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RESUMEN

En la primera parte de este trabajo se describen, los controles que utilizan los
bancos para detectar o prevenir la operaciones inusuales o sospechosas que
pueden ser objeto de una investigacion; las politicas, las cuales deben ser
aplicadas por cada uno de los funcionarios que laboran en la entidad bancaria
para detectar y prevenir a tiempo transacciones relacionadas con el lavado de
dinero, asi mismo existen una serie de procedimientos a seguir que acompafados
de los controles y politicas permiten que la entidad pueda actuar de manera agil
ante una situacion que pueda estar comprometidas con actividades delictivas para

las cuales existe una serie de normas legales aplicadas para su sancion.

Las personas que laboran en las instituciones financieras ocupan un lugar
especifico dentro de la organizacion, cada una de ellas dependiendo del cargo que
desemperiie debe cumplir con las funciones y responsabilidades asignadas, las
cuales se encuentran plasmadas en el manual interno, el cumplimiento de estas
funciones permite el desarrollo normal de las operaciones de la entidad. De igual
forma es necesario que los empleados conozcan el cédigo de conducta para que
tengan en cuenta en que situaciones pueden guardar y reservarse el derecho de
revelar cualquier tipo de informacion que no sea requerida por las autoridades
competentes. También es importante distinguir cuales son los 6rganos de control

en la prevencién del lavado de dinero y activos, pues son ellos los que se



encargan de realizar las auditorias internas en la institucion y presentar un

informe de su labor a la Junta Directiva.

En la Ultima parte se revisara las herramientas y los procedimientos aplicados por
el auditor forense en la auditorias que comprometan investigaciones de lavado de
dinero y activos; actividad que afecta en su gran mayoria a las entidades
bancarias debido a la gran cantidad de dinero que manejan en sus operaciones
diarias; lo cual permitird determinar si los bancos utilizan estas herramientas y
procedimientos para prevenir y detectar las actividades ilicitas que puedan

presentarse en el giro normal de sus operaciones.



INTRODUCCION

El lavado de activos es una actividad ilicita utilizada por individuos deseosos de
obtener dinero de una manera facil, estos recurren a diferentes medios y
entidades para legalizarlo entre ellas las entidades bancarias las cuales son
utilizadas por los delincuentes debido a que en ellas se maneja grandes
volimenes de dinero en sus operaciones haciendo mas dificil rastrear la

proveniencia de estos.

Por tal motivo el pais y diferentes organizaciones internacionales han desarrollado
diferentes mecanismos para detectar, controlar y prevenir el lavado de activos y
los riesgos que estos traen, a través de normas que sancionan y penalizan
conductas relacionadas con este, ademas de los reglamentos, procedimientos,

politicas y controles que establece cada institucion en su interior.

Debido a la importancia que tiene este tema, la auditoria forense se presenta
como una herramienta que facilita la deteccion y prevencion de este delito dentro
de los bancos, ya que provee las evidencias necesarias que pueden ser utilizadas
como pruebas contra los responsables de estos hechos delictivos, los cuales
traen como consecuencias sanciones economicas, legales y penales ademas de |

la pérdida del buen nombre de la institucién.

La auditoria forense surgio inicialmente con la investigacion y deteccion de fraudes

en los estados financieros y ha ido ampliando sus campos de accion a medida que

20



desarrolla técnicas especificas para combatir diferentes tipos de delitos, apoyando
a lajusticia.

En este documento se presenta las herramientas que utilizan los bancos para
prevenir, detectar y controlar el lavado de dinero y las que usa la auditoria forense
e identificar cuales de estas son usadas por los bancos.
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1. ANTEPROYECTO

1.1 ANTECEDENTES

“‘El término popular “lavado de dinero” tiene su origen en la sociedad
estadounidense del siglo XIX, donde era prohibido el juego y para crear apariencia
de legalidad, se creaban multiples negocios que servian de fachada a diferentes
tipos de actividades ilicitas, con el fin de crear la ilusién de “limpieza” y legalidad”".
El Sistema Financiero de las diversas Naciones se ha convertido en una de las

herramientas principales para legalizar los fondos y activos de origen ilegal.

El lavado de dinero y activos se ha convertido en un negocio rentable,
administrado por organizaciones criminales, que quebrantan las economias
nacionales, permitiendo a los carteles de la droga y otras organizaciones delictivas
crecer y asegurar la cooperacion de los funcionarios corruptos en los diferentes
estados y sistemas bancarios nacionales e internacionales. Junto a esta practica
ilegal , se han originado nuevas organizaciones criminales que producen
importantes flujos de dinero en efectivo, algunas son las dedicadas a la trata de
menores y de blancas, tréfico ilicito de recursos naturales, espionaje industrial,
fraude financiero y de seguros, fraude informatico, contrabando, extorsion,
terrorismo, corrupcidén, secuestro, trafico de armas y explosivos, productos

guimicos, de material nuclear y hasta aquellas vinculadas al tréfico ilegal de

! Comité ECOFIN, Medidas econémicas para la prevencion de las practicas corruptas, la

transferencia de fondos y activos de origen ilicito. [articulo de internet].
http://www.banguat.gob.gt/inc/ver.asp?id=/leyes/divisas/jm1912001.htm. [Consulta: 12 Noviembre
de 2008]
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organos humanos. Estas diferentes organizaciones lavan el producto de su

negocio a través del sistema financiero nacional e internacional.

Con la convencion de las Naciones Unidas suscrita en Viena el 20 de diciembre de
1988, adoptada por los diferentes paises miembros entre ellos Colombia mediante
la Ley 67 de 1993, se inicia la lucha activa contra las diferentes actividades que
originan dinero y activos de manera ilegal. En 1990 el Grupo de Accion Financiera
Sobre el Lavado de Activos (GAFI), formula cuarenta recomendaciones que
ayudan a proteger al sistema financiero del blanqueo de dinero.

Mediante Ley 526 del 12 de agosto de 1999, en Colombia se cre¢ la Unidad de
Informacion y Andlisis Financiero UIAF, adscrita al Ministerio de Hacienda y
Crédito Publico, que tiene por objeto prevenir y detectar el lavado de activos.
Ademas recopilar, sistematizar y analizar informacion para identificar casos
potencialmente relacionados con este delito y entregarlos a las autoridades
competentes. Ya en el 2002 se promulga la ley 793 la cual establece las reglas

gue rigen la extincion de dominio.

Actualmente la lucha contra el lavado de dinero y activos, y las actividades ilicitas
se desarrolla de forma intensiva buscando nuevos mecanismos que permitan la

prevencion y deteccidn de este flagelo.
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1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 Aproximacién del problema. “El lavado de dinero y activos es un proceso
por medio del cual los delincuentes ocultan la existencia, fuente y aplicacién de
ingresos ilicitos y luego le dan apariencia de legalidad.”® Para la realizacion de
investigaciones de este tipo existen diferentes fuentes como: registros bancarios,
registros comerciales, analisis de informacion contable entre otros. El trabajo del
auditor forense consiste en demostrar el origen ilicito de los recursos, esto lo
realiza obteniendo informacion del sospechoso desde el nacimiento de la
organizacion y con ésta tratar de rastrear de donde provienen los fondos que han
sido invertidos en compras, pagos y otros gastos en general. Esta auditoria se
encuentra especializada en la obtencion de evidencias para convertirlas en

pruebas, con el propdsito de comprobar delitos o dirimir disputas legales.

Para poder prevenir, detectar, investigar y comprobar este delito, es necesario
tener habilidades y conocimientos profundos en materia judicial, investigativa,
contable y financiera, que faciliten la identificacion de operaciones sospechosas e
inusuales que permitan obtener las pruebas que la justicia necesita para sus
sentencias. En la investigacion del lavado de dinero y activos es necesario
comprobar la voluntad del acusado, que incluyen tres elementos que deben
probarse sin que haya duda razonable los cuales son: El Conocimiento, la
intencion especifica y la mala voluntad del acusado, para no cometer errores en

las acusaciones.

> CANO CASTANO, Miguel Antonio y LUGO, Danilo. Auditoria Forense en la investigacion criminal
del lavado de dinero y activos. Segunda Edicién: Bogot4, DC: Esfera Editores; 2004. p. 35
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La auditoria forense estd dirigida al campo penal; hacia la evaluacion y
acumulacién de pruebas para la investigacion de diferentes delitos, (fraudes,
corrupcion y terrorismo), ocurridos dentro de las instalaciones publicas y privadas.
Estas son evidencia forense obtenida por la auditoria, las cuales deben ser
aceptadas y validas en los tribunales o estrados judiciales que se encargan de
resolver aquello de los delitos punibles.

El encargado de llevar la auditoria forense puede ser un contador, quien es
calificado como un profesional de alta idoneidad por sus conocimientos contables
y de auditoria, los cuales deben ser complementados con una formacion juridica y
de investigacion legal. La habilidad que tiene este en temas contables y
financieros le facilita la comprension de los estados financieros implicados en una

investigacion como la de lavado de dineros y activos

Para el desarrollo de esta investigacion tomaremos como referencia las entidades
financieras en especial los bancos de la ciudad de Palmira, ya que estos tienen un
mayor riesgo de que le ingresen dineros provenientes de actividades ilicitas y por

tal razon deben existir mayores controles dentro de estas organizaciones.

1.2.2 Formulacion del problema
¢,Como se encuentran preparadas las entidades financieras de la ciudad de

Palmira para afrontar una investigacion de lavado de dinero y activos a través de

una auditoria forense?
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1.2.3 Sistematizacién de la Formulaciéon del Problema

e (Qué procedimientos y politicas utilizan las entidades financieras para
detectar y evitar el ingreso de dinero proveniente del lavado de dinero vy

activos?

e ¢ De qué forma verifican que las politicas y procedimientos establecidos por la

entidad se cumplan?

e (Cual es la relacion que existe entre los procedimientos utilizados en las

entidades financieras y los descriptos en la auditoria forense?

1.3 OBJETIVOS

1.3.1 Objetivo General.

Describir la forma como se encuentran preparadas las entidades financieras de la

ciudad de Palmira para afrontar una investigacion de lavado de dinero y activos a

través de una auditoria forense.

1.3.2 Objetivos Especificos.
e Identificar los procedimientos y politicas utilizadas por las entidades
financieras para detectar y evitar el ingreso de dinero proveniente del lavado

de dinero y activos.
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e Determinar la forma en que las entidades financieras verifican el debido

cumplimiento de las politicas y procedimientos establecidos por ella.

e Establecer la relacion que existe entre los procedimientos utilizados en las

entidades financieras y los descriptos en la auditoria forense.

1.4 JUSTIFICACION

El lavado de dinero y activos busca dar apariencia de legalidad a transacciones y
operaciones originadas de actividades comerciales ilegales y del narcotrafico, esta
practica dafa la reputacion de un pais, causa un efecto negativo en la economia,
el gobierno y el bienestar social del mismo. Una herramienta utilizada en la
prevencion y deteccion de estas actividades ilicitas es la auditoria forense
encargada de la recoleccion, andlisis de pruebas y evidencias de tipo penal que
seran aportadas por el auditor frente a un funcionario de la Rama Jurisdiccional
encargado de dirimir delitos como la corrupcion administrativa, la evasion fiscal, el
fraude corporativo, la malversacion de fondos, lavado de dinero y activos y

blanqueo de capitales.

Es importante realizar una investigacion sobre el tema mencionado, ya que es de
suma importancia tanto para las empresas como para los profesionales de las
ciencias administrativas y econdmicas en especial a los contadores publicos los
cuales ayudan a combatir el impacto econdmico y social que generan las practicas
ilicitas en la sociedad generando nuevos conocimientos que permitan prevenir

éstas.
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Los estudiantes aspirantes al titulo de Contador Publico de la Universidad del
Valle a lo largo de su formacién académica adquieren diferentes conocimientos
gue le son utiles en el ejercicio de la profesion y en la eleccion de su
especializacion dentro del &mbito contable, las cuales les permiten ayudar a
prevenir y disminuir las actividades ilicitas y el impacto que generan en la

sociedad.

1.5 MARCO DE REFERENCIA

1.5.1 Marco Teodrico. La auditoria se ha desarrollado bajo la vision de un
enfoque practico; la verificacion de los estados financieros y los datos financieros,
brinda confianza sobre cualquier proposicion que se presente, asegurando ya sea

su falsedad o veracidad.

La auditoria de la contabilidad toma los Principios de Contabilidad Generalmente
Aceptados y las Normas de Auditoria Generalmente Aceptadas como normas para
evaluar y juzgar los Estados y datos Financieros. El auditor debe ser responsable
de su opinion, ya que ha adquirido un reconocimiento importante por parte de los
usuarios de la informacion que emite en el informe final al terminar de realizar

una auditoria.

De igual forma se ha desarrollado una nueva modalidad de auditoria que permite
observar como ha sido el aumento del capital y bajo qué circunstancias ha
crecido, ademas deja ver al descubierto cualquier tipo de incoherencia en la

informacion financiera. Esta es la llamada auditoria forense.
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No es un misterio que en Colombia existen problemas de lavado de dinero y
activos, desde hace mucho tiempo cuando aparece Pablo Escobar y el cartel de
Medellin, con sus actividades ilicitas de extorsidbn y narcotréfico, tratando de
moldear la justicia y el orden politico de acuerdo a su conveniencia, para poder
poseer el control, y asi ocultar las enormes ganancias, del trafico de drogas, por
esta razon el estado colombiano hace mas que las autoridades pertinentes
desarrollen herramientas que puedan ser utilizadas para evitar la practica de estas
actividades. Es de esta forma como aparece la auditoria forense como medio de

control.

Haciendo referencia al tema del control, se dice que este forma parte de las
funciones administrativas, el cual se encuentra enmarcado dentro del proceso
administrativo. En una empresa se ve reflejado en las acciones reguladoras que
se aplican para guiar el desempefo de los integrantes de la organizacion. “El fin
del control verdadero es coadyuvar a la obtencion de los resultados, al
cumplimiento de objetivos trazados, con su valoracién oportuna y la capacidad de
corregir las desviaciones observadas™. Esto le permitira a la empresa a funcionar

de una manera eficiente y segura.

Se identifican dos clases de control el interno, que es realizado por la misma
empresa u organizacion y el externo como su nombre lo indica es hecho por
personas externas sin dependencia laboral. Ademas se observan tres tipos de
control, el control detectivo, con el cual se puede detectar los hechos no previstos
por la organizacion; el preventivo busca prevenir los resultados que pueden

ocasionar un hecho y el correctivo, corrige los efectos causados por un hecho.

® PENA BERMUDEZ, Jests Maria. Control, Auditoria y Revisoria Fiscal. Cuarta Edicion.
Bogot4: Ecoe Ediciones, 2002. p.
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He aqui algunos de los temas relacionados con el lavado de dinero y activos, los
cuales son el tema principal de la practica de la auditoria forense.

e Caracteristicas del lavado de dinero y activos. “estas son personas

naturales o representantes de organizaciones criminales que asume perfiles de

clientes normales muy educados sociales con apariencia de hambres de negocios
. ’ . - . . »d .

y formados psicolégicamente para vivir bajo grandes presiones™ ; el lavador de

activos tratard de asumir perfiles que no levanten sospechas. Trata de mostrase

como el "cliente ideal".

Profesionalismo y complejidad de los métodos; las organizaciones criminales han
"profesionalizado” al lavador de activos quien es normalmente un experto en
materias financieras que logra ocultar el verdadero origen ilicito de los bienes
objeto del lavado. Su finalidad es reducir la posibilidad de vincular los activos con
su origen ilicito. Para lo cual utiliza sofisticados modelos o métodos de lavado
para ocultar el origen ilicito de su riqueza. Crean empresas ficticias o de papel,
adquieren empresas licitas con problemas econdmicos; manejan multiples cuentas
en diversas oficinas o entidades, buscan mezclar su dinero sucio con una

actividad aparentemente licita, etc.

e Globalizacion de las actividades del lavado de activos. Es un fendmeno de
dimensiones internacionales, sobrepasa fronteras con los cambios de soberania y
jurisdiccién que ello implica. El desarrollo tecnoldgico de las telecomunicaciones
facilita la transferencia de riqueza a través del planeta y permite a la delincuencia

operar internacionalmente.

* CANO CASTANO, Miguel Antonio y LUGO, Danilo. Auditoria Forense en la investigacion criminal
del lavado de dinero y activos. Segunda Edicion: Bogot4, DC: Esfera Editores; 2004. p. 15
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e Aprovecha sectores o actividades vulnerables. El sector financiero es uno
de los méas vulnerables para ser utilizados por las organizaciones criminales,
recibe y canaliza la mayor parte de los dineros. sin embargo la actividades no
financieras también estan siendo utilizada para estas actividades como son;
casinos, agentes de bienes raices, empresas dedicadas a comerciar metales y/o
gemas preciosas, “todas las actividades financieras y no financieras designadas
deberan cumplir con las siguientes obligaciones: no abrir cuentas anénimas;

identificar y verificar la identidad del cliente; identificar el verdadero duefio...”

e FEtapas del lavado de activos. Son muchos los modelos que la doctrina ha
tratado de utilizar para describir las fases o etapas del lavado de activos, sin
perjuicio de hacer mencion a algunos de los modelos existentes, para efectos de

este trabajo hemos acogida la mas aceptada que es la propuesta por el GAFI.

La primera etapa; colocacion de los bienes o del dinero en efectivo; consiste en la
recepcion fisica de bienes de cualquier naturaleza o de dinero, en desarrollo y
como consecuencia de actividades ilicitas. Son actividades ilicitas (delitos graves)

fuente de bienes y grandes volumenes de dinero.

Uno de los pasos mas dificiles del lavado de dinero es la integracion de este en el
sistema financiero ya que estos son vigilados por las autoridades de cada pais.
Ademas los delincuentes reciben grandes cantidades de efectivo de los cuales

deben desprenderse rapidamente para evitar la accion de las autoridades.

En la segunda etapa; fraccionamiento o transformacion; los delincuentes
estructuran sus transacciones en efectivo de manera que la cuantia sea pequefia

y de esa forma evitar los reportes pertinentes (pitufeo).

® Ibid., p. 73
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La transformacion, estratificacion o colocacion del dinero sucio, consiste en la
inmersion de los fondos (dinero fisico) o bienes, en la economia legal o en una
institucién  financiera, seguida de sucesivas operaciones (nacionales o
internacionales), para ocultar, invertir, transformar, asegurar o dar en custodia
bienes provenientes del delito o para mezclarlos con dinero de origen legal, con el

fin de disimular su origen.

El dinero o los bienes colocados en la economia legal seran movilizados mdltiples
veces, en gran cantidad de operaciones. El lavador deja una larga estela de
documentos que dificultan la labor de las autoridades, de los actores de la
economia, con lo que pretende ocultar el rastro de su origen ilicito o justificar el

rapido incremento de su fortuna.

La finalidad de este movimiento de fondos es crear una serie de estratos que
compliquen la tarea de determinar la manera en que los fondos ingresaron a la

economia legal o la forma en que se dispuso de ellos.

La finalizacion del proceso es la inversion, integracion o goce de los capitales
ilicitos; en este ultimo paso, el dinero lavado regresa a la economia o al sistema
financiero disfrazado ahora como "dinero legitimo”, bien sea mediante
transacciones de importacion y exportacion, ficticias o de valor exagerado,
mediante pagos por servicios imaginarios, o por el aporte de intereses sobre
préstamos ficticios, y a través de toda una serie, casi interminable, de otros

subterfugios.

Ese dinero liquido o esos bienes colocados entre agentes econdmicos se reciclan
y convierten en otros bienes muebles e inmuebles o en negocios fachada que
permiten al lavador disfrutar su riqgueza mal habida. Asi mismo, parte de la
ganancia es reinvertida en nuevos delitos, o en asegurar la impunidad de los

mismos, para lo cual se compran conciencias o lealtades.
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e Fraude. Dentro de los aspectos mas significativos relacionados con la
auditoria forense en la investigacion de lavado de dinero y activos encontramos el
fraude; que son irregularidades ocasionadas por parte de la administracion, de
empleados o terceros que causan una distorsion en las partidas expresadas en los
estados financieros, respecto a este tema se puede encontrar la postura de
autores como Rodrigo Estupifian, quien clasifica el fraude en dos categorias;
“aduenarse de fondos o activos de la empresa 6 la declaracién falsa de la
situacién financiera de la empresa’. La existencia de un control interno dentro de
las organizaciones no garantiza que no ocurran fraudes, sin embargo si este es un
buen control permite la prevencién de irregularidades y la disminucion de las

mismas.

e Prueba. La prueba son aquellos indicios que llevan a verificar que un hecho
ha sido realizado por una o varias personas las cuales son sindicadas por este. en
la auditoria El auditor obtiene evidencia a través de las pruebas de cumplimiento,
son aquellas con las que se determina si se estan cumpliendo y aplicando de
manera correcta los procedimientos del sistema de control interno; “el objetivo de
las pruebas de cumplimiento es proporcionar al auditor una seguridad razonable
de que los procedimientos relativos a los controles internos contables estan siendo
aplicados como fueron establecidos”’ y las pruebas sustantivas, con las cuales se

trata de adquirir evidencia sobre la informacion auditada.

La evidencia de auditoria obtenida a través de las pruebas de cumplimiento y

sustantivas son transformadas en evidencia forense cuando sustentan 0 apoyan

® ESTUPINAN GAITAN, Rodrigo. Control Interno y Fraudes. Segunda Edicién. Bogota: Ecoe
Ediciones, 2006. p.257.
" Ibid., p. 151
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una investigacion relacionada con el lavado de dinero y activos u otros delitos ante

un estrado judicial.

1.5.2 Marco Conceptual. La auditoria es un proceso realizado por un auditor,
en el cual se emite un informe en donde expresa la razonabilidad de los estados

financieros y de la situacion actual de la empresa.

Existen diferentes clases de auditoria entre ellas se encuentra una nueva
auditoria que cada vez se hace mas importante, la forense; termino que proviene
del latin forensis, o del término francés forum, el primero significa publico el
siguiente foro; relacionando lo anterior obtenemos que lo forense esta sujeto a la
administracion de justicia, es decir en aportar o presentar pruebas que deben ser

publicadas ante el foro.

Asi la auditoria forense sé define “como una auditoria especializada en descubrir,
divulgar y atestar sobre fraudes y delitos en el desarrollo de funciones publicas y
privadas™. Por otra parte Braulio Rodriguez afirma que la auditoria forense, se

desarrolla en la busqueda de la prueba para ser dirimida en los tribunales.

La prueba o evidencia forense es la que se encuentra relacionada con los
hechos que son dirimidos en un tribunal y sirve para comprobar la veracidad o
falsedad de estos; esta es resultado de la evidencia de auditoria que es la
informacion recopilada por el auditor; sobre la cual basa su opinibn y se

encuentran en los registros y documentos fuentes.

8 CANO CASTARNO, Miguel Antonio y LUGO, Danilo. Auditoria Forense en la investigacion criminal
del lavado de dinero y activos. Segunda Edicion: Bogot4, DC: Esfera Editores; 2004. p. 16
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La calidad de la evidencia de la auditoria o evidencia forense depende de la
estructura de control interno dentro de la empresa, se debe recordar que este es
un conjunto de normas 0 métodos que aseguran que las operaciones contables
y comerciales realizadas por la organizaciéon y sus integrantes se hagan de
acuerdo a las politicas planteadas por la empresa que permitan cumplir los
objetivos y metas programadas; teniendo en cuenta que los anteriores debe
encontrarse bajo las leyes.

La auditoria forense se encamina en la investigacion de delitos como lavado de
dinero y lavado de activos, segun Cano y Lugo la primera se entiende como dar
apariencia legal a un producto o servicio procedente del narcotrafico y la otra
como dar apariencia legal a un producto o servicio procedente del narcotrafico y
todos los delitos tipificados en el cédigo penal de cada pais, incluidos corrupciéon
administrativa, la evasion fiscal y el fraude corporativo, este ultimo puede
comprenderse de dos formas: el propdsito de causar dafio al negocio de la
corporacion y los dafios causados por el quebrantamiento de las leyes por parte

de las corporaciones.

Cuando una organizacion realiza operaciones cuya cuantia o caracteristicas no
guarda relacién con la actividad econdmica del cliente, o que por su numero de
cantidades tranzadas o por sus caracteristicas particulares o especiales, se salen
de los parametros y normalidad establecidos dentro del segmento de mercado en
el cual se halla ubicado, éstas son conocidas como operaciones inusuales.
ademas de esta existen otras operaciones denominadas sospechosas son
operaciones fundadas en conjeturas, apariencias o avisos de verdad que
determina hacer un juicio de negacién de la operacion por quien recibe y analiza la
informacion haciendo que desconfie dude o recele de una persona por la actividad
profesional o econémica que desempefia, por su perfil financiero sus costumbres o
personalidad asi la ley no determine criterio en funcion de los cuales se puede

apreciar el caracter dudoso de una operacion.

35



Cuando dentro de una organizacion se encuentren dineros o propiedades
provenientes de actividades que la ley considere ilicitas se realizara una
expropiacion del derecho de dominio por parte del estado conocida también

como extincion de dominio.

1.5.3 Marco Legal

e Circular 061 de diciembre 2007. Emitida por la Superintendencia Financiera
de Colombia, modifica el Capitulo Décimo Primero del Titulo | de la Circular Basica
Juridica adoptado mediante la Circular Externa 022 de 2007 denominado
“Instrucciones Relativas a la Administracién del Riesgo de Lavado de Activos y de
la Financiacion del Terrorismo”. Esta norma prorroga los plazos del Cronograma
de SARLAFT al 01 de julio de 2008 y sus anexos I, Il, II, IV, V y VI, rigen a partir

del 01 de abril de 2008. Asi mismo presenta algunas modificaciones de contenido.

e Resolucion No 285 de diciembre 2007. Por la cual se impone a los
depdsitos publicos y privados; sociedades de intermediacion aduanera;
sociedades portuarias; usuarios de zona franca; empresas transportadoras;
agentes de carga internacional; Usuarios aduaneros permanentes y usuarios
altamente exportadores, la obligacion de reportar los ROS (Reporte de
Operaciones Sospechosas) y Transacciones individuales en efectivo que superen
los Diez Millones de Pesos ($10.000.000), de manera directa a la Unidad de

Informacién y Analisis Financiero (UIAF)
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e Resolucién No 11880 de octubre 2007. Emitida por el Director General de la
Unidad Administrativa Especial DIAN, el propésito de esta norma es regular todo
lo pertinente a la entrada y salida de divisas y moneda legal colombiana en
efectivo por un monto superior a diez mil délares de los Estados Unidos de
América (US $10.000) o su equivalente en otras monedas o titulos

representativos.

e Ley 1121 de diciembre 29 del 2006. Donde se establece que todas las
instituciones sometidas a vigilancia por la superintendencia financiera o quien
haga sus veces. Se encuentran en la obligacion de controlar y evitar, que en el
ejercicio de sus funciones, estas sean utilizadas para el ocultamiento, manejo y
aprovechamiento de cualquier tipo de dinero u otros bienes provenientes de

actividades delictivas, alas cuales se les quiera dar apariencia de legalidad.

Cuando en la realizaciéon de sus operaciones se encuentren con este tipo de
casos se debe reportar de forma inmediata a la unidad de informacion y analisis
financiero, dando toda la informacion suficiente sobre el movimiento de este tipo
de bienes ilicitos. De igual forma debera guardar absoluta reserva cuando una
persona esté siendo investigada por este tipo de actividades sospechosas. En el
caso en que se comprobase que dicho individuo se encuentra realizando lavado
de activos, financiacion del terrorismo y cualquiera de las actividades que sefala
la ley como ilicitas o delictivas, este acto dara origen a la extinciéon de dominio de

los bienes de dicho sujeto.

Ademas el articulo 23 de esta ley también establece “El que adquiera, resguarde,
invierta, transporte, transforme, custodie o administre bienes que tengan su origen
mediato o inmediato en actividades de trafico de migrantes, trata de personas,

extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas,
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financiacion del terrorismo y administracion de recursos relacionados con
actividades terroristas, trafico de drogas toxicas, estupefacientes o sustancias
sicotrdpicas, delitos contra el sistema financiero, delitos contra la administracion
publica, o vinculados con el producto de delitos ejecutados bajo concierto para
delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de
legalidad o los legalice, oculte o encubra la verdadera naturaleza, origen,
ubicacién, destino, movimiento o derecho sobre tales bienes o realice cualquier
otro acto para ocultar o encubrir su origen ilicito, incurrird por esa sola conducta,
en prision de ocho (8) a veintidos (22) afios y multa de seiscientos cincuenta (650)

a cincuenta mil (50.000) salarios minimos legales vigentes.”

e Ley 1017 de 2006. Aprueba el “Convenio sobre blanqueo, deteccion,
embargo y confiscacién de los productos de un delito”. Firmado en Estrasburgo el
8 de noviembre de 1990, y aprobado por ésta ley en Colombia, compromete al
Gobierno a adoptar mediadas de confiscacion de los instrumentos o productos de

un delito.

e Ley 898 de 2004. Aprobo la Convencion Interamericana contra el Terrorismo,
en la que cada estado parte se comprometio a tomar las medidas para asegurar
gue su legislacion penal referida al lavado de dinero incluya como delitos
determinantes del lavado de dinero los establecidos en la citada Convencion. En

esta Convencion el narcotrafico es contemplado como una parte del terrorismo.

o Decreto 3420 de 2004. Este decreto modifica las funciones y composicion
de la Comisién de Coordinacion Interinstitucional para el Control de Lavado
de Activos (CICLA).
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La CICLA dentro de sus funciones tienen el deber de ayudar a las entidades
estatales a combatir el lavado de activos y las actividades relacionadas con esta ,
presentar informes al presidente de la Republica acerca de las actividades
realizadas por el ente para dar cumplimiento a las politicas propuestas asi como al

funcionamiento de la Comision.

En este decreto se halla determinadas las funciones de los diferentes comités que
apoyan la CICLA, como son:

e Comité Operativo de Cultura Anti lavado

e Comité Operativo para la Prevencion y Deteccion

e Comité Operativo de Investigacion y Juzgamiento

e Comité Operativo para Implementacion del Sistema Centralizado de
Consultas de Informacion (SCCI)

e Ley 800 de marzo 13 de 2003. Donde se establece que cuando se
encuentren cualquier tipo de activos corporales incorporales, muebles o
inmuebles, tangibles o intangibles, en donde la proveniencia de estos sea de
caracter delictivo u obtenidos directa o indirectamente de actividades ilicitas, estos
pasaran a manos del las autoridades competentes para la investigacion de dicho
caso, de igual forma cuando se realicen transferencia de bienes que provengan de
actividades ilicitas, donde el propdsito se a ocultar el origen de estos se dictaran
las correspondientes las sanciones contempladas por las autoridades
competentes, ademas de que esta ley menciona una vez mas la obligacion por
parte de las entidades financieras para el debido control del dinero que ingresa a
ellas en la realizacion de sus operaciones para evitar que este provenga de los

delitos delictivos mencionados por la ley como ilicitos.
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e Ley 793 de 2002. Mediante la cual se establece la extinciéon de dominio, que
es la perdida sobre los derechos de los bienes a favor del Estado sin

contraprestacion alguna.

Son diversas las causales por las cuales se declara la extincion de dominio, entre
ellas estan; que los bienes provengan directa o indirectamente de actividades

ilicitas; la existencia de incremento en el patrimonio sin ninguna justificacion.

La accion de extincién de dominio debera ser iniciada por la Fiscalia General de la
Nacion. La Contraloria General de la Nacion, la Fuerza Publica, la Procuraduria
General de la Nacion, la Direccion Nacional de Estupefacientes, cualquier persona
natural o juridica, y cualquier institucion publica deberan comunicar a la Fiscalia

sobre que bienes pueden ser objetos de extincion de dominio.

e Ley 526 de 1999. Por medio de la cual se crea la Unida de Informacion y
Andlisis Financiero (UIAF), que tiene como objetivo la prevencion y deteccidon de
operaciones relacionadas con el lavado de activos. Ademas esta entidad se
encargara de suministrar a las autoridades y entidades competentes la

informacion que les permita proceder con la accion de extinciéon de dominio.

La estructura organica de la UIAF se encuentra compuesta por :

Direccion General

Oficina de Control Interno

Subdireccion de Analisis Estratégico

Subdireccion de Analisis de Operaciones

Subdireccion Administrativa y Financiera

o Ley 190 de 1995. Dispone como una de las funciones de Ila
Superintendencia Bancaria (Hoy Superintendencia Financiera de Colombia)

ejercer el control de lavado de activos. Decreto 1552 de 1995. - Crea la Unidad de
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Prevencién de Lavado de Activos en la Superintendencia Bancaria (Hoy
Superintendencia Financiera de Colombia.

eDecreto 663 de abril de 1993. Mediante la cual se establece que toda entidad
bancaria debe controlar y evitar, que dinero obtenido mediante en la realizacion
actividades ilicitas o delictivas ingrese a su entidad para dar apariencia de
legalidad para esto, debe establecer mecanismos de control en los cuales
deberan:

e Conocer adecuadamente las actividades que desarrollan sus clientes y las
transacciones que realizan frecuentemente y la cantidad de sus depdésitos.

e Vigilar que los movimientos realizados por los clientes tenga relacion con la
actividad econdémica a la que este pertenece.

e Para que haya cumplimiento de los mecanismos de control estas entidades
deberan designar funcionarios responsables de la verificacion de los
procedimientos disefiados.

e Cuando las transacciones sean realizadas en efectivo todas las entidades
financieras deberan diligenciar un formulario en el cual se colocaran todos los
datos de las personas que realiza la transaccion y su monto, asi como el nombre
del destinatario, la cuenta, el tipo de transaccion realizada y en banco al que se
realizo.

e La institucion financiera debera periédicamente informar de todas las

transacciones en efectivo realizadas.

e Ley 67 de 1993. La cual aprueba la “Convenciéon de las Naciones Unidas
contra el trafico ilicito de estupefacientes y sustancias sicotropicas”, firmado por

Colombia el 20 de diciembre de 1988 en Viena. A través de esta ley los estados
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miembros de las Naciones Unidas buscan erradicar el tréfico ilicito y combatir las
actividades ilegales derivadas de este, que afectan la base econdémica, politica y

cultural de una sociedad o nacion.

En el articulo tercero de esta ley se describen los hechos que deben ser tipificados
como delitos y las sanciones aplicadas por los paises que han adoptado la misma.
En el momento de realizar un decomiso y si es necesaria la incautacion de
documentos comerciales, financieros y bancarios, las partes involucradas no

podran amparandose en el secreto bancario.

Por otra parte esta ley contiene dos cuadros donde se presentan las sustancias
gue se utilizan con frecuencia en la fabricacion de estupefacientes y sustancias
sicotrOpicas. La importacion y exportacion de estas deben hacerse bajo los
parametros establecidos por las partes interesadas para evitar el uso ilegal de
dichas sustancias; facilitar el descubrimiento de operaciones sospechosas de las

personas involucradas en ellas.

‘Los documentos comerciales como facturas, documentos de transporte y
aduaneros manifiestos de carga y otros documentos relativos al envié de las
sustancias relacionadas en los cuadros de la ley deberan ser conservados por lo

menos durante dos afos

Las partes involucradas adoptaran ademas medidas necesarias para erradicar el
cultivo ilicito de plantas y sustituirlos por otros, respetando el medio ambiente y el
uso tradicional licito de las comunidades; combatir y eliminar el trafico de

sustancias ilicitas por mar y en las zonas y puertos francos.

o Decreto 1872 de 1992. Dispuso la obligacién de las instituciones

sometidas al control de la Superintendencia Bancaria ( Hoy Superintendencia
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Financiera de Colombia) a adoptar medidas de control, para evitar que en la
realizacion de sus operaciones puedan ser utilizadas como instrumento para el
ocultamiento, manejo, inversion y aprovechamiento en cualquier forma de dinero u
otros bienes provenientes de actividades delictivas, o para dar apariencia de

legalidad a las actividades o transacciones y fondos vinculados con las mismas.

e Capitulo Xl del Titulo Primero de la Circular Basica Juridica N° 07 de
1996. La Superintendencia Financiera mediante esta circular, a la que ha
incorporado las distintas modificaciones sobre la regulacion, establece las reglas
relativas a la Prevencion del Lavado de Activos y Financiacion de Terrorismo. En
esta Circular fija los criterios e imparte las instrucciones respecto a los
mecanismos de prevencion, en desarrollo de los articulos 102 a 107 del Estatuto
Organico del Sistema Financiero.

Mediante la anterior normativa se establece el deber de las entidades financieras
de adoptar y poner en practica metodologias y procedimientos propios dentro de
un Sistema Integral de Prevencion del Lavado de Activos y de establecer un
Manual de Procedimientos y un Cddigo de Conducta, que se adopte por la Junta

Directiva de la Entidad Financiera.

Es preciso finalmente destacar la obligatoriedad que tienen todos los funcionarios
de dichas entidades de conocer el manual desarrollado por el banco, y la
responsabilidad personal que asiste a cada uno en relacién con el cumplimiento

del mismo.

e Recomendaciones basicas de los sistemas internacionales. En desarrollo
de la Convencion de Viena de 1988, que entrdé en vigencia en Colombia con la ley

67 de 1993, “Por medio de la cual se aprueba la convencion de Naciones Unidas
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contra el Trafico llicito de Estupefacientes y Sustancias Psicotropicas”, varias
instituciones recomendaron medidas para prevenir la utilizacion del sistema
financiero en el blanqueo del dinero ilegal. Los documentos en los cuales constan

tales acuerdos son:

La Declaracion del Principios de Basilea acordada el 12 diciembre de 1988, el
informe del 6 de febrero de 1990, del Grupo Especial de Expertos Financieros
sobre blanqueo de capitales; la Directiva 109 de junio de 1991 del Consejo de las
Comunidades Europeas; la Conferencia del Consejo de Europa de Septiembre de
1992 y el Reglamento Modelo de la CICAD (Convencién Interamericana de Abuso
a las Drogas) aprobado por la Asamblea General de la Organizacion de Estados

Americanos.

En la Asamblea General de Nueva Delhi (India) en 1997, se hizo un llamado
urgente a los paises miembros que no lo hubieran hecho, a ratificar la Convencion
de las Naciones Unidas contra el Trafico llicito de Drogas y Sustancias

Psicotropicas con el fin de unificar esfuerzos contra el lavado de dinero.

e Recomendaciones del GAFIl. Los paises integrantes del Grupo de los 7,
crearon el GRUPO DE TRABAJO DE ACCION INTERNACIONAL SOBRE
BLANQUEO DE CAPITALES 8 GAFI. Las Cuarenta Recomendaciones del GAFI
fueron presentadas en 1990 como una iniciativa para combatir la utilizacion del
sistema financiero por personas que realizaban lavado del dinero obtenido por
droga. En 1996 la aplicaciéon de las Recomendaciones se extendid mas alla del
trafico de drogas hasta en los crimenes de gran importancia y se realizaron
muchos otros cambios, basados en la experiencia ganada y reflejando los cambios
ocurridos en el problema de lavado de dinero. Ademas, entre 1990 y 1995 se
formulé un nimero importante de Documentos Explicativos cuya intencion era

proporcionar una guia mas detallada de los aspectos de las Recomendaciones.
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Las recomendaciones han sido aprobadas por mas de 130 paises y son
ampliamente aceptadas como el estandar principal contra el cual varios paises de
diferentes partes del mundo han sido asesorados a traves de la evaluacion mutua
y procedimientos de asesoramiento personal. Es de conocimiento que los paises
tienen sistemas legales y financieros diferentes, y que por lo tanto, no todos
pueden tomar medidas idénticas. En consecuencia, las recomendaciones trazaron
los grandes principios o estandares con respecto a los cuales los paises deben
tomar accién. Sin embargo, no se realiza intento alguno para reglamentar cada
detalle y ya que se cumplen los estandares minimos, los paises pueden
implementar estas medidas de acuerdo a sus circunstancias particulares y marcos
constitucionales, aunque cada jurisdiccion debe ser capaz de demostrar que su
régimen contra el lavado de dinero es efectivo. El GAFI anuncié grandes cambios
a sus estandares mundiales anti lavado relacionados con politicas vy
procedimientos que deben implementar los sectores publico y privado para un

eficiente control anti lavado.

Recientemente se han establecido las Ocho Recomendaciones especiales que

hacen referencia a la lucha contra el terrorismo y el lavado de dinero:

e Ratificar y ejecutar las resoluciones y convenciones de las Naciones Unidas
contra la financiacion del terrorismo

e Tipificar como delito fuente la financiacién del terrorismo y del blanqueo.

e Congelamiento y decomiso de activos que procedan, se utilicen o se intentan
utilizar o destinar a actos terroristas.

e Extender el reporte de operaciones sospechosas a actividades terroristas.

e Profundizar la cooperacion internacional para el intercambio de informacion
judicial y de inteligencia y la extradicion de personas con actividades

terroristas.

Regular y controlar efectivamente los sistemas de envios de fondos.
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e Mejorar la informacion que las instituciones financieras proveen sobre
transferencias por cable.
e Implementar regulacion para vigilar y controlar organizaciones sin animo de

lucro.

e Ley USA PATRIOT. EI 26 de octubre de 2001 en Estados Unidos se
promulgo la ley Patriot, la cual “requiere que las instituciones financieras, incluso
de las empresas de servicios monetarios tales como las que envian remesas,
establezcan programas contra el lavado de dinero y verifiquen la identidad de sus
clientes” para asegurar que los fondos no se provean para facilitar actividades

terroristas.

e Ley americana frente a los fraudes contables (sarbanes-oxley — julio 30,
2002). Esta ley resulté muy importante en el tema de Lavado de dinero y activos,
para casos de ilicitos de caracter corporativo, que se estan investigando bajo la
modalidad de lavado de activos, asociados a transferencias ilicitas realizadas
entre una casa matriz ubicada en Estados Unidos y algunas filiales ubicadas en
paraisos o sitios off-shore. Incluyen delitos como el fraude contable, la corrupcién

a lajusticia, la corrupcion administrativa, dentro del tema de lavado de activos.

1.5.4 MARCO CONTEXTUAL

e Ubicacion geografica del municipio de Palmira. El municipio de Palmira se

encuentra localizado en la region sur del departamento del Valle del Cauca. Su
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cabecera esta situada a 3°31°48” de latitud norte y 76°81°13” del longitud al oeste

de Greenwich.

Limita al Norte con el municipio de El Cerrito, al Este con el departamento del
Tolima, al Sur con los municipios de Pradera y Candelaria y al Oeste con los
municipios de Cali, Yumbo y Vijes. Posee un area municipal de 1162 kilometros
cuadrados; 19,34 kilbmetros cuadrados corresponden a la zona urbana. Sus pisos
térmicos van desde el frio (Paramo de las Hermosas) hasta la zona célida del valle
del rio Cauca. La temperatura media es de 23°C y su altura sobre el nivel del mar
es de 1.001 metros.

En Palmira se distinguen dos zonas localizadas hacia la media ladera en las
cuales la precipitacion media anual alcanza valores de 2.000 mm y 2.100 mm ,
convirtiendose asi en las areas mas humedas del municipio. Dichas areas son:

cuenca media del rio Nima y parte alta de la cuenca del rio Agua Clara.

e Economia. Enlaciudad de Palmira a lo largo del tiempo se constituyeron un
gran namero de empresas de diversos sectores, uno de los mas importantes el
agroindustrial que llevo a la calificacion de Capital Agricola de Colombia. Palmira
mantiene su caracter agricola debido a que se encuentra privilegiada por sus
suelos feértiles y abundantes aguas que permiten desarrollar la agricultura a gran
escala. Se cultivan productos como el café, tabaco, cacao, cafia de azucar, arroz,

maiz, frijol, yuca, papa, algodon, soya, platano, sorgo, hortalizas y frutales.
El Ingenio Central Tumaco, la Hacienda Oriente, Harinera del Valle, Sucromiles,

Italcol de Occidente, Industrias Lehner, Andina, Ingenio Manuelita, INVAL,

IMECOL, Muebles Oben, La Gitana, Colombates, Induvases, entre otras, son
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algunas de las empresas que han aportado de manera significativa al desarrollo
economico de la ciudad.

En la actualidad Palmira cuenta con mas de 6.000 empresas registradas en la
Céamara de Comercio dentro de las cuales los sectores mas representativos son:
el comercio, la industria manufacturera, transporte, hoteles y restaurantes,

inmobiliarias y agroindustriales.

El sistema financiero esta conformado por las siguientes entidades:

Banco de Bogota

Banco Popular
Bancolombia

BBVA Colombia

Banco de Occidente

Banco Caja Social
Davivienda

Colpatria

Banco Agrario de Colombia
AV Villas

vV V.V V V V V V V V V

Coomeva Financiera

1.6 ASPECTOS METODOLOGICOS

1.6.1 Tipo de estudio. EIl estudio que se aplicara en la investigacién sera el
descriptivo, disefiado por Méndez ya que se detallan las caracteristicas que

identifican los diferentes elementos y componentes de las entidades financieras
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objeto de estudio para determinar si los procedimientos establecidos por la ley
son llevados de forma correcta evitando y previniendo que las préacticas de

lavado de dinero y activos se infiltren en la institucion.

1.6.2 Método de investigacion. El método de investigacion que se utilizara para
el desarrollo del trabajo sera el inductivo, el cual parte de situaciones particulares
para llegar a conceptos muy generales. Esta investigacion se inicia a través del
estudio de las caracteristicas y métodos utilizados en el tratamiento de la
informacion financiera y contable manejado por los bancos de la ciudad de
Palmira, para asi llegar a conclusiones, las cuales generen conocimiento que

ayuden a realizar mejor la labor de los profesionales de la contaduria publica.

1.6.3 Teécnicas de recoleccion de informacion. Para el desarrollo de este
trabajo se utilizaran una serie de herramientas las cuales son consideradas
importantes ya que con ellas se dara respuesta al problema planteado en la

investigacion.

e Fuentes primarias. La recopilacion de la informacion se hara a través de
entrevistas de tipo estructural, ya que estas permiten obtener informacion de
primera mano, gque se encuentran relacionadas directamente con las
organizaciones objeto de estudio como son los diferentes bancos de la cuidad de
Palmira, Estas entrevistas se realizaran a los administradores, contadores,
auditores y revisores fiscales encargados del manejo contable y financiero de las
entidades bancarias. Otra técnica que se utilizara es la observacién, a través de

ella se revisara cuidadosamente la informacion obtenida con las entrevistas y
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demés documentos manejados por el personal entrevistado perteneciente a los
diferentes bancos de la ciudad de Palmira. Esto generara una nueva informacién

la cual serd fundamental en el desarrollo de la investigacion.

e Fuentes secundarias. De igual forma se utilizara el analisis documental, es
decir, de la informacion escrita o impresa como textos, documentos y revistas
relacionadas con temas contables, de auditoria y aquellos que nos permitan
obtener conocimientos con respecto al problema, los cuales seran un soporte y

ayudara al desarrollo de la investigacion.

e Poblacion y muestra. La poblacion y muestra del problema de investigacion
a desarrollar son las entidades financieras de la ciudad de Palmira, las cuales se

encuentran representadas por una serie de bancos.

e Tratamiento estadistico. Teniendo en cuenta que la investigacion es
empirica y que su forma de recoleccion de informacion se realiza a través de las
entrevistas realizadas en las diferentes entidades bancarias de la ciudad de
Palmira no se hace necesario un tratamiento estadistico ya que no se selecciona
una muestra especifica, porque las fuentes de investigacion directa seran todas

los funcionarios de los bancos.

50



2. DESCRIPCION DE CONTROLES, POLITICAS Y PROCEDIMIENTOS DE LAS
ENTIDADES BANCARIAS

Los bancos son entidades financieras dedicadas al manejo del dinero de sus
clientes, los cuales declaran no tener ningun tipo de relacion con actividades
ilicitas. Por sus actividades los bancos son los mayores expuestos a que en sus
operaciones se infiltren dineros que provengan de actividades ilicitas como el

lavado de activos.

El lavado de activos “es un proceso mediante el cual se trata de disfrazar o ocultar
el origen del dinero obtenido en actividades ilicitas que en algunas ocasiones
puede ser destinado para la financiacion del terrorismo”. Estos dineros son
manejados en grandes volumenes por esta razon se requiere disfrazar la
proveniencia del mismo y es en este momento cuando las entidades financieras se
vuelven atractivas para los delincuentes ya que en ellas es mas facil ocultar el

origen de este dinero y ademas no es necesario manejarlo fisicamente.

Para que el dinero proveniente de actividades ilicitas llegue al sistema financiero
atraviesa tres etapas: colocacion, en esta etapa se necesita colocar el dinero en el
torrente econdmico ya que manejar dinero en efectivo llama mucho la atencion por
esta razon los delincuentes buscan colocar el dinero en instituciones financieras;
diversificacion; cuando el lavador ya tiene el dinero en entidades financieras surge
el problema de cémo hacer mas dificil e imposible que se conozca el origen del
dinero por eso es necesario efectuar una gran cantidad de movimientos a través
de transacciones comerciales; integracion, cuando ya se han pasado las etapas
anteriores se puede disponer de los recursos, es decir, se puede ingresarlo en la
economia formal invirtiendo en la creacién y financiacion de empresas, compra de

bienes inmuebles, vehiculos y otros.
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El objetivo primordial de una entidad financiera es no permitir que el dinero ilicito
penetre en sus operaciones ya que esto trae consigo ciertas consecuencias las
cuales pueden afectar gravemente diferentes factores en la institucion como son;
perdida del buen nombre ya que sus clientes y accionistas pierden la confianza en
la entidad, aumento del riesgo crediticio y de mercado, es decir, perdida de dinero
en la interaccion con los clientes y proveedores, aumento del riesgo legal debido
gue la deteccién de estas actividades trae consigo sanciones tanto econémicas
como penales, cierre del establecimiento, las autoridades pueden liquidar las
entidades que no tengan los mecanismos de control suficientes para enfrentar el
lavado de dinero y activos, también se presentan el blogueo y sanciones
internacionales por que son tachados por otros paises como empresas no dignas

de confianza para realizar operaciones comerciales o financieras.

Para evitar estos inconvenientes los bancos han desarrollado distintos controles
internos con los cuales pueden evitar y detectar las operaciones inusuales o
sospechosas que puedan presentarse en la entidad, de acuerdo con las
investigaciones realizadas los bancos de la ciudad de Palmira se pueden aplicar

los siguientes controles:

2.1 CONTROLES

e Documentacion de los clientes para su vinculacion; cuando una persona
natural o juridica quiere utilizar un servicio de una entidad financiera uno de los
requisitos fundamentales que debe cumplir es el diligenciamiento del formulario
gue debe realizarse enfrente del funcionario del banco en donde debe relacionar
toda la informacion y documentacién requerida por la entidad.

e Actualizacién de documentacién del cliente; cuando un cliente ya ha utilizado o

esta utilizando un servicio del banco debe facilitar al funcionario correspondiente la

52



informacion necesaria para la actualizacion de la base de datos esta debe
realizarse cada tres meses.

e Control de reportes oportunos; El funcionario de cumplimiento debera verificar
gue las copias de cualquier tipo de reporte que se haya presentado se encuentren
diligenciadas de acuerdo al procedimiento establecido por la entidad.

e Control de capacitaciones; todos los funcionarios pertenecientes a las
entidades financieras deben ser capacitados para que tengan conocimiento del
manual aplicado por el banco y de las modificaciones del mismo. Estas
capacitaciones deberan ser realizadas por funcionarios de la entidad o por
externos a la misma, y debe quedar constancia escrita en cada una de las hojas
de viada de los empleados del banco.

e Control de operaciones en efectivos y de clientes exonerados de declaracion
individual de transacciones en efectivo; cuando un cliente del banco ha realizado
operaciones en efectivo que de acuerdo con las politicas del banco se requiera de
informacion completa de estos movimientos se debe diligenciar el reporte en forma
adecuada.

e Control de integridad de los reportes; cada uno de los gerentes, subgerentes y
directivos deben certificar que el area a su cargo se han reportado todas las

operaciones inusuales y sefiales de alerta que se han presentado.

Los controles mencionados anteriormente van acompafiados de una serie de
politicas las cuales deben ser seguidas puntualmente por cada un de los
empleados del banco ya que estas ayudan a la prevencion y detectar los riesgos
gue trae el lavado de dinero y activos de acuerdo a la informacion obtenida en los
diferentes bancos de la ciudad de Palmira se pueden adoptar las siguientes

politicas que se encuentran sujetas a |lo establecido por la ley.
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2.2 POLITICAS

2.2.1 Politicas sobre productos aprobados. Cuando se desarrolle un nuevo
producto que involucre operaciones que impliguen un cambio de fondo en los
sistemas de control para el lavado de activos y el financiamiento al terrorismo, el
nuevo producto debera ser especialmente analizado y aprobado por el Oficial de
Cumplimiento para que se presente la modificacion o adicion del Manual a la Junta
Directiva. Esta politica también hace referencia al analisis e identificacién de
riesgos asociados a los nuevos productos, asi como la identificacién de los riesgos
de lavado de activos y financiacion del terrorismo inherentes al objeto de la
entidad.

2.2.2 Politicas de conocimiento y segmentacion de mercado. Para facilitar los
analisis y controles se establecieron los criterios de segmentacion del mercado, de
acuerdo a los factores de riesgo descritos en la etapa de Identificacion, en
relacion con el sistema de prevencion al lavado de activos y financiamiento al

terrorismo:

Se tienen en cuenta los siguientes factores de Riesgo para la segmentacion del

mercado:

e Cliente: es cualquier persona natural o juridica con la cual se establece una
relacion contractual, para el suministro de un producto propio de la actividad
bancaria.

e Producto: son las operaciones legalmente autorizadas y cumplen con la
mision de la entidad.

e Canal de Distribucion: es el medio por el cual se ofrece el producto, puede
ser directo o tercerizado.

e Jurisdiccion: es la ubicacién geografica donde se establece el producto y se

legaliza la relacién contractual.
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El Profesional de Cumplimiento alimentara la base de datos y agrupard los clientes
segun el segmento seleccionado, y el Comité de Cumplimiento podra fijar cupos o
limites de transacciones para generar sefiales de alerta en un respectivo

segmento.

2.2.3 Politicas sobre documentacion y procedimiento de conocimiento del
cliente. No se exime a ningun cliente del suministro de informacion contemplados
en los formatos y el procedimiento del conocimiento del cliente, salvo las
excepciones que permitan la ley, de regulacion financiera. En el contenido del
formulario el cliente debe relacionar de forma honesta el lugar donde vive, a que
actividad se dedica, cuales son las magnitudes y caracteristicas basicas de sus
transacciones y cual es su patrimonio. Cuando el formulario es diligenciado los
funcionarios del banco proceden a la verificacion de la informacién y de ser

necesario se realiza una visita a su domicilio o establecimiento de comercio.

2.2.4 Politicas sobre conocimiento del manual por parte de los funcionarios.
Todos los funcionarios deben tener conocimiento y acceso permanente al Manual
de Procedimientos, la cual sera garantizada mediante una comunicacion escrita y
aceptada por cada funcionario la cual reposara en la hoja de vida o en el archivo
de capacitaciones. Igualmente velara por que tengan acceso al formato para

informar sobre sefales de alerta y operaciones inusuales.

2.2.5 Politica sobre cobertura y alcance de los controles. Se debe mantener
controles para los conocer clientes actuales y potenciales, para prevenir que la

entidad sea utilizada como instrumento para el ocultamiento, manejo, inversion o
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aprovechamiento, en cualquier forma, de dineros u otros bienes provenientes de
actividades delictivas o de financiacién al terrorismo, 0 para dar apariencia de
legalidad a las transacciones y fondos vinculados con las mismas.

2.2.6 Politicas de exoneracion de clientes para los reportes de transacciones
en efectivo. El cliente que solicite una transacciéon en efectivo por valor superior
al que establece la Superintendencia Financiera ($10.000.000 o $USD 5.000)
debe identificarla plenamente.

Unicamente los representantes legales, podran exonerar a un cliente de diligenciar
el formato de identificacion individual de transacciones en efectivo, lo que podran

hacer conforme lo permite la regulacion de la Superintendencia Financiera.

2.2.7 Politica de monitoreo. Se debe mantener monitoreo permanente a todos
los productos y clientes, apoyado en desarrollos tecnolégicos que le permitan
cruzar los clientes contra las listas restrictivas, asi mismo detectar las operaciones
gue se hayan salido de los rangos o cupos asignados para las transacciones
usuales, de acuerdo con la segmentacion establecida. ElI profesional de
cumplimiento realizard un analisis en las variaciones de importancia sobre los
negocios de determinado Producto. Para estos efectos en principio se entiende
por variacion de importancia la que sea superior al 20% de la respectiva cuenta,
sin perjuicio de que se fijen porcentajes diferentes, para el tipo de negocio o para

el cliente, bien sea por la Junta Directiva o por el Comité de Cumplimiento.

2.2.8 Politicas sobre desarrollos tecnolégicos. Con el apoyo del desarrollo

tecnolégico que permita verificar que los clientes no se encuentren en las listas
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OFAC y ONU o0 en otras bases de datos que se incorporen en el futuro.
Igualmente se buscara desarrollos tecnolégicos que le permitan hacer un
seguimiento y andlisis al comportamiento de las principales cifras de cada

movimiento financiero.

Mediante la utilizacion de las herramientas tecnoldgicas, se realizara la
segmentacion de mercado, el monitoreo de operaciones y la consolidacién
electrénica de las mismas. Con base en las mencionadas herramientas se
determinara la informacion relevante en la consolidacion de operaciones por
cliente, variaciones en los montos de ingresos y gastos y se confrontara la

operatividad por cliente de acuerdo con los factores de riesgo.

Asi mismo este mecanismo permitird monitorear las operaciones e identificar

sefales de alerta por los distintos factores de riesgo.

2.2.9 Politicas de conservacion de documentos. Los documentos y registros
relacionados con el cumplimiento de las normas sobre prevencion al lavado de
activos y financiamiento al terrorismo se conservaran dentro del archivo de gestion
del Profesional de Cumplimiento durante un afo, luego del cual se conservaran en
el archivo general durante 5 afios, pasado este tiempo y si no se ha efectuado
ningln requerimiento al respecto por autoridad competente, podra ser

microfilmado.

2.2.10 Politicas sobre modificacion del manual. EI Manual de procedimientos
del sistema de prevenciéon al lavado de activos y financiamiento del terrorismo
debe ser actualizado periddicamente, de acuerdo con las necesidades de la
institucion, las modificaciones deben ser aprobadas por la Junta Directiva e

informadas a la Superintendencia Financiera.
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Las ampliaciones o modificaciones a los anexos, tales como nuevos términos en el
glosario, nuevos formatos o modificaciones a los mismos, nueva relacion de
normas, podran introducirse sin aprobacién previa, con el visto bueno del Oficial
de Cumplimiento y el informe posterior a la Junta Directiva. Es responsabilidad del
Oficial de Cumplimiento proponer y realizar las modificaciones o actualizaciones

del manual.

2.2.11 Politica sobre organizacién administrativa. El sistema de riesgo al
lavado de activos y financiamiento al terrorismo es transversal dentro de la
organizacion de manera que la direccion en el manejo del riesgo la tiene la Oficina
del Oficial de Cumplimiento pero los procesos requieren del concurso de varias
areas y los procedimientos estan distribuidos entre ellas segun se detallan en el

manual de cada entidad financiera.

Los perfiles de los cargos del Oficial de Cumplimiento, de su suplente y del
Profesional de Cumplimiento deben considerar la formacion en los asuntos que le
competen a cada uno dentro de Manual disefiado para la institucion bancaria y en
la descripcion de funciones de cada cargo se deben incluir las que son

especificamente asignadas en el Manual.

2.2.12 Politicas de operaciones que suponen una préactica insegura. La
Superintendencia Financiera califica como practicas inseguras y no autorizadas,
conforme a lo establecido en el literal a. del numeral 5° del articulo 326 del
Estatuto Organico del Sistema Financiero, la realizacion de operaciones en las
siguientes condiciones: sin el cumplimiento de las regulaciones de la
Superintendencia Financiera, en especial sin cumplir con la debida diligencia en el

proceso de conocimiento del cliente conforme a lo definido por el Manual; con
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personas que estando en la obligacion legal de adoptar mecanismos de
prevencién contra el lavado de activos y financiamiento al terrorismo no los
adopten; con personas que realizan actividades econémicas que requieran previa

autorizacion gubernamental sin cumplir dicho requisito.

2.2.13 Politica de requerimiento de informacion por autoridades
competentes. Se debe atender a través del oficial de cumplimiento la entrega de

informacion que le soliciten las autoridades competentes.

2.2.14 Politicas para sancionar el incumplimiento del manual. La politica
sobre sanciones por el incumplimiento del manual consiste en que el manual de
cada entidad financiera es de obligatorio cumplimiento y en consecuencia se
aplican a los funcionarios las normas laborales y las del reglamento de trabajo, y a
los representantes legales, miembros de junta directiva y miembros del comité de
inversiones que no sean empleados. Las normas sobre los administradores de las

sociedades financieras.

2.2.15 Politicas sobre conflictos de interés. Se entiende por conflicto de
interés “la situacion en virtud de la cual una persona en razén de su actividad se
enfrenta a distintas alternativas de conducta con relacibn a intereses
incompatibles, ninguno de los cuales puede privilegiar en atencion a sus

obligaciones legales o contractuales”

Segun el Estatuto Organico del Sistema Financiero, les corresponde a los

directores, representantes legales, revisores fiscales y en general a todo
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funcionario de la entidad con acceso a informacion privilegiada, abstenerse de

realizar cualquier operacion que dé lugar a conflictos de interés.

e Parael manejo de clientes publicamente expuestos (peps): Se consideran
clientes publicamente expuestos las entidades publicas, definidas conforme a la
estructura de la administracion puablica, segun el articulo 38 de la ley 489 de 1998
y en consecuencia los ordenadores de gasto de los negocios con tales entidades.
A estos ordenadores de gasto se les solicitara la informacion personal y se les
hara el seguimiento que se defina para personas con firmas autorizadas para
disponer de los recursos. También se consideran en esta categoria los artistas,
escritores y otros que tengan publico reconocimiento nacional e internacional, por
el volumen de sus ventas o ingresos. A las personas clasificadas como PEPS se

les solicitara informacion adicional.

Los bancos desarrollaron estas politicas las cuales fueron realizadas conforme a
las normas establecidas por las leyes internacionales y la superintendencia
financiera, ademas implementaron unos procedimientos que deben realizarse en
las diferentes etapas de estudio de los clientes y servicios prestados por el banco
para evitar cualquier la infiltracion de dineros provenientes de operaciones ilicitas

Estos procedimientos son:
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2.3 PROCEDIMIENTOS

2.3.1 Identificacién de riesgos. Los procedimientos para la identificacion de

riesgos, son el resultado de la aplicacién de diferentes metodologias como son:

e Revisar fuentes de informacidén con eventos de riesgo, datos, sefiales de alerta
u operaciones inusuales y sospechosas. Se debe revisar la aplicabilidad en la
entidad, de acuerdo con la naturaleza y caracteristicas de los factores de riesgos y
riesgos asociados. Asi mismo se observaran los procedimientos y normas

internas.

e Los riesgos se identifican con base en la lluvia de ideas, basada en la
experiencia propia y la recogida del sector, generadas en conjunto por el Oficial
de Cumplimiento, el area de riesgos y el profesional de cumplimiento. La lluvia de

ideas se extrae de los casos de negocios o clientes analizados en la entidad.

e Los factores de Riesgo y los riesgos identificados, frente a los riesgos

asociados son descritos en una matriz, para su facil manejo e interpretacion.
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CUADRO No. 1 Formato de Identificacién de Riegos

FORMATO DE IDENTIFICACION DE
RIESGOS

FTAR - 11

REPUTACION |LEGAL OPERATIVO |CONTAGIO

CLIENTES

PRODUCTOS

CANAL DE DISTRIBUCION

JURISDICCION




2.3.2 Medicién y evaluacion de riesgos. El procedimiento para medir y evaluar
los riesgos de acuerdo a la metodologia expuesta, consiste basicamente en
observar la identificacion de riesgos, asignar una calificacion a los mismos y
ubicarlos dentro de rangos, esta calificacion se refleja en los niveles que

conforman el mapa de riesgos siguientes.

e Probabilidad de ocurrencia

CUADRO No. 2 Probabilidad de Ocurrencia

RANGO POSIBILIDAD PROBABILIDAD VALOR
PROBABILIDAD MATEMATICA
Rara vez Puede ocurrir en circunstancias/< 20% 1

excepcionales

Eventualmente Insignificante posibilidad que el 20% - 40% 2

evento ocurra

Puede Ocurrir ~ |Alguna posibilidad que el evento 40.1% - 60% 3

ocurra
Probable Posiblemente ocurra varias veces 60.1% - 80% 4
Muy frecuente  Ocurra la mayoria de las veces > 80% 5
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e Consecuencia o impacto

CUADRO No. 3 Consecuencia o Impacto

RANGO REPUTACION [LEGAL OPERATIVO CONTAGIOVALOR
IMPACTO ECONOMICO
Insignificante Solo es de Observacione Entre $0 y No afecta a 1
conocimiento de 's $1.000.000 ningan
los directivos segmento
Menor De Amonestacié Entre Afecta uno 2
conocimiento de n $1.000.000y 0 mas
la empresa $50.000.000 segmentos
Moderado De Multa Entre Afecta todo |3

conocimiento a Institucional $50.000.000y un
nivel local $100.000.000 producto

Mayor De Suspension  Entre Afecta mas 4
conocimiento a Institucional $100.000.000 de un
nivel nacional y producto
$500.000.000

Catastrofico De Cancelacion Superior a Afecta toda 5
conocimiento a Institucional $500.000.000 la
nivel operacion

internacional
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2.3.3 Control de riesgos. Durante el procedimiento para controlar los riesgos es
necesario realizar una evaluacion a los controles existentes, para estos se debe
tener en cuenta el tipo de control, la frecuencia, la responsabilidad y ejecucion de

cada uno.

Con los resultados de la calificacion de los controles, se evalua su efectividad, lo
cual determina si el control contribuye con la disminucion de la probabilidad y/o
impacto. El resultado anterior confirma una nueva calificacion de los niveles de
probabilidad e impacto de nuestros riesgos. Estas calificaciones se ubican en la

matriz del riesgo inherente.

Los controles estan soportados y relacionados con los instrumentos de control, es
decir formatos establecidos, responsables y documentos sefialados en esta

etapa.

2.3.4 Monitoreo de riesgos. Se lleva a cabo un andlisis de variaciones de
importancia y valores de operaciones a partir de las cuales se generar sefales de
alerta, reportes que se reciben de otras areas y empleados, esta informacion
también se evidencia con las sefiales que genera el sistema, ya que todo banco
debe estar respaldado por un sistema que le ayude a evidenciar estas sefales.

Del mismo modo se debe obtener informacion de fuentes externas o del sector.

Se realiza un estudio del caso, se documenta y el oficial de cumplimiento
determina las acciones a seguir, si es el caso se realiza el reporte como operacion
sospechosa. Se hace seguimiento a los factores de riesgo mas susceptibles de

lavado de activos y financiacion de terrorismo.

Estos reportes seran incluidos dentro del informe del Oficial de Cumplimiento a la

Junta Directiva, que se presenta trimestralmente.
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Se revisara trimestralmente el estado de avance de la actualizacion de la

documentacion de los clientes.

2.3.5. PROCEDIMIENTO DE VINCULACION DE CLIENTES

El conocimiento del cliente empieza por la entrevista personal, el diligenciamiento de la
solicitud de vinculacién; si es una persona Publicamente expuesta o de conocimiento
publico, debe diligenciar el formulario especial disefiado para este tipo de clientes;
conocimiento de su actividad comercial, declaracién de origen de fondos, es importante
gue el cliente diligencie y suministre toda la informacién necesaria y completa en el

proceso de vinculacion.

El conocimiento continua con la confirmacion de datos y documentos

suministrados.

Se debe ademas verificar los datos de potenciales clientes, proveedores y
posibles empleados cotejandolos con las base de datos de la OFAC Y ONU, si
la consulta resulta negativa se continua con el proceso, en caso contrario se

remite al Oficial de Cumplimento para la instrucciones del caso.

o Visita al cliente y entrevista personal. La entrevista personal y presencial,
se aplica para todos los clientes de negocios antes de la firma del contrato.
También se puede realizar entrevista no presencial, por via telefénica, dejando
constancia en el formulario. En aquellos eventos en los cuales el formulario de
conocimiento del cliente sea diligenciado por fax, correo electronico o algin medio
electronico adecuado para tal fin, directamente por el solicitante, o con base en la
informacion suministrada por el cliente, se aceptara esta forma de contestar la

entrevista como presencial pero en todo caso se debe obtener la firma y huella en
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los formatos establecidos dentro de los quince (15) dias habiles siguientes a la
fecha en la que se haya diligenciado el formulario.

. Solicitud y verificacion de documentos de clientes .La persona
encargada de la entrevista le solicitard al posible cliente los siguientes

documentos:

> Formulario para conocimiento del cliente. Con los documentos anexos
relacionados.
> Una vez el cliente entregue los documentos relacionados, se entregaran al

Profesional de Cumplimiento, para:

» Verificar que los documentos solicitados al cliente sean entregados en su
totalidad, quedando esta informacion consignada en la “lista de chequeo”.

» Verificar en la Lista OFAC y ONU, el nombre y cédula de ciudadania o NIT del
posible cliente, ya sea persona natural o juridica.

» Verificados los documentos y confirmados los datos suministrados, el
Profesional de Cumplimiento proyectara la calificacion del riesgo.

» La calificacidon sera informada al area de riesgos para consolidarla en la matriz

de riesgo del respectivo negocio.

o Actualizacion de documentos. La informacién suministrada por el cliente
debe actualizarse por lo menos una vez al afio, durante el primer semestre y

debera solicitarse y monitorearse por el Profesional de Cumplimiento.

Para el efecto se les enviara requerimiento a todos los clientes, el cual podré estar

incluido en la rendicién de cuentas u otra comunicacion de importancia.

El Oficial de Cumplimiento, con la colaboracion del Profesional de Cumplimiento o
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de quien designe, adelantard un programa de llamadas telefénicas para insistir en

la entrega de informacién, al mayor numero de clientes posible.

El profesional de Cumplimiento llevara un cuadro de control para medir el grado

de avance de la actualizacion.

2.3.6 Procedimiento para el conocimiento de mercado y monitoreo de la
entidad financiera. El Comité de Cumplimiento periédicamente, pero al menos
una vez al afio, revisard el estado de avance de la actualizacion anual de la
documentacion de los clientes. Igualmente conocera de la segmentacion de los
clientes, los criterios para el analisis de variaciones de importancia y los valores de
operaciones a partir de las cuales se deben generar sefiales de alerta. En todo

caso se dejara constancia en las actas respectivas.

Cuando se requiera para el analisis o la fijacion de sefiales de alerta la Gerencia

de Operaciones suministrara al Comité, el volumen y frecuencia de los pagos.

Con base en el resultado del andlisis del Oficial de Cumplimiento se actualizara la
calificacidon del riesgo de cada negocio. Los clientes que lleguen a ser calificados
como de alto riesgo deberan ser evaluados por el Oficial de Cumplimiento para
determinar las acciones a seguir, de acuerdo con las estipulaciones contractuales.
Estos clientes seran incluidos dentro de un informe del Oficial de Cumplimiento a

la Junta Directiva, por lo menos una vez al afio.

El Oficial de Cumplimiento solicitara al area de sistemas para que a través del
proveedor de software implemente la lectura y estadistica de las principales cifras
de los estados financieros del negocio, con el fin de que dichas cifras puedan
servir como soporte a los analisis del Comité de Cumplimiento. A falta de dicha

funcionalidad, se tomaran las cifras del programa de contabilidad.
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El Profesional de Cumplimiento con los recursos tecnolégicos, realizara monitoreo
permanente, de acuerdo con la segmentacion de mercado y las caracteristicas del

negocio.

2.3.7 Procedimiento para detectar seflales de alerta u operaciones
inusuales. Se ha establecido un catdlogo de sefiales de alerta, el cual se
encuentra descrito en el Manual, que determina algunos de los hechos o
circunstancias que ameritan aviso al Oficial de Cumplimiento por parte del
funcionario que las detecte o del funcionario al que le haya sido asignado el
reporte de acuerdo con sus funciones y responsabilidades. Los funcionarios
podran reportar circunstancias que a su juicio constituyan una sefial de alerta aun

cuando no estén en él catalogo mencionado.

Cuando se presente una sefial de alerta el Oficial de Cumplimiento debe solicitar

los soportes y analizar la justificacion o razonabilidad de la misma.

Si el contrato no se ha suscrito y se detecta una alerta que no pueda ser
justificada o explicada por el cliente potencial, el negocio debe ser calificado por el
Oficial de Cumplimiento como de alto riesgo y emitird concepto desfavorable de

manera que no podra ser suscrito.

Si en un servicio que ya estd en curso, se detecta la alerta, el Oficial de
Cumplimiento solicitara el seguimiento de las operaciones del cliente, bien sea a la
Gerencia de Operaciones, a la Direccién Control Interno, o la Unidad de Gestion
correspondiente, segun el tipo de alerta y la fuente que en cada caso considere

mas idonea para hacer el seguimiento al cliente.

Una vez reciba la documentacién, el Oficial de Cumplimiento decidira si considera
la sefial de alerta superada o si se han presentado operaciones sospechosas y

procedera a su reporte a la UIAF.
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2.3.8 Procedimiento para detectar operaciones sospechosas. Con el fin de
establecer si una operacion debe ser considerada como sospechosa, el Oficial de
Cumplimiento, cuando reciba el reporte de operacion inusual, solicitara al &rea que
corresponda los soportes para revisar la operacion y la confrontard con la
informacion acerca de los clientes y del mercado al cual pertenece y realizara la
valoracion correspondiente. El Oficial de Cumplimiento decidir4 si presenta el
reporte directo a la UIAF.

Los reportes de operaciones sospechosas deberan ser incluidos en el informe del
Oficial de Cumplimiento a la Junta Directiva.

2.3.9 Procedimiento para segmentar los factores de riesgo. El Profesional de
Cumplimiento alimentara la base de datos, agrupara y clasificara los clientes de
acuerdo con la politica de segmentacion, se realizard un analisis en las
variaciones de importancia sobre los negocios de determinado cliente o grupo de

clientes.

El Comité de Cumplimiento podra fijar cupos o limites de transacciones para

generar sefiales de alerta en un respectivo segmento.

2.3.10 Procedimientos para consolidar operaciones. Las operaciones de los
clientes son ingresadas por los funcionarios encargados de causacion y pagos.
Estas a su vez son consolidadas por el aplicativo contable, tanto por cliente,
beneficiario y producto, en el aplicativo se encuentra la base de datos y es la

herramienta fundamental para el monitoreo de transacciones.

Las entidades financieras gracias a todos estos controles, politicas vy

procedimientos han logrado que en la realizacion de sus operaciones sea mas

70



dificil para un delincuente infiltrar dineros provenientes del lavado de dinero y
activos, ademas tienen sus infraestructuras adecuadas con la gran tecnologia lo
cual ayuda a que el trabajo de sus funcionarios sea mas eficiente, ya que estos
desarrollos tecnolégicos proporciona a los empleados la utilizacion de un software
0 programa, que debera tener la disponibilidad de consulta permanente de clientes
contra las bases de datos OFAC y ONU y las que se presenten en el futuro.

Con el apoyo del desarrollo tecnolégico se han disefiado programas, que sirve
como base de datos para consolidar informacion de clientes, monitorear las

operaciones, e identificar sefales de alerta por los distintos Factores de Riesgo.

Para que en el desarrollo de las operaciones diarias del personal del banco sean
de acuerdo con lo establecido dentro del manual estos deben estar capacitados
previamente sobre las formas para detectar las operaciones inusuales o
sospechosas aprender a identificarlas y estar a la expectativa cuando se

presenten.

Todas estas precauciones tomadas por los bancos de la ciudad de Palmira no son
solo para evitar la infiltracion de dinero proveniente de actividades ilicitas sino
también para evitar incurrir en cualquiera de las sanciones impuestas para las
entidades financieras que no tengan los medios necesarios para el control del

lavado de dinero y activos.

Estas precauciones hacen que los sistemas adoptados por los bancos detecten
todas y cada una de las operaciones inusuales y sefales de alerta que se
presenten en la realizacion de sus operaciones, podemos clasificar dentro de las

sefales de alerta las siguientes:
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2.4 SENALES DE ALERTA
2.4.1 Generales relacionadas con la informacién del cliente.

e El cliente entrega informacion insuficiente, sin justificacion

e El Cliente entrega informacion que no es posible confirmar

e EIl cliente se muestra renuente o molesto al solicitarsele una adecuada
identificacion o el diligenciamiento de los formatos requeridos.

e Variaciones de ingresos en porcentajes superiores a los correspondientes a la
actividad econémica desarrollada, sin justificacion.

e Incrementos patrimoniales no acordes al desarrollo de la actividad econémica
declarada, sin justificacion.

e EIl cliente o sus representantes legales aparecen investigados penal o

disciplinariamente.

2.4.2 Sefales de alerta en personas juridicas que:

e Tienen nuevos propietarios, han sido adquiridas con dificultades econémicas,
cambian su naturaleza y presentan en corto lapso utilidades desbordadas.

e Tienen como propietarios o directivos, personas de estratos bajos y con
dificultades econdémicas y que manejan grandes voliumenes de dinero.

e Han sido constituidas con bajos capitales, recibiendo poco después grandes
sumas de inversion, principalmente extranjera.

e Realizan grandes inversiones no obstante haber sido creadas muy
recientemente.

e Reciben ingresos no operacionales por mayor cuantia que los ingresos
operacionales.

e Tienen un capital suscrito muy bajo y/o un desarrollo del objeto social muy

amplio.
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Tienen en comun socios, gerentes, administradores o representantes legales

con otras personas juridicas o empresas (outsourcing)

2.4.3 Sefales de alerta en personas naturales o juridicas que:

Actian a nombre de terceros intentando ocultar la identidad del cliente o
usuario real.

Adicionan o cambian de beneficiarios de titulos valores en forma frecuente.
Fraccionan transacciones para evitar requerimientos de documentacion y/o
presentacion de declaracion de operaciones en efectivo.

Amenazan o intentan sobornar al empleado de la entidad con el fin de que
acepte informacion incompleta, falsa o para que no diligencie el formulario de
registro de informacion.

Inicialmente realizan transacciones por montos bajos, pero al corto tiempo las
incrementan en altas cantidades.

Invierten demasiado dinero, sin importar la rentabilidad y fingen ignorancia con
respecto al mercado.

Realizan mudltiples operaciones en efectivo en la misma o en diferentes
oficinas.

Son personas ajenas a la entidad quienes tienen firma registrada para el
manejo financiero.

Poseen gran solvencia econdémica y sin embargo les resulta dificil la
consecucion de referencias o codeudores.

Cancelan anticipadamente titulos dandole muy poca o ninguna importancia a
las pérdidas financieras.

Son presentados por una sucursal, filial o banco extranjero con sede en
paraisos financieros.

Permiten que una entidad financiera remate sus bienes.
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Realizan operaciones en cantidades o valores no acordes con su actividad
economica.

Realizan transferencias multiples de grandes cantidades de dinero a otras
ciudades o paises y dirigidas a diferentes beneficiarios.

Registran la misma direccion y/o teléfono de otras personas con las que no
tienen relacion aparente.

Cambian frecuentemente sus datos, verbigracia direccién, teléfono, ocupacion,
etc.

Cambian repentina e inconsistentemente las transacciones y formas de
manejo del dinero.

Posean namero de identificacion correspondiente a un empleado retirado por
manejos fraudulentos.

Definen su actividad econdmica como “independiente” y manejan grandes
cantidades de dinero.

Compran y pagan en efectivo, cartas de crédito.

Se niegan a soportar una operacion o a actualizar la informacion basica.
Intentan realizar operaciones con dinero falso.

Diligencian los formularios o formatos con letra ilegible o0 amafiada.

Solicitan que se les exonere del reporte individual sin tener derecho a ello.

Son recomendadas por usuarios o clientes que exhiben actitudes poco
confiables.

Son turistas extranjeros y en su pasaporte aparece que han ingresado varias
veces al pais y permanecen en él por largas temporadas.

Adquieren productos financieros o0 sostienen relaciones comerciales en un
barrio o localidad diferente y distante a la sede de los negocios del cliente y/o
a su lugar de residencia.

Exigen ser atendidos o manifiestan marcada preferencia por un especifico
asesor comercial de la entidad.

Suministran informacion falsa, de dificil verificacién o insuficiente.
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e Se muestran renuentes o molestos cuando se les solicita una adecuada
identificacion o el diligenciamiento de los formatos obligatorios para poder
realizar ciertos tipos de operaciones.

e Se muestran nerviosos, al preguntarseles la informacion requerida, dudan en
las respuestas y/o traen escrita la informacién solicitada.

e Ofrecen productos o servicios por precios por debajo de los costos Normales
del mercado, o de compra mas elevados.

e Cambian frecuentemente billetes de baja denominacion por billetes de alta
denominacion y viceversa.

e Son clientes espontaneos sin vinculacion con el sector financiero.

2.5 OPERACIONES INUSUALES

Son inusuales aquellas operaciones cuya cuantia o caracteristicas no guardan
relacion con la actividad economica de los clientes, o que por su numero, por las
cantidades transadas o0 por sus caracteristicas particulares, se salen de los

parametros de normalidad establecidos para determinado rango de mercado.

2.5.1 Clasificacion de operaciones inusuales

o Las donaciones, los aportes o inversiones a fideicomisos constituidos, de
personas naturales o juridicas que no quieran ser identificados o que sean
renuentes a cumplir con los requisitos estipulados dentro de los procedimientos de
conocimiento de cliente.

e Las que excedan los presupuestos que el banco debe controlar.

e Se consideran inusuales todas las transacciones que se realicen con un

cliente a partir de la fecha en que el cliente haya ingresado en las listas OFAC o
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en cualquiera otra de las bases de datos que se consulten o decida consultar en el
futuro.

e Las que establezca el Comité de Cumplimiento.

De igual forma dentro de los manuales realizados por los bancos se sefialan cono
operaciones inusuales las que el Comité de Cumplimiento ha establecido las

cuales son:

o Clientes que intenten ejecutar gastos 0 inversiones por encima de los
presupuestos, o del incentivo modular. Esta alerta queda en cabeza del Ejecutivo
de Gerencia Operativa debido a que aplica a Alianzas Productivas.

o Beneficiarios que soliciten el giro de recursos a terceras personas, Sin
justificacion. En este caso la alerta operara con las mismas bases de las
transacciones en efectivo, es decir: Operaciones individuales de mas de
$10.000.000 o mas de $USD 5.000 y transacciones multiples por o en beneficio de
una misma persona, que durante un mes calendario, en conjunto superen
$50.000.000 o $USD 50.000. Esta alerta debe realizarla el Director de Operacion
Bancaria debido a que se puede detectar en la operacion de transferencias

bancarias y pagos.

2.5.2 Sefales de alerta por topologias. Se entendera que hay una operacion
inusual cuando se tipifique una de las TOPOLOGIAS DEL LAVADO DE ACTIVOS.
Se entiende por topologias las actividades caracteristicas que se presentan
regularmente y que corresponden a las modalidades utilizadas para el lavado de
activos. De acuerdo a los estudios realizados por la UIAF, se han identificado
algunas sefales de alertas aplicables a todos los productos ofrecidos por las

entidades financieras como son:
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Topologias Generales

e Adquisicion de servicios o productos ofrecidos por los bancos con dinero en
efectivo por un alto valor.

e Realizacién de transacciones sin tener conocimiento de las caracteristicas, el
producto, como rentabilidad, plazos y sanciones.

e Solicitud de certificados con destino a varias entidades.

e Inconsistencias entre el capital de la empresa y el monto del proyecto.

e Pago a proveedores diferentes a los establecidos en los presupuestos de obra

e Operaciones con similares caracteristicas en cuanto a monto o frecuencia de
transacciones en diferentes servicios o productos.

e Carencia de vinculos o antecedentes con el sistema financiero.

2.5.3. Senales de alerta en las instituciones financieras de las fiducia en

garantia

e Constitucion de patrimonios autonomos de fiducia en garantia, sobre los
cuales no se soliciten certificados.
e Adquisicion reciente de bienes, mediante transacciones por montos inusuales

(muy por encima o muy por debajo de su valor real.

2.5.4. Senales de alerta en inmobiliaria o de administracidn relacionada con

inmuebles

e Sobre valoracion de lotes o de construcciones cuyas caracteristicas no son
acordes con las caracteristicas del sector.

e Cesiotn de beneficios del constructor a terceros.
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e Inconsistencias en los precios de las unidades del proyecto y su localizacién o
especificaciones técnicas.

e Compra de unidades del proyecto en efectivo y sin solicitar créditos a
instituciones financieras.

e Venta o cesion de la propiedad a un tercero antes o en el momento de la
entrega del inmueble.

e Compra de varias unidades del proyecto por parte del mismo inversionista.

e Financiacion de la cuota inicial en pagos que superan la capacidad econémica
del comprador.

e Inconsistencias en las caracteristicas juridicas de propiedad del inmueble

objeto del negocio fiduciario (propiedad, posesion, tenencia.

2.5.5. Senales de alerta en Titularizaciéon

e Inmuebles que han sido comprometidos en procesos de extincion de dominio
0 antiguos propietarios con antecedentes judiciales.

e Titularizacion de bienes extrafios o de dificil cuantificacion.

e Cualquier funcionario en conocimiento de una operacion inusual debe

reportarlas al Oficial de Cumplimiento.

Las entidades financieras se encuentran reguladas por una serie de leyes las
cuales tienen como objetivo primordial evitar que sean utilizadas por los
delincuentes para ocultar los dineros obtenidos por ellos a través de actividades
ilicitas que generan un efecto negativo en el sector politico, social y econémico,
ya que estas actividades emiten una imagen negativa del pais, ademas de los
perjuicios que genera al bienestar social del mismo. Las siguientes son una
recopilacion de las diferentes leyes, decretos, resoluciones y circulares que se
han emitido para evitar la incorporacion de dineros provenientes del lavado de

dinero y activos en las entidades financieras.
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3. FUNCIONES Y ORGANOS DE CONTROL DE LAS ENTIDADES
BANCARIAS

Dentro de toda organizacién dedicada a la prestacion de un servicio deben existir
unas funciones designadas para cada uno de los empleados, ademas de los
procedimientos, politicas y la informacion relacionada con la realizacion de su
labor dentro de la institucion. Por tal motivo las entidades bancarias de la ciudad
de Palmira por estar en riesgo de que en sus operaciones se infiltren dineros
provenientes de actividades ilicitas, han establecido manuales de funciones y
procedimientos los cuales deben ser evaluados para la verificacion de su
cumplimiento por parte del personal vinculado a estas instituciones, ya que ellas
son un elemento fundamental en la prevencién y deteccion del lavado de dinero y
activos; porque son son las encargadas de procesar las operaciones de los

distintos clientes y proveedores.

Esta entidades financieras de la ciudad de Palmira ha desarrollado una estructura
organizacional la cual serd descripta a continuacion, en esta se encuentran

agrupadas las disefiadas por los distintos bancos visitados para esta investigacion.

3.1 ESTRUCTURA ORGANIZACIONAL

3.1.1. Juntadirectiva

Este 6rgano es el mas comprometido con el control para la prevencién y deteccién

de lavado de dinero y activos, ya que dentro de sus funciones se encuentran el
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establecimiento de las politicas y normas de conducta, las cuales los empleados
de las entidades bancarias de la ciudad de Palmira, deben aplicar en el desarrollo
normal de su labor y con las que ayudaran a evitar el ingreso de dineros
provenientes de actividades ilicitas.

» Funciones y responsabilidades

e Corresponde a la Junta Directiva fijar las politicas, y adoptar las normas del
codigo de conducta en relacién con las leyes nacionales e internacionales, con
base en las recomendaciones del Oficial de Cumplimiento de la matriz, del oficial
propio de la entidad financiera y representantes legales, de acuerdo con la
experiencia sobre el negocio.

e Aprobar el manual de procedimientos y sus actualizaciones. Designar al oficial
de cumplimiento y su respectivo suplente.

e Aprobar la estructura y los mecanismos, para lo cual tendra en cuenta el
tamafo y volumen de los negocios.

e Aprobar el procedimiento para la vinculacion de los clientes que pueden
exponer en mayor grado a la entidad al riesgo, asi como las instancias
responsables, atendiendo que las mismas deben involucrar funcionarios de la alta
gerencia. La documentacion que se decida solicitar, para los diferentes grupos de
clientes, se informara a la Junta Directiva por el Oficial de Cumplimiento en sus
informes, cuando se incorporen modificaciones a los requerimientos para que la
Junta Directiva se pronuncie.

e Hacer seguimiento y pronunciarse periodicamente sobre el perfil de riesgo de
la entidad.

e Pronunciarse respecto de cada uno de los puntos que contengan los informes
gue presente el oficial de cumplimiento, dejando la expresa constancia en la
respectiva acta.

e Pronunciarse sobre los informes presentados por la Revisoria Fiscal y la

Auditoria Interna o quien ejecute funciones similares o haga sus veces, y hacer
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seguimiento a las observaciones o recomendaciones adoptadas, dejando la
expresa constancia en la respectiva acta.

e Ordenar los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el un sistema especializado de los ya existentes en el
mercado como son el SARLAFT, SIPLA entre otros.

e Aprobar los criterios objetivos y establecer los procedimientos y las instancias
responsables de la determinacion y reporte de las operaciones sospechosas.

e Establecer y hacer seguimiento a las metodologias para la realizaciéon de
entrevistas no presénciales y/o la realizacion de entrevistas por personal que no
tenga la condicion de empleado de la entidad.

e Aprobar las metodologias de segmentacion, identificacion, medicion y control.
e Designar la instancia autorizada para exonerar clientes del diligenciamiento
del formulario de transacciones en efectivo., asi mismo para el diseiio de las
metodologias, modelos e indicadores cualitativos y/o cuantitativos de reconocido
valor técnico para la oportuna deteccion de las operaciones inusuales.

e Impartir los lineamientos y adoptar las medidas necesarias para que cada una
de las subordinadas del grupo apligue procedimientos similares a los
implementados por la matriz, atendiendo en todo caso las caracteristicas

particulares de la actividad desarrollada por cada una de ellas.

3.1.2. Representante legal

Responde por la entidad y es el principal ejecutor, ya que se encarga de que los

procedimientos y normas sean los adecuados y que se cumplan a cabalidad.
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» Funciones y responsabilidades

e Corresponde al Representante Legal someter a aprobacién de la junta
directiva en coordinacion con el oficial de cumplimiento, el manual de
procedimientos y sus actualizaciones.

e Verificar que los procedimientos establecidos, desarrollen todas las politicas
adoptadas por la Junta Directiva.

e Adoptar las medidas adecuadas como resultado de la evolucion de los perfiles
de riesgo de los factores de riesgo y de los riesgos asociados.

e Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los
criterios y requisitos establecidos para el correcto y efectivo monitoreo del riesgo.

e Proveer los recursos técnicos y humanos necesarios para implementar y
mantener en funcionamiento el sistema seleccionado por la entidad financiera para
la realizacion de sus operaciones.

e Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

e Garantizar que los registros utilizados en el sistema cumplan con los criterios
de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad de la informacion alli contenida.

e Aprobar los criterios, metodologias y procedimientos para la seleccion,
seguimiento y cancelaciéon de los contratos celebrados con terceros para la
realizacion de aquellas funciones relacionadas con el sistema seleccionado que

pueden realizarse por éstos.

3.1.3 Oficial de cumplimiento

Es el que se encuentra mas capacitado acerca de las normas y leyes relacionadas

con el lavado de dinero y activos que rigen a las entidades financieras. Por tal
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motivo la junta directiva de cada entidad debe encargarse de designar al oficial de
cumplimiento y asignarle el equipo de trabajo humano y técnico adecuado.

> Funciones

e Velar por el adecuado funcionamiento dentro de la entidad de las etapas y
elementos especificos que conforman el SARLAFT y los que se encuentran
contemplados en el manual de la institucion financiera, vigilar la adecuada
observancia de los procedimientos especificos disefiados por la institucion con el
fin de prevenir el lavado de activos y el financiamiento al terrorismo.

e Verificar que existan los controles y que se presenten los reportes, definidos
en el manual, asi mismo reportar las operaciones sospechosas cuando
directamente o cuando a su juicio deban ser reportadas, promover la adopcion de
correctivos, reportar al competente las posibles faltas que comprometan la
responsabilidad de los funcionarios, velar por el envio de la informacion periddica
a la Unidad de Informacion y Analisis Financiero UIAF.

e Proponer a la Junta Directiva la actualizacion del Manual, velar por su
divulgacion entre todos los funcionarios de la entidad vigilada realizar analisis de
transacciones inusuales y participar en la evaluacién de los que identifiquen los
funcionarios responsables al interior de la Entidad bancaria.

e Revisar y actualizar constantemente los programas de capacitacion de la
entidad, de acuerdo con las necesidades internas y la legislacion vigente, entregar
a los nuevos miembros de la Junta Directiva el Codigo de Conducta y el Manual
de Procedimientos para Prevencion al Lavado de Activos y Financiamiento al
Terrorismo.

e Disefar las metodologias de segmentacion, identificacion, medicion y control.
e Evaluar los informes presentados por la Auditoria Interna y la Revisoria Fiscal
y adoptara las medidas del caso.

e En cumplimiento de la Ley, presentar informes a la Junta Directiva

trimestralmente, que se refieran como minimo a:
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Los resultados de la gestion desarrollada.

b. El cumplimiento que se ha dado en relacion con el envio de los reportes a las
diferentes autoridades.

c. La evolucién individual y consolidada de los perfiles de riesgo de los factores
de riesgo y los controles adoptados, asi como los riesgos asociados.

d. La efectividad de los mecanismos e instrumentos de control y las medidas
adoptadas para corregir las fallas.

e. Los resultados de los correctivos ordenados por la Junta Directiva u 6rgano
gue haga sus veces.

f. Los documentos y pronunciamientos emanados de las entidades de control y
de la Unidad Administrativa Especial de Informacion y Analisis Financiero-
UIAF.

3.1.4 Comité de cumplimiento. Le corresponde conocer sobre el estado de
avance de la actualizacion anual de la documentacién de los clientes. Igualmente
le corresponde revisar la segmentacion de los clientes, los criterios para el
analisis de variaciones de importancia, los valores de operaciones a partir de las
cuales se deben generar sefiales de alerta. Igualmente podra definir nuevas

sefales de alerta u operaciones inusuales.

> Miembros del Comité de Cumplimiento

o Oficial de Cumplimiento

e Gerente Financiero

e Gerente Comercial

o Representante de Gestion de Riesgo
e Director de Operacion Bancaria

e Gerente de Operaciones
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e Profesional de Cumplimiento

O sus delegados nombrados para cumplir sus funciones cuando estuvieren
cumpliendo funciones por fuera de la entidad financiera o por ausencia temporal o
absoluta. En la reunion del Comité es necesaria la presencia del Oficial de
Cumplimiento o en su defecto el Suplente. El profesional de Cumplimiento hara las
veces de secretario del comité.

Las reuniones del Comité de Cumplimiento se llevaran a cabo semestralmente, o
cuando el Presidente, los Gerentes, Directores, o el Oficial de Cumplimiento lo

citen.

3.1.5. Profesional de cumplimiento. El profesional de cumplimiento debera.

e Ejecutar las labores de revision y verificacion de la documentacion
suministrada por el cliente en los documentos de conocimiento del cliente.

o Diligenciar la lista de chequeo.

e Lleva un informe consolidado del grado de avance de las actualizaciones.

e Guardar bajo su custodia los archivos que se generen en la verificacion de la
informacion anteriormente descrita.

e Atender las observaciones que efectie el Oficial de Cumplimiento respecto del
sistema adoptado por la entidad.

e Brindar el apoyo o realizar capacitaciones que ordene el Oficial de
Cumplimiento sobre el tema.

e Llevar el cuadro de control de actualizaciones y reportar sobre su grado de
avance.

e Realizar la transmision del reporte de operaciones sospechosas, directamente
cuando sea un reporte negativo y con el visto bueno del Oficial de

Cumplimiento cuando el reporte deba ser positivo.
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e« Alimentar la base de datos y agrupar los clientes segun el segmento
seleccionado, y realizar un andlisis en las variaciones de importancia sobre los
negocios de determinado cliente o grupo de clientes.

e Hacer las veces de secretario en del Comité de Cumplimiento y levantar las
actas correspondientes.

3.1.6 Gerencia comercial y ejecutivos del area comercial. El Gerente
Comercial y sus ejecutivos de negocios estan obligados a tener conocimiento
directo de todos y cada uno de los clientes que presenten como prospectos para
nuevos negocios y del negocio particular de cada uno de dichos clientes.
Igualmente seran los obligados a realizar la entrevista personalizada y la telefonica
cuando sea autorizada y dejar constancia escrita de la misma, asi como de
solicitar la documentacion para cumplimiento de requisitos formales del sistema y

los descritos en los manuales.

» Auxiliar de la Gerencia Comercial. Debe ingresar a la base de datos para
consultar todos los clientes en prospecto e informar al Oficial de Cumplimiento en

caso que la consulta resulte positiva.

3.1.7 Gerencia juridica

> Coordinacion de Recursos Humanos. Velara por la existencia y
aplicacion de los programas de capacitaciéon sobre el sistema de prevencion al

lavado de activos y financiamiento al terrorismo.
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» Analista de Personal. Realizara la consulta en la base de datos de los
candidatos, antes de su vinculacion e informara al Oficial de Cumplimiento si la

consulta resulta positiva.

» Gerencia de Operaciones. La Gerencia de Operaciones llevara el cuadro de
control de negocios en el que identificara cada negocio y las principales cifras
para el analisis de las variaciones de importancia. Se desempefiard ademas
como Oficial de Cumplimiento Suplente, es decir que lo reemplazara cuando sea

necesario, en sus faltas absolutas o transitorias.

» Direccion de Operacion Bancaria. Tendra el control de las operaciones en
efectivo, y de los clientes exonerados de reporte individual de transacciones en
efectivo, para sus reportes en los casos que lo exija la regulacién. Cuando se le
requiera, para el andlisis o la fijacion de sefiales de alerta la Direccién de
Operacion Bancaria suministrara al Comité de Cumplimiento el volumen vy

frecuencia de los pagos.

3.1.8. Gerencia financiera

» Gerencia de cartera colectiva. Tiene a su cargo el conocimiento de los
emisores, contrapartes e inversionistas, para efectos del conocimiento de cliente

en el sistema de prevencion al lavado de activos y financiacién al terrorismo.
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» Direccion De Inversiones. Tiene a su cargo el conocimiento de los emisores
y contrapartes de portafolios propios y administrados, para efectos del
conocimiento de cliente en el sistema de prevencion al lavado de activos y

financiaciéon al terrorismo.

» Subgerencia de Planeacion Estratégica y Administrativa. Velara por la
consulta y verificacion de datos, de los proveedores y de todos aquellos que se

vinculen por 6rdenes de compra.

» Profesional Administrativo. Debe ingresar a la base de datos para consultar
todo proveedor e informar al Oficial de Cumplimiento en caso que la consulta

resulte positiva.

3.1.9 Unidad de gestion. Velara por la consulta y verificacion de datos de los
contratistas. Para tal efecto debera controlar que los contratistas sean

debidamente consultados a través del sistema.

» Profesional Juridico. Consultard en la base de datos los contratistas y
proveedores que se vinculen, y reportara a la Gerencia de la Unidad de Gestion en

caso que la consulta resulte positiva.

» Direccion de Personal de la Unidad de Gestion. Realizara la consulta en la
base de datos de los candidatos, antes de su vinculacidbn e informard a la

Gerencia de la UGP si la consulta resulta positiva.
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3.1.10 Area de sistemas

> Profesional en Sistemas. Sera el administrador del sistema o software o del
gue se utilice en el futuro para el cruce de datos y la generacién de listados de
negativos. Respondera por la capacitacion de los usuarios en el sistema y por

coordinar con el proveedor del sistema los aspectos técnicos del mismo.

3.1.11 Areaderiesgos

» Coordinador de Riesgos. Le corresponde apoyar la gestion de
Administracion de Riesgos en los procesos de la entidad vy disefiar los sistemas
de medicién y evaluacion de riesgo en los mismos, asi como respecto de la

Prevencion y Control de Lavado de Activos y Administracion de Riesgo.

Para que haya un debido cumplimiento de las funciones por parte de los
empleados los banco, estos han desarrollado un 6rgano de control el cual se
encargara de velar por el desempefio correcto de todos y cada uno de los
miembros pertenecientes a la institucion. A continuacion se mencionan los

organos de control que se encontraron en la realizacion de la investigacion.

3.2 ORGANOS DE CONTROL

3.2.1 Responsabilidad de la revisoria fiscal en la prevencion al lavado de
activos y financiamiento al terrorismo. A la Revisoria Fiscal le corresponde
instrumentar los controles adecuados que le permitan detectar incumplimientos de
las instrucciones que para la prevencion al lavado de activos y financiamiento al

terrorismo se consagran en el Estatuto Organico del Sistema Financiero; la gestion
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incluye el examen de las funciones que cumplen los administradores de la entidad
incluido el Oficial de Cumplimiento en relacion con el respectivo sistema que se

encuentre utilizando el banco

3.2.2 Auditoria y ontrol interno. La auditoria sistema de prevencion al lavado
de activos y financiamiento al terrorismo, que estara a cargo de la Direccion de
Control Interno. ElI Comité de Auditoria debe ser integrado por tres (3) miembros
de la Junta Directiva los cuales conoceran de los informes de la contraloria
interna. EI Comité de Auditoria, incluira dentro de su informe anual a la Asamblea

el punto correspondiente a esta auditoria.

El Director de Control interno tendra la responsabilidad de adelantar la auditoria
del sistema utilizado por el banco, de acuerdo con los procedimientos de auditoria,

en los que deberan incluir por lo menos los siguientes:

90



CUADRO No. 4 Procedimientos a tener en cuenta en el control interno

Tema Responsable Periodicidad Forma de
Control

Control de consultas a la lista/Control Interno Semestralmente Hacer un

OFAC y ONU muestreo con

base en el
reporte de la
base de datos
y el listado de

clientes.

Control de operaciones Control Interno Semestralmente Hacer un
muestreo  de
operaciones
en efectivo
para verificar
integridad de

los reportes.

Control de perfiles de usuarios Control Interno Semestralmente Verificacion de

y claves entregadas claves
entregadas vy
claves
canceladas el
software

manejado.
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Control de reuniones del Control Interno Semestralmente Verificar
Comité de Cumplimiento existencia de
actas

Los miembros del érgano de control deben presentar sus informes a la junta
directiva, en los cuales debe mencionar como ha sido el cumplimento de los
funciones descritas en el manual, ademas de las inconformidades encontradas en

la realizacién de su trabajo.

El Gobierno Nacional para asegurar que en los bancos se sigan las medidas
expuestas por él en las cuales sefala la importancia de la capacitacion de los
empleados para que estén en capacidad de identificar cualquier sefal de alerta,
movimiento inusual o sospechoso, de igual forma ellos también deben tener una
conducta ética para guardar y reservarse el derecho de exponer cualquier tipo de
informacion que no se requerida por la autoridad competente, por ello se hace

necesario que cada banco disefie un cédigo de conducta para sus funcionarios.

3.3 CODIGO DE CONDUCTA

3.3.1 Principios generales

» Articulo primero: finalidad del cédigo de conducta. El presente Cdédigo tiene
por finalidad sefalar los principios fundamentales dentro de los cuales debe
desarrollarse la actividad de la institucion financiera, sin perjuicio de las normas

legales y de las que el banco adopte de tiempo en tiempo. Este Cddigo consolida
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el compromiso de acogerse a las mas estrictas normas de integridad personal y
profesional en las relaciones entre los funcionarios de la entidad financiera y los
clientes, proveedores y demas terceros.

> Articulo segundo: conocimiento del cddigo de conducta. Es obligatorio que los
miembros de la junta directiva, representantes legales, gerentes y demas
funcionarios de la entidad, conozcan y asimilen el presente codigo de conducta, de
forma que conduzcan sus actividades conforme a sus postulados.

> Articulo tercero: deber de cumplimiento de las normas legales. En la
aplicacion de las normas legales que rigen su actividad, la entidad financiera
deberd evitar comportamientos que impliquen abuso del derecho.

» Articulo cuarto: como debe conducirse y ejecutarse la actividad. Los
miembros de la junta directiva, directivos, representantes legales, gerentes y
demas funcionarios de la institucion financiera deben conducir y ejecutar las
diferentes operaciones realizadas por el banco. con profesionalismo y moralidad,
esto es, con honestidad, respecto, dignidad, diligencia, lealtad, probidad, seriedad,
claridad y precision, atendiendo siempre el cabal cumplimiento de las normas

legales.

los miembros de la junta directivas, directivos, representantes legales, gerentes y
demas funcionarios de la institucion financiera no deberan ofrecer ni aceptar
incentivos para la realizacion de negocios, que puedan atentar contra la
independencia y objetividad con que deben realizar su gestién, esto no se

extiende, desde luego, a los incentivos normales y de aceptacion general.

» Articulo quinto: busqueda de la finalidad. La entidad bancaria pondra toda su
capacidad profesional al servicio de la obtencidén de la finalidad prevista en su
mision, vision y politica de calidad.

» Articulo sexto: nivel de formacién. Atendiendo a la especial naturaleza y
complejidad de la actividad bancaria, la entidad debera velar por mantener un alto

grado de formacién y conocimiento a todos los niveles, para lo cual debera
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propender siempre por la permanente capacitacidon y/o actualizacién de
representantes legales, gerentes, directores y demas funcionarios.

» Articulo séptimo: utilizacion de informacion privilegiada. Los miembros de la
junta directiva , directivos, representantes legales, gerentes, directores y demas
funcionarios deberan no solo abstenerse de hacer uso indebido de la informacién
privilegiada que posean, sino que deberan adoptar medidas tendientes a impedir
gue dicha informacion circule o sea conocida por quienes no deberian conocerla.

» Articulo octavo: organizacion y control interno de la entidad bancaria. La
organizacion interna del banco debera obedecer a esquemas que tiendan a

garantizar su profesionalismo y eficiencia.

La entidad bancaria debera conocer la tecnologia moderna y apoyar su actividad
general en las herramientas que ésta le proporciona. El banco debera mantener
un adecuado control sobre sus asuntos internos, estableciendo, si es del caso,
niveles de supervision de las actuaciones de todos o algunos de sus funcionarios.
los niveles de supervision que se establezcan no relevaran a los directivos y
representantes legales del control que conforme a las normas legales, que deben

mantener sobre las actividades de la institucion bancaria en general.

» Articulo noveno: relaciones con los organismos de inspeccion y vigilancia. La
entidad debera suministrar a los organismos gubernamentales de inspeccion y

vigilancia la informacion que soliciten en forma oportuna y suficiente.

3.3.2 Principios, deberes, recomendaciones en relacién con los mecanismos

de control parala prevencidén y deteccion de actividades delictivas.

» Articulo décimo: principio del conocimiento del cliente. La entidad bancaria
debera procurar el mayor conocimiento que le sea posible acerca de sus clientes 'y

obtener de ellos la informacidén que razonablemente pueda resultar relevante para
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la adecuada consecucion de las finalidades que ellos persigan. El banco deberéa
establecer requisitos para la debida identificacion y adecuado conocimiento de su
cliente.

> Articulo duodécimo: reportes a los entes reguladores. EI oficial de
cumplimiento del banco reportard en forma inmediata y suficiente a la unidad de
informacion y andlisis financiero UIAF, cualquier informacion relevante de acuerdo
con la regulacion existente, todo lo anterior de acuerdo con el sistema integral que
se encuentre utilizando para la prevencién de lavados de activos.

» Articulo decimotercero: informacion debida a los clientes. El banco debera
informar a sus clientes acerca de la estructura y funcionamiento del producto o
servicio bancario que vaya a utilizar, asi como de los deberes y derechos mutuos
gue se desprendan del respectivo negocio.

» Articulo decimocuarto: deber de confidencialidad. Salvo los casos autorizados
por la constitucion y las leyes, el banco deberad mantener confidencialidad sobre
los asuntos de sus clientes, que haya conocido o conozca por razon de los
negocios celebrados con ellos. Este deber de confidencialidad no impide que las
entidades bancarias se suministren entre si referencias sobre clientes especificos
ni que se formen bancos de datos de conformidad con las normas legales.

» Articulo decimosexto: publicidad. La publicidad de los servicios y productos
bancarios debera ser leal, veraz y exacta y debera instruir claramente a los
clientes y al publico en general sobre las actividades que desarrolla.

» Articulo decimoséptimo: atencién de quejas de clientes. El banco atendera las
guejas de sus clientes a través de un proceso especialmente definido para el
efecto, a cargo de la gerencia comercial. todas las respuestas a las quejas las
debe firmar un representante legal de la compafia o la persona delegada para el
efecto. La entidad bancaria debera informar a sus clientes de la existencia del

procedimiento para la atencion de los reclamos efectuados por ellos.

95



3.3.3 Conflictos de intereses

» Articulo decimoctavo: principio de la independencia de las decisiones y
actuaciones. La institucion bancaria propendera por actuar con el grado de
individualidad e independencia necesarias para proteger los derechos de las
partes vinculadas y evitar conflictos de intereses.

» Articulo decimonoveno: deber de evitarlos. ElI banco debera evitar
razonablemente posibles situaciones y condiciones que en el negocio puedan
conducir a conflictos entre los intereses de sus clientes, o entre los de un cliente y
los suyos propios y otra u otras entidades del grupo.

» Articulo vigésimo: deber de informar de la existencia del conflicto de intereses
y de su resolucion. La entidad bancaria debera informar inmediatamente a su
cliente acerca de la existencia o de la potencial aparicion de un conflicto de
intereses y de las medidas que se adoptaran para evitarlo, o de la forma en que
éste se resolvera.

» Articulo vigesimoprimero: en relacion con los directivos, representantes
legales y funcionarios. Cuando los miembros de la junta directiva, directivos,
representantes legales y funcionarios de la entidad bancaria desarrollen
actividades potencialmente conflictivas entre sus propios intereses y los de la
entidad y/o los clientes, deberan informarlo al representante legal del banco para
su aprobacién o la del 6rgano competente si hubiere lugar a ello.

» Articulo vigésimo segundo: deber de resolver los conflictos con base en el
interés de la entidad bancaria y en la equidad. En caso de presentarse algun
conflicto de intereses entre sus clientes, o entre el interés de un cliente y el banco
u otra entidad de su grupo, la entidad bancaria deberéa resolverlo teniendo siempre
presente su deber de actuar siempre en interés del banco y, en todo caso, con un

sentido de equidad.
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3.3.4 Competencia

» Articulo vigésimo tercero: competencia libre y leal. La Entidad mantendra un
mercado basado en una libre y leal competencia, para lo cual deberan abstenerse
de realizar cualquier acto que sea calificado como de competencia desleal.

» Articulo vigésimo cuarto: difusion de inexactitudes o falsedades. Constituyen
actos de competencia desleal la difusion de rumores o versiones falsas o
inexactas relativos a la situacion o a la conducta de otras entidades fiduciarias.

» Articulo vigésimo quinto: creacion de condiciones artificiales. Los miembros
de la Junta Directiva, directivos, representantes legales y funcionarios de la
Fiduciaria se abstendran de realizar, directa o indirectamente, practicas que
artificialmente mejoren la presentacion o el resultado de sus productos.

» Articulo vigésimo sexto: declaraciones y comentarios. Los miembros de la
Junta Directiva, directivos, representantes legales y funcionarios de la entidad
deberan tener siempre presentes, al hacer declaraciones publicas 0 comentarios
publicos o privados, las consecuencias que éstos pueden acarrear al mercado.

» Articulo vigésimo séptimo: obtencion de informacion. La entidad debera
abstenerse de buscar por medios fraudulentos informacion relativa a la gestion de

las entidades de la competencia.

3.3.5 Practicas controladas y prohibidas

> ARTICULO VIGESIMO OCTAVO: No se tolerard& un comportamiento
amenazador o violento, o incluso un indicio del mismo, con colegas, clientes o

proveedores.

Los funcionarios de la entidad se abstendran de exigir, sugerir o recibir
remuneracion o beneficio econdmico, cualquiera que sea la forma o denominacion
gue se le dé, para si o para otros, de parte de clientes, usuarios o proveedores

con los cuales se tengan relaciones comerciales e institucionales. Asi mismo, se
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abstendran de facilitar o promover cualquier practica que tenga como efecto la
evasion o elusion fiscal, ni se podran realizar operaciones o contratos con
personas naturales o juridicas que se presten a la evasion fiscal en el respectiva

operacién o contrato.

Se considera deshonesto por parte de un empleado utilizar la propiedad o el buen

nombre de la institucion para la realizacion o promocién de intereses personales.

Se considera censurable, la instalacién o copia de programas de computacion que
no estén respaldados con licencias de proteccion a la propiedad intelectual y

derecho de uso o explotacion.

Esta prohibida la tenencia de armas de fuego, explosivos u otras armas en las
instalaciones de la entidad, como también la premeditada destruccion de las

pertenencias de las instalaciones.

La entidad no tolera ni el uso ni la venta de drogas ilegales en sus instalaciones ni
durante el desempefio de transacciones comerciales en su nombre. Ningun
empleado podra permanecer en las instalaciones bajo los efectos de drogas,

sustancias prohibidas o alcohol.
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4. PROCEDIMIENTOS DE LA AUDITORIA FORENSE EN EL
SECTOR BANCARIO

Con las investigaciones realizadas para conocer los procedimientos de la auditoria
forense se encuentran dos autores los cuales abarcan el tema de manera amplia
en un libro que se tomara como referencia para realizar la comparacion entre las
herramientas utilizadas por los bancos y los procedimientos que se siguen en una
auditoria forense, en este se sefialan los pasos que se deben implementar para
prevenir y detectar el ingreso de dinero proveniente de actividades ilicitas como el
lavado de activos. Dentro de estos pasos, el primero es conocer las practicas de

lavado de dinero que existen.

4.1 MODALIDADES DEL LAVADO DE DINERO

Colombia es un pais donde se practica el narcotrafico y todas las actividades que
se desprenden de él, por ello encontramos que los delincuentes tienen diferentes
modalidades o practicas para tratar de dar apariencia de legal a este dinero. Entre

las cuales encontramos:

4.1.1 Lavado de activos puestos en bolsa de valores. Esta modalidad
consiste en comprar a nombre de otros titulos como CDTS o bonos, los cuales no
tienen conocimiento de estas transacciones a su nombre, los delincuentes luego
retiran los rendimientos y el dinero ya lavado. Este tipo de transacciones también
se realizan en las bolsas de valores, alli los lavadores contactan a comisionistas

de bolsa a los cuales les piden comprar millonarios paquetes o bonos emitidos por
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empresas publicas o privadas que se encuentran constituidas legalmente y asi

poder lavar su dinero.

4.1.2 Blanqueo de capitales a través de internet. Esta modalidad consiste en
la creacién de empresas como entidades financieras y casinos los cuales ofrecen
sus servicios en linea donde aumentan la ganancia de sus dineros en grandes
sumas. En este tipo de compafiias se encuentras tres caracteristicas comunes las
cuales son: “facilidad sé acceso a los servicios; despersonalizacion de la relacién

entre el cliente y la entidad y rapidez se las transacciones™®.

4.1.3 Riesgos del lavado de activos en compafiias aseguradoras. Las
aseguradoras son un blanco facil para los lavadores, ya que ellos pueden crear
una para ofrecer sus servicios con grandes rendimientos o utilizar los servicios
prestados por ellas como polizas sobre bienes y después simular los siniestros
para cobrar las mismas. En una economia en recesion se hace mas facil el
ingreso de dineros provenientes de actividades ilicitas, debido a que con el afan
de inversion se bajan los mecanismos de control utilizados para la prevencion y

deteccion de dineros ilicitos.

4.1.4 Lavado mediante empresas fachadas o maletin de uso de testaferros.
Estas son entidades creadas legalmente, las cuales pueden ser utilizadas para
disfrazar el dinero proveniente de actividades ilicitas, el cual es mezclado con los

recursos propios de la empresa, también pueden actuar como testaferros

° Ibid., p. 189
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formadas especificamente para lavar dinero, los domicilios de estas entidades

pueden ser reales o ni siquiera existir.

Este tipo de actividad también se puede ver reflejada en las empresas extranjeras
qgue vienen a invertir en Colombia las cuales realizan todos los procedimientos
para quedar constituidas legalmente, sin embargo cuando se realizan una serie de
investigaciones donde se comprueba que los accionistas o0 socios de estas
organizaciones son colombianos se empieza a sospechar de la legalidad de esta.
Los delincuentes han sofisticado aun mas la forma de lavar dinero, encontramos
entonces que han diseflado nuevas formas como la subfacturacion de
exportaciones o importaciones lo cual ha hecho que cada dia se haga mas dificil

rastrear los movimientos realizados por un lavador.

4.1.5 Lavado mediante contrabando fisico de divisas. Este tipo de modalidad
se caracteriza por enviar dinero en efectivo de un pais a otro, donde los controles
para combatir las practicas de lavado son pocas y los delincuentes pueden
ingresar facilmente. Este tipo de dinero puede ser disfrazado a través de la
compra de acciones de o titulos negociables en la bolsa de valores comprados al
portador los cuales son negociados inmediatamente, borrando cualquier tipo de

evidencia que deje ver el origen del dinero.

4.1.6 Lavado en laindustria de bienes raices. Ester sector es vulnerable, ya
gue los lavadores pueden compra de bienes inmuebles rulares o urbanos o invertir
en la construccion de complejos habitacionales, moteles entre otros con los cuales

puedan dar apariencia d legalidad a este dinero adquirido ilegalmente.
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4.1.7 Lavado en fiducias. En estas entidades los servicios mas utilizados por
los clientes para dar apariencia de legalidad a los dineros provenientes de
actividades ilicitas son las fiducias en garantia y la fiducia para construccién. A
través del primero los delincuentes consiguen prestamos que no pagaban lavando
asi los bienes en garantias, de igual forma utilizan el segundo para la venta de

inmuebles al costo.

4.1.8 Lavado en mesas de dinero. La funcién de una mesa de dinero es realizar
una labor de intermediacién y actividad financiera especifica que contribuye a
solucionar problemas temporales de liquidez a empresas del sector real y del
mismo sector financiero, donde los corredores establecen los contactos con los
demandantes y oferentes de dinero pero estos no participan en la operacion. Es
un instrumento o mecanismo financiero especializado en operaciones a corto
plazo. El problema de las mesas de dinero se presenta cuando no se realiza un
estudio antes de utilizar el dinero del oferente para saber cual es el origen de

este, es decir, no conocen al cliente ni la actividad realizada por el mismo.

4.1.9 Lavado en almacenes generales de depdsito. Estos almacenes han
existido desde hace mucho tiempo pero en ese entonces solo actuaban como
filiales de los bancos, sin embargo con el tiempo el gobierno los ha facultado para
actuar como agentes de aduanas y para tener bodegas las cuales han sido
denominadas zonas francas, estos almacenes son de gran apoyo para los
importadores y exportadores, ya que estas entidades les prestan servicios que les
ayudan con los procesos para llevar a cabo estas actividades. El riesgo aparece
cuando estos almacenes no realizan ningun estudio al cliente quien utiliza las
bodegas, quedando expuestos asi a que las bodegas sean utilizadas con fines
ilicitos, de igual forma encontramos que estas entidades pueden ser utilizada para

dar legalidad a exportaciones ficticias si no toman las medidas adecuadas para
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evitar ser utilizadas para dar legalidad a productos o dinero provenientes de
actividades ilicitas.

4.1.10 Leasing. El lavador puede utilizar esta modalidad de contratos para
ocultar el dinero ilicito ya que puede pagar en efectivo las cuotas pactadas para tal
fin con las cuales estaria obteniendo un bien o servicio a través de un leasig ya

sea operativo o financiero.

4.1.11 Uso de tarjetas crédito. En esta modalidad los lavadores consiguen
tarjetas de crédito por medio de documentos falsos, para la utilizacion de estas
tarjetas siempre debe haber una empresa fachada la cual brinde bienes y
servicios, donde los implicados utilizan la tarjeta para comprar dichos productos
los cuales luego son pagados con dinero ilicito, de igual forma estas tarjetas se
pueden utilizar en compras y luego sus cuotas pueden ser pagadas con dinero

ilicito para ampliar el cupo.

4.1.12 Uso de cuentas de ahorro. En este tipo de actividad la mayoria de veces
las personas implicas son inocentes, ya que prestaron sus cuentas a amigos o
familiares los cuales depositaron dinero en efectivo que tiene una procedencia
ilicita, estas operaciones en los bancos lanzan unas sefales de alerta y por esta
razon los funcionarios del mismo empiezan una investigacién a dicha persona

para que verifique la procedencia del dinero consignado en su cuenta.

4.1.13 Transferencias electronicas. En estas transacciones se realizan a nivel
internacional por esta razén los controles son pocos, pero este no es el Unico

problema evitar que se manejen dineros provenientes de actividades ilicitas este
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tipo de operaciones sino también que la cantidad manejada de dinero en estas
transacciones demasiado grande como para poder seguirle el rastro a todas.

4.1.14 Pitufeo. Consiste en la consignacion de dinero en cuentas de diferentes
personas ajenas a las operaciones ilicitas. Ellos son tratados para prestar sus
cuentas a cambio de una cantidad de dinero en estas operaciones los
delincuentes realizan las transacciones por bajos montos para no levantar

sospechas en el banco.

4.1.15 Inversiones. Los lavadores saben que a través de las inversiones ellos
pueden lavar mas facilmente el dinero por eso invierten para aumentar su poder
en sectores como el politico, social y econémico; en el politico financia campafas
politicas o compran a funcionarios politicos a cambio de favores, en el social como
en construcciones de interés social y proyectos que apoyen a la comunidad en
general, en el econdmico invierten en empresa en liquidacion o en la creacion de

empresas las cuales utilizan para fines ilicitos.

4.1.16 Negocios personales en efectivo. Cuando se realizan ventas en efectivo
ya sea de productos bienes muebles o inmuebles los cuales son cancelados en
efectivo, en donde el vendedor no verifica la procedencia del dinero el cual podria
ser proveniente de actividades ilicitas y la persona que recibe el dinero por la

venta queda expuesta a investigaciones por parte de las autoridades.

4.1.17 Riesgo de lavado mediante iglesias. Las iglesias pueden ser utilizadas

por los delincuentes en el lavado de dinero y activos, debido a que muchas de
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ellas tiene sucursales por asi decirlo en otros paises de donde reciben divisas las

cuales pueden ser provenientes de actividades ilicitas.

4.1.18 Arbitraje de divisas y casas de cambio. Estas entidades son
consideradas de alto riesgos ya que el objetivo es la negociacion de divisas entre
paises para asi poder obtener utilidades por la diferencia en las tasas de cambio
del mercado oficial y el libre, de esta forma el lavador perfectamente puede enviar

divisas de un pais a otro en donde puede obtener el dinero ya lavado.

4.1.19 Blanqueo con tarjetas debito usadas en cajeros automaticos. La
utilizacion de estas tarjetas facilita el movimiento del dinero ilicito ya que a través
de ellas puede sustraer de los cajeros automaticos grandes cantidades de dinero
en efectivo, donde no hay ningun control sobre ese dinero para conocer el origen

del fondo.

4.1.20 Mezcla de dinero licito con ilicito. En esta modalidad el delincuente
mezcla el dinero ilicito con los fondos de las empresas que fue obtenido de
manera legal, para realizar esta operacion los lavadores hacen parecer este dinero
como renta de la organizacidén, con la cual justifica el volumen del dinero en

efectivo esta practica son dificilmente detectadas.

4.1.21 Exportaciones ficticias. En esta modalidad lo que se hace es aparentar
una exportacién con la que consiguen documentos legales, para poder explicar las
divisas que tengan en su poder que luego son monetizadas, en este tipo de

practica se involucran muchas personas ya que unas aportan los conocimientos
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en comercio exterior, otros la falsificacion de documentos y los ultimaos ponen al

servicio de la empresa criminal los recursos econémicos.

4.1.22 Utilizacion de centros de juegos. Es una de las formas mas antiguas
para legalizar el dinero de origen ilicito, es por medio de los casinos ya que las
personas que ingresan llevan dinero en efectivo con el que compran una gran
cantidad de fichas con las juega poco o no juega y luego se acerca para reclamar
el valor de sus fichas en donde recibe un cheque con el que lava su dinero ya que
este cheque es reconocido por las autoridades como ganancia de juego.

4.1.23 Utilizacion de loterias. Los lavadores también han utilizado las loterias
para dar legalidad a sus dineros ilicitos, como es bien conocido en Colombia las
loterias son vigiladas por oOrganos gubernamentales los cuales verifican la
transparencia de la misma, sin embargo los delincuentes rastrean el billete
ganador y se lo compran al duefio por el mismo valor del premio evitandole asi las

retenciones a las que abria lugar, ademas de mantener en reserva su nombre.

4.1.24 Comercio de servicios. Este es uno de las modalidades descubiertas en
la actualidad, ya que los comercio internacional de bienes y servicios han puesto
en manos de los lavadores todos las herramientas de la tecnologia, contando
ademas con la falta de controles implantadas para este tipo de actividad, es alli
donde el delincuente ve la forma clara de dar legalidad a su dinero proveniente de

actividades ilicitas.

4.1.25 Bancos off-shore ultramar o fuera de fronteras. Estos llamados

paraisos fiscales actian como un mecanismo de inversion internacional donde
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empresas 0 personas ya sea naturales o juridicas que buscan un beneficio fiscal,
es decir, donde no tengan que pagar impuestos, pueden invertir sus dineros, sin
embargo dichos paraisos e4stan siendo investigados por el alto riesgo de lavado
de dinero debido a la flexibilidad de sus controles, muchos de estos se encuentran
en la lista del GAFI, por ser paises no cooperantes en materia judicial contra el
lavado.

4.1.26 Lavado de riesgo mediante agencias de viaje. En este mecanismo los
lavadores entregan dinero a profesionales de las agencias, los cuales a cambio de

una comision la consigna en cuentas del extranjero basados en facturas falsas.

4.1.27 Riesgo de lavado en una operacion carrusel. Este tipo de operaciones
se caracterizan por que se realiza un convenio entre varias entidades para
comprar y vender por valores fijos titulos de renta fija. La rentabilidad de este tipo
de operaciones se ve reflejada en el precio de los titulos. El riesgo de este tipo de

transacciones se presenta cuando se aceptan dineros de origen desconocido.

4.2 PROCESO DE AUDITORIA

Una auditoria forense nace de la auditoria integral que consiste en la evaluacién
integral de las unidades econdmicas para prevenir, detectar, y monitorear los
hechos financieros que acontecen permanentemente este tipo de estudio es
considerada una asesoria. El fin primordial de este estudio es evaluar el
cumplimiento de las responsabilidades financieras y administrativas por parte de

los miembros de la organizacion.
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Con este analisis los auditores determina cual ha sido el grado de cumplimiento y
si las decisiones tomada con base en los procedimientos determinados pro la
parte administrativa han sido los adecuados, ademas de la evaluacién al control

interno para verificar la eficacia de la informacién suministrada por esta area.

Gracias a las investigaciones adelantadas por los auditores ellos podran hacer una
serie de recomendaciones para el mejoramiento de los sistemas contables, control
interno, sistemas administrativos, entre otras muchas irregularidades encontradas

a la hora de la evaluacion.
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Con esta breve introduccién de lo que es una auditoria convencional y el fin al cual
desea llegar entraremos a describir los procedimientos que se utilizan para realizar

una auditoria forense.

En una investigacion de auditoria forense se toman en cuenta todos los
procedimientos utilizados para realizar una auditoria de tipo financiera, sin
embargo en estas auditorias también es importante identificar los requerimientos
del caso en particular ya que de alli saldra las muestras y los documentos que se
analizaran. De igual forma cuando se realiza este tipo de investigacion se tiene
unas caracteristicas de comun ocurrencia lo cual permite al auditor formar unos

procedimientos basicos para la planeacion, ejecucién del trabajo y presentacion de informes.

En estos estudios el elemento fundamental para el desarrollo de la auditoria son
los papeles de trabajo en los cuales se plasma las irregularidades del proceso,
encontradas en los diferentes documentos evaluados por los auditores, estos
papeles también ayudan a la realizacion del informe al igual que soporta lo escrito

en él.

4.3 PROCEDIMIENTO PARA OBTENER PRUEBAS AL INVESTIGAR EL
LAVADO DE DINERO Y ACTIVOS

4.3.1 Planeacion. En esta fase el auditor forense debe:
e Obtener un conocimiento general del caso investigado,

e Analizar todos los indicadores de fraude existentes,
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e Evaluar el control interno de ser posible. Realizar esta evaluacion permitira a)
detectar las debilidades del control que habrian permitido que se cometa el
fraude; b) obtener indicadores de fraude; c) realizar recomendaciones para
fortalecer el control interno existente a fin de prevenir futuros fraudes y e)
preparar listas de chequeo y matrices de riesgo.

e Investigar tanto como sea necesario para elaborar el informe de importancia
de la investigacion, en el cual se decide si amerita 0 no la investigacion; es
decir, si existen suficientes sospechas como para considerar procedente la
realizacion de la auditoria forense.

e Definir los programas de auditoria forense (objetivos y procedimientos) para la
siguiente fase que es la de “ejecucién del trabajo”, en caso de establecerse
gue es procedente continuar con la investigacion.

e Al planificar una auditoria forense debe tomarse el tiempo necesario, evitando

e Extremos como la planificacién exagerada o la improvisacion.

Durante esta fase también se establecen las técnicas de auditoria definidas como
los métodos practicos de investigacion y prueba que utiliza el auditor para obtener
la evidencia necesaria que fundamente sus opiniones y conclusiones. Se clasifican
generalmente con base en la accion que se va a efectuar. Estas acciones
verificadoras pueden ser oculares, verbales, por escrito, por revision del contenido

de documentos y por inspeccion fisica.

e Técnica Ocular. Consiste en verificar en forma directa y paralela la manera
como los responsables de la administraciéon desarrollan y documentan los
procesos 0 procedimientos que la organizacion utiliza, para ejecutar las
actividades objeto de control. Permite visualizar permanentemente la organizacion

desde el punto de vista del auditor, como por ejemplo la estructura de la
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organizacion, sus directivos, sus instalaciones fisicas, sus movimientos diarios o

sus relaciones con el entorno.

e Técnica Verbal. La técnica verbal se establece en obtener informacion
mediante el dialogo con los integrantes de la organizacion o los de su entorno
relevante, con el propdsito de averiguar o indagar posibles debilidades de los
procedimientos, practicas de control interno y otras situaciones que el auditor
considere importante en el desarrollo de su trabajo. Las evidencias que se
obtengan a través de ésta técnica deben documentarse mediante papeles de

trabajo preparados por el auditor debidamente soportados.

e Teécnica Escrita. Al utilizar la técnica escrita se debe registrar o plasmar
informacion que a juicio del auditor sea importante dentro de su trabajo. Puede
realizarse poniendo en practica el analisis de aspectos que considere significativos
0 que afecten la gestién de la organizacion auditada; la conciliacion para hacer
una confrontacion de la informacion obtenida de diferentes fuentes sobre un
mismo tema; la circularizacién o confirmacion la cual permite obtener un grado
razonable de certeza sobre la existencia, cumplimiento, veracidad y autenticidad
de planes y programas ejecutados, cobertura de usuarios, operaciones, cifras y

datos, mediante el uso de diferentes medios.

e Técnica Documental. Consiste en obtener informacion escrita que permita
soportar las afirmaciones, analisis 0 estudios realizados por los auditores. Puede

llevarse a cabo mediante la comprobacion, es decir la verificacién de la evidencia

112



gue apoya O sustenta una operacion o transaccion con el fin de corroborar su
autoridad, legalidad, propiedad y veracidad; la computacion es decir el andlisis de
documentos, datos o0 hechos asistidos por el computador y/o software
especializados cuando hay gran cantidad de transacciones; la revision analitica
que comprende el andlisis de indices, indicadores, tendencias y la investigacion de
las fluctuaciones, variaciones y relaciones que resulten inconsistentes o se
desvien de las operaciones proyectadas; o mediante la evaluacion general de la
entidad.

e Teécnica de Inspeccion Fisica. Es el reconocimiento real sobre hechos o
situaciones dadas en tiempo y espacio determinados. La confiabilidad
proporcionada depende de su naturaleza, fuente y eficacia de los controles

internos y del procesamiento de la informacion.

4.3.2 Trabajo de campo. En esta fase se ejecutan los procedimientos de
auditoria forense definidos en la fase de planificacion mas aquellos que se

considere necesarios durante el transcurso de la investigacion.

Los procedimientos programados pueden variar y por ello deben ser flexibles
puesto que en la ejecucion del trabajo de una auditoria forense se avanza con
cautela a medida que se obtiene resultados, los cuales podrian hacer necesaria la

modificacion de los programas definidos al comienzo.

Un aspecto importante en la ejecucion de la auditoria forense es el sentido de
oportunidad, una investigacion debe durar el tiempo necesario. Antes de que los
delincuentes se den cuenta de la investigacion ya que se pueden dar a la fuga, o

destruir las pruebas. En otros casos, por demasiada ligereza, la evidencia reunida

113



no es la adecuada, en cantidad y/o calidad, para sustentar ante el juez la
investigacion, quedando impunes los responsables del delito financiero
investigado.

El auditor forense debe conocer o asesorarse por un experimentado abogado con
respecto a las normas juridicas penales y otras relacionadas especificamente con

la investigacion que esta realizando.

o Papeles de trabajo del auditor forense. Los papeles de trabajo son
fundamentales en una investigacion ya que en estos se registra la planeacion del
investigador, la naturaleza, oportunidad y extension de los procedimientos
realizados, ademas de lo que encuentre y las conclusiones a las que llegué en

cada uno de los documentos evaluados por él.

e Disefio y formas en documentos de trabajo y su interpretaciéon. Los
documentos de trabajo conforman el historial de trabajo realizado por el
investigador y de todos los hechos con los que basa sus conclusiones por eso

estos deben contener:

e Informacion y hechos concretos.
e Alcance del trabajo efectuado.
e Las fuentes de informacion obtenida, y

e Y las conclusiones a las que llego sobre dichos hechos.
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Estos documentos de trabajo son tan importantes en una investigacion por seran
los soportes principales del informe realizado por el investigador, por eso en ellos
se debe incluir todos los hechos, argumentos y demas irregularidades encontradas
en la investigacién, con que respalda el cumplimiento de la ejecucién del trabajo.

El contenido de estos documentos y planillas de trabajo puede variar de acuerdo
con el caso estudiado, sin embargo todo documento debe mostrar que el trabajo
ha sido planeado y supervisado adecuadamente; y que se ha cumplido con la
primera norma de auditoria relativa a la ejecucién del trabajo; ademas que la
evidencia obtenida mediante la investigacion ha proporcionado suficiente

informacion objetiva para que sirva como prueba.

e Objetivos. Los documentos y planillas de trabajos deben estar elaborados de

manera tal que constituyan:

e Evidencia del trabajo realizado y que de base a conclusiones a que se llego y
gue sirvieron de fundamentos a los informes.

e Una fuente a la que pueda acudirse para obtener detalles de los hechos
investigados

e Un medio que permita, a través de su revision: determinar la efectividad y

suficiencia del trabajo realizado y la solidez de las conclusiones consignadas.

e Formay contenido de los papeles de trabajo. El auditor debe preparar los
papeles de trabajo de forma tal que sean muy completos y detallados para

proporcionar una comprension de la auditoria.

El contenido de los papeles de trabajo se encuentra afectados por asuntos como:
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e La naturaleza del trabajo.

e La forma del dictamen

e La naturaleza y complejidad del negocio.

e La naturaleza y condicion de los sistemas contabilidad y control interno de la
entidad.

e Las necesidades en las circunstancias particulares, direccion, supervision y
revision del trabajo desempefiado por los auxiliares.

e Metodologia y tecnologia de auditoria especificas usadas en el curso de la

auditoria.

Los papeles de trabajo normalmente deben incluir:

e Informacion referente a estructura organizacional

e Extractos o copias de documentos legales importantes.

e Informacion concerniente a la industria y su entorno econémico y legal.

e Evidencia del proceso de planeacion incluyendo programas de auditoria,
cambios en sistemas de contabilidad y control interno, evaluacion de riesgos
inherentes y de control, consideraciones del trabajo de auditoria interna y
conclusiones alcanzadas.

e Andlisis de transacciones y balances, de tendencias e indices importantes.

e Evidencia de que el trabajo de los auxiliares fue revisado.

e Indicacidon sobre quien desarrollo los procedimientos de auditoria y cuando
fueron desarrollados.

e Copias de las comunicaciones con otros auditores, expertos y terceros.

e Cartas de representacion recibidas en la entidad.

e Conclusiones alcanzadas por el auditor.

e Copias de los estados financieros y dictamen del auditor.
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4.4 PRESENTACION DEL INFORME FORENSE

Segun Cano Miguel Antonio y Danilo Lugo el informe y concepto final debe ir

acorde a la normatividad de auditoria este informe contiene:

o Antecedentes. Se describen los origenes de la investigacion, el periodo
analizado y cualquier otra informacién adicional sobre aspectos relevantes que se

consideren utiles.

o Descripcion de los procedimientos y pruebas practicadas. Se hace
una relacion de las personas y entidades a quienes se solicitdo informacion
documental y testimonial, de los documentos recibidos y de los que no fue
posible obtener. Muestra el alcance de la investigacion y las limitaciones que
tuvo, con el fin de que si se considera pertinente se decreten nuevas pruebas o

ampliaciones de las ya efectuadas.

o Andlisis y evolucion de pruebas. El equipo que esta a cargo de la
auditoria forense presentara su opinion sobre las diversas pruebas practicadas,
tratando en lo posible de ordenarlas de acuerdo con la importancia de la prueba

y su relacién con los hechos investigados.

o Conclusiones y recomendaciones. En esta parte los que ejercen la
auditoria forense emitira su opinién sobre los hechos de manera clara y concreta
y recomendara las acciones a seguir. Los cuadros de trabajo deberan hacer

parte del expediente como anexo al informe evaluativo juridico contable.
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4.4.1 Limites del informe. Puede decirse aqui que otra decision igualmente
importante es definir qué no debe decirse en un informe sobre la investigacion.
Los comentarios en el informe del contador deben ser lo suficientemente amplios y
claros, no solo para presentar todos los hechos y conclusiones esenciales, sino
también para revelar los métodos y procedimientos empleados por el contador en
la obtencién de los datos, y para ilustrar su enfoque del caso sujeto a revision.

4.4.2 Alcance del informe forense. EI alcance que tiene el informe forense
consta de:

" Objetivo de la auditoria. El proposito de una de auditoria forense es
proporcionar consejo 0 expresar una conclusion de los resultados de una
investigacion financiera, la cuantificacion de una pérdida financiera, la

cuantificacion de una disputa financiera, o la practica profesional.

o La relacibn de responsabilidad. No hay ninguna relacion de

responsabilidad en una auditoria forense.

o Partes involucradas. Las partes involucradas normalmente son las partes
gue hacen la defensa o tienen las sospechas, la parte contra quien la defensa
son hechas o a quien las sospechas se dirigen, sus abogados y la corte o

mediador.
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" Objetivo del informe. Al expresar una conclusion, el auditor forense
comunica los resultados de su trabajo, y mas especificamente los resultados de

sus andlisis,

" Seguridad proporcionada. La conclusién del auditor forense no
proporciona un nivel de seguridad, sino comunica los resultados de sus analisis,

investigacion o cuantificacion.

. El criterio. Para formar una conclusién vélida, el auditor forense debe
confiar en su conocimiento en profundidad de los campos de especializacion
requeridos para la investigacion y se refiere a las normas pertinentes, reglas y

legislacion.

" Periodo de tiempo. El trabajo del auditor forense no se limita a un periodo
de tiempo determinado. El auditor forense puede repasar las transacciones
financieras de una entidad o actividades durante los ultimos afios, puede mantener
investigaciones sobre transacciones y actividades que podrian tomar varios

periodos en el futuro.

. Evidencia. Al evaluar la suficiencia y adecuacion de informacion, el
auditor forense considera si la evidencia recogida obedece a la ley, si es admisible
en la ley y suficientemente persuasivo para apoyar la conclusion. Para determinar
si la evidencia es suficientemente eficaz, el contador forense, considera la calidad,

cantidad y cadena de causalidad de la evidencia.
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. La presuncion de la buena fe. Al dirigir una auditoria forense, el auditor
forense no asume que la direccion obra de buena fe. No se piensan sobre los
acercamientos de la auditoria tradicional en descubrir esquema y otros medios
qgue encubran transacciones fraudulentas. Los métodos de la investigacion son
basados en una comprension de psicologia y lo econdémico, ideoldgico,
egoceéntrico, el psicépata y otras motivaciones que pueden incitar a un individuo
para efectuar el fraude o comprometerse en otro tipo de acto ilegal. El auditor
forense debe examinar todas las presunciones que relacionan a la motivacion,

oportunidad y los premios que podrian obtenerse de cometer el acto ilicito.

o Importancia. EI concepto de importancia se aplica en todo ambito de la
investigacion financiera ya que la pista mas ligera podria ser considerada como un
elemento importante que probablemente puede llevar al descubrimiento de

informacion para influir en las decisiones de las partes involucradas.

" Evidencia recopilada y La propuesta adoptada. En una investigacion
financiera, el trabajo se enfoca en las fallas y debilidades de sistemas del control y
los medios que los desvian, y en cualquier informacién sospechosa o peculiar.
Para descubrir las irregularidades, el auditor forense hace las deducciones y retne
las pistas descubiertas o los posibles motivos de la o las personas comprometidas
en el fraude. El auditor forense esta interesado en lo oculto o revelar los aspectos
de la evidencia examinada. El auditor forense busca descubrir particularidades y
modelos de actuacion, adopta las presunciones y sigue caminos que pueden llevar
al descubrimiento de fraude. El auditor forense no siempre sabe “eso” o por qué

camino particular debe seguir, pero debe confiar en sus o sospechas.
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. Métodos Estadisticos. El auditor forense puede usar pruebas estadisticas
al dirigir una auditoria, pero debe dirigirlas de acuerdo a su intuicion, las
presunciones adoptadas y las deducciones que hicieron determinar la materia
deben ser dirigidas.

4.5 EL AUDITOR FORENSE EN EL SISTEMA PENAL ACUSATORIO

El sistema penal acusatorio es un sistema oral, de audiencias ante un juez, donde
fiscales y defensores presentan una serie de testimonios y prueba, a favor y en

contra del acusado para finalmente llegar a una sentencia.

A continuacion se relaciona los integrantes de la corte, en la cual se resalta la

participacion de un experto auditor forense:

Equipo de fiscales: Representan la parte acusadora y tiene como obligacion
presentar las pruebas y evidencias para la acusaciéon, ademas de los

antecedentes de la investigacion que se convierten en pruebas.

Equipo de defensa. Esta compuesto por un abogado o grupo de abogados. El o
ellos protegen los derechos del acusado y deben estar atentos a las

manifestaciones del fiscal o fiscales.
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“El trabajo de equipo en la defensa debe mostrarse coordinado y bien
fundamentado, nunca perder el control y demostrar integridad, capacidad y

manejo de situaciones de tensién y altas criticas durante el juicio”°.

Testigos: Son una pieza fundamental en la corte, Estos pueden dar un testimonio
a favor o en contra del acusado. También puede ser testigo un co-acusado del
mismo hecho delictivo, quien ha realizado un acuerdo con la fiscalia a cambio de

una reduccion de pena.

Expertos: “Un “experto” se considera un profesional o técnico especializado que
por su experiencia y capacidad, tiene la autoridad para rendir testimonio en una

corte donde se esta enjuiciando a un acusado”.

Un auditor forense puede ser un valioso experto en la Corte y puede explicar ante
el juez y los miembros del jurado todas las caracteristicas contables, balances,
estados de cuentas, modalidades de lavado de dinero y activos entre otros.
Exponiendo a través de documento e informes como se realizaron las actividades

ilicitas.

4.5.1 Cadena de Custodia. Es un sistema de aseguramiento que tiene como
propésito garantizar la autenticidad de la evidencia fisica o elemento probatorio,
acreditando que el objeto presentado en la sala de audiencias es el mismo y no ha

sido alterado.

19 |bid., p. 325

1 Ibid., p. 326
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La cadena de justicia empieza cuando un servidor publico en actuacion de
investigacion policial o indagacion embala, y rotula el elemento probatorio o
evidencia fisica, Este procedimiento inicia en el lugar donde se descubren,
recauden o encuentren elementos materiales probatorios y termina con la

valoracion por parte de la autoridad competente.

Las actividades que se llevan a cabo en la cadena de custodia son las de
recolectar, embalar y enviar los elementos fisicos de prueba a laboratorio y de

avalar su legitimidad en este procedimiento.

Dentro de las pruebas que se presentan para dirimir un juicio se halla la prueba
pericial, la cual es necesaria cuando se requieren conocimientos cientificos,
técnicos, artisticos o especializados para determinar un hecho dentro del debate
procesal, o auxiliar al juez a entender la evidencia presentada. Por esto es
importante la participacion de un auditor forense en las investigaciones de lavado
de dinero que se adelanten en las entidades bancarias ya que él puede emitir un

informe que ayude a resolver un hecho delictivo frente a las autoridades.

45.2 El informe pericial. El texto y los estados del informe sobre una

investigacion de auditoria forense deben reunir las siguientes caracteristicas:

El dictamen pericial debe presentarse por escrito. En él debe estar claramente:
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e Ladescripcion de los hechos, objeto del peritazgo y deben distinguirse de los
prondsticos o conjeturas

e Las operaciones técnicas realizadas.

e Los principios cientificos en que se fundamenta.

e Las conclusiones debidamente comprobadas y sustentadas que serviran al
juez para valorar la prueba.

e Si ciertos hechos parecen contradictorios, deben ser ampliamente discutidos.
Un conjunto de hechos debe compararse con otro para llegar a una conclusion, y
deben especificarse cuidadosamente las razones que se tengan para ignorar las
implicaciones de cualquier hecho.

e Elinforme debe excluir toda referencia a aquellas caracteristicas de las
cuentas que se presten a controversia, a menos que tengan relacion con las

conclusiones del informe.

Este informe tiene requisitos como:

e La prueba debe haber sido decretada en forma legal.

e El perito debe ser persona altamente capacitada para realizarla.

e El perito debe posesionarse del cargo en debida forma.

e El perito debe presentar o rendir el dictamen en forma legal.

e El acto debe ser consciente, libre de coaccion, violencia, dolo, cohecho o
seduccion.

e No debe existir norma legal que prohiba esta prueba.

e El perito debe hacer personalmente los estudios basicos del dictamen y utilizar

medios legitimos para realizar dicho estudio.
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4.5.3 Cualidades del informe en el proceso judicial

o

Imparcialidad
—

- Objetividad

- Evite opiniones

- Evite supuestos

- No use antagonismos ni ambigiedades

- Exactitud

- Exponer los hechos concretos.

@ < - Asegurese de célculos y computos.

- Cruce la informacion y referénciela.

- Sea cuidadoso con la ortografia, la gramatica y la puntuacion.

(.
/’
Suficiencia
- Exponga solo hechos esenciales.
@ < - Documente todos los hechos expuestos.
- Incluya correctamente las supuestas violaciones.
_ - Mantenga todas las pruebas apropiadas.
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/

Precision

- Evite datos no relevantes.

- No divague.

- Tenga cuidado con las explicaciones excesivas.
- Mantenga detallada y clara la informacion.

- No describa las técnicas de investigacion a menos que se exija

\_ Legalmente su descripcion.

/’

Presentacion logistica

- Presente las idea centrales inicialmente.

< - Redacte el informe como si su presentacion fuese verbal.
- Sea ordenado y consecuente con las ideas.

- Maneje bloques de informacion encadenada.
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4.5.4 Andlisis Comparativo del Sistema de Administracion del Riesgo de
Lavado de Activos y de la Financiacion del Terrorismo y la Auditoria
Forense

SARLAFT AUDITORIA FORENSE ANALISIS

Sistema de | Auditoria Forense La auditoria forense es
Administracion del | La auditoria forense es | un instrumento que le
Riesgo de Lavado de |una auditoria | permite al SARLAFT
Activos y de la | especializada en | ser mas eficiente en la
Financiacion del | descubrir, divulgar y|tarea de combatir,
Terrorismo atestar sobre fraudes y | prevenir y detectar el

Este sistema establece | delitos en el desarrollo de | lavado de dinero y
al interior de la entidad las | las funciones publicas y | activos que afecta los

politicas, procedimientos, | privadas. bancos en el
estructura organizacional, desarrollo de normal
funciones y | Esta se encuentra | de sus actividades.

responsabilidades para la | encaminada a recolectar
administracion del riesgo | evidencias e indicios que | La pruebas que se
de Lavado de Activos y de | se conviertan en pruebas | obtienen mediante la

la Financiacion del | que se puedan presentar | aplicacion de una
Terrorismo asi como los | ante la corte contra los | auditoria forense
mecanismos e | criminales. facilitan el actuar de la
instrumentos que se deben justicia.

aplicar para su adecuada
evaluacion, analisis vy
reporte de operaciones a
las entidades
correspondientes.

Procedimientos, Herramientas y | Los procedimientos y
Politicas y Controles Técnicas de la Auditoria | técnicas de auditoria
Forense forense apoyan los

El Sarlaft debe contar con | Los procedimientos de | procedimientos,

procedimientos, politicas y | auditoria forense forman | politicas y controles
controles para obtener un | un conjunto de técnicas | que se aplican en los
conocimiento efectivo, | que se utilizan para | bancos para prevenir,
eficiente y oportuno de | obtener evidencias que | detectar y combatir el
todos los clientes actuales | permiten sostener las|lavado de dinero y
y potenciales, asi como | pruebas y testimonios del | activos, ademas ayuda
para verificar la | auditor forense | que el sector bancario
informacion y los soportes | combatiendo de esta | controle el riesgo legal
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de la misma, y de esta
forma  prevenir que la
entidad sea utilizada como
instrumento para el

manera el crimen como
el lavado de dinero y
activos trabajando
estrechamente con la

y reputacional al que
esta expuesto si se
encontrara involucrado
en este delito.

ocultamiento, manejo, | aplicacién de la justicia. Por otra parte el
inversion 0 auditor  forense al
aprovechamiento, en realizar su labor puede
cualquier forma, de detectar etapas
dineros u otros bienes previstas al delito y
provenientes de determinar su
actividades delictivas o de existencia.
financiacion al terrorismo,

0 para dar apariencia de

legalidad a las

transacciones y fondos

vinculados con las

mismas.

El Oficial de | El Auditor Forense El oficial de
Cumplimiento El auditor forense debe | cumplimiento en el
Es un funcionario | ser un profesional | desempefio de su
nombrado por la junta, es | altamente capacitado vy |labor debe contar con
responsable del | conocedor contabilidad, | un equipo de apoyo

cumplimiento de los
procedimientos, politicas,
controles disefiados por la
entidad y de la remisién de
los reportes a los
organismos de control.

El oficial de cumplimiento

tiene responsabilidad
penal, civii ante Ilas
autoridades, sociedad,
estado, comunidad

internacional y estamentos
de control. También tiene
un alto nivel administrativo
y debe contar con el apoyo
técnico de las directivas de
la entidad.

auditoria, control interno,
tributacion, finanzas,
informatica, técnicas de
investigacion, legislacion
penal y otras disciplinas.
Los resultados del trabajo
del auditor forense son
puestos a consideracion
de la justicia, que se
encargara de analizar,
juzgar y sentenciar los
delitos cometidos.

que le permita cumplir
con su gestion en
todas las areas de la
entidad.

El auditor forense se
encargara de obtener
evidencia para probar
el conocimiento, la
intencién y la voluntad
del inculpado en un
delito cometido en la
entidad financiera.

Esta informacion
obtenida por el auditor
forense sera

presentada ante el
oficial de cumplimiento
quien se encarga de
proceder de acuerdo a
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las funciones que se le
han asignado.

Reportes

El oficial de cumplimiento
debe verificar que todos
los reportes tanto internos
como externos que se
diligencien sean
archivados y presentados
a la autoridad competente.

Informe forense

Las conclusiones del
informe  final deben
basarse en las pruebas
obtenidas después de
desarrollar la planeacion
y ejecucibn de la
auditoria bajo las normas
de auditoria y parametros
de investigacion legal.

El auditor forense
suministra informacion

durante el desarrollo
de su labor vy
finalmente  comunica

los resultados de su
investigacion. Esto se
transforma en un
soporte de los reportes
que son presentados
a las entidades de
control ya que a partir

de indicios de
operaciones

sospechosas 0
inusuales se puede
obtener pruebas

contra los criminales.
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5. CONCLUSIONES

Con base en la metodologia empleada y los resultados obtenidos en este trabajo
de investigacion, puede identificar que los bancos de la ciudad de Palmira utilizan
la auditoria forense aplicando diferentes técnicas de investigacion que les permite
controlar, prevenir y detectar operaciones delictivas relacionadas con el lavado de
dinero y activos, convirtiendo a la auditoria forense se convierte en una alternativa

para combatir este delito y obtener evidencias contra los criminales.

Los procedimientos utilizados por este tipo de auditoria apoyan los mecanismos
de control, prevencién y deteccion del lavado de dinero y activos utilizados por las
entidades de esta ciudad, previniendo las graves consecuencias y sanciones
economicas, legales y de reputacion que pueden afectarlos si se encontraran

involucrados en esta clase de delitos.

El Lavado de dinero y activos es una practica que afecta directamente a las
instituciones bancarias debido al manejo de grandes volumenes de dinero, por tal
motivo las instituciones de la ciudad de Palmira aplican una serie de controles,
politicas y procedimientos que le permiten al oficial de cumplimiento realizar un
informe de las operaciones inusuales y sospechosas que puedan llevar a una
investigacién por parte de la justicia, por eso es necesario que existan auditores

forenses capaces de obtener evidencias suficientes, que sustenten estos informes
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para que sirvan de prueba en el momento de llevar cabo el juicio de las personas

responsables de estas ilicitos.

El SARLAFT “Sistema de Administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo” el cual establece al interior de la entidad las
politicas, procedimientos, estructura organizacional, funciones y responsabilidades
para la administracion del riesgo de Lavado de Activos y de la Financiacién del
Terrorismo asi como los mecanismos e instrumentos que se deben aplicar para su
adecuada evaluacion, analisis y reporte de operaciones a las entidades
correspondientes junto con la auditoria Forense son herramientas que le
permitiran a las entidades financieras de Palmira combatir de manera eficiente el

lavado de dinero y activos.

Los profesionales que presten sus servicios en estas instituciones conocen y
observan las instrucciones que se imparten en el SARLAFT con el fin de prevenir,
detectar e informar las actividades delictivas de Lavado de Activos y Dinero. Las
entidades financieras de Palmira utilizan el Sarlaft, al igual que los procesos y
procedimientos de auditoria forense en el desarrollo de sus tareas, por tanto, los
informes emitidos por el responsable de cada institucion son confiables puesto que
se basan en la informacion interna de la entidad y las pruebas obtenidas bajo los

parametros legales.
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Finalmente se puede concluir que las entidades financieras de la ciudad de
Palmira si se encuentran preparadas para afrontar una auditoria forense ya que
aplican todos los mecanismos y procedimientos que le pérmitiran responder frente

a este tipo de auditoria.
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ANEXOS

Estas entrevistas estan dirigidas a la parte gerencial de la empresa, la cual es
encargada de la parte contable y financiera; como administradores, contadores,

revisores, auditores.

El lavado de dinero y activos en una actividad que dia a dia ha infiltrando en las
organizaciones (empresas), tanto pequefias, medianas y grandes y la auditoria
forense es el proceso que las autoridades han desarrollado para controlar este tipo

de actividades ilicitas.

Anexo No. 1

ENTREVISTA EN EL BANCO CAJA SOCIAL

1. ¢Sabe usted que es lavado de dinero y activos?

HE S ] NO

2. ¢Conoce cuales son las modalidades o practicas del lavado de dinero y

activos?

Il S [ 1 NO
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3. ¢Qué clases de procedimientos y politicas se utilizan en el manejo de la

informacion contable y financiera de la organizacion?

Los establecidos por la entidad y los legales

4. ¢Qué tipo de controles internos utiliza la empresa para detectar movimientos

financieros sospechosos?

Tener en cuenta las sefiales de alerta para detectar este tipo de movimientos.

5. ¢Quiénes son los responsables de verificar los procedimientos y politicas se
cumplan a cabalidad por los miembros de la organizacion y cuél es el perfil de

ellos?

Las personas encargadas de realizar las auditorias internas. Son profesionales de

diferentes aéreas contaduria, administracion, finanzas, derecho entre otras.

6. ¢Conoce usted todas las actividades comerciales a las que se dedica su

cliente?

El S 1 NO

7. ¢Sabe usted que es una auditoria forense y para qué sirve?
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8. ¢Conoce los procedimientos que se llevan a cabo en una auditoria forense?

1 SI Hl NO

9. ¢Conoce las consecuencias que trae la practica del lavado de dinero y activos

a las empresas?
L1 s mm NO

Las consecuencias que trae son legales, penales, de reputacion y econémicas.

10. ¢ Conoce usted las disposiciones legales que rigen las entidades financieras?

B S 1 NO

11. ¢A qué entidad se reportan los movimientos sospechosos?

Ala DIAN, ala UIAF (Unidad de Informacion y Analisis Financiero) y a la

Superintendencia Financiera.

12. ¢Cuales son las caracteristicas que tienen en cuenta para iniciar una

investigacion por movimientos sospechosos?

Tener en cuenta los movimientos que se realicen a través del sistema financiero y

gue puedan traer algun indicio de una actividad sospechosa.
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13.¢ A donde llega la informacién obtenida a través de los formatos diligenciados

por los clientes cuando realizan movimientos financieros?

A la base de datos de la entidad y a las instituciones gubernamentales que lo

requieran.
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Anexo 2.

ENTREVISTA EN EL BANCO COLPATRIA

1. ¢Sabe usted que es lavado de dinero y activos?

Hl s L1 NO

2. ¢Conoce cuales son las modalidades o practicas del lavado de dinero y

activos?

H S [ 1 NO

¢, Cudles?

e Conozco modalidades como:
e El Pitufeo

e Laintegracion

e La diversificacion

3. ¢Qué clases de procedimientos y politicas se utilizan en el manejo de la

informacion contable y financiera de la organizacion?
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Se utiliza la politica de conocimiento del cliente, confirmando la informacién que se
obtiene de las solicitudes de productos y servicios financieros que deben

diligenciar nuestros clientes.

4. ¢Qué tipo de controles internos utiliza la empresa para detectar movimientos

financieros sospechosos?

Se distinguen dos tipos de movimientos financieros los inusuales y los
sospechosos. Por ejemplo lo inusual es que una persona que tenga un ingreso de
un salario minimo mensual consigne 30.000.000 de pesos en una cuenta.
Sospechoso seria que lo hiciera 3 veces en un mes. A partir de estas situaciones
es donde se debe empieza a utilizar controles como; informar al jefe inmediato de
lo ocurrido o la linea interna de la entidad para que se diligencien los respectivos

documentos y se empiece a investigar.

5. ¢Quiénes son los responsables de verificar los procedimientos y politicas se
cumplan a cabalidad por los miembros de la organizacion y cual es el perfil de

ellos?

El jefe inmediato de cada area a través de los formatos de control. Estas personas
deben ser profesionales a carreras como contaduria, administracion, derecho, y

existen excepciones como ingenieros industriales.

6. ¢Conoce usted todas las actividades comerciales a las que se dedica su

cliente’?
s ] NO

Estas se conocen mediante la informacién que se obtiene de las solicitudes, la

cual debe ser confirmada.
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7. ¢Sabe usted que es una auditoria forense y para qué sirve?

I SI L1 NO

Es la auditoria que permite determinar los hechos que llevan la empresa a la
quiebra o fracaso.

8. ¢Conoce los procedimientos que se llevan a cabo en una auditoria forense?

E S 1 NO

9. ¢Conoce las consecuencias que trae la practica del lavado de dinero y activos

a las empresas?

Il s ] NO

Consecuencias penales, economicas, de imagen de la empresa, y bloqueos

econdmicos por parte de otras entidades.

10. ¢Conoce usted las disposiciones legales que rigen las entidades financieras?
H S ] NO
11. ¢A qué entidad se reportan los movimientos sospechosos?

Los movimientos financieros sospechosos se reportan a la DIAN y a la

Superfinanciera.
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12. ¢Cuales son las caracteristicas que tienen en cuenta para iniciar una

investigacion por movimientos sospechosos?

Cuando una operacién pasa de ser inusual a sospechosa.

13. ¢A donde llega la informacion obtenida a traves de los formatos diligenciados

por los clientes cuando realizan movimientos financieros?

Esta informacion llega a la Fabrica del pasivo que es una oficina ubicada en

Bogota donde se confirma la informacion contenida en estos documentos.
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Anexo 3.

ENTREVISTA EN EL BANCO DE BOGOTA

1. ¢Sabe usted que es lavado de dinero y activos?

I Sl [ ] NO

2. ¢Conoce cuales son las modalidades o practicas del lavado de dinero y
activos?
I SI 1 NO

Manejo de recursos por cuentas de ahorros y corrientes

Empresas fachada como lavanderias, sastrerias, casinos, discotecas y bares .

Rifas y sorteos.

3. ¢Qué clases de procedimientos y politicas se utilizan en el manejo de la

informacion contable y financiera de la organizacion?

Hay controles en caja donde se despiertan sefiales de alerta en el sistema cuando

se realiza una transaccion superior a diez millones de pesos.
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Cuando el cliente supera los montos permitidos por el sistema de acuerdo con el
promedio de sus ingresos. Llamadas y visitas para verificar la informacion y hacer

confirmacion de los ingresos del cliente.

4. ¢Qué tipo de controles internos utiliza la empresa para detectar movimientos

financieros sospechosos?

Control en caja como conocer la procedencia de los recursos, diligenciar la

documentacion.

En internet en el portal empresarial y de persona natural, verificando que las
transferencias se realicen sean de acuerdo a los montos establecidos para cada

uno de los clientes.

5. ¢Quiénes son los responsables de verificar los procedimientos y politicas se
cumplan a cabalidad por los miembros de la organizacion y cual es el perfil de

ellos?

Primero que todo cada uno es responsable de sus funciones, pero igualmente hay
un jefe de servicios y uno de operaciones. El jefe de servicios se encarga de
todas las operaciones que se realizan en la plataforma, es decir de los clientes
gue se quieran vincular, a través del ABS que brinda servicios de asesoria a los
usuarios y clientes del banco; en el area de caja existe un cajero principal y los
auxiliares el primero mes el encargado de realizar las operaciones de montos
significativos los otros cajeros son supervisados por un jefe de operaciones que se
encarga de autorizar las operaciones como cambio de un cheque o

consignaciones de montos representativos.
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Mensualmente a la administracion llegan listados de las operaciones que tuvieron
movimientos grandes, el encargado debe llamar al cliente para pedir explicacion

de estos y asi realizar un informe que justifique estas operaciones.

6. ¢Conoce usted todas las actividades comerciales a las que se dedica su

cliente?

Il s L] NO

Ya que se visitan los establecimientos de los clientes y se realizan

confirmaciones telefénicas de la informacion obtenida a través de los formatos.

7. ¢Sabe usted que es una auditoria forense y para qué sirve?

8. ¢ Conoce los procedimientos que se llevan a cabo en una auditoria forense?

] S| I NO

9. ¢Conoce las consecuencias que trae la practica del lavado de dinero y

activos a las empresas?

I Sl ] NO
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Sanciones legales, penales y econdmicas.

10. ¢Conoce usted las disposiciones legales que rigen las entidades financieras?

[ SI C 1 NO

Realizar un control y prevencion del lavado de dinero y activos

11. ¢A qué entidad se reportan los movimientos sospechosos?

Se reportan a la Superintendencia Financiera, la Contraloria y a la Fiscalia cuando
es necesario; internamente se reportan a la seguridad bancaria, contraloria y

auditoria.

12. ¢Cuales son las caracteristicas que tienen en cuenta para iniciar una

investigacion por movimientos sospechosos?

Cuando supera los promedios establecidos para el manejo de ingresos del cliente,

cuando realiza operaciones inusuales o sospechosas

13. ¢A donde llega la informacion obtenida a través de los formatos

diligenciados por los clientes cuando realizan movimientos financieros?
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La informacién se maneja a nivel interno al recibirla el banco y se canaliza al

departamento de seguridad bancaria y por ende a las auditorias del banco
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Anexo 4.

ENTREVISTA EN EL BANCO DE OCCIDENTE

1. ¢Sabe usted que es lavado de dinero y activos?
Hl S [ 1NO

2. ¢Conoce cuales son las modalidades o practicas del lavado de dinero y
activos?
H S 1 NO

¢, Cudles?

La financiacién del terrorismo

La financiacién de actividades del narcotrafico
Trata de personas

Secuestro y extorsion

3. ¢Que clases de procedimientos y politicas se utilizan en el manejo de la
informacion contable y financiera de la organizacion?

Una de las herramientas utilizadas en el manejo de la informacion es el Sistema

para la Administracion del Riesgo de Lavado de Activos y Financiacién del

Terrorismo (SARLAFT). Es un sistema mediante el cual se asegura que la entidad
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no sea objeto de lavado de activos; otras de las herramientas son los controles de
las operaciones en caja, con el diligenciamiento del formato de declaracion de
operaciones en efectivo cuando la operacion sea mayor a diez millones de pesos,
la identificacion de los lideres de fondos ya sea para solicitud de crédito, apertura
de cuentas en otros de los servicios prestados por el banco; ademas de los
listados mensuales en el que aparece el consolidado de las operaciones mayores

a cincuenta millones de pesos .

4. ¢Qué tipo de controles internos utiliza la empresa para detectar movimientos

financieros sospechosos?

El conocimiento del cliente, verificacion de la informacion registrada en los
formatos diligenciados vy los diferentes listados emitidos por la entidad de los

movimientos de las cuentas.

5. ¢Quiénes son los responsables de verificar los procedimientos y politicas se
cumplan a cabalidad por los miembros de la organizacion y cual es el perfil de

ellos?

Dentro de la organizacion existe una area denominada unidad de cumplimiento y
ellos son basicamente los encargados de verificar el cumplimiento de las normas,
basandose en la normas internacionales de la GAFI y las emitidas por el gobierno
nacional a través de la DIAN y la UIAF (Unidad Informativa de Analisis Financiero).
Estas entidades delegan un oficial de cumplimiento el cual brinda capacitaciones
para los empleados del banco, a los cuales se le realizan evaluaciones dos veces
por afio de igual forma retroalimentacion. Ademas de las auditorias realizadas
periodicamente no solo para verificar las actividades operativas sino también el

cumplimiento de las disposiciones legales.
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El perfil de estas personas son profesionales en el area administrativa contable, y

del derecho.

6. ¢Conoce usted todas las actividades comerciales a las que se dedica su

cliente?
E s L1 NO

El trato con los clientes es segmentado es decir dependiendo de los ingresos que
una persona natural o juridica demuestre sera atendido por uno de los
funcionarios ya sea el gerente, subgerente o ejecutivo de cuenta. Para el
reconocimiento de los clientes se realiza un estudio que consta de tres partes; la
primera es el contacto con el cliente donde se conoce la necesidad del cliente, la
siguiente es el conocimiento del cliente donde se verifica sus estados financieros,
soportes de ingresos, y por ultimo la etapa de seguimiento en la cual se
comprueba que el movimiento de la cuenta este acordes con la actividad que el

cliente ha reportado

7. ¢Sabe usted que es una auditoria forense y para qué sirve?

1 Sl mm NO

8. ¢ Conoce los procedimientos que se llevan a cabo en una auditoria forense?

1 g I NO
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9. ¢Conoce las consecuencias que trae la practica del lavado de dinero y activos
a las empresas?
l s 1 NO

e Riesgo de reputacion, perdida del buen nombre

e Riesgo Legal, consecuencias econdmicas por sanciones impuestas por la
Superbanacaria y todas aquellas entidades de controlar el funcionamiento de

las entidades financieras.

e Riesgos penales, ya que puede llevar a la carcel a los funcionarios del banco.

10. ¢Conoce usted las disposiciones legales que rigen las entidades financieras?

I S| L] NO

11. ¢ A qué entidad se reportan los movimientos sospechosos?

Se reporta inicialmente al oficial de cumplimiento y a la UIAF

12. ¢Cuales son las caracteristicas que tienen en cuenta para iniciar una
investigacion por movimientos sospechosos?

Inicialmente se detectan movimientos que se salen de los parametros normales
los cuales son llamados inusuales estos pasan a ser verificados y si el cliente no
soporta los movimientos con informacion coherente y comprobable se convierten

en sospechosos.
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13. ¢ A donde llega la informacion obtenida a través de los formatos diligenciados

por los clientes cuando realizan movimientos financieros?

Esta informacién llega al el archivo del banco donde puede ser utilizada para

consultas en el futuro..
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Anexo 5.

ENTREVISTA EN EL BANCO DE COLOMBIA

1. ¢Sabe usted que es lavado de dinero y activos?

HE S [ 1 NO

2. ¢Conoce cuales son las modalidades o practicas del lavado de dinero y
activos?
E S 1 NO

¢,Cudles?
Pitufeo
La financiacidon de actividades del narcotréafico y terrorismo

Diversificacion

3. ¢Que clases de procedimientos y politicas se utilizan en el manejo de la

informacion contable y financiera de la organizacion?

Se utiliza el SARLAFT que es el Sistema para la Administracion del Riesgo de

Lavado de Activos y Financiacién del Terrorismo, y es importante que todas las
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personas que laboran dentro del banco lo conozcan ya que de esta manera los
controles que se aplican por medio del SARLAFT sean mas eficientes.

4. ¢Qué tipo de controles internos utiliza la empresa para detectar movimientos

financieros sospechosos?

El control que se utliza es verificar la informacion que los clientes nos
suministran, e inclusive realizar visitar a su domicilio. También se revisan que los
movimientos que realicen los clientes no sobrepasen la cantidad de ingresos que

ellos han reportado.

5. ¢Quiénes son los responsables de verificar los procedimientos y politicas se
cumplan a cabalidad por los miembros de la organizacion y cual es el perfil de

ellos?

Cada uno es responsable de las funciones que se le han asignado pero el jefe
inmediato también debe verificar que las personas que laboran en el area a su
cargo cumplan los procedimientos y politicas contenidos en el manual interno del

banco.

Estas personas deben ser profesionales en el area administrativa, contable,

derecho, finanzas, e ingenieria industrial.

6. ¢Conoce usted todas las actividades comerciales a las que se dedica su

cliente?

s [ 1 NO
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Si a través de los formatos que diligencian cuando solicita los servicios de la
entidad.

7. ¢ Sabe usted que es una auditoria forense y para qué sirve?

] S mm NO

8. ¢Conoce los procedimientos que se llevan a cabo en una auditoria forense?

1 g | NO

9. ¢Conoce las consecuencias que trae la practica del lavado de dinero y activos

a las empresas?

E S ] NO

Las sanciones que pueden ser economicas o legales, ademas de la perdida del

buen nombre.

10. ¢Conoce usted las disposiciones legales que rigen las entidades

financieras?

g 1 nO

11. ¢A qué entidad se reportan los movimientos sospechosos?
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Se reporta a la DIAN, la fiscalia, la UiAF.

12. ¢(Cuales son las caracteristicas que tienen en cuenta para iniciar una

investigacion por movimientos sospechosos?

Primero se detectan operaciones que son inusuales, es decir operaciones que no
se encuentran dentro de los parametros normales que distinguen a los clientes,
después de verificar estos movimientos con los reportes del sistema e informacion
gue suministra el cliente , y presenta alguna inconsistencia se convierten en

sospechosos.

13. ¢ A donde llega la informacion obtenida a través de los formatos diligenciados

por los clientes cuando realizan movimientos financieros?

Se envia para la unidad de cuadre y consolidacion de Cali, un area operativa,

donde le dan otro tramite a esta informacion.
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Anexo 6.

ENTREVISTA EN EL BANCO DE DAVIVIENDA

1. ¢Sabe usted que es lavado de dinero y activos?
Hl s 1 NO

2. ¢Conoce cuales son las modalidades o practicas del lavado de dinero y
activos?
Il S 1 NO

¢, Cudles?

La financiacion del terrorismo y actividades del narcotréfico.

Trata de personas

Secuestro y extorsion

3. ¢Que clases de procedimientos y politicas se utilizan en el manejo de la g
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En nuestro banco existen unos manuales de conducta los cuales deben se
seguido por todos los miembros del banco, también existe un oficial de
cumplimiento y un control interno los cuales son los encargados de la verificaron
del cumplimiento de las normas establecidas para la realizacion de las
operaciones del banco y el tratamiento de la informacién que se obtiene de dichas
operaciones, ademas existe un Sistema para la Administracién del Riesgo de
Lavado de Activos y Financiacion del Terrorismo (SARLAFT). Este sistema ayuda
a el cumplimiento de las politicas tanto internas como externas que existen para

la prevencion de lavado de dinero y activos.

4. ¢Qué tipo de controles internos utiliza la empresa para detectar

movimientos financieros sospechosos?

El conocimiento del cliente, verificacion de la informacién registrada en los
formatos diligenciados y ademas de el andlisis de los diferentes documentos

pedidos por el banco al nuevo cliente.

5. ¢Quiénes son los responsables de verificar los procedimientos y politicas se
cumplan a cabalidad por los miembros de la organizacion y cual es el perfil

de ellos?

Dentro de la organizacion se llevan a cabo unos comités para el andlisis de las
areas que tienen a su cargo todas las operaciones de ingreso o salida e dinero.
Sin embargo el encargado de verificar el cumplimiento de las normas es el oficial
de cumplimiento ya que el esta encargado de evitar que al banco se filtren dineros
provenientes de actividades ilicitas a través de las distintas capacitaciones para

gue los funcionarios del banco estén en capacidad e detectar una operacion
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inusual o sospechosa. Otra de las funciones que realiza el oficial de cumplimiento
es actualizar a los empleados del banco de todas las normas para la lucha contra
el lavado del dinero y activos.

El perfil de los trabajadores del banco es profesionales o estudiantes del area
administrativa. Alguno de los cargos necesitan especializaciones, asi como que

sean profesionales en otras carreras.

6. ¢Conoce usted todas las actividades comerciales a las que se dedica su

cliente?

s [ 1 NO

En realidad cuando un cliente nuevo ingresa al banco, el estudio realizado a este
para la verificacion de toda la informacion suministrado por ellos, nos permite
conocer las actividades a las que se dedican. Ya que es necesario conocer a que
se dedica el cliente par poder saber cuales sin sus necesidades y que servicios se
le pueden ofrecer de acuerdo con sus ingresos y sus actividades. Ademas de que
nos estamos asegurando de que el dinero que tiene esta persona ha sido obtenido

de manera licita.

7. ¢Sabe usted que es una auditoria forense y para qué sirve?
1 SI m NO

8. ¢Conoce los procedimientos que se llevan a cabo en una auditoria forense?
L1 s I NO
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9. ¢Conoce las consecuencias que trae la practica del lavado de dinero y

activos a las empresas?

l s ] NO

Cuando una empresa ya sea bancos o cualquier otra se ve involucrada en
investigaciones de lavado de dinero y activos, principalmente lo que pierde es su
buen nombre, ya que los personas no querran invertir en ella, ademas de las

sanciones econdémicas y penales que estas investigaciones traen consigo.

10. ¢Conoce usted las disposiciones legales que rigen las entidades

financieras?

| L]
SI NO

11. ¢A que entidad se reportan los movimientos sospechosos?

Se reporta inicialmente al oficial de cumplimiento y a la UIAF que son los
encargados de realizar las investigaciones pertinentes las cuales les permitan

llevar a juicio y culpar a la persona en cuestion.

12. ;Cuales son las caracteristicas que tienen en cuenta para iniciar una
investigacion por movimientos sospechosos?
Para que un movimiento sea catalogado como sospechoso primero debe ser una

operacion inusual, es decir, que el cliente que realiza esta operacion no cuente
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con los ingresos necesarios para realizar dichas transacciones y que cuando el
sea llamado para verificar como obtuvo dicho dinero no pueda soportarlos con
documentos que comprueben que lo que dice es realmente cierto. En ese

momento este movimiento se clasifica como sospechosos.

13. ¢ A donde llega la informacién obtenida a través de los formatos diligenciados

por los clientes cuando realizan movimientos financieros?

La informacion es revisada por el oficial de cumplimiento y luego es llevada al area
de control interno donde es analizada. Esta informacion es utilizada para realizar

diferentes informes.
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