


INTRODUCCION

Motivado por los diversos cam-
bios que suceden en el entorno so-
cioeconémico en el cual se desenvuel-
ven las organizaciones actualmente, el
autor pretende hacer una invitacién a
reflexionar sobre el control interno y
su incidencia en el funcionamiento de
las entidades y en especial en las pi-
blicas en Colombia. Para ello se parte
de un modelo de control interno inte-
gral definido en el informe “COSO™',
de reconocimiento internacional, el
cual se ha tenido como marco de refe-
rencia en los Estados Unidos, para las
auditoi{as de las compafifas piblicas
y de las inscritas en bolsa, tras la expe-
dicién de la Ley Sarbanes Oxley de
2002, emitida como consecuencia de
los crecientes fraudes contables y fi-
nancieros de las empresas transnacio-
nales Estadounidenses.

En el texto se aborda la metodolo-
gfa utilizada para la administracién del
riesgo, implementada por el DAFP?,
cuya finalidad es establecer miecanis-
mos de identificacion, valoracién y
minimizacién de los riesgos a los que

estan expuestas las entidades ptbli-
cas, como también el de fortalecer el
sistema del control interno de ellas®.

Para ta] efecto se considera uno de
los componentes del modelo de con-
trol, en el informe COSO, la evaluacién
del riesgo, que articula el control in-
terno en componentes relacionados
entre sf, dependientes de las caracte-
risticas de la organizacién. Dichos
componentes deben estar integrados
en ¢l proceso administrativo, para con-
tribuir al cumplimiento de los objeti-
vos establecidos para la entidad.

Se ha tomado como referencia a
CAPRECOM EPS, que es una de las
entidades publicas de tradicién y ser-
vicio en el pafs, que maneja el Régi-
men Contributivo y Subsidiado de Sa-
lud, y fue objeto de estudio por el gru-
po asesor* del DAFP, para el diagnds-
tico del sistema de control interno y el
anélisis de los riesgos potenciales exis-
tentes en la entidad. También se pre-
sentan sus resultados econémicos, fi-
nancieros y sociales de los ultimos
afios®. Lo anterior se complementa con
algunas recomendaciones para mejo-
rar los resultados de la aplicacion me-
todologica en los afios subsiguientes.

! Siglas que corresponden a: Committee of Sponsoring Organizations of the Treadway
Comission, “COSO”, organizacién que presento ¢l modelo de control interno integral

a nivel internacional.,

: Departamento Administrativo de la Funcion Publica en Colombia, con el apoyo del
Consejo Asesor en materia de Control Interno para las entidades publicas.

? Se toma como base la Cartilla Gufa Administracién de Riesgo, que “es el resultado de la
labor realizada por la direccién de politicas de Control Intemo Estatal y Racionalizacién
de Tramites del Departamento Administrativo de la funcién publica.

3 Asesor del gobierno nacional en materia de control interno y el Comité Interinstitucional

de Control Interno.
3 2000 a 2002.
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El articulo se ha organizado de la
siguiente manera: en la primera seccién
se haré una breve introduccién al in-
forme COSO, como concepto de con-
trol interno integral y sus componen-
tes.

En la segunda seccién se presenta
la evaluacion del riesgo, que corres-
ponde al segundo componente del
control interno en el modelo COSO.

Se continda en la tercera seccion,
con el control interno y la evaluacién
del riesgo, en el contexto Colombiano
de las entidades publicas y los ries-
gos a los que estdn expuestas éstas
entidades.

En la cuarta seccion se explica la
metodologia para la evaluacion del ries-
2o, aplicada para las entidades ptbli-
cas.

En la quinta seccién se presentan
algunas consideraciones sobre los re-
sultados econ6micos y de servicio en
salud de la entidad CAPRECOM EPS,
emanados del diagnéstico de la Con-
tralorfa General de la Republicay de la
Superintendencia de Salud, pues son
entidades de vigilancia y controi Esta-
tal, que realizan auditorias a las enti-
dades publicas del sector Salud del
pafs.

En lasexta y tiltima seccién, se pre-
sentan las recomendaciones que con-
lleven a mejorar la aplicacion de la me-
todologia, para obtener 6ptimos resul-

tados dentro de las organizaciones
publicas y se plantean las considera-
ciones finales pertinentes.

1. Introduccion al Mode-
lo COSO

A partir de la crisis financiera que
atraveso la economia mundial, a fina-
les de la década de los afios 80, en Es-
tados Unidos, diversas organizaciones
de servicios contables, financieros y
de auditoria, de nivel internacional
unieron esfuerzos, con el fin de esta-
blecer un sistema normativo que per-
mitiera superar la situacién de fraudes
financieros.

Estas entidades decidieron patro-
cinar la Comisién Nacional sobre la
presentacién de Informes financieros
Fraudulentos (Treadway Commis-
sion), con ¢l propésito de estudiar las
causas de los informes fraudulentos y
hacer recomendaciones parareducir su
ocurrencia.

En el aiio de 1.992 el Commitee Of
Sponsoring Organizations (COSO)
-Treadway Commission, integrado por
las instituciones més representativas
de Estados Unidos, publicé el primer
informe de Control interno: Sistema
Integrado, que establece una defini-
cién comiin de control internoy pro-
porciona un modelo estAndar® por el
cual las organizaciones pueden eva-

§ Que también es utilizado en EEUU, por las empresas inscritas en bolsa pertenecientes
a la comisién de titulos valores y cambios- SEC, sigla que traduce (Securities and
Exchange Comisién), ademés de las compailias publicas v las sujetas a las leyes de
valores y otros asuntos, en cumplimiento con las normas de vigilancia, control y de
Responsabilidad, establecidos por la Ley Sarbanes-Oxley de 2002.
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luar y mejorar su sistema de control.
Desde entonces, ha sido ampliamente
pregonado como el estudic mas com-
pleto que se haya efectuado acerca del
control, y ha sido aplicado en Colom-
bia por empresas publicas y privadas.

El control interno consta de cinco
componentes interrelacionados que
derivan de la forma como la adminis-
tracién maneja al ente y estdn inte-
grados a los procesos administrativos,
los componentes son:

a) Ambiente de control

b) Evaluacién de riesgos

¢) Actividades de control

d) Informaciény comunicacién
€) Supervisién y seguimiento

2. Elriesgo como componente del
medelo COSO

Elsegundo componente importan-
te del control interno en el modelo
COSO, es la evaluacién del riesgo. La
direccién de una entidad debe identi-
ficar cuidadosamente los factores que
originan el riesgo e impiden alcanzar
los objetivos de la organizacién para
luego tratar de manejarlos.

Un concepto de riesgo: “es 1a po-
sibilidad de ocurrencia de toda aque-
iia situacién que pueda entorpecer el
normal desarrollo de las funciones de
una entidad y le impidan el logro de
sus objetivos” 7.

Para lo anterior es importante te-
ner en cuenta: “que los controles in-
ternos efectivos proporcionan una
garantiarazonable para el iogro de los

objetivos de informacién financiera y
de cumplimiento, debido a que estén
dentro del alcance de la administra-
cién™,

Desde la perspectiva del control,
el modelo COSO interpreta que la efi-
ciencia del control es la reduccion de
los riesgos, es decir lograr que el pro-
ceso y sus controles garanticen, de
manera razonable que los riesgos es-
tan minimizados o se estan reducien-
do.

La evaluacién de riesgos debe ser
una responsabilidad ineludible para
todos los niveles de una organizacién.
Esta actividad de auto evaluacién debe
ser revisada por los auditores internos
para asegurar que tanto el objetivo,
alcance y procedimiento han sido
apropiadamente llevados a cabo.

La importancia que tiene este com-
ponente en cualquier entidad es evi-
dente, ya que representa la orientacion
basica de todos los recursos y esfuer-
Zos y proporciona una base sélida para
un control interno efectivo.

Dado que las condiciones econ6-
micas, industriales, normativas y de
operacién continian cambiando, se
necesitan mecanismos para identificar
y tratar los riesgos especiales asocia-
dos con el cambio.

3.El control internoy el riesgo en
las entidades piiblicas en Colombia.

El Sistema de Control Interno ac-
tiia como principal instrumento para

7 Concepto extraido del glosario de la guia de riesgo.

S ibid. p.26
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asegurar que la gestion institucional
de todos los 6rganos del Estado se
oriente a la realizacion de los fines que
constituyen sus objetivos, y que se
lleve a cabo con estricta sujecion a los
principios constitucionales que guian
el ejercicio de la funci6én piblica. El
proceso debe ser permanente, de tal
forma que se permita con la informa-
cién obtenida, emitir un juicio de valor
sobre el rendimiento o desempeiio de
cada 4rea y del sistema en general.

Se soporta en la valoracién, medi-
cién de! desarrollo armoénico y sisté-
mico de cinco componentes entre
ellos:” la evaluacién del riesgo”.

Actualmente la direccién meder-
na concibe una funcién dencminada
“Administracién de riesgos” o “Ge-
rencia de riesgos”, que es muy im-
portante dentro de una entidad publi-
ca, para definir un conjunto de estra-
tegias que a partir de los recursos’
busca, en el corto plazo mantener la
estabilidad financiera de ia empresa,
protegiendo los activos e ingresos y,
en el largo plazo, minimizar las pér-
didas ocasionadas por la ocurrencia
de dichos riesgos.

Las entidades de la administracién
publica en Colombia no pueden ser
ajenas al tema de los riesgos y deben
buscar como manejarlos, partiendo de
la base de su razén de ser y su com-
promiso con la sociedad; por esto se

® Fisicos, humanos y financieros.

debe tener en cuenta que 10s riesgos
no solo son de car&cter econémico y
estan directamente relacionados con
entidades financieras o con lo que se
ha denominado riesgos profesionales,
sino que hacen parte de cualquier ges-
tién que se realice.

Es asf que se encuentran diferen-
tes formas de abordar el tema de los
riesgos dependiendo del tamailo de la
entidad, los objetivos que persigue, la
cultura administrativa, la complejidad
de sus operaciones y la disponibilidad
de recursos.

La administracién publica al ocupar-
se de los fenémenos de organizacién y
gestion, debe procurar la aplicacién de
tendencias en administracién, para lo
cual requiere estar en constante actua-
lizacién, estar abierta al cambioy ala
aplicacion de diferentes instrumentos
que le permitan a las entidades ser cada
vez més eficientes, por lo que se hace
necesario tener en cuenta todos aque-
llos hechos o factores internos y exter-
nos que impidan en un momento deter-
minado cumplir con los objetivos insti-
tucionales. Para ese propésito se im-
plementé una metodologia para la eva-
luacién del riesgo y ella esta apoyada
en un marco legal.!

Respecto a la “Administracién de
riesgos” por parte de las entidades
publicas, el Decreto 1537 de 2001 indi-
ca que la identificacién y el analisis

10 La Ley 87 de 1993 por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones, articulo 2
literal a). Proteger los recursos de la organizacién, buscando su adecuada administra-

¢i6én ante posibles riesgos que los afectan,
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del riesgo debe ser un proceso perma-
nente ¢ interactivo entre la administra-
cién y las oficinas de control interno o
quien haga sus veces, con miras a es-
tablecer acciones efectivas, represen-
tadas en actividades de control, acor-
dadas entre los responsables de las
4reas o procesos y dichas oficinas!!

El Estado, como maxima expresion
institucional de las necesidades socia-
ies, tiene como propésito satisfacer el
interés general; la funcién piiblica es el
quehacer estatal que pretende resolver
los asuntos que pertenecen a la esfera
de lo publico, esto es a aquellas rela-
ciones entre el Estado, y la sociedad.

La relacion entre ellos esta fijada
por la administracién ptblica y repre-
sentada en las politicas piblicas, como
la expresién de un modelo de Estado
en particular, que refleja la forma como
se administra y ejerce el poder.

En Diciembre de 2001, es publica-
do en forma definitiva por el Departa-
mento Administrativo de la Funcién
Publica, la gufa metodolégica para la
administracion del riesgo, a partir de
ese momento hasta la fecha las entida-
des puiblicas, lo han implementado.

Riesgos a los que estd expuesta
una entidad piiblica

En una entidad piiblica es posible
identificar o precisar las 4reas, los pro-
cesos, los procedimientos, estilos de
direccién, dentro de los cuales puede
actuarse e incurrirse en riesgos que
atentan contra la buena gestién, la
consecucién de objetivos, la obten-
cién de resultados adecuados para la
satisfaccién del interés publico.

Los riesgos a los que est4 expues-
ta una entidad publica, se determinan
por factores de caracter externo, tam-
bién denominados del entormo, los
cuales atentan contra la naturaleza mis-
ma de la entidad. Igualmente hay fac-
tores de cardcter interno que pueden,
en un momento determinado, afectar
el cumplimiento de los objetivos.

Tratamiento del riesgo

Para ello, es necesario en la eva-
luacién de los riesgos en las entida-
des, el anélisis e implementacién de un
plan de manejo o tratamiento del ries-
go, al cual se le haga un monitoreo
permanente.

" Decreto 1537 DE 2001, por el cual se reglamenta parcialmente la ley 87 de 1993, en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado.

CUADERNOS DE ADMINISTRACION/ UNIVERSIDAD DEL VALLE/ N° 31/ Junto pE 2004

105



106

En ese sentido, es importante se-
flalar que en las entidades publicas,
debe existir un departamento u oficina
de Control interno y comité de Coordi-
nacién del SCI'?, cuyas funciones son
de dos clases, directa e indirecta:

Dentro de su funcién o rol directo,
a la oficina de control Interno, le co-
rresponde efectuar los hallazgos de los
informes de evaluacién del Sistema de
Control Interno y elaborar un Mapa
de Riesgos' con enfoque sistémico
sobre el 4rea evaluada, especificando
el riesgo, las causas y los efectos; para
con base en ellos, realizar recomenda-
ciones preventivas y/o correctivas y
realizar seguimiento a la evolucién de
dichos riesgos con el fin de verificar el
cumplimiento de las recomendaciones
propuestas.

En su rol indirecto la oficina de
control debe: velar porque al interior
de la entidad se implementen politicas
de administracién del riesgo y se con-
formen grupos que lideren dicho pro-
ceso y propendan por que se imple-
menten mecanismos reales para la ad-
ministracién del riesgo.

A continuacién se presenta la me-
todologfa implementada por el Depar-

tamento Administrativo de la funcién
publica, para la administracion del ries-
go de las entidades publicas en Co-
lombia.

4. Metodologia' aplicada para la
evaluaci6n del riesgo

La administracién del riesgo debe
partir de una politica institucional de-
finida y respaldada por la alta direc-
cién que se comprometa a manejar el
tema dentro de la organizacién; este
compromiso incluye la sensibilizacién
de los funcionarios de la entidad, dan-
doles a conocer la importancia de su
integracién y participacion en este pro-
ceso; la definicion de un equipo de tra-
bajo responsable de liderar el jercicio
y la Implementacién de las acciones
propuestas, el monitoreo (seguimien-
to) y la auto evaluacion.

4.1 Directrices Generales

*  Compromisodelaaliay media
direcci6n: Para el éxito en la Implemen-
tacién de una adecuada administra-
cién del riesgo, es indispensable el
compromiso de la alta gerencia como

2 Entendido como Sistema de Control Interno, éstos comités y subcomités, fueron
establecidos en la ley 87 de 1.993, reglamentado mediante el articulo 4° del Decre-
t01826 de 1.994, como 6rganos de coordinacién y asesorfa para Ministerios y Depar-
tamentos Administrativos, posteriormente el Decreto 2145 de noviembre 4 de 1.999
extiende su campo de aplicacién para todas las entidades y organismos del Estado.

13 Conforme a los elementos de la metodologia de la Cartilla Guia Mapas de Riesgos de
Corrupcion, elaborada por el DAFP con el apoyo del Banco Mundial. Agosto de 2000.

" Se ha tomado para el presente estudio, la metodologia implementada como guia bésica
de las oficinas de Control Interno Departamento Administrativo de la funcién Piblica

en Colombia. 2001.
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encargada, en primera instancia, de
definir las politicas y, en segunda ins-
tancia, de estimular Ja cultura de la iden-
tificacién y prevencion del riesgo. Para
lograrlo es necesario que exista clari-
dad sobre las politicas definidas al in-
terior de la entidad y la concientiza-
ci6n sobre la importancia del tema para
el logro de los objetivos.

Asfmismo, es importante la defini-
cién de canales directos de comunica-
cién y brindar apoyo a las diferentes
dependencias.

= Conformacién de un equipode
trabajo: Es importante conformar un
equipo encargado de liderar el proce-
so de administracién del riesgo dentro
de la entidad, ~on personas de dife-
rentes 4reas donde exista un respon-
sable de servir de canal directo de co-
municacién entre el grupo y la alta y
media direccion. Es necesario que las
personas seleccionadas conozcan
muy bien la entidad y el funcionamien-
to de los diferentes procesos para que
sirvan de facilitadores al momento va-
lorar, manejar y monitorear los riesgos.

= Capacitacion en la metodolo-
gia: Definido el equipo o equipos de
trabajo, debe capacitarse a sus inte-
grantes en la metodologfa de la admi-
nistracién del riesgo, para lo cual se
podra contar con el apoyo del Depar-
tamento Administrativo de l1a Funcién
Publica.

4.2 Evaluacié6n del riesgo'

Consta de tres etapas: la identifi-
cacion, el analisis y la determinacién
del nivel del riesgo. Estas etapas son
de singular interés para desarrollar con
éxito la administracion del riesgo e im-
plementar una politica al respecto en la
entidad; para cada una de ellas se su-
giere tener en cuenta la mayor cantidad
de datos disponibles y contar con la
participacién de las personas que eje-
cutan los procesos para lograr que las
acciones determinadas alcancen los ni-
veles de efectividad esperados.

Para adelantarlas pueden utilizar-
se diferentes fuentes de informacién
de la entidad, tales como registros his-
téricos, experiencias significativas re-
gistradas, literatura publicada sobre el
tema, opiniones de especialistas y ex-
pertos.

4.2.1Identificacién del riesgo

Es factible aplicar varias herramien-
tas y técnicas para identificar riesgos,
como por ejemplo: entrevistas estruc-
turadas con expertos en el 4rea de in-
terés, reuniones con directivos y con
personas de todos los niveles en la
entidad.

Es importante efectuar evaluacio-
res individuales usando cuestiona-
rios, lluvias de ideas con los servido-
res de la entidad, entrevistas e indaga-

18 En la Cartilla de Guia metodoldgica se enuncia como valoracion del riesgo.
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ciones con personas ajenas a la enti-
dad, usar diagramas de analisis tales
como arboles de error, de eventos y
diagramas de flujo, analisis de escena-
rios, revisiones periddicas de factores
econdmicos y tecnolégicos que pue-
dan afectar la organizacién, entre
otros. La técnica utilizada dependera
de las necesidades y naturaleza de la
entidad.

Una manera de realizar la identifi-
cacién del riesgo es a través de la ela-
boracién de un mapa de riesgos, el
cual, como herramienta metodolégica,
permite hacer un inventario de los ries-
gos de la entidad de la siguiente ma-
nera: Definiendo, en primera instancia,
los riesgos; posteriormente, presen-
tando una descripcion de las caracte-
risticas generales o las formas en que
se observa o manifiesta el riesgo; fi-
nalmente, definiendo las posibles con-
secuencias que corresponden a los
posibles efectos ocasionados por el
riesgo, los cuales se pueden traducir
en dafios de tipo econémico, social,
moral y administrativo.

El proceso de la identificacién del
riesgo debe ser permanente e interac-
tivo integrado al proceso de planea-
cion y responder a las preguntas qué,
cémoy porqué se pueden originar he-
chos que influyen en la obtencién de
resultados

Es también importante tener en
cuenta los factores que pueden incidir
en la aparicion de los riesgos.

En los factores externos deben
considerarse ademas de los que pue-
den afectar directamente a la entidad;

factores econémicos, sociales, de or-
den publico, politicos, legales y los
cambios tecnolégicos.

Otros factores externos son. la nor-
matividad en la medida que se hace
parte de un Estado social de derecho;
como ejemplo se pueden mencionar
cambios constitucionales como el de
1991; jurisprudenciales como los que
se expresan en sentencias que decla-
ran sin efecto normas que venian apli-
candose y que en un momento deter-
minado pueden afectar las funciones
especificas de una entidad publica y
por lo tanto sus objetivos.

También pueden mencionarse las
reformas a la administracién y los cons-
tantes recortes presupuestales que
contribuyen a minimizar la capacidad
ée gestién de las enticades publicas,
lo cual sumado a lareduccién o elimi-
nacion total del presupuesto de inver-
si6n, obliga a considerar en todo mo-
mento el riesgo en que incurre la enti-
dad de no poder cumplir con su objeto
social.

Entre los factores internos se en-
cuentran, la naturaleza de las activida-
des de la entidad, las personas que
hacen parte de la organizacién, los sis-
temas de informacién, los procesos y
procedimientos y 10s recursos econd-
micos.

Otros factores de riesgos intermnos
existentes en una entidad ptiblica son:
¢l manejo de los recursos, los proce-
sos y procedimientos, la disponibili-
dad presupuestal, la forma como se
vinculan las personas a la entidad, los
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intereses de los directivos, el nivel del
talento humano, la motivacién y los
niveles salariales.

4.2.2 Anilisis del riesgo

El objetivo del analisis es el de es-
tablecer una valoracion y priorizacion
de los riesgos con base en la informa-
cién ofrecida por los mapas elabora-
dos en la etapa de identificacién, con
el fin de clasificar los riesgos y pro-
veer informacién para establecer €l ni-
vel deriesgoy las acciones que se van
a implementar. El analisis del riesgo
depender4 de la informacién sobre el
mismo, de su origen y la disponibili-
dad de los datos. Para adelantarlo es
necesario disefiar escalas que pueden
ser cuantitativas o cualitativas o una
combinacién de las dos.

Se han establecido dos aspectos
para realizar el anélisis de los riesgos
identificados:

Probabilidad: la posibilidad de ocu-
rrencia del riesgo; esta puede ser me-
dida con criterios de frecuencia o te-
niendo en cuenta la presencia de fac-
tores internos y externos que pueden
propiciar el riesgo, aunque éste no se
haya presentado nunca.

Impacto: consecuencias que pue-
de ocasionar a la organizacién, la ma-
terializacién del riesgo.

A continuacién se presentan algu-
nos ejemplos de las escalas que pue-
den implementarse para analizar los
riesgos.

Analisis cualitativo: se refiere ala
utilizacién de formas descriptivas para
presentar la magnitud de consecuen-
cias potenciales y la posibilidad de
ocurrencia.

Se diseflan escalas ajustadas a las
circunstancias de acuerdo a las nece-
sidades particulares de cada organiza-
cién o el concepto particular del ries-
go evaluado.

Escala de medida cualitativa de
PROBABILIDAD: se deben estable-
cer las categorfas a utilizar y la des-
cripcién de cada una de ellas, con el
fin de que cada persona que aplique la
escalamida a través de ella los mismos
ftems, por ejemplo:

ALTA: es muy factible que el he-
cho se presente.

MEDIA: es factible que el hecho
s¢ presente.

BAJA: es muy poco factible que
el hecho se presente.

Ese mismo disefio puede aplicarse
para la escala de medida cualitativa de
IMPACTO, estableciendo las catego-
rias y la descripcién, por ejemplo:

ALTO: Si el hecho llegara a pre-
sentarse, tendria alto impacto o efectc
sobre 1a entidad.

MEDIO: Si el hecho llegara a pre-
sentarse tendria medio impacto o efec-
to en la entidad.

BAJO: Si el hecho llegara a pre-
sentarse tendrfa bajo impacto o efecto
en la entidad.
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Con base en los ejemplos anterior-
mente expuestos, los equipos de tra-
bajo en coordinacién con los encarga-
dos de adelantar los procesos pueden
construir sus propias escalas de acuer-
do a la naturaleza de la entidad y a las
caracterfsticas de los procesos y pro-
cedimientos, de forma que estas esca-
las se ajusten al analisis de los riesgos
identificados.

Andlisis cuantitativo:

Este anélisis contempla valores
numéricos; la calidad depende de lo
exactas y completas que estén las ci-
fras utilizadas.

La forma en la cual la probabilidad
y el impacto es expresada y las formas
por las cuales ellos se combinan para
proveer el nivel de riesgo puede variar
de acuerdo al tipo de riesgo.

Ejemplo de expresiones cuantitati-
vas del riesgo:

Riesgo de pérdida financiera:

Las pérdidas financieras multipli-
cadas por la frecuencia anual de las
pérdidas dado el valor esperado en
pesos por aflo.

Priorizacién de los riesgos

Una vezrealizado el anélisis de los
riesgos con base en los aspectos de
probabilidad & impacto, se recomien-
da utilizar la matriz de priorizacién que
permite determinar cuales requieren de
un tratamiento inmediato.

FiguraN. 1
Matriz de Priorizacién del Ries-

go.

TF
R
[
y ALTA A | B
&
% BAJA C D

IMPACTO ©

BAJO ALTO

Fuente: Cartilla Gufa Administra-
cién delriesgo. Pag 17.

Cuando se ubican los riesgos en la
matriz se define cuales de ellos requie-
ren acciones inmediatas, que en este
caso son los del cuadrante B, es decir
los de alto impacto y alta probabilidad.

Los ubicados en el cuadrante C,
bajo impactoy baja probabilidad, no
requieren de acciones inmediatas, pero
desde luego, requieren que se formu-
len.

Respecto a los ubicados en las ca-
sillas Ay D, es la entidad la que debe
seleccionar de acuerdo a la naturaleza
del riesgo cuales va a trabajar primero
los de alto impacto pero baja probabi-
lidad o los de alta probabilidad y bajo
impacto, ya que estos pueden ser peli-
grosos para el logro de los objetivos
institucionales que presentan.
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4.2.3 Determinacién del nivel de
riesgo

Analizados los aspectos de proba-
bilidad e impacto y relacion4ndolos
con las actividades de control estable-
cidos, la entidad estard en capacidad
de determinar el grado de exposicién o
vulnerabilidad a que esta expuesta.

4.3 Manejodel Riesgo

Para lograr lo anterior, es necesa-
rio elaborar un plan de manejo de ries-
gos. Cualquier esfuerzo que empren-
dan las entidades en torno a la valora-
cién del riesgo llega a ser en vano, si
no culmina en un adecuado manejo y
control de los mismos, representado
en la consideracion de acciones efec-
tivas, tales como 'a implantacién de
politicas, 2stdndares, procedimientos
y cambios fisicos entre otros, que ha-
gan parte de un plan de manejo'® que
conlleve a evitar el riesgo, areducirlo,
dispersarlo y atomizarlo o, en tltimo
caso, asumirlo."’

4.4 Plan de Manejo de riesgos

Es necesario tener en cuenta si las
acciones propuestas reducen la mate-
rializacién del riesgo, y hacer una eva-
luacion juridica, técnica, institucional,
financieray econémiica, es decir, consi-
derar la viabilidad de su adopcioén. —a
seleccion de las acciones més conve-
nientes para la entidad se pueden reali-
zar con base en los siguientes factores:

1) Nivelderiesgo

2) Balance entre ¢l costo de im-
plementacién de cada accién contra el
beneficio de lamisma

Una vez realizada la seleccion de
las acciones mas convenientes se
debe proceder a la preparacion e im-
plementacion del plan, identificando
responsabilidades, programas, resul-
tados esperados, medidas para verifi-
car el cumplimiento y efectuar el co-
rrespondiente monitoreo.

4.5 Elaboracién del Mapa de Riesgo

El mapa de riesgos es entendido
como la representacién o descripcion

DAFP, instructivo para la elaboracién del informe ejecutivo anual sobre la evaluacion
del sistema de control intermo institucional, documento preliminar, agosto del 2001.
En el instructivo para la elaboracién del informe ejecutivo anual sobre la evaluacién del
Sistema de Control Interno Institucional, se menciona que para evitar el riesgo es
necesario que en los procesos se generan cambios sustanciales que resulten de adecuados
controles y acciones emprendidas.

Para reducir el riesgo se recomienda optimizar los procedimientos € implementar
controles. La dispersion y la atomizacién de este se logra mediante la distribucién o
localizacién en diversos lugares. Un riesgo se transfiere cuando se comparte y se busca
respaldo con otro.

Finalmente, al asumir un rizsgo se debe partir de que este sea residual, lo que significa que
no es demasiado representativo para la empresa aceptar la perdida.
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de los distintos aspectos tenidos en
cuenta en la valoracién de los riesgos
que permite visualizar todo el proceso
y el plan de manejo de estos. '

4.6 Monitoreo

Una vez disefiado y validado el plan
para administrar los riesgos, es necesa-
rio monitorearlo permanentemente, te-
niendo en cuenta que estos nunca de-
jan de representar una amenaza para la
organizacién. El monitoreo es esencial
para asegurar que dichos planes per-
manecen vigentes y que las acciones
estan siendo efectivas.

Evaluando, la eficiencia en la im-
plementacién y desarrollo de las ac-
ciones de control, es esencial adelan-
tar revisiones sobre la marcha del plan
de manejo de riesgos para evidenciar
todas aquellas situaciones o factores
que pueden estar influyendo en Ia apli-
cacidn de las acciones preventivas.

Elmonitoreo debe estar a cargo de
los responsables del 4rea y de la Ofici-
na de Control Interno y su finalidad
principal ser4 la de aplicar los correcti-
VOS Yy ajustes necesarios para asegu-
rar un efectivo manejo del riesgo.

La Oficina de Control Interno den-
tro de su funcién asesora comunicara
Iluego del monitoreo a las respectivas
areas sus hallazgos y sugerencias para
el mejoramiento y tratamiento de los
riesgos detectados.

4.7 Autoevaluacion

La evaluacién del manejo de ries-
gos se debe realizar con base en los
indicadores de gestién diseflados para
tal fin y los resultados de los monito-
reos aplicados en diferentes perfodos.
Asi mismo, se evaluard como ha sido
el comportamiento del riesgo y si se
han presentado nuevos riesgos que
deban ser combatidos.

Si bien es cierto se esté realizando
una evaluacién, no se puede entender
que sea la etapa final del proceso, todo
lo contrario con la evaluacion se est4
obteniendo informacién importante
para reformular el manejo de riesgns,
agregar las acciones para combatir :0s
nuevos riesgos detectados, generar
dentro de las dependencias y 4reas un
ambiente de compromiso, pertenencia,
autocontrol que posibilite 2 través de la
retroalimentacién el mejoramiento en el
logro de los objetivos institucionales.

Presentadas las principales etapas
metodolégicas elaboradas por el De-
partamento, conviene saber qué tan
efectivo ha sido el proceso de esa im-
plementacién y analizar los resultados,
por ello se consider6 pertinente esbo-
zar un diagnostico a cerca del manejo
del control interno al interior de una
entidad publica y sobre esos resulta-
dos, efectuar algunas recomendacio-
nes.

18 Que contiene los siguientes tactores: la clase de riesgo, el impacto, la probabilidad,
control existente, nivel de riesgo, acciones, funcionarios responsables, cronograma,

indicadores.
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5. Presentacién de los resultados
econémicos obtenidos, por la entidad
CAPRECOME.PS.

Antes de exponer dichos resulta-
dos, se presenta una breve resefia his-
torica de la entidad, para que el lector
conozca los antecedentes de ésta.

En 1.912 durante el gobierno de
Carlos E. Restrepo, se crea en Colom-
bia mediante la ley 82, la primera “Caja
de Auxilios de los Ramos Postal y Te-
legrafico”. Cuya funcién principal se-
rfa la de reconocer a los empleados las
pensiones de jubilacién, invalidezy los
auxilios por muerte y enfermedad.

En 1.960 a través del decreto 2661
del 21 de noviembre se convierte en
Caja de Previsién Social de Comunica-
ciones CAPRECOM.

En 1.995 mediante resolucién 0845
del 14 de noviembre, CAPRECOM es
autorizada para operar como Entidad
Promotora de Salud EPS y como Insti-
tuciéon Prestadora de Salud, IPS., en-
frentando las necesidades en salud de
Ia sociedad coloratiana'®

Como Entidad publica, encargada
de negocios relacionados con afilia-
ciény atencién de los usuarios del sis-
tema de seguridad social en salud, est4
sujeta a miltiples riesgos y tiene un
marco juridico amplio, el cual le define
responsabilidades, procesos, acciones

a seguir, y ademas debe responder
ante diferentes 6rganos de control por
ei desarrollo de sus actividades.

Es por lo anterior que tiene una alta
exposicion a los riesgos en el manejo
de su informacién econémica, finan-
ciera y de servicios, los cuales deben
ser prevenidos y manejados adecua-
damente en bisqueda de mejores re-
sultados institucionales.

Para efectos del estudio se presen-
tan algunos de sus resultados econé-
micos, considerando sugerencias de
mejoramiento. La informaci6n es de los
afios 2000 al 2002. Al momento de ela-
boracién del articulo no se tienen re-
sultados finales del afio 2003.

Es de anotar que CAPRECOM
EPS, ha presentado la siguiente situa-
cién: En el mes de marzo de 2003, me-
diante resolucién 0326, la Superin-
tendencia Nacional de Salud ordené
la revocatoria de la licencia de funcio-
namiento al diagnosticar que se in-
cumplfa varios de los requisitos nece-
sarios para su funcionamiento?. Se
conciuye en el informe que acom pafia
la resolucién, que el negocio de salud
no era viable. Luego, CAPRECOM in-
terpone un recurso de reposicién con
el propdsito que la entidad fuera ree-
valuada.

Posteriormente, en la visita reali-
zada por una comisién de la anterior

¥ Tomado de pag: http:/ /www.caprecom.gov.co

o Y operacion los regimenes Contributivo y Subsidiado del Sistema General de Seguridad
en Salud. Los requisitos incumplidos a saber fueron “un mal sistema de informacién y
base de datos, la inexistencia de estados financieros confiables, patrimonio negativo,
ausencia de liquidez para el cumplimiento de sus obligaciones, fallas sustanciales en la
calidad para la prestacion de los servicios”. ( tomado de la Resolucion 2130 de 2003)
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entidad de controP! durante el mes de
octubre de 2003, se concluye que esta
entidad presenta un notable avance
respecto a épocas anteriores en los
diferentes aspectos relacionados con
su negocio y su funcionamiento inter-
no.

Ante los resultados obtenidos por
la comisién, la cual determiné que no
obstante las dificultades se observaun
progreso significativo y se nota un
esfuerzo administrativo importante en
CAPRECOMEPS. Por ¢llo, Ia Super-
intendencia Nacionai de Salud levan-
ta la revocatoria de funcionamiento,
mediante la resolucion 2130 del 26
de noviembre de 2003, no sin antes
realizar la solicitud de establecer un
plan de desempefio y seguimiento.

A continuaci6n se presentan algu-
nas consideraciones emanadas del
diagnéstico de la Contraloria General
de la Repiiblica??, que en su funcién
como organismo de control, ha reali-
zado varias auditorias a entidades pu-
blicas del pafs entre eilas a Caprecom
E.P.S, en la que se presenta el concep-
to sobre gestion y resultados de los
aitos terminados del 2000 al 2001 indi-
cando que la oficina de Control inter-
no no estableci6 acciones eficientes
en el seguimiento de los mecanismos
de control; en consecuencia, los dife-
rentes niveles organizacionales, tanto
en el nivel central, como en las regio-

A Superintendencia Nacional de Salud.

nales evaluadas no conocian oportu-
namente los informes de dicha oficina,
ni las acciones de mejoramiento de la
administracién con oase en las reco-
mendaciones que establece ésta enti-
dad.

Caprecom E.PS., por falta de in-
formacién confiable y oportuna, y de
un analisis previo de los valores y do-
cumentacion para el cobro juridico,
desconocia el monto total de la cartera
del régimen subsidiado, el estado de
los contratos suscritos con los Entes
Territoriales, la antigliedad y el valor
de las cuentas por cobrar, situacién
que no permitié establecer politicas
que garantizaran la obtencién de es-
tos recursos para ser utilizados en una
adecuada prestacion de los servicios
de salud en cumplimiento de su objeto
social.

Esta entidad no presentaba un pro-
cedimiento para el recobro a la asegu-
radora de las cuentas de enfermeda-
des de alto costo, cuando los pacien-
tes sobrepasan el deducible estableci-
do enla péliza.

En el afio 2001 se solicit6 a la ase-
guradora el pago de cuentas.” Lo an-
terior demuestra falta de controles al
momento de soportar el requerimiento
de pago ante la aseguradora, dineros
que han sido desembolsados por la
entidad que se pueden convertir en
irrecuperables.

2 En el documento emitido como diagndstico a los negocios de salud de las empresas
promotoras de Salud Piblicas de Colombia. http://www.achc.org.co/diagndstico23.htm

= Que suman $923 millones, de los cuales $77.9 millones, que representan el 8% glosa-
das, es decir, no asumidas por la aseguradora.
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Las deficiencias en la atencién de
usuarios, tramite de quejas y peticio-
nes, incumplimiento de la informacién
relativa al margen de solvencia corres-
pondiente al cuarto trimestre de 2000
y omision de la firma del Revisor Fis-
cal en los informes dirigidos a la Su-
perintendencia de Salud, violacién de
normas del SGSS?, ha ocasionado
sanciones de la Superintendencia por
valor aproximado de $203.9 millones.

Opinién sobre los estados conta-
bles

También se presenta la informacién
sobre estados contables de CAPRE-
COM EPS, segiin el Diagnostico de la
Contraloria, que corresponde a un ar-
gumento expuesto en la circular de re-
vocatoria del certificado de funciona-
miento como EPS. Dicha informacién
contable generd un riesgo financiero
interno y externo para la entidad, como
a continuacién se expone:

»  La informacién enviada por
la Divisién de Tesorerfa a la Divisién
de Contabilidad, en el Nivel Central,
no cumple con los requisitos para ser

H Sistema General de Seguridad en Salud.

incorporada a la contabilidad, por fal-
ta de soportes. Existe un saldo bas-
tante representativo en notas crédito
y debito?® Esta situacién evidencia
igualmente que la entidad no registra
la informacién oportunamente, para ser
incorporada en los estados financie-
ros de la vigencia correspondiente.

= Los Boletines Diarios de Tesore-
ria, los cuales son soporte para el re-
gistro contable de la informacién, pre-
sentan situaciones como traslados de
recursos del régimen subsidiado para
cumplir con compromisos del régimen
contributivo, sin conocer el motivo del
traslado.

Recursos trasladados de una cuen-
ta a oira, los cuales no se reflejan en ¢l
boletin de tesoreria correspondiente
afectando los valores registrados en
los estados contables.

= Como resultado de la circulariza-
cién realizada a las Cuentas por Pagar
se concluye que el saldo presentado
por la entidad a 31 de diciembre de
2001%" genera incertidumbre, por cuan-
to esta afirma que a la fecha en men-
cién no existen cuentas por pagar de
la Regional Bogoté con carge a con-
tratos, y segun la respuesta dada por

» informacién financiera tomada de ia Resolucion 0326 del 13 de marzo de 2003 y 2130
de 2003: 1 d) La Superintendencia Nacional de Salud no autorizé la publicacién de los
estados financieros por diversos motivos, entre ellos, en consideracién a que los
mismos no reflejan razonablemente. la situacién de la entidad.
le) En tomo a los indicadores financieros con corte a 31 de diciembre de 2001 pona de
presente lo siguiente: -Capital de trabajo negativo( $ -2.603 millones) -Liquidez: razon
corriente 0.99; prueba 4cida 0.17; endeudamiento a corto plazo 80.21% y a L.Plazo:
29.53%, Rotacion de Cuentas~por Pagar: oromedio de 178 dias, Rotacién de- Cuentas
por Cobrar, 303 dias. Respecto al-afio 2002 EL patrimonio es de -$31.885 millones..

* Notas crédito por $1.341.9 millones y notas débitc por $1.476 millones.

v Por $223.467 millones
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cinco de la IPS seleccionadas repor-
tan un total de $186 millones adeuda-
dos por Caprecom E.P.S con cargo a
los contratos. Igualmente, selecciona-
dos como muestra para ei cruce de la
informacién.

= [.a informaci6n sobre margen de
solvencia que present6 a la Superin-
tendencia Nacional de Salud, generd
incertidumbre, puesto que existe una
diferencia entre la informacién conso-
lidada entre la subdireccion financiera
y la contabilidad.®

= La permanencia de la Entidad
como Promotora de Salud, se ve com-
prometida toda vez que la sancién im-
puesta por la Superintendencia Nacio-
nal de Salud no permite realizar nue-
vas afiliaciones. Adicionalmente, la
informacién sobre el margen de sol-
vencia no se toma directamente de la
contabilidad de la entidad, sino que
procede de informes certificados por
los Directores Regionales, los cuales
tampoco reflejan cifras confiables.

6 Recomendaciones y Considera-
ciones finales

6.1 Recomendaciones
Para mejorar los resultados en la

aplicacién metodolégica para la eva-
luacién del riesgo, se recomienda ela-

borar un plan de mejoramiento y se-

guimiento mediante una matriz que in-

corpore la descripcién de la variables

(para este articulo solo se toma la va-

riable evaluacién del riesgo), las accio-

nes de mejoramiento, mecanismos de
seguimiento y de responsabilidades.

Se puede identificar que se efec-
tian las directrices generales, se valo-
ran los riesgos y se identifican median-
te una herramienta metodolégica, pero
probablemente las recomendaciones
de la oficina de control interno y orga-
nismos externos de control no han sido
debidamente acatadas. De igual forma,
es importante ser reiterativo en los pro-
cesos de seguimiento y determinar fe-
chas y responsables de las acciones.

Como sugerencia para corregir lo
anterior, se presenta una matriz*® que
serviria de plan de mejoramiento y se-
guimiento a las acciones planteadas
en el proceso metodolégico.

1. EnlaMatrizde Seguimiento es ne-
cesario tener en cuenta el alcance
en el que se hace la descripcion de
cada elemento a analizar, enume-
randolo, por ejemplo: 1) identifica-
cién de principales riesgos en el
4rea de tesoreria. 2) Analisis del ries-
go en ésta rea. 3) elaboracién del
mapa de riesgos del 4rea de teso-
reria, y el alcance (compromiso) por
area o ciclo de un proceso.

= La subdireccién financiera a 30 ds septiembre de 2001 reporta para cuentas por pagar
$54.449 millones entre régimen contributivo y régimen subsidiado, segan contabilidad
registra para los mismos regimenes $84.717 millones, existiendo una diferencia de
30.268 millones, y a 31 de dicierbre de 2001 se muestra un valor de $75.329 millones
y segun contabilidad de $93.012 millones con una diferencia dc $17.682 millones.

» Ver znexo d2 matriz de seguimiento.
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2. Después de determinado lo anterior

se plantean las acciones de mejora-
miento, por ejemplo: nimero de
eventos, diseffo de un plan, cons-
truccién de un esquema, indicando
el responsable y el tiempo que se
programa para cumplir la accion.
Luego se efectiia un mecanismo de
seguimiento para realizar la verifi-
cacién de las acciones descritas
anteriormente. A continuacién se
establece la fecha limite en la cual
se efectiia el seguimiento y el fun-
cionario responsable en la entidad
(jefe de 4rea y un funcionario de
control intemo).

Finalmente, se determina el porcen-
taje de avance y se indica el por-
centaje faltante por cumplir.

Es importante que en la matriz se

realicen los cambios para adaptar a
cada entidad.

6.2 Consideraciones finales

Como se ha podido exponer y de
zcuerdo a los resultados de la acti-
vidad financiera, econémica y so-
cial en los ailos 2000 al afio 2002,
de Caprecom EPS, la contabilidad
de la entidad® no cumplié en los
afios referidos, con la finalidad de
control a nivel institucional, por
que no facilité el control interno y

externo de la gestion pibiica, para
que los recursos fueran utilizados
en forma transparents, eficiente, v
eficaz de conformidad con los ob-
jetivos de la entidad.

Lo que permite establecer que las
medidas implementadas para la
evaluacién del riesgo interno y ex-
terno no fueron para esos perio-
dos las mas eficaces, o uno de sus
elementos no se manejo adecua-
damente. Para el caso analizado
(Caprecom EPS), posiblemente no
se efectuaron permanentemente
acciones de prevencién y proce-
sos de verificacién, planteados en
el mapa de riesgos de la entidad.
Las irregularidades diagnosticadas
por la Contraloria General de la
Republicay por la Superintenden-
cia de Salud, llevan a concluir que
durante los periodos analizados,
no se cumplié rigurosamente la
aplicacién de una de las variables
metodoldgicas, “cl componente de
monitoreo y seguimiento del plan
metodolégico para la evaluacién
del riesgo”; pues es un elemento
clave para tomar medidas correcti-
vas sobre las accicnes y respon-
sables de ellas, que conileven ame-
jorar ios procesos de las 4reas de
una organizacion.

Se puede observar que el segui-
miento no se viene aplicando =n

De acuerdo con 1o enunciado en el numeral 4.3.2.4.4 de la Resolucién No 326 del 13
de marzo de 2003, revocatoria del certificado de funcionamiento de !a entidad Caprecom

EPS.
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forma completa’ y permanente, es
necesario integrarlo a los demds
componentes del control intemo,
ya que estos manejados aislada-
mente no logran cumplir con los
objetivos propuestos por la admi-
nistracién de una entidad.

Para concluir las consideraciones
finales y teniendo en cuenta los resul-
tados parciales obtenidos durante ¢l
afto 2003, que se encuentran en la re-
solucién niimero 2130 del 26 de No-
viembre de 2003, emitida por el Minis-
terio de Proteccion Social, Superinten-
dencia Nacional de Salud, con respec-
to a la entidad CAPRECOM E.P.S.%2,
mediante la cual se le levanta la revo-
catoria de!l certificado de funciona-
miento otorgado como Entidad Pres-
tadora de Salud y se le da viabilidad
para continuar sus operaciones.

Se puede considerar que la enti-
dad estudiada presenta una perspec-
tiva de mejoramiento, que puede ser
viable siempre que se lleven a cabo
esfuerzos para el cumplimiento de com-
promisos especificos adquiridos, y se
lleven a cabo acciones de mejoramien-
to continuo y seguimiento, como lo
recomendado para la efectividad del

proceso metodolégico, de acuerdo a
lo expuesto en el presente texto, que
coinciden con el plan de desempefio
solicitado por CNSSS* en la resolu-
cién referida y que hace énfasis en rea-
lizar un seguimiento estricto 2 los pro-
cesos de control de la entidad.

GLOSARIO*

e Control: Es toda accién que tiende
aminimizar los riesgos, significa ana-
lizar el desempefio de las operacio-
nes, evidenciando posibles desvia-
ciones frente al resultado esperado
para laadopcién de medidas preven-
tivas. Los controles proporcionan un
modelo operacional de seguridad
razonable en el logro de los objeti-
VOs.

¢ Factores de Riesgo: Manifestacio-
nes o caracteristicas medibles u ob-
servables de un proceso que indi-
can la presencia de Riesgo o tien-
den a aumentar la exposicién, pue-
den ser internos o externos a la enti-
dad.

Indicador: es la valoracién de una o

mas variables que informa sobre una

situacién y soporta la toma de de-

n Que una accién sea: programada, oportuna, y acompafiada.

% De acuerdo a la visita, practicada durante el mes de Octubre de 2003, por la
Superintendencia Nacional de Salud se presentan las siguientes Conclusiones: En
términos generales, se puede afirmar que para esta época CAPRECOM EPS presenta-
ba un notable avance respecto a épocas anteriores en los diferentes aspectos relacio-
nados con su negocio y su funcionamiento interno. Esto nos permite aseverar que la
tendencia negativa que traia la entidad, empez6 a ceder y que por el contrario se prevé
un mejoramiento en sus diferentes 4reas en el mediano y largo plazo. (Extractado de
la resolucién 2130 de 26 de noviembre de 2003).

¥ Consejo Nacional de Seguridad Social en Salud

¥ Algunas Palabras claves tomadas del glosario de la gufa del Riesgo.
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cisiones, es un criterio de medicién
y de evaluacién cuantitativa o cuali-
tativa.
Nivel de riesgo (determinacién del):
Grado de exposicion,; es el resultado
de relacionar la probabilidad con el
impacto y con los actuales contro-
les. Medida de la gravedad de ries-
gos y el proceso de clasificarlos en
orden de prioridad. Permite estable-
cer laimportancia relativa del riesgo
Riesgo absoluto: el maximo riesgo sin
los efectos mitigantes de la adminis-
tracién del riesgo.
Riesgo residual: es el riesgo que
queda cuando las técnicas de admi-
nistracién del riesgo han sido apli-
cadas.
o Seguimiento: Recolecciénregulary
sistemdética sobre la ejecucion del
plan, que sirven para actualizar y
mejorar la planeacién futura.
Sistema: Conjunto de cosas o par-
tes coordinadas, ordenadamente re-
lacionadas entre sf, que contribuyen
a un determinado objetivo.
o Técnicas para manejar el riesgo:
Evitar o prevenir, reducir, dispersar,
transferir y asumir riesgos.

e
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