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Resumen

Los sistemas de control de acceso posibilitan crear una autoridad para vigilar el acceso
a los recursos o a ciertas zonas de las instalaciones de un lugar, es por esto que son
una parte fundamental que garantiza buena estabilidad y seguridad en las instituciones.
En el presente trabajo de grado se muestra el desarrollo de una aplicacion de escritorio
que posibilita confirmar la identidad de las personas que acceden a los equipos de las
salas de computo de la Universidad del Valle sede Tulud; ademés de la implementacioén
del plugin “Acceso Final” para el sistema GLPI, el cual permite tener control sobre
los modulos que regiran el comportamiento de la aplicacion de escritorio, y también
agregar funcionalidades utiles para la administracion de las salas.

Palabras clave: Sistema de acceso, Sistema de control, Aplicacion de escritorio.
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Abstract

Acces control systems allow creating an authority to guard the acces to certain areas of
a place, this is why they are essential to guarantee good stability and safety within insti-
tutions. This final proyect document presents the development of a desktop application
that verifies the identity of the person that is trying to access any of the computers from
the computer rooms at Universidad del Valle located in Tulua; besides the implemen-
tation of the “Acceso Final” plugin for GLPI. This last one grants control over some
modules that will rule the behaviour of the desktop application, and will also add useful
functionalities for managin the computer rooms.

Key words: Access system, Control system, Desktop Application
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Capitulo 1.
INTRODUCCION

En este documento se presenta el disefio, desarrollo e implementacion de un plug-in
para gestionar los procesos de ingreso y uso de los equipos de computo de las salas de
sistemas, con implementacion en la Universidad del Valle sede Tulua. Esta propues-
ta pretende mejorar el proceso que se lleva a cabo al momento de ingresar y usar los
equipos de las salas de computo.

Los encargados de las salas de sistemas que se encuentran en la Universidad del Valle
sede Tulué no cuentan con un software que permita el registro y acceso de los estudian-
tes a los computadores. Esto evidencia que el control actual implementado para dicho
proceso no es tan adecuado, pues un formato formalizado por la oficina de calidad no
es suficiente para consignar la informacion pertinente al momento de solicitar el uso
de un equipo. Es asi como se demuestra la necesidad de implementar un sistema que
se encargue de verificar quienes hacen uso de la sala y la veracidad de los datos que
proveen los estudiantes y demads personal.

1. Descripcion General

1.1. Planteamiento del Problema

Los sistemas de control de acceso posibilitan crear una autoridad para vigilar el acceso
a los recursos o a ciertas zonas de las instalaciones de un lugar, es por esto que son una
parte fundamental que garantiza buena estabilidad y seguridad en las instituciones[17].

Las entidades publicas se caracterizan por tener sus puertas abiertas al publico en gene-
ral puesto que hacen parte del patrimonio del estado; segun el Articulo 13 de la Cons-
titucion Politica de Colombia que reza: ... "Todas las personas nacen libres e iguales
ante la ley... y gozaran de los mismos derechos, libertades y oportunidades sin ninguna
discriminacion”...; sin embargo, esto puede no ser tan conveniente para las institucio-
nes de educacion superior. Una parte importante de estas instituciones son las salas de
computo, en donde se reunen los estudiantes a recibir clase o a realizar trabajos. Es-
tas salas usualmente estan a cargo del personal técnico y cuentan con alglin sistema de
control de acceso, sin embargo existen casos en los que no se lleva control de la iden-
tificacion. Esto podria conllevar a que personas no autorizadas hagan uso inadecuado
de los recursos, lo cual hace necesario que el uso de los mismos se circunscriba tnica y
exclusivamente a la comunidad académica oficialmente registrada.

9



De acuerdo a lo anterior, se presenta el caso de la Universidad del Valle sede Tulua,
la cual lleva mas de 20 afos prestando sus servicios en la ciudad y cuenta con un im-
portante reconocimiento a nivel regional, por lo que muchas personas la eligen para
llevar a cabo sus estudios superiores. Actualmente la sede de la Universidad cuenta con
aproximadamente 1.200 ! estudiantes en los programas de Tecnologia en Sistemas de
Informacion, Tecnologia en Alimentos, Tecnologia en Electronica, Trabajo Social, In-
genieria de Sistemas, Administracion de Empresas y Contaduria Publica. Dentro del
rigor académico, es necesario que los estudiantes de dichos programas hagan uso de
las salas de computo para desarrollar diferentes actividades asignadas por los docentes
(cabe aclarar que los estudiantes de Ingenieria de Sistemas y Tecnologia en Sistemas
usan estas salas con mayor frecuencia), lo que implica una administracioén sobre dichas
salas, que actualmente se encuentra a cargo del Profesor Pedro Pablo Bermuidez 2.

Ahora bien, los equipos de las salas se encuentran disponibles para que los estudiantes
accedan a ellos siempre y cuando no estén reservados para clase. En este escenario, el
unico control existente es un registro que se lleva del uso de los equipos, el cual es un
formato fisico normalizado por la oficina de calidad, donde se debe escribir el nombre
del estudiante, el codigo, el nimero del equipo que va a utilizar, la hora de entrada y
de salida. No obstante, este control manual es poco efectivo. En palabras del profesor
Pedro Pablo Bermudez, esto genera el riesgo de ingreso de personal externo, ademas de
desorientacion ya que muchas veces los datos que el estudiante registra en la hoja son
confusos o ilegibles; e incluso, a menudo no queda ninguna evidencia. De otro lado, es
poco probable que el monitor de la sala verifique que la informacion que los estudiantes
registran en el formato sea veridica y confirme que las personas que usen las aulas estén
asociadas a la universidad.

En consecuencia, desde el Programa de Ingenieria de Sistemas de la Universidad del
Valle sede Tulua se han propuesto diversos trabajos de grado con relacion a este tema,
dentro de los cuales se encuentra el trabajo realizado por Jhonny Agudelo Oviedo, el
cual pretendia gestionar los equipos de las salas de computo mediante técnicas de KDD.
Sin embargo, a la fecha estas propuestas no han tenido el éxito esperado debido; entre
varias razones, al alcance que se ha propuesto inicialmente, ya que la etapa de pruebas
realizada no ha sido lo suficientemente rigurosa; es decir, las soluciones se quedan en
lo académico sin llegar a cumplir el ciclo completo que implica el uso permanente en
situaciones reales, lo que evidenciaria si el software es exitoso. Por lo tanto, no se genera
la confiabilidad que se requiere para su uso en un ambiente real. Es asi como al momento
de implementar las soluciones surgen problemas que no se pueden solucionar facil y

'De acuerdo a la pagina web de la Universidad http:/tulua.univalle.edu.co/index.php/conoce-tu-u/28-
historia-de-univalle-tu lua.html (2016, 02)

’Ingeniero de Sistemas de la Universidad del Valle y Coordinador de Recursos Informaticos para el
2015.
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rapidamente, lo que permite evidenciar que el proceso de produccion de software no
fue completo.

Por otra parte, cabe destacar la existencia de la mediateca en la biblioteca Mario Carva-
jal de la Universidad del Valle en Cali. La cual, es la base de datos que contiene libros
y revistas en formato electronico, a la que inicamente se puede acceder si se tiene una
contrasefa que se debe solicitar a las oficinas de la biblioteca. Aunque esta, es una buena
solucion para asegurar el control de acceso, restringiendo el uso solamente a las perso-
nas asociadas a la universidad. Este sistema no puede migrarse a las salas de computo,
debido a que este se disefio teniendo en cuenta las particularidades de la biblioteca; y
ademas su servidor se encuentra en Cali lo que dificultaria el acceso a la informacion
de la sede Tulua.

Es por esto que de la mano con la implementacion de cualquier solucion de software,
es importante verificar que el sistema satisfaga las necesidades expuestas desde la con-
cepcion del proyecto que generd tal solucion, hasta su implementacion en el ambiente
real. Propendiendo porque exista el menor numero posible de errores.

1.2. Formulacion del Problema

(De qué manera se puede controlar de forma inmediata, el acceso a los equipos de
computo de las salas de sistemas y realizar un seguimiento de la utilizacion de los mis-
mos, por parte de la comunidad académica de la Universidad del Valle sede Tulua?
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1.3. Objetivos
1.3.1. Objetivo General

Implementar un plug-in para GLPI que permita gestionar el proceso de acceso/uso de
estudiantes, profesores y personal administrativo, de los equipos de computo de las salas
de la Universidad del Valle sede Tulua.

1.3.2. Objetivos Especificos

Objetivos Especificos Capitulo
1. Analizar los sistemas OCS y GLPI para determinar
como se relacionan entre si y reconocer su rol y Capitulo III

funcionamiento en los equipos de la sala.

2. Investigar los diferentes procedimientos para el
reconocimiento de identidad de usuario y que puedan | Capitulo III
ser aplicados al problema.

3. Modelar los artefactos que permitan la
implementacion de la interfaz para asi definir los Capitulo IV
requisitos sistema.

4. Desarrollar un plug-in que permita gestionar el
proceso de ingreso y uso de las salas de computo de Capitulo IV
la Universidad del Valle sede Tulua.

5. Instalar la aplicacion en el servidor de produccion
de la Universidad del Valle sede Tulua.

6. Realizar pruebas de software que permitan asegurar
el correcto funcionamiento del aplicativo.

Capitulo IV

Capitulo V

12



1.4. Estructura del documento

En el capitulo II esta el Marco Referencial, de donde se desprenden los antecedentes y
el marco teorico. Este tltimo contiene todos los conceptos necesarios para comprender
el contexto de este documento.

Luego, en el capitulo III se presentan las herramientas que actualmente estan en uso en
las salas de computo de la universidad y los procedimientos para verificar la identidad
de una persona.

Luego, en el capitulo IV se puede ver el Desarrollo del Proyecto. Este capitulo consta
de las fases de Analisis, Disefo, Implementacion y Pruebas.

En el capitulo V se desarrolla la fase de Pruebas.
En el capitulo VI se encuentran las Conclusiones y Trabajos Futuros.

Y por ultimo, en el capitulo VII estan las Referencias Bibliograficas.
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Capitulo II.
MARCO REFERENCIAL

En el presente capitulo se definen los conceptos directamente empleados en el desa-
rrollo del proyecto. La recopilacion de estos breves conceptos que se utilizaron para la
implementacion del proyecto permitio dar solucion a la problématica que se presentaba
en la Universidad del Valle - Sede Tulua.

Al consultar el estado del arte de este tipo de sistemas, se puede confirmar que existen
algunos referentes y varias caracteristicas generales de los mismos.

2. Conceptos

2.1. El mundo de los controles de accesos|2]

Francisco Navarro, en su documento de trabajo final de grado de la Universidad Abierta
de Cataluia (Universitat Oberta de Catalunya UOC), explica en el afio 2014 los sistemas
existentes para el control de acceso fisico en las zonas militares. Su investigacion se
centra en la identificacion de tecnologias que respetan la entereza y seguridad de dichas
areas. Al final plantea una propuesta propia que no depende de terceros y que usa la
identificacion por radio frecuencia.

2.2. Control de acceso y monitoreo de parametros ambientales en
sala de computo|3]

Los estudiantes Pablo Tovorosky y Miguel Zanin de la Universidad Tecnologica de Pa-
nama, se centran en su publicacion en la necesidad inminente de una empresa local de
controlar el acceso del personal a la sala de servidores. La tecnologia usada se funda-
menta en tarjetas de identificacion y el reconocimiento por radiofrecuencia los cuales
posibilitan el reconocimiento de sus empleados al igual que registrar las mediciones de
temperatura y humedad para tener control de las alteraciones en su sala.
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2.3. Sistema de control de acceso basado en Java Cards y Hardware
libre[4]

Carlos Enrique explica en el afio 2010 en su articulo que su préctica consiste en “...un
sistema parametrizable que permite el control de acceso a las puertas y el registro del
ingreso del personal en la empresa donde se labora a través de conexion remota a
servidores de autenticacion...” (tomado del trabajo escrito), ademas demuestra que se
usan e integran las tecnologias de SmartCards con JavaCards y Arduino. Alli el detalla
que para poder acceder a ciertas zonas de la empresa, se debe ingresar un carné por
un dispositivo lector. Este sistema también cuenta con un modo basado en roles que
concede mas privilegios a algunos usuarios.

2.4. Desarrollo de una aplicacion web para la administracion de
los equipos de computo de las salas de sistemas de la universi-
dad del valle sede Tulua, que permita gestion de conocimiento
a través de técnicas de KDD|5]

Por ultimo y con un enfoque mas local, este trabajo de grado fue presentado por el
estudiante Jhonny Agudelo Oviedo. Sin embargo, su implementacion no pudo ser po-
sible por unos problemas de compatibilidad que se presentaron con los servidores de la
universidad.

Con respecto a lo anterior, es notorio que aunque los autores han sugerido propuestas
muy bien elaboradas y llamativas, ninguna cuenta con un sistema de acceso sencillo, un
sistema que se ajuste a la realidad y necesidades que hoy en dia enfrenta la universidad,
en donde los verdaderos menesteres no precisan de medidas lujosas, si no de métodos
eficaces que desempefien satisfactoriamente la tarea de controlar el acceso y ofrecer
reportes que permitan tener un seguimiento de las estadisticas de las salas de computo
de la Universidad.

Es asi como se evidencia un campo estudiado en el que atn existen muchos aspectos
que se pueden revisar y otros sobre los que se puede profundizar mas con el objetivo
de generar soluciones mas optimas que permitan regenerar el proceso de acceso a los
computadores para asi tener la posibilidad de producir mejores censos basados en in-
formacion real, lo cual permitiria mejorar el estado general del uso de los equipos en el
entorno universitario.
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2.5. Software Libre[6]

Software libre es el software que respeta la libertad de los usuarios y la comunidad. A
grandes rasgos, significa que los usuarios tienen la libertad de ejecutar, copiar, distribuir,
estudiar, modificar y mejorar el software. Es decir, el software libre es una cuestion de
libertad, no de precio. Un programa es software libre si los usuarios tienen las cuatro
libertades esenciales:

» La libertad de ejecutar el programa como se desea, con cualquier proposito (li-
bertad 0).

» La libertad de estudiar como funciona el programa, y cambiarlo para que haga lo
que usted quiera (libertad 1). El acceso al cddigo fuente es una condicion necesaria
para ello.

» La libertad de redistribuir copias para ayudar a su projimo (libertad 2).

= La libertad de distribuir copias de sus versiones modificadas a terceros (libertad
3). Esto le permite ofrecer a toda la comunidad la oportunidad de beneficiarse de
las modificaciones. El acceso al codigo fuente es una condicién necesaria para
ello.

2.6. Biblioteca de Infraestructura de Tecnologias de la Informacion
(ITIL)[7]

ITIL® fue desarrollada al reconocer que las organizaciones dependen cada vez mas de
la Informaética para alcanzar sus objetivos corporativos. A través de los afios, el énfasis
paso de estar sobre el desarrollo de las aplicaciones TI a la gestion de servicios TI. La
aplicacion TI (a veces nombrada como un sistema de informacion) sélo contribuye a
realizar los objetivos corporativos si el sistema esta a disposicion de los usuarios y, en
caso de fallos o modificaciones necesarias, es soportado por los procesos de manteni-
miento y operaciones.

A lo largo de todo el ciclo de los productos TI, la fase de operaciones alcanza cerca
del 70-80 % del total del tiempo y del coste, y el resto se invierte en el desarrollo del
producto (u obtencion). De esta manera, los procesos eficaces y eficientes de la Gestion
de Servicios TI se convierten en esenciales para el éxito de los departamentos de T1.

Esencialmente, el objetivo de ITIL es proporcionar a los administradores de sistemas
de TI las mejores herramientas y documentos que les permitan mejorar la calidad de sus
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servicios, es decir, mejorar la satisfaccion del cliente al mismo tiempo que alcanzan los
objetivos estratégicos de su organizacion.

2.7. Software de administracion de recursos informaticos[8]

La administracion de los recursos informaticos tiene que ver con la forma que planea-
mos, organizamos, dirigimos y controlamos nuestros bienes informaticos. El software
disefiado para esto permite controlar el inventario de hardware y software, administrar
el uso del espacio en disco y ancho de banda de la red, respaldar y recuperar informa-
cion. Es por esto que el uso de estas aplicaciones en salas de computo es vital. De estos,
se pueden destacar:

2.8. OCS Software Inventory NG[9]

Open Computers and Software Inventory NextGeneration es una solucion de manejo
técnica para los activos de TI (Tecnologias de la Informacion). Desde el 2001, OCS
Inventory NG intenta hacer el inventario automatizado de los computadores de manera
mas eficiente.

OCS es una aplicacion gratuita disefiada para permitirle al administrador de una red o
sistema, mantener un seguimiento de la configuracion y el software que estd instalado
en la red. Esta herramienta permitird crear un servidor de inventariado donde se dis-
pondra de toda la informacion necesaria y actualizada de forma automatica que puede
visualizarse a través de una interfaz web. Incluso, OCS comprende la posibilidad de
implementar aplicaciones en los equipos de acuerdo a criterios de busqueda.

2.9. GLPI[10]

Gestionnaire libre de parc informatique (Administrador libre de parques informaticos)
es una interfaz de manejo y administracion de los recursos de informacion. Se puede
utilizar para construir una base de datos con un inventario para su empresa (ordenador,
software, impresoras, entre otros). Tiene funciones mejoradas para hacer la vida cotidia-
na de los administradores mas facil. Estas funciones incluyen un sistema de seguimiento
de trabajo con notificacion por correo y métodos para construir una base de datos con
informacion basica sobre la topologia de su red. Las principales funcionalidades de la
aplicacion son:
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= Inventario preciso de todos los recursos técnicos. Todas sus caracteristicas seran
almacenados en una base de datos.

= [a gestion y la historia de las acciones de mantenimiento y los procedimientos
consolidados. Esta aplicacion es dindmica y estd conectada directamente a los
usuarios que pueden mandar solicitudes a los técnicos.

Algunas virtudes[18] de emplear esta aplicacion en la vida diaria son:

Reduccion de costos

Optimizacion de recursos

Rigurosa gestion de licencias

Alta calidad

Usabilidad satisfactoria

Seguridad

Las razones primordiales para utilizar GLPI se basan en la capacidad de inscribir todas
las incidencias y procesos anormales que podrian causar suspensiones en las labores
diarias o disminucién en la calidad de las mismas. Ademas el registro de solicitudes se
convierte en una tarea facil.

2.10. Sistema de informacion[11]

Por definicion es un conjunto de elementos que interactiian entre si con un fin comun;
que permite que la informacion esté disponible para satisfacer las necesidades en una or-
ganizacion. Los elementos que interactian entre si son: el equipo computacional (cuan-
do esté disponible), el recurso humano, los datos o informacion fuente, programas eje-
cutados por las computadoras, las telecomunicaciones y los procedimientos de politicas
y reglas de operacion. Un Sistema de Informacion realiza cuatro actividades bésicas:

» Entrada de informacion: proceso en el cual el sistema toma los datos que requiere.

» Almacenamiento de informacion: puede hacerse por computadora o archivos fi-
sicos para conservar la informacion.

= Procesamiento de la informacion: permite la transformacion de los datos fuente
en informacion que puede ser utilizada para la toma de decisiones
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= Salida de informacién: es la capacidad del sistema para producir la informacion
procesada o sacar los datos de entrada al exterior.

2.11. Aplicaciones cliente/servidor[12]

Un servidor es una aplicacion que ofrece un servicio a usuarios de Internet; un cliente es
el que pide ese servicio. Una aplicacion consta de una parte de servidor y una de cliente,
que se pueden ejecutar en el mismo o en diferentes sistemas.

Los usuarios invocan la parte cliente de la aplicacion, que construye una solicitud para
ese servicio y se la envia al servidor de la aplicacion que usa TCP/IP como transporte.

El servidor es un programa que dedica todos sus recursos a atender peticiones de los
equipos cliente. El recibe una solicitud (cargar una pagina web, enviar/abrir un correo
electronico), realiza el servicio requerido y devuelve los resultados en forma de una
respuesta(muestra la pagina o el correo enviado/recibido, entre otros). Generalmente
un servidor puede tratar multiples peticiones (multiples clientes) al mismo tiempo.

2.12. Servidores de bases de datos [13]

Un servidor de bases de datos es un sistema con arquitectura cliente/servidor que pro-
porciona servicios de gestion, administracion y proteccion de la informacion (datos) a
través de conexiones de red, las cuales estdn gobernadas por unos protocolos definidos
y a los que acceden los usuarios, de modo concurrente, a través de aplicaciones clientes
(bien sean herramientas del propio sistema como aplicaciones de terceros).

Un servidor de bases de datos se utiliza para almacenar, recuperar y administrar los
datos de una base de datos. El servidor gestiona las actualizaciones de datos, permite el
acceso simultaneo de muchos servidores o usuarios web y garantiza la seguridad y la
integridad de los datos.

2.13. Servidores web [14]

Programa disefiado para permitir la interaccion entre ordenadores el cual suele funcionar
permaneciendo a la espera de peticiones. Cuando las recibe responde a ellas transfirien-
do documentos de tipo hipertexto y para ello implementa el protocolo HTTP (HyperText
Transfer Protocol).
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2.14. SharpDevelop [15]

SharpDevelop es una herramienta gratuita que actia como un entorno de desarrollo para
aplicaciones basadas en los lenguajes C# y .NET. El programa tiene total disponibili-
dad en Espafiol y sus caracteristicas se pueden extender con plugins que se encuentran
disponibles en su pagina web.

Sus caracteristicas mas sobresalientes son:

Depurador incorporado

Resaltado de sintaxis

Editor visual de Windows Forms

Escrito absolutamente en C#

Cuenta con la propiedad de auto completado

Extensible por medio de herramientas externas o complementos

2.15. MySQL [16]

MySQL es un sistema OpenSource de administracion de bases de datos. Se destaca
por su facil adaptacion e interaccion con lenguajes de programacion como PHP, Perl y
Java. Este gestor permite, a través de sentencias simples, recuperar rapidamente la in-
formacion que necesitemos. MySQL tiene controladores que permiten que aplicaciones
construidas en diversos lenguajes puedan comunicarse directamente con los servidores
y bases de datos de MySQL.
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Capitulo III.

HERRAMIENTAS EXISTENTES Y PROCEDIMIENTOS PARA
VERIFICACION DE IDENTIDAD

En este capitulo se presenta el desarrollo de los objetivos 1y 2, para los cuales se decidio
iniciar con una investigacion que abarcara las funciones de los sistemas existentes en
las salas de la universidad.

Para argumentar y dar solucion al objetivo 1, se llevo acabo un estudio exhaustivo del
funcionamiento del sistema OCS y de GLPI, y de la relacién que se crea una vez éstos
interactiian. De esta manera, se pudo identificar la importancia de su rol en las salas,
ademas de definir el papel que cumplen y el alcance real que tienen las actividades que
se realizan mediante estos programas.

3. Herramientas utilizadas y procedimientos para veri-
ficacion de identidad

3.1. Sistemas OCS y GLPI

En esta fase se inici6 con la exploracion de las funciones de los sistemas OCS y GLPI.
Una vez entendidas las definiciones y funciones de éstos se procedio a indagar e ins-
peccionar el actual estado de dichos sistemas en las salas de la Universidad del Valle
sede Tulud. Es asi como al terminar con el desarrollo de este primer objetivo, se obtuvo
una comprension mas profunda y amplia de la importancia de ambos programas en la
realidad de las salas.

Las soluciones para el manejo de inventario e implementacion remota de software se
han convertido en pieza clave para la administracion de grandes infraestructuras de
tecnologias de la informacion. “..Su uso le ha permitido a cientos de supervisores de
recursos tecnologicos tener un mejor control de los bienes de la empresa mediante
la instalacion simultanea en multiples equipos y el inventario de éstos, ademas de los
programas instalados en cada uno de ellos..”’[9]. Para la realizacion del inventario, estos
sistemas obtienen toda la configuracion del hardware y software de cada equipo, asi
como también todas las licencias y programas instalados en los mismos. De esta manera,
es sencillo hacer un seguimiento de los cambios realizados en los equipos[19].
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Con respecto a la implementacion remota, estas soluciones permiten distribuir, instalar,
actualizar y desinstalar aplicaciones en un sélo bien o en un grupo en especifico de
computadores[19].

Una de las herramientas es el software OCS Inventory NG (Open Computer and Softwa-
re Inventory Next Generation), el cual sirve para obtener el registro de todo el software
y hardware de cada uno de los equipos de computo de las salas que se encuentren co-
nectados a una red. Este sistema permite tener una visualizacion del inventario de los
equipos a través de una interfaz web, ademas de proporcionar un moédulo para gestionar
los derechos del usuario y otro para los técnicos en donde pueden acceder al servicio de
asistencia técnica.

Sus principales funcionalidades estan basadas en dos nucleos. El primero esta relacio-
nado con el inventario de todos los recursos informaticos, y el software existente, de una
empresa o una red de computadora, cuyas propiedaes se almacenan en bases de datos
de forma manual.

El otro estd basado en la administracion y los historiales de las diferentes labores de
mantenimiento y procedimientos relacionados, los cuales se llevan a cabo sobre esos
recursos informaticos (permite registrar informacion de inventario, de contactos, regis-
trar solicitudes de servicio y asignar la atencion de dichas solicitudes al personal de
soporte correspondiente).

En la imagen 1 se muestra el listado de los equipos que ya han sido inventariados por
el administrador de las salas y/6 auxiliar de las salas de sistemas.

Dcsﬂ @ SECuR};I’:[ﬁLERT‘

‘The default sql login/password ivate on your database: ocsweb [ & [Go

=Dl Sl BB T

Restrict view v Fiter X
Nombre de los bienes inventariados

99 Resultado (Descargar)

Direccion P

47654700
53898310
48882500
48882900
48892100
48890500
48893700
48884500
48884900
48885300

192.168.14.155
192.168.14.34
192.168.14.10
192.168.14.11
192.166.14.33
192.168.14.12
192.168.14.93
192.166.14.14
192.168.14.15
192.166.14.16

‘

<XXXXHXXXXX 3

Imagen 1: Software OCS Inventory NG
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Lo que se observa en la anterior imdgen son los computadores que se encuentran en
funcionamiento de las sedes de la universidad en Tulua. Este listado se alimenta de
la base de datos en donde estan almacenados todos los bienes con los que cuenta la
institucion.

Seglin la pagina oficial de OCS Inventory NG [9], alguna de la informacién que reco-
lecta el software es:

Tipo UI}lqad .Tlpo (,ie. Sistema Operativo Software Pantalla
Lagica unidad logica
- Removible S . - Nombre .
L . . - Compafiia registrada ., - Fabricante
- Maquina fisica | Letradela | - Disco duro L . - Version .
L . S, - Propietario registrado . - Tipo
- Maquina virtual | particion - CD -Room _ID del producto - Idioma 4 serial
-RAM p - Entre otros

Tabla 1: Datos recolectados por OCS

Estos datos que reune el programa tienen como propdsito ayudar al administrador de
un sistema a mantener el seguimiento de la configuracion de las computadoras y el
software que se instala en la red.

El software OCS almacena todos estos datos en campos destinados para ello, sin em-
bargo, el personal técnico de las salas con frecuencia ha notado que estos espacios no
son suficiente para todos los datos que se requieren para tener un inventario totalmente
actualizado y al dia. GLPI cuenta con mas campos que detallan la hoja de vida de cada
computador y periférico (impresora, mouse, teclado), entre estos campos se encuentran
Fabricante, Numero de serie, componentes y procesador. y ademas, se ha percatado que
el software no permite tener historial de informacioén agregada, tal como datos de sopor-
te, o de cambios realizados por los monitores a los equipos debido a soportes técnicos.
Esto es un claro inconveniente para cuestiones de supervision y control de los equipos,
pues el historial de cambios, modificaciones y mejoras nunca queda registrado. Esto im-
plica un declinamiento en la administracion pues no se gestiona lo que no se controla,
no se controla lo que no se define y no hay éxito en lo que no se gestiona.

Es por esto que surgio la necesidad de migrar la informacion y hacer uso de un segun-
do programa llamado GLPI, el cual permite la gestion de un parque tecnoldgico[10]
y ademads proporciona que las funciones de OCS puedan ser mejoradas y ampliadas.
En la sede Tulud, se cuenta con este software para administrar y dar un mejor uso de
las propiedades tecnologicas de la institucion. Los administradores de las salas tienen
todos lo bienes inventariados, ademds de hacer una constante revision de los equipos
que podrian tener tickets para revision. Esta aplicacion trabaja con perfiles, los cuales
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conceden diferentes permisos sobre el sistema a los distintos técnicos y administrado-
res que tienen acceso a las salas de computo. También, el programa cuenta con mayor
funcionalidad y permite afiadir informacion adicional sobre los equipos y los usuarios;
a manera de ilustracion, una de sus funciones es posibilitar el control de las asisten-
cias técnicas que se han realizado al equipo de computo y demds procedimientos que se
hayan hecho, como traspaso del equipo a otra sala o cambio de estado a Inactivo.

El uso de los datos migrados de OCS a este software, permite la gestion de los recursos
tecnologicos de la sala. Esta gestion se ejecuta en un ambiente web.

En la imagen 2 se contempla la lista de computadores en la seccion inventario del pro-
grama GLPI. Esta seccion se llena con datos provenientes del sistema OCS. Como se
puede observar, a cada lado de los equipos se detallan las especificaciones técnicas.

Q Fpaiol (Colombia) 2

Administracion Administracion Configuracion
Inicio Inventario Computadores +HY = UNIV
- . wst§eccién inventario - F U Pigina actual en Horizontal POF v Desde1a15enos >
J/_Especmcchnes
R —> 0 B I ¢ 0
Nombre Estado Fabricante NUMerode 5o, Mogelo Sistema Operativo Ubicacién titima Componentes - Procesador
serie actualizacién

ADMINISTRATIVAL Active Dell Inc.  8XKBFZ1 Desktop OptiPlex Microsoft Windows 10 Pro 11-04-2016 10:49 Intel(R) Core(TM) iS-3470 CPU @ 3.20GHz [4 core(s) x86_64]
3010

AUXSALASISTEMAS Activo Dell Inc.  SO0HSFZ1 Desktop OptiPlex 11-04-2016 10:48  Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz [4
3010

BIBLIOTECAO1 Active  Dell Inc.  9ORBFZ1 Desktop OptiPlex 11-04-2016 10:43  Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz [4
3010

BIBLIOTECA02 Active  Dell Inc.  BWRSFZ1 Desktop OptiPlex Microsoft Windows 10 Pro 11-04-2016 10:48  Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz [4 core(s) x86_64]
3010

BIBLIOTECA03 Active  Dell Inc.  39YFNHL Desktop OptiPlex 330 Microsoft® Windows Vista™ 11-04-2016 10:49  Intel(R) Core(TM)2 Duo CPU E7200 @ 2.53GHz [2 care(s)

Business 4]

Imagen 2: Software GLPI

Es asi como se presenta el caso de la Universidad del Valle sede Tulua que cuenta con
tres sedes de las cuales dos poseen salas de computo. La sede principal de la institucion
tiene una sala que cuenta con 24 equipos de computo, mientras que en la sede Principe,
hay dos salas en las que hay 30 y 25 equipos respectivamente.

En conclusion, sélo se trabajara con GLPI puesto que los datos que seran utilizados son
los que se encuentran en éste.
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3.2. Meétodos para el reconocimiento de identidad de usuario

La necesidad notoria de implementar y mejorar los controles de acceso y seguridad en
lugares donde la situacion lo amerite ha guiado a mejorar el disefio y efectividad de los
sistemas, es por esto que las propuestas van desde sistemas sencillos como logueo o
verificacion con un documento de identidad, hasta opciones mas complejas como re-
conocimiento biométrico con identificacion facial o por huella que requieren otros ele-
mentos de hardware e inversion adicional para poder ser implementados en las empresas
o instituciones. Algunas de las técnicas que permiten el reconocimiento de identidad se
describiran a continuacion:

1. Reconocimiento por Login/autenticacion: El método de autenticacion por lo-
gueo es ampliamente usado por distintas entidades, como colegios, universidades,
empresas y demas. Consiste en el uso de un ID y un pase (password) para lograr
el ingreso a un sistema con acceso restringido. El proceso es simple, el usuario
ingresa su identificacion y contrasefia y estos datos se verifican con unos que ya
se encuentran en una base de datos. Si los datos son validos, el acceso se autori-
za. Tradicionalmente, las contrasefias e ID han sido usados para moderar el acceso
a lugares restringidos. Sin embargo, en estos sistemas “..la seguridad puede ser
facilmente violada cuando se divulga la contrasefia a un usuario no autoriza-

do..”[20].

Aun asi, son ampliamente usuados en entornos escolares y en algunas empresas
pequefias pues su implementacién y uso es mucho mas sencillo que los demas
sistemas que se presentaran.

2. Reconocimiento Facial: Los sistemas de reconocimiento facial estan englobados
dentro de las técnicas FRT (Face Recognition Techniques). Estos métodos pueden
clasificarse en dos categorias segln el tipo de aproximacion: holistica o analiti-
ca. “..La aproximacion holistica considera las propiedades globales del patron,
mientras que la segunda considera un conjunto de caracteristicas geométricas de
la cara..”|21]. Hoy en dia, este método se utiliza en aeropuertos, en las esquinas
de muchas vias y en diversas areas publicas[22].

Es importante aclarar que ain hoy, este proceso requiere de ciertos estandares
para poder tener un alto grado de efectividad. Por ejemplo, las imagenes tienen
que tener buena calidad y contar con gran nitidez para permitir la identificacion.
Ademas “..el sistema es susceptible a los cambios de luz, expresiones faciales, o
a personas que se han sometido a cirugias plasticas..”[23].

3. Reconocimiento de identificacion por documento: Los documentos de iden-
tidad son carnéts publicos que se emiten para permitir la identificacion indivi-
dual de una persona. La mayoria de los paises cuentan con una identificacion,
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sin embargo, otros como el Reino Unido y Japon|[24] no disponen de un ID, sino
unicamente del pasaporte.

Ambos documentos (cédula y pasaporte), estdn altamente expuestos a ser falsifi-
cados. Es por esto que en la actualidad existen software que escanean los docu-
mentos con luz blanca, ultraroja y ultravioleta[25] con las que se identifican todas
las marcas y sellos de seguridad que estan presente en los carnéts de identidad.
Sin embargo, las tarjetas de identidad, cédulas y pasaportes pueden ser facilmente
usurpadas de sus propietarios lo que los convierte en un blanco facil pues cual-
quier usuario podria acceder a esta informacion.

. Reconocimiento por Huella dactilar: Segun una publicacién hecha en el afio
2011 en la pagina de la Registraduria de Colombia[26], esta técnica se considera
en la actualidad como el “método ideal de identificacion humana.”y “...La iden-
tificacion biométrica es una tecnologia de seguridad que mide e identifica alguna
caracteristica morfologica que diferencia a una persona del resto de seres huma-
nos, como puede ser la forma del rostro, el iris, la voz o la huella dactilar...” Hoy
en dia, la forma mas representativa del uso de la biometria es la identificacion
por medio de huellas digitales: Tiene usos tan variados como permitir el acceso
a computadoras y redes, controlar horarios de ingreso, regular el acceso fisico a
un area restringida, hacer seguimiento a migrantes en puntos fronterizos y para
mejorar la seguridad en los cajeros automaticos, entre otros.

Regularmente, un sistema de identificacion por huella funciona asi: primero la
persona ubica su dedo en un escaner biométrico el cual produce una imagen digi-
tal de la impresion. La extraccion digital de los rasgos de los surcos es un proceso
adicional que produce una representacion de los mismos en forma compacta. Du-
rante la preparacion, un Numero de Identificacion Personal es asociado a la huella.
Luego se valida la identificacion de la persona en el lugar de acceso, en esta fase
de operacion, se introduce el PIN, el cual es exclusivo de cada persona. El lector
biométrico captura la imagen para luego convertirla a formato digital. Asi, tanto
la representacion proveniente de la base de datos como la resultante del procesa-
miento se introducen al compaginador (matcher), quien se encarga de comparar.
Finalmente se obtiene el formato compacto de la huella y se verifica con todas
las muestras de la base de datos y produce un resultado de identificacion o no del
usuario|27].

. Reconocimiento por Voz: La voz es una combinacion de caracteristicas fisicas y
de conducta. Las particularidades del modo de hablar de cada ser humano perma-
necen invariables, pero las modos de conducta (emociones) cambian a lo largo del
tiempo y se ven influenciadas mayormente por la edad, las condiciones médicas
o el estado de 4&nimo de la persona. Las principales desventajas de este rasgo son
su baja distintividad entre la infinidad de rangos y tonos de voces y la facilidad
con la que puede ser imitado.
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La actstica se utiliza para identificar y describir los atributos del habla que son
necesarios para un reconocimiento de voz efectivo. En la siguiente tabla se espe-
cifican tres caracteristicas importantes del analisis acustico.

Caracteristica Descripcion

Es un patréon simple y ciclico. La amplitud de una onda sonora representa

Frecuencia y amplitud S o g ,
y amp fisiologicamente al movimiento del timpano del oido.

Estructura Armonica | El habla no es un tono puro. Es una continuacion de multiples frecuencias
(tono versus ruido) y se representa como una onda compleja.

Se define como la habilidad que tiene una fuente vibrante de sonido de causar
que otro objeto vibre. La garganta, boca y nariz son camaras de resonancia
que amplifican las bandas o frecuencias formantes contenidas en el sonido
generado por las cuerdas vocales.

Resonancia

Tabla 2: Caracteristicas importantes del analisis actstico

6. Reconocimiento de iris: El iris “Se trata de una caracteristica morfologica per-
fectamente circular que presenta las propiedades matematicamente mas indivi-
duales y unicas”. [21] El sistema de reconocimiento consiste en un proceso de
adquisicion riguroso. La aplicacion realiza una captura de la imagen a nivel de
grises mediante scanners que escanean la superficie del ojo (por lo que no se reali-
za ningln reconocimiento de colores), este tipo de adquisicion dota al sistema de
invarianzas, desplazamientos y rotaciones presentes en la imagen original. [21]
Normalmente, la representacion digital utilizada por el sistema de reconocimien-
to no so6lo contiene el iris, sino también las regiones de alrededor. También, la
imagen de éste suele estar obstruida por parpados, pestafias y reflejos produci-
dos por el sistema de iluminacion. Por otro lado, el tamafio generalmente varia
en diferentes tomas debido a la contraccion o dilatacion del mismo. Por esto es
necesario que posteriormente se realice una etapa de procesamiento de la imagen.

Este proceso puede dividirse en 2 etapas [28]. La segmentacion, donde se ubica
la imagen del iris para tener dicha seccion disponible para el procesamiento; y la
normalizacion, por medio de la cual se obtiene una imagen independiente y que
también permite la comparacion entre diferentes iris.

Finalmente, después de realizar una revision de los diferentes mecanismos de recono-
cimiento de identidad en la tabla 1 se indican algunas caracteristicas de los sistemas
mencionados. Este cuadro estd hecho basado en un entorno institucional. El campo
“Caracteristicas adicionales”se refiere a si es necesario algun hardware adicional pa-
ra el sistema.
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Sistemas

Caracteristicas

Entorno de uso

Requisitos adicionales

Reconocimiento
por huella dactilar

Instituciones publicas / priva-
das, bancos, empresas de
giros, universidades

Requiere de la implementacion
de un sistema lector de huellas

Instituciones que manejan

Necesita contar con camaras de

Reconocimiento informacion de suma alta definicion para lograr
facial importancia, empresas de capturar el rostro de manera
seguridad. precisa.
Reconocimiento o
Insituciones como bancos, .
por Ninguna

identificacion / ID

universidades

Instituciones que manejan

Reconocimiento informacion de suma Debe haber instalado un micréfono
por voz importancia, empresas de para detectar la voz
seguridad.
Reconocimiento | Instituciones publicas / priva-
por das, bancos, empresas de Ninguna
login/autenticacion | giros, universidades.
Instituciones que manejan . .
- . ., Necesita contar con camaras de
Reconocimiento informacion de suma C .,
i . . alta definicion para lograr
de iris importancia, empresas de

capturar el rostro de manera precisa.

seguridad

Tabla 3: Caracteristicas de los sistemas de reconocimiento de identidad

Con base en el andlisis realizado sobre los procedimientos para el reconocimiento de
identidad de usuario, se puede concluir que el método mas acorde a las necesidades
especificas de la actividad de control de acceso que se debe desarrollar en las salas
de sistemas de la Universidad del Valle - sede Tulud, son la identificacion por huella
dactilar y la autenticacion por logueo. Sin embargo, de acuerdo con el analisis realizado
en la tabla anterior y teniendo en cuenta el hecho que la universidad es una institucion
publica y la informacion presente en los computadores disponibles para el uso publico
no representa un alto riesgo(pues estos datos varian desde un trabajo de clase hasta
un programa para edicion de imagenes); la técnica seleccionada para implementar sera
la de Logueo. Adicionalmente, el Ingeniero Pedro Pablo Bermudez (actualmente es el
coordinador de recursos tecnologicos de la sede Tulud) quien serd el usuario de esta
aplicacion, sugirid que este seria el procedimiento mas adecuado y préctico a la hora de
gestionar el acceso a los computadores de personas que son externas a la Universidad y
que requieran hacer uso esporadico de los equipos de computo de las salas, por ejemplo:
individuos que se encuentren realizando diplomados, talleres, cursos, entre otros, que
impliquen el uso de la sala. Dichas personas solicitan beneficiarse de la sala por un
maximo de 7 horas cada semana. Por el contrario, el método por huella dactilar conlleva
un proceso de adaptacion previo al uso, pues en el caso de personas que son visitantes
se tendria que hacer recoleccion de 10 o méas muestras de huellas por persona, lo que
significa una larga espera para una fase de uso que sera en algunas ocasiones de un sélo
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dia 0o maximo por algunas horas a la semana, lo que lleva un almacenamiento inoficioso
de informacion que probablemente no sera util en un futuro. Finalmente el método mas
apropiado para el entorno universitario y la problematica que se evidencia en las salas
de la Universidad fue el de Logueo.
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Capitulo IV.
DESARROLLO DEL PROYECTO

4. Desarrollo del Proyecto

4.1. Metodologia de Desarrollo de Software

La metodologia SCRUM fue la seleccionada para el desarrollo del proyecto porque se
consider6 que al usar un método agil, el conjunto de técnicas que éstas aplican permiten
favorecer la disminucion del costo de cambios en el proyecto, pues al hacer uso de
un proceso iterativo se orienta al mejoramiento de los resultados en cada una de las
fases de analisis, disefo, desarrollo y pruebas. Es asi como se consideré6 como un marco
de trabajo mas apropiado el uso de SCRUM para de esta manera obtener un sistema
funcional y con un minimo de errores.

La imagen 3 se muestra la metodologia de desarrollo sobre el cual se desplegd este
trabajo, siendo ésta la que defini6 la linea de evolucion de la aplicacion de escritorio y
el plugin que se contruyeron. El proceso inici6 por una fase de investigacion donde se
obtuvo el marco referente necesario para este trabajo(identificacion y reconocimiento
de los sistemas OCS y GLPI) para finalmente abordar la etapa de desarrollo donde se
trabajo con Scrum como metodologia de produccion de software para la construccion e
implementacion de la solucion generada.

Daily Scrum

Potentially Shippable

Product Backlo
" 5 9 Product Increment

‘1) .

Sprint Backlog 2 weeks

Stories
Create account

Imagen 3: Ciclo de Scrum. Fuente: [1]

A continuacion estd descrito el proceso de desarrollo que se aplicd para elaborar el
proyecto siguiendo los estandares de la metodologia scrum.
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4.2. ANALISIS
4.2.1. Definicion del Product Backlog

De acuerdo a los lineamientos que propone la metodologia Scrum, el Product Backlog
se establece como un mecanismo para manejar los requerimientos, tanto funcionales
como no funcionales del sistema. Este se define antes de iniciar la primera iteracion.

Las historias de usuario son utilizadas en las metodologias agiles de desarrollo para la
especificacion de los requisitos. Estas describen, de forma corta y simple, una funcio-
nalidad[29]. Es por esto que este método se seleccion6 como la manera mas adecuada
para especificar los requerimientos del Product Backlog.

La disposicion general de una historia de usuario es la siguiente:
= ID: El ID es un cddigo que identifica la Historia de Usuario en el la linea de
tiempo del proyecto.

= Titulo: Presenta de manera corta la necesidad expresada por el usuario.

= Descripcion General: Explica, de forma general, la actividad que el usuario po-
dré realizar una vez reciba el producto.

= Prueba de Aceptacion: Verifica que el sistema responda adecuadamente y fun-
cione de acuerdo a lo determinado en la descripcion dela historia de usuario.

» Prioridad: Es el nivel de importancia de una historia de usuario.
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Modulo: Administracién

ID Titulo Descripcion Prueba de aceptacion Prioridad
Cuando los computadores de
- 1 1 1 iversi .
COMO administrador va;s s;l Zs:; uasa[lfir(l)lsvez)srl(lilz(lilarios Cuando un usuario vaya
QUIERO crear las cuentas de A . oS P - acceder a un computador
. que no estén registrados (Ej: s .,
los usuarios . debe poder iniciar sesion
diplomados, cursos, entre otros),
HU1 | PARA que ellos no tengan . ; normalmente con el Alta
A el organizador de dichas . ~
que crearlas por si mismos : . usuario y contrasefia
. reuniones debe enviar los datos -
cuando accedan al equipo . dados por el administrador
. de los participantes para que
de computo. - de la sala
el administrador de la sala pueda
crear sus respectivas cuentas.
En caso de que sea necesario,
COMO administrador la aplicacion tendra una
QUIERO agregar manualmente | El administrador podra agregar opcion “Insertar datos
HU2 | los datos de un usuario nuevo manualmente a la base de datos manualmente” para que Alta
PARA que sea agregado a la los datos de un usuario nuevo. el administrador pueda
base de datos agregar datos de usuarios
nuevos a la base de datos.
- . Cada vez que sea necesario
- El ) : .
COMO administrador un z(ri:;lllr:s r?;ir?; p:?:;fslzgg subir datos a la base de
QUIERO importar un archivo p para datos, el administrador
a la base de datos un listado de ;
HU3 | plano . . podra hacerlo cargando Alta
ST usuarios cuando sea necesario; . .
PARA afiadir rapidamente . . archivos planos mediante
. . por ejemplo, para actualizar @t .
un listado de usuarios una opcion “Subir archivo
datos cada semestre. ,
plano a la BD”.
COMO administrador El administrador podra
QUIERO modificar el estado .. . seleccionar de un
. El administrador podra -
de un programa académico desactivar un prosrama académico desplegable, la opcion
HU4 | PARA llevar registro de Prog “Inactivo” para un Alta
una vez este no se encuentre en .
todos los programas . . programa académico y
o funcionamiento. . .
académicos que se ofertan cambiarlo haciendo
en la sede. click en el boton editar.
El administrador podra
COMO administrador En caso de que sea necesario extender el tiempo de uso
QUIERO extender el tiempo y un usuario asi lo solicite, el de un equipo,mediante la
de uso de un equipo a administrador podra extender el opcion “Administrar
HUS | un usuario tiempo de uso a un usuario tiempo de conexion” en Alta
PARA permitir que este para que pueda finalizar las donde podra buscar un
finalice las actividades que actividades que se encuentra usuario por su ID y escribir
se encuentra realizando. realizando. el nimero de horas por las
que extiende su uso.
En caso de que un profesor El administrador podra
COMO administrador necesite al ?ma salz ara llevar quitar la restriccion
QUIERO desactivar la £ para 1 de tiempo en alguna
o - a cabo actividades académicas,
restriccion de tiempo en . . de las salas
HU6 el administrador podra . Alta
una sala desactivar el temporizador para seleccionandola del
PARA que pueda ser usada Jemp P desplegable y dando
S R que los usuarios no tengan un . e
sin ninguna limitacion. . . click en el boton “Iniciar
limite de tiempo. ),
clase
En caso de que una clase o El administrador podrd
COMO administrador .. q ativar la restriccion de
. L actividad haya acabado, el .
QUIERO activar la restriccion administrador podr4 activar tiempo en alguna de las
HU7 | de tiempo en una sala P salas seleccionandola Alta

PARA volver a tener el control
de acceso a los equipos.

de nuevo la aplicacion para
tener, el temporizador otra
vez en ejecucion.

del desplegable y dando
click en el boton
“Terminar clase”

En la Tabla 4 se presentan las historias de usuario pertenecientes al médulo Adminis-

Tabla 4: Historias de Usuario. Modulo “Administracion”
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tracion. Alli se puede apreciar la estructura aclarada en el anterior parrafo.

De esta manera se realizaron 33 Historias de Usuario, las cuales quedaron agrupadas
en los modulos “Autenticacion”, “Administracion”, “Usuario”, y “Reportes”. Sin em-
bargo, debido a la constante fluctuacion de necesidades y puesto que la definicion del
Product Backlog es cambiante durante todo el proyecto, al final la ejecucion de los
Sprints se obtuvieron 24 historias de usuarios. Estas historias se encuentran recopiladas
en el ANEXO 1.

4.2.2. Planeando los Sprints

Luego de terminada la tarea de definicion de historias de usuario en el Product Bac-
klog, dichas historias se agruparon por su funcionamiento en 4 areas diferentes. Estos
modulos se describen a continuacion:

Autenticacion: Este modulo contiene todas las necesidades referentes al proceso
de registro y la administracion de acceso de los usuarios que ya tienen cuenta.

Usuario: El modulo “Usuarios’’se refiere a la gestion de los datos que cada perso-
na tiene registrados en el sistema. El usuario podra editar su informacién y dejar
comentarios sobre el rendimientos del equipo

Administracion: Aqui se definen todas las actividades que los administradores
podran hacer sobre los usuarios y sobre la aplicaciéon misma. Editar datos de usua-
rios y renovar tiempo restante, ademas de administrar los programas académicos
y las salas de computo

Reportes: En el médulo de “Reportes”, los administradores podran consultar los
reportes de todas las conexiones y comentarios, también podré filtrar por para-
metos como sala y rango de fecha. Es importante resaltar que este modulo cuenta
con la caracteristica de exportacion de informacion a archivo CSV .

Los moddulos anteriores se desarrollaron en 4 Sprints priorizados por su funcionalidad
y distribuidos de la siguiente manera:

Sprint 1: Mddulo “Autenticacion”, con tiempo asignado de 1 mes.
Sprint 2: Mddulo “Usuario”, con tiempo asignado de 2 meses.
Sprint 3: Mddulo “Reportes”, con tiempo asignado de 2 meses.

Sprint 4: Mddulo “Administracion”, con tiempo asignado de 3 meses.
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4.3. DISENO

Teniendo en cuenta que se trabajo con una metodologia 4gil y cuyos lineamientos per-
mitien cierta flexibilidad en el cambio de los requerimientos, en la etapa de disefio se
opto por realizar s6lo la documentacion necesaria para el desarrollo del proyecto. De es-
ta manera se tomo la decision realizar las Historias de Usuario, al igual que el diagrama
de componentes, diagrama de clases y un diagrama de secuencia.

Para el desarrollo de la aplicacion se utilizé una arquitectura basada principalmente en
el modelo cliente-servidor, sugiriendo 3 capas: La Capa de cliente, Capa de Servicios y
Capa de Datos.

Capa de cliente

Aplicacion de
Escritorio

Interfaz de usuario

Capa de servicios

Aplicacion web -
Plugin

Y
A

Interfaz web

Capa de datos

Motor de BD
My SQL

Interfaz Web

Imagen 4: Arquitectura utilizada para el desarrollo del proyecto.

En la imagen 4 se puede contemplar la representacion grafica de la arquitectura utiliza-
da. La capa de cliente se compone por la l6gica de la aplicacion a la que el usuario final
accede directamente mediante una interfaz de usuario. Esta capa recoge la informacion
luego de la interaccion del usuario y la envia al nivel de servicios, el cual se basa en
la 16gica que realizan las funciones principales del sistema, ademas de interactuar con
la capa de datos para manejar la informacion y devolver una respuesta a la capa de
presentacion.

La capa de datos esta formada por los servicios que suministra la informacién persis-
tente. Los detalles pueden ser referencias de aplicaciones almacenados en un sistema
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de administracion de bases de datos.[30] Esta capa se encarga de almacenar y mantener
la entereza de la informacion alojada en la aplicacion.

En laimagen 5, se muestra el diagrama de componentes del plugin “Acceso Final” desa-
rrollado para GLPI, el cual representa la estructura del sistema. Este diagrama permite
reconocer el comportamiento e interaccion de los componentes ya existentes, con los
nuevos modulos anadidos.

Espacio de trapajo - GLPI

(PC

Mavegador web E
(Google Chrome)

HTTP

Servidor
Web

Aplicacion ‘.".febE
(Interfaz)

h=]
k7]
A

P \adulos

Administraci()n@

Y

] o

JQuery E

Imagen 5: Diagrama de Componentes del servicio web en GLPI
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En la imagen 6 se puede observar la secuencia que tiene la actividad de inicio de sesion
en la aplicacion de escritorio. El usuario ingresa su ID y contrasefia, y presiona click en
el boton “Iniciar Sesion”. El sistema hace la consulta correspondiente, y dependiendo
de la validacion en la base de datos, concede o no el acceso al equipo.

Ingresar |0 y contrasefia

Temporizador OK

LoginUsuario | Control | ‘ Validacion ‘ ‘ ContrasefiaUsuario ‘ BaseDeDatos
| | ' ' |
| | ' ' |
i i ' ' i
i i i i i
h h ' ' h
> | ' ' |
Ll 1 " " 1
i i i i
“ getiD | : : ;
- i ' ' i
Baad i P P i
h ' ' h
| ' ' |
i ' ' i
i i i i
h ' ' h
- | ' ' |
i ' ' i
N | H H i
getContrasena ! ! ! !
N : : : :
| ' ' |
i ' ' i
i i i i
h ' ' h
| | ' ' |
i ' ' i
i i i i
) | H H |
login - TRUE | validarFormato. TRUE | i i
_—
validar 1 |
H |
' |
' i
i i
' h
' |
OK 1 |
B - : :
LI ' ' i
T i i i
| H H |
o vslidsrlﬂ:]:TRUE - H existeUsusrio:TRUE' o conexionBD -
'
: 0K
H AT
'
i
'
i busc arlsuaric
'
'
; DS L, S
H
H desconexionBD
|
1 OK
i oK AT
' O e
datos
Bt N T
e ' ' |
i ' ' i
i i i i
: ! : :
] setdutenticado TRUE ! !
i " autentic ar i
i i
' h
' |
' i
i i
' h
' |
oK :
L g
i
iniciarTemporizador |
_____________________ !
i
h
|
h

==

e |

Imagen 6: Diagrama de Secuencia - Inicio Sesion

36




4.4. DESARROLLO

Para emprender el ciclo de codificacion se emplearon dos herramientos. Una de éstas
fue SharpDevelop en la version 5.1.0, con la que se desarrollo la aplicacion de escrito-
rio que controla el acceso a los computadores. SharpDevelop es un IDE para desarrollar
proyectos en C#, Visual Basic, .NET, entre otros[15]. Para la creacion del plugin para el
sistema GLPI se utilizo el editor de texto Sublime Text, el cual soporta una gran cantidad
de lenguajes de programacion y cuya interfaz simple permite centrar completamente la
atencion en el desarrollo. Segun la pagina web de Sublime Text, sus principales carac-
teristicas son “..seleccion multiple, modo “Libre de distraccion”, division de pantalla,
cambio instantdaneo de proyecto, entre otros ..”|31]

Durante las realizaciones de cada Sprint, la codificacion se centrd en repeticiones cortas
de 1 o 2 semanas, las cuales fueron permitiendo la construccion y el robustecimiento
al ir afiadiendo caracteristicas nuevas, para obtener prototipos practicos y funcionales
cada vez mas completos.

De esta manera, para los médulos de Autenticacion y Usuario los cuales corresponden
al nucleo de la aplicacion de escritorio, se codifico con enfoque a desarrollar el mo-
delo adecuado para la interfaz grafica presentada al consumidor para luego centrarse
en el procesamiento de los datos que pueden ser editados por el usuario en esta aplica-
cion. Para este intercambio de informacion fue necesario descargar e instalar el conector
MySQL Connector/NET, el cual actlia como libreria y provee la conexion a MySQL
desde aplicaciones .NET. Cabe aclarar que la version utilizada de MySQL fue 5.5.46.

La aproximacion fue un poco diferente para la creacion del plugin “Acceso Final”’pues
como primera medida el planteamiento estuvo guiado hacia la creacion de las tacticas
para recopilar y tratar todos los datos que se manejan en el sistema(detalles de las salas
de informatica, programas académicos, entre otros), para luego centrarse en la creacion
de la interfaz grafica, en donde se crearon todos los correspondientes componentes vi-
suales y mecanismos de interaccion. En esta ltima fase se hizo uso de de HTMLS y
también del lenguaje Javascript, en donde ademas se complement6 con la biblioteca
JQuery. Es importante destacar que las interfaces hacen uso de AJAX para realizar las
peticiones a la capa de servicios.

A continuacion se presentan 13 iméagenes que le permitiran visualizar el proyecto; y
ademads hacerse una idea de como trabaja. Las primeras 5 fotos exponen el funciona-
miento de la aplicacion de escritorio, la cudl se instala en los computadores cliente.
Las siguientes 8 imagenes representan el desempefio del plugin “Acceso Final” que se
instala en el servidor web de la Universidad del Valle sede Tulua.
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Usuario

Confrasena

Universidad
del Valle

Sede Tulua

Acceder

Usuario Invitado? Por favor registrese AQUI

Imagen 7: Pantalla principal de la aplicacion de escritorio

En laimagen 7 se muestra la pantalla inicial de la aplicacion. Aqui un usuario (estudian-
te, profesor, administrativo o invitado) completa los campos “usuario” y “contrasefia”
para iniciar sesion en un equipo de computo de alguna de las salas de la Universidad
del Valle sede Tulua. Si por el contrario la persona no tiene una cuenta, podra crearla
mediante el enlace “Por favor registrese AQUI”. En la foto 8, se muestran los campos
que un usuario deberia diligenciar para poder crear una cuenta e iniciar sesion en el
equipo.
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Nombres y apellidos

Cédula
(Serd su idenfificacion/login)

Email

Contrasefnd

Escriba de nuevo su confrasefd

‘ Registrarse ‘ Cancelar

Imagen 8: Pantalla para la creacion de una nueva cuenta.

Si la persona tiene una cuenta creada y los datos que ingresa son validos, la pantalla que
se muestra cuando se da click en “Acceder” es la presentada en la foto 9. Esta ventana
contiene 3 pestafias. La primera tiene el temporizador que muestra el tiempo restante de
conexion, la sala desde la cual se esta conectando el usuario y el boton “Cerrar sesion”.
Cabe aclarar que cada dia se reiniciara el temporizador a 2 horas para garantizar que
todos los usuario cuenten con la totalidad del tiempo definido para uso del equipo. Dicho
tiempo limite fue definido por el coordinador de recursos tecnologicos.
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-~

o-! Panel de Control -

Sesidn | Le gustaria dejar un comentario? I Consulte y edite sus datos personales |

Bienvenido 2011537835 !
Conectado desde SEDE VILLA CAMPESTRE

00:29 :40

‘ Cerrar Sesion ‘

= E | — L _::

Imagen 9: Pantalla que se muestra una vez la persona inicia sesion.
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En la imagen 10 se muestra el contenido de la segunda pestana. Alli se encuentran los
comentarios predeterminados y la opcidon de escribir una opinioén propia. Estas alter-
nativas son importantes pues le proporcionan al usuario una manera facil de enviar al
administrador de la sala, su consideracion respecto al rendimiento del equipo.

i B
‘o=l Panel de Control - — e
Le gustaria dejar un comentario? | Consuite y edite sus datos personales |
[] No hay intemet (0 presione este botén si desea
|:| B equipo esta lerto escribir su propio comentario.
& Escribir comentario
o
|
|
b e = ‘

Imagen 10: Pantalla que permite al usuario dejar uno o varios comentarios.
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Por ultimo, en la tercera pestana se presentan todos los datos del usuario conectado,
de los cuales se pueden editar la cédula, contrasefia y ambos correos. Esto se puede
observar en la imagen 11.

i n‘ v i
‘a5 Panel de Control - — g

| Sesién | Le gustaria dejar un comentario? | Consulte y edite sus datos personales |

ID: 201153785
Cédula: 11111
Nombre: TORRES ROJAS NATALIA

i . Cambiar

Cambiar / Afiadir
COME0s

Comen Bectrénico: natalia tomes rojas@comeounivalle edu.co

, — = |

Imagen 11: Pantalla en donde el usuario podra ver y editar sus datos personales.
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La segunda parte del proyecto consta del plugin “Acceso Final” para el sistema GLPI,
el cual sera utilizado principalmente por el administrador de las salas o por alguno de
los monitores, quienes hacen parte del personal técnico. Dicho plugin se instal6 en la
ruta /var/www/glpi/plugins del servidor web de la Universidad del Valle sede Tulua.

En la imagen 12 se presenta la pantalla principal del plugin. En la parte superior se
encuentran los botones para acceder a los siguientes modulos: “Subir archivo plano a
la BD”, “Administrar programas académicos”, “Administrar salas de computo”, “Ad-
ministrar comentarios predeterminados”, “Administrar tiempo de conexion”. Bajo esta
seccion esta el area para agregar individualmente un nuevo usuario, en donde se deben
llenar los campos ID (identificacion), Cédula, Nombre, Estado, Programa académico
y Correo electronico. En la parte inferior esta la lista paginada de todos los usuarios
que actualmente tienen una cuenta para hacer uso de los equipos; y por ultimo, si es
necesario individualizar una busqueda, también se tiene la opcion de ingresar el ID de
un usuario para obtener los datos de la persona (estudiante, docente, administrativo o
invitado).

Subir archivo plano & la BD Administrar programas ac adémic os Administrar salas de c6mputo Administrar c omentanios predeterminados Administrar iempo de conexion

Configuracion del Plugin Acceso Final

Seleccione lo que desea realizar:

Aqui podra agregar manualmente un usuario o subir un archivo plano.
Insertar datos manualmente

Cédula: Mombre: Estado: Programa Académico: Correo electrénico:
v

| Enviar datos |

gt s Pagina 1 de 28 paginas, mostrando 1 - 50 de 1394 resultados izl laBs
D Cédula Usuario Estado Programa Académico Correo Electrénico Editar Eliminar
201663740 0 QOSPNA PELAEZ CRISTIAN ALEXANDE Estudiante v 3743 v cristian.ospna@c orrecunivalie.edu.co i LB
201550180 0 GIRON ARCILA SEBASTIAN Estudiante i 2m v sebastian giron@correounivalle edu co _7?7 ® |
201455989 0 AVILA RODAS CRISTIAN Estudiante v 3743 v dasfsa@hotmail com __'.‘:. | ®
201356082 0 GORDILLO SANCHEZ JOHN JAIRO Estudiante v 3841 v john jaire gordillo@c orrecunivalle edu.co '&7 e
200859611 0 ATEHORTUA MARTINEZ GLORIA YULE Estudiante v 3841 v yuleni7é3@gmail. com i x

Imagen 12: Pantalla principal del plugin “Acceso final”.
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Si el administrador de las salas o alguien perteneciente al personal técnico desea subir
un archivo plano a la base de datos, podra hacerlo dando click en el boton correspon-
diente. Luego, la pantalla mostrada en la imagen 13 se cargard. Alli la persona podra
seleccionar el archivo en formato .txt y también el caracter que actuara como separados
de columnas.

Subir archivo plano a la base de datos.

Abrir archivo(*.txt): | Seleccionar archivo | Ningun arc hivo seleccionado
Campos separados por: | Punto v coma

' Espacio

2 Coma

_) Barra vertical

Imagen 13: Pantalla para subir archivo plano a la base de datos.
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Dado el caso en que el administrador o un monitor quiera afiadir, eliminar o editar un
programa académico; podra hacerlo dando click en el boton “Administrar programas
académicos” y la pantalla mostrada en la imagen 14 se cargard. Esta interfaz permi-
te modificar el nombre y estado actual de un programa académico y, si es necesario,
eliminarlo.

Configuracion de los programas académicos de la Universidad del Valle - Sede Tulua

Aqui podra agregar o eliminar manualmente un programa académico.

Insertar nuevo programa académico

[+

jin] Programa Estado Editar Eliminar
3743 Ingenieria de Sistemas Active ¥ .';';" .l |
3845 Administracion de Empresas Active ¥ i = | L&
3841 Contaduria Piblica Active ¥ . G . ®
3245 Trabajo Sccial Active ¥ _ "5_ ll
2712 Tecnologia en Alimentos Aptive ¥ ; ';';. o
271 Tecnologia en Sistemas de Info Active ¥ . et . »
2710 Tecnologia en Electrénica Active ¥ . (a3 . *®

Imagen 14: Pantalla para administrar los programas académicos.
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Si lo que se requiere es administrar las salas de computo, la persona podra hacerlo
haciendo click en el botén “Administrar salas de computo”. En la imagen 15 se muestra
la pantalla que se cargara luego de oprimir el botén. Alli se podra desactivar o activar
la aplicacion de escritorio. De esta manera, cuando un profesor solicite alguna sala para
realizar tareas académicas, serd posible desactivar el temporizador de la aplicacion para
que no haya limite de tiempo. Una vez el profesor termine su clase, el temporizador
podré volver a activarse en los equipos de la sala. Por otro lado, también se tiene la
posibilidad de agregar nuevas salas, editar su nombre y también su estado.

Configuracion de las salas de computo de la Universidad del valle
Aqui podré seleccionar la sala en donde se va a desactivar la aplicacidn de escritario.

Salas que se encuentran

Salas que no se encuentran en clase
en clase.

1- SEDE VILLA CAMPESTRE ¥ :
0 - Minguna sala ¥

Iniciar clase Terminar clase
1D Nombre Activa Editar Eliminar
1 SEDE VILLA CAMPESTRE ST s} x
2 SEDE PRINCIPE SALA D1 Siv Bh =
3 SEDE VICTORIA Mo ¥ e} x
4 SEDE PRINCIPE SALA 02 Siv Bh x

Insertar nueva sala de computo

Imagen 15: Pantalla para administrar las salas de computo.
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También sera posible administrar las comentarios que apareceran como predetermina-
dos en la pestafia “Le gustaria dejar un comentario?” de la ventana de la aplicacion
de escritorio. Al dar click en la opcion “Administrar comentarios predeterminados”, se
encontraran con una pantalla (como la exhibida en la imagen 16), en donde se podran
insertar nuevos comentarios o cambiar el estado de los ya existentes.

Administracion Administracion Configurac]

Configuracién de los comentarios que apareceran por defecto en la aplicacién de Escritorio
Aqui podrd agregar o eliminar manualmente un comentario.
Insertar nuevo comentario
o Comentario: Estado: v
| Enviar datos |
D Comentario Estado  Editar Eliminar
1 Equipo Lento Atvo v| | 2| [® ]

2 Internet Lento Actvo v | [ % | [®]

Imagen 16: Pantalla para administrar los comentarios predeterminados.

Por ultimo en esta area, se encontrara la opcion “Administrar tiempo de conexion” en
donde sera posible buscar un usuario por su ID y modificar el tiempo de conexion segin
se considere. En la imagen 17 se muestra la pantalla que se cargard, en donde se podra
modificar el campo Tiempo ingresando la hora con alguno de los siguientes formatos
00:00:00 6 00:00.

Inventario Administracién Administracion Configuracif

Administracion de tiempo restante de conexion de los usuarios
Aqui podra aumentar o disminuir el tiempo restante de conexidn de un usuario
Buscar usuario por ID
ID Usuario: | 201153785

| Buscar Usuario |

ID Usuario Tiempo Editar

201153785 | | 02:00:00] )] 2 \

Imagen 17: Pantalla para administracion del tiempo restante de un usuario.
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En la imagen 18 se muestra la pantalla del area de los reportes. Esta seccion comprende
una parte fundamental del plugin pues es la que permitird consultar las estadisticas de
uso de todas las salas de la sede. El plugin ofrece 3 tipos de consultas y permite filtrarlas
por sala y/o rango de fechas. Una vez consultado el reporte, en la grafica apareceran los
fragmentos representando cada seccion del resultado. Cada uno de estos trozos tendra
un nimero que significara las unidades resultantes. Para conocer la cantidad total del
reporte consultado, es necesario sumar las cantidades de las fracciones de la gréafica.

Reportes - Universidad del Valle - Sede Tulud

Seleccione la sala sobre la cual desea hacer las consultas:

TODAS B Todas las conexiones - SIN FECHA - Sala: TODAS

Seleccione el rango de fechas:

@ Administrativo
Desde: |dd/mm/aaaa

@ 3743
2710
@ 2712

Hasta: |dd/mm/ aaza

Cantidad de personas que se han conectado:

Todeos b

i
£

Consulte los equipos que tienen comentarios:

i
i

Seleccione el tipo de grafica:

Torta ¥
Cantidad de estudiantes, profesores e invitados:

E
£

Exportar Reporte

|

Imagen 18: Pantalla de la seccion de reportes.

El primer informe proporciona informacion sobre la cantidad de personas que han rea-
lizado conexiones. Como se menciond anteriormente, se pueden aplicar los filtros para
consultar en una sala en especifico y/o por un rango de fecha definido; ademas se podra
seleccionar el programa académico o estado (Docente, Administrativo o Invitado), para
crear reportes ain mas especificos.

La segunda consulta posibilita conocer la cantidad y nombres de los equipos a los que
los usuarios les han afiadido comentarios. Una vez mads, los mismos filtros (excepto
el del estado del usuario) se podran aplicar a este informe. Este reporte serd de gran
importancia pues permitird llevar un registro de los equipos que necesitan asistencia
técnica, lo que posibilitara brindar rapidamente el servicio requerido.

Por tltimo se encuentra la consulta para averiguar la cantidad de personas que tienen una
cuenta. Ninguna filtro se podra seleccionar para este informe, sin embargo la grafica que
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se crea como respuesta, especifica el numero de usuarios con cada uno de los perfiles:
Docente, Administrativo e Invitado; y los estudiantes en cada uno de los programas
académicos.

Una caracteristica escencial que fue implementada en el area de los reportes fue la ex-
portacién a archivo en formato CSV. Esta propiedad permite obtener en detalle los re-
sultados de un informe; es decir, si se consultan las conexiones hechas por todas las
personas en la sala “SEDE VILLA CAMPESTRE”, en el archivo resultante de la ex-
portacion podra encontrar todos los detalles de las personas que se conectaron; ademas
del equipo desde el que se realizo la conexion, la fecha y hora. En la imagen 19 se puede
observar el resultado de la exportacion de mencionado informe.

id nombre programaacz estado id_equipo fecha_conex hora_conexion
201153785 TORRES ROJAS MATALIA 3743 Estudiante PC-214 01/11/2016 9:26:30
16346165 Jaime Agudelo Martinez Docente PC-218 09/09/2016 9:26:30
98381333 Harold Antonio Angulo Castillo Docente PC-112 09/08/2016 9:26:30
200956086 BEJARANO MEJIA KAROL XIMENA 3841 Estudiante SALACONTAL4 20/10/2016 9:26:30
1116252236 Johanna Gil Arango Administrativo SALACONTAZ3 15/08/2016 9:26:30
30 Invitado Invitado SALACONTAZ22 02/11/2016 9:30:00
14894872 Carlos Alberto Gomez Valverde Administrativo PC-227 10/10/2016 10:50:30
10295860 Adolfo Ernesto Burbano Coral Docente PC-219 04/10/2016 14:00:00
14894872 Carlos Alberto Gomez Valverde Administrativo PC-115 21/09/2016 10:30:25
201255182 RAMIREZ SERNA YESSICA ALEJANDR 3249 Estudiante SALACONTAOS 02/10/2016 20:00:00
201355896 AMAYA VELA MAYRA ALEJANDRA 2710 Estudiante SALACONTAOS 13/07/2016 15:45:26
201153785 TORRES ROJAS NATALIA 3743 Estudiante SALACONTALO 10/10/2016 2:00:00
201153785 TORRES ROJAS NATALIA 3743 Estudiante SALACONTALZ 09/09/2016 10:00:00
201056354 MUA'OZ NAA’EZ EIDA ALEJANDRA 3841 Estudiante SALACONTALD 31/10/2016 8:00:00
30 Invitado Invitado SALACONTALD 01/11/2016 2:00:00
30 Invitado Invitado SALACONTALS 01/11/2016 13:00:00

Imagen 19: Archivo CSV con resultado de consulta.

4.5. INSTALACION Y CONFIGURACION

Una vez terminado el proceso de codificacion, se procedio a instalar y configurar am-
bas partes del proyecto final. Se inici6 con la aplicacion de escritorio y como primera
medida se descargo e instald el conector de MySQL .NET en la version 6.9.9, para lo-
grar establecer la comunicacion entre el computador y el sistema de gestion de bases
de datos. Luego se dispuso el ejecutable de la aplicacion en la carpeta de arranque de
Windows. Esto se realiz6 para que la aplicacion se ejecutara cuando se encendiera el
computador.

Para la instalacion del plugin “Acceso Final” en el servidor de produccion de la Uni-
versidad del Valle Sede Tulud, se tomo la carpeta que lo contiene y se puso en la ruta
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/var/www/glpi/plugins, como se puede observar en la imagen 20. Alli es donde se al-
macenan los plugins de GLPI en el servidor.

| univalle@152.168.14.251 l|;]‘r Mew Session

Ny T e | % plugins - EE i B 6 M
E5 |_—E| & E Download [5l ® |x—_:| Pmper‘t\e; B4 I:E‘

Svarfwww/glpi/plugins

me - ame b

kas10mr3 arsurveys

monpluginfinal badges

Usuarios Servidor web de la universidad behaviors URL

Windows.old certificates

xampp connections

DVDVolume.iso
DVDVolume.mds

consumables
custom

dashboard

databases
datainjection
environment
escalade

fields
financialreports
formcreator
fusioninventory
genericobject
geninventorynumber
glpi_ansible-master
glpi_bootstrap
itilcategorygroups
manufacturersimports
mask

mhooks-install module
menitoring
monpluginfinal

Imagen 20: Plugin afnadido al servidor de produccion de la universidad

El servidor web con el que cuenta la Universidad del Valle sede Tulua es de marca Dell
y modelo Poweredge T620. Tiene ademads un sistema Linux Debian en version 8.4, con

una memoria RAM de 4 GB y un disco Duro 500 GB.

Teniendo ya la carpeta en la ruta mencionada, se verific6 que se mostrase en la pantalla
de plugins en el sistema GLPI y luego se oprimio click en el botoén “Instalar”. Como
se observa en la imagen 21, el plugin “Acceso Final” ya estaba instalado y listo para

activarse.
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Nombre Version Licenda Estado

Instalado / no

Acceso final 1.0.0 GPLv2+
activads

Accounts 211 GPLyz+ ["Stalado/no
activado

Additionnal fields 0.90-1.1 GPLv2+ Active

Lista de Plugins

Sitio
Web

Hatalia K

Autores

Infotel, Franck Waechter

Teclib', Olivier Moran

Compatible
CSRF

si

Si

Si

L

Imagen 21: Plugin afiadido y listo para activar

Como ultima medida, se realizo el traslado virtual de todos los equipos a sus correspon-
dientes salas. Es decir, en GLPI existe la caracteristica que permite agregar un activo
(computador, video beam, impresora) a una “Entidad”, la cual por simplicidad se pue-
de llamar Sala de informatica. Es asi como cada uno de los equipos de computo fue
agregado a su respectiva sala, como Sala Sede Villa Campestre, Sala Sede Principe 01

y Sala Sede Principe 02.
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Capitulo V.
PRUEBAS

5. Pruebas

El proceso de pruebas en la entrega de la aplicacion de escritorio y del plugin “Acceso
Final” es importante como parte final del proceso de desarrollo, puesto que se considerd
sumamente relevante proporcionar una aplicacion de escritorio que pudiese ser usada
todos los dias por profesores, estudiantes, administrativos e invitados; y por supuesto,
un plugin que tuviese la facultad de generar reportes de confianza y permitiera la facil
administracion de los diversos modulos (programas académicos, salas de computo, co-
mentarios predeterminados y tiempo de conexion). Ademads, esta etapa permitio tener
un control sobre ambos sistemas (escritorio y web) y una medicién del nivel de acon-
dicionamiento de las aplicaciones para hacer frente a la intensa circulacion de personal
que haran uso de ellas.

En la imagen 22 se puede apreciar el error que surgié cuando se hizo la prueba de
funcionalidad para acceder a la pantalla principal del plugin, una vez éste habia sido
instalado y activado.

-, v
Activos Soporte Gestion Herramientas Complementos Administra

Inicio

Fatal error: Uncaught = Smarty: unable to write file /var/www/html|/soporte/plugins/monpluginfinal/Smarty/templates_c/wrt5813c96183c4a0_06034432 < thrown in
[fvar/www /glpi/plugins/monpluginfinal/Smarty /libs/sysplugins/smarty_internal_runtime_writefile.php on line 48

Imagen 22: Error que se presentd cuando se intent6 acceder a la pantalla principal.

Afortunadamente, el error se pudo solucionar facilmente otorgando permisos de es-
critura a las plantillas de la carpeta Smarty ubicada en la ruta /var/www/glpi/ plu-
gins/monpluginfinal, ademas de “files” que esté localizada en “front”: /var/www/ glpi/
plugins/monpluginfinal/front .
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5.1. Pruebas de funcionalidad

Las pruebas de funcionalidad fueron empleadas para poder verificar el cumplimiento
de los requerimientos y el comportamiento de ambas partes del proyecto, una vez el
plugin estuviese bajo los limites puntuales del servidor de la universidad y la aplicacion
de escritorio la utilizara més de una persona a la vez. Esta etapa consistié en aproxima-
damente 3 reuniones, programadas una para cada semana desde la fecha Noviembre 1,
hasta Noviembre 18; en las que participaron: la estudiante de Ingenieria de Sistemas,
Natalia Torres Rojas y el administrador de recursos tecnologicos de la Universidad del
Valle sede Tulua: el Ingeniero Pedro Pablo quien ademas sera uno de los usuarios finales
del plugin. El objetivo principal de dichas reuniones fue comprobar el comportamiento
y rendimiento de ambas aplicaciones. La siguiente lista consta de 3 notas recopiladas
en todas estas reuniones:

» El Ingeniero Pedro Pablo comentd: “No funciona cargar datos con archivo plano”
(Para el modulo de Administracion). Este error se presentd en la seccion “Subir
archivo plano en la base de datos” en el plugin.

» También el Ing. hizo la siguiente solicitud: Los reportes deben permitir seleccio-
nar el tipo de graficas (torta, barra) (Para el modulo de Reportes)

» Surge la necesidad de crear CRUD de salas de sistemas para poder administrar
la activacion o desactivacion desde alli. (Para el médulo de Administrar salas de
computo)

Por otro lado, se hizo evidente la necesidad de tener una ejecucion rapida y eficiente de
pruebas. Es por esto que, como sugerencia del Ing. Pedro Pablo, se opto por realizar tests
automatizados con Selenium?® junto al Web Driver para el navegador Google Chrome.
Haciendo uso de estas herramientas se desarrollaron diferentes scripts -los cuales se
encontraran en los anexos del CD- para testear cada una de las funcionalidades del
plugin, y se socializaron las demostraciones y resultados con el Ing. Pedro Pablo. De
esta manera se pudo constatar que el desempeiio de la aplicacion web fuese el esperado.

Los scripts se encargaron de testear los modulos de administracion de: Programas acadé-
micos, salas de computo, comentarios predeterminados y tiempo restante de conexion,
asi como de verificar el correcto registro “manual” de un usuario. En al imagen 25 se
puede observar el script hecho para la funcionalidad “Agregar nuevo usuario”.

3Selenium es una herramienta para realizar pruebas de software para aplicaciones basadas en web
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[J] TestNewUserjava &7 | [J] TestProgramasAcademicos.java [J] MainClass.java [J] TestSalas,java [J] TestComentariosjava 1] TestTiempoConexion,java

1 package demo;

2

3# import org.openga.selenium.By;[]
3 public class TestNewUser {
9

@

public void newUser(){

System. setProperty(“webdriver.chrome.driver”, "C:\\Selenium\\chromedriver.exe");

WebDriver driver = new ChromeDriver();
driver.get("http://138.122.202.213/s0porte/plugins/monpluginfinal/front/config.form.php™);
driver.manage().window().maximize();
driver.findElement(By.xpath(".//*[@id="formID']")).sendkeys("@0000");
driver.findElement(By.xpath(".//*[@id="formCedula’]")).sendKeys("0BB0BC");
driver.findElement(By.xpath(".//*[@id="formNombre']")).sendKeys("PruebaSelenium”};

Select selectEstado = new Select(driver.findElement(By.xpath(".//*[@id="formEstado’]")));
selectEstado.selectByValue("none™);

Select selectPrograma = new Select(driver.findElement(By.xpath(".//*[@id="programasAcademicos']")));
selectPrograma.selectByValue("3743");

driver.findElement(By.xpath(".//*[[@id="formCorreo’]")).sendKeys("pruebaSeleniumfiihotmail.com”);

driver.findElement(By.xpath(".//*[@id="buttonEnviar']")).click();

Imagen 23: Script que comprueba el funcionamiento de la funcionalidad agregar un nuevo
usuario

Fue necesario también desarrollar casos de prueba para verificar el comportamiento y
rendimiento de la aplicacion de escritorio. Estos se encuentran en el Anexo 4. A conti-
nuacion esta el caso de prueba 7:

ID Objetivo de la prueba Descripcion Resultado esperado | Resultado obtenido
Si un usuario inicia sesién Aplica Ginicamente cuando un
Confirmar que el usuario mas de una vez en el mismo Temporizador inicia usuario inicia sesion varias
07 | inicie sesion con el tiempo dia, el programa debera iniciar | con tiempo restante veces en un mismo dia. Cada
restante de la sesion anterior. | el temporizador con el tiempo del usuario dia la sesion se renueva a 2
restante de la sesion. horas.

Tabla 5: Caso de prueba para el médulo Usuario

Las pruebas “finales” hechas para la aplicacion de escritorio se realizaron en la sala de
computo de la sede Villa Campestre con 4 estudiantes de la Universidad del Valle sede
Tulud y con el Ingeniero Pedro Pablo. Las imagenes tomadas como prueba de la sesion
se encuentran en el Anexo 5.

En el transcurso de esta sesion, el Ing Pedro Pablo también probd funcionalidades del
plugin como la de “Inicar clase” en la sala, para cersiorarse que el temporizador de
la aplicacion de escritorio se desactivara. También revisé la seccion de reportes para
verificar que las graficas obtenidas correspondieran con los datos ingresados por los
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estudiantes. Por supuesto la exportacion de esta informacién a un archivo CSV fue exa-
minada, pues esta caracteristica corresponde a una parte importante de la funcionlalidad
del plugin que permitira conservar estadisticas de uso de los equipos y rendimiento de
los mismos.

Los resultados de estas pruebas de funcionalidad fueron los deseados: tanto la aplicacion
de escritorio como el plugin se comportaron de acuerdo a lo planeado, por lo que se dié
por finalizada la etapa de pruebas.
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6.1.

Capitulo VI.
CONCLUSIONES Y TRABAJOS FUTUROS

Conclusiones y Trabajos Futuros

Conclusiones

Un buen comienzo para desarrollar un plugin para el sistema GLPI, es dirigirse
a su pagina Create a Plugin en GitHub. Alli se explican las convenciones a tener
en cuenta en el momento de codificar; como los nombres de las tablas de la base
de datos, nombres de clases y funciones. Asesorarse en esta pagina es importante
para tener claro como iniciar el desarrollo de un nuevo plugin, sin embargo es
valioso también seguir y consultar la pagina del Foro (forum.glpi-project.org/)
cuyas publicaciones se encuentran en Inglés o Francés. En este sitio web, en la
seccion de plugins, se pueden encontrar varios preguntas y dudas que otros desa-
rrolladores ya han aclarado. Consultar esto se convierte en un procedimiento vital
cuando se quiere crear una extension para un programa ya existente.

Tener un control efectivo de acceso a los computadores de las salas de la Universi-
dad del Valle sede Tulua es de suma importancia para el coordinador de recursos
tecnologicos pues los registros de conexiones sirven como datos para producir
informes y reportes sobre el uso y retroalimentacion provista por los estudiantes
sobre del estado y rendimiento de los computadores.

Los sistemas que permiten adaptar nuevas caracteristicas y propiedades (como
plugins) a su estructura, son extremadamente utiles pues su escalabilidad permite
mejorar facilmente sus propiedades, lo que posibilita la nueva implementacion de
muchas mas tareas que permiten al usuario llevarlas a cabo de una manera mas
eficiente.

Generar informes estadisticos permite a la coordinacion de recursos tecnologi-
cos mejorar sus procesos administrativos y tomar decisiones que les facilite tener
control sobre los equipos, priorizando a aquellos que presentan fallas, lo cual con-
lleva a tener un mejor monitoreo de los bienes de la Universidad del Valle sede
Tulua.

La implementacion de una metodologia 4gil como SCRUM, proporciona un au-
mento en la eficacia de la produccion pues se puede tener un registro diario de los
avances y fallas que el programados enfrenta. La constante comunicacion con el
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cliente permite también una calidad sobresaliente del producto pues los requeri-
mientos de cliente estan actualizados, lo que permite satisfacerlos de manera clara
y concisa.

6.2. Trabajos Futuros

Al terminar el proyecto se pudo evidenciar que aun hace falta implementar algunas
funcionalidades para que a la aplicacion de escritorio y al plugin “Acceso Final” se le
pueden agregar a futuro caracteristicas de usabilidad y/o accesibilidad.

1. Aplicacion de Escritorio.

a)

b)

Mejorar la interaccion que los usuarios tendran con la interfaz, como contar
con la posibilidad de hacer zoom en la ventana, cambiar el tamafio y color
de la letra para que la aplicacion se ajuste a las necesidades especificas de
una persona que cuente con problemas visuales. Esto en respuesta a que un
ambiente universitario implica contar con individuos con multiples caracte-
risticas.

Implementar la técnica de la huella dactilar para transformar la tecnologia
que permite el reconocimiento de identidad de las personas.

2. Plugin “Acceso Final”

a)

b)

El plugin podria contar con la funcionalidad que permita discriminar la jor-
nada de los programas académicos por: diurna y/6 nocturna, para asi tener
un resultado de los reportes alin mas completo y especifico que posibilite
enriquecer el resultado generado en los reportes.

Permitir que los reportes se generen de una forma mas interactiva a través
de graficas que brinden la opcidon de desglose de cada una de las secciones
de su resultado.

Creacion de un nuevo modulo que permita la integracion de los datos de
los equipos activos en salas con el plugin “Acceso Final”. Esto proporcio-
naria llevar un control més efectivo de mantenimientos y agendar futuras
revisiones.
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Anexo 1

Definicion de Historias de Usuario

Fecha: 15/04/2016

Documento: HU001

Revision:001

Aplicacion de Escritorio

Modulo: Autenticacion

ID Titulo Descripcion general Pruebas de aceptacion Prioridad
HO1 | COMO El usuario se identifica con un ID y En caso de que los campos sean Alta
administrador una contrasefia (seguin Anexo2). bien diligenciados, la contrasefia
QUIERO Antes de poder iniciar sesion, el corresponda y el usuario tenga una
autenticarme en el . . . . L
sistoma sistema debe garantizar el ingreso cuenta, el sistema permitira el
PARA poder hacer obligatorio y validacion de estos dos | ingreso, de lo contrario no podra
uso de las campos. ingresar.
funcionalidades de la
aplicacion.
H02 | COMO usuario El usuario se identifica con un ID y En caso de que los campos sean Alta

QUIERO una contrasefia. Antes de poder bien diligenciados, la contrasefia
autenticarme en el iniciar sesién, el sistema debe corresponda y el usuario tenga una
sistema . . . . . e
' garantizar el ingreso obligatorio y cuenta, el sistema permitira el
PARA poder hacer . . i . A
uso de un validacion de estos dos campos. ingreso, de lo contrario no podra
computador. Ingresar.
HO03 | COMO usuario El usuario ingresa y el sistema debe | En caso de que el usuario ingrese Alta

QUIERO ser
autenticado

PARA iniciar sesion
de manera adecuada
en la aplicacion de
escritorio..

mostrar las opciones
correspondientes.

correctamente, el sistema mostrara
las opciones correspondientes
especificadas en el Anexo3.

H04 | COMO usuario
QUIERO que al
iniciar sesion se
garantice que mi
sesion se mantenga
activa

PARA no tener que
autenticarme
nuevamente.

El usuario ingresa y el sistema debe
garantizar que la sesion se
mantenga activa por un minimo de 2
horas.

En caso de que el usuario ingrese Alta
correctamente, la sesion se
mantendra activa por 2 horas




Definicion de Historias de Usuario

Fecha: 15/04/2016

Documento: HU001

Revision:001

Aplicacion de Escritorio

Médulo: Usuario

ID Titulo Descripcion Pruebas de aceptacion Priori
dad
H06 | COMO El usuario que no esté asociado a la En caso de que un usuario no esté
usuario Universidad del Valle sede Tulua (usuario asociado a la universidad y requiera | Alta
QUIERO invitado) podra crear una cuenta para poder | hacer uso de un computador, podra
crearuna usar un computador. crear una cuenta para acceder al
cuenta para .
sistema
poder hacer
uso del
computador
H07 | COMO El usuario podra consultar la informacion de | El usuario logueado seleccionara
usuario su cuenta por medio de un enlace para la opcién “Consulte y edite sus Alta
QUIERO conocer los datos que estan en el sistema, datos personales” y el sistema
consultar la . s L.
. . segun el Anexo3. mostrara la informacion
informacién .
de mi correspondiente a su cuenta
cuenta usuario.
PARA
conocer los
datos que
estan en el
sistema.
Ho8 como El usuario podra editar la informacion El usuario logueado podra
:’;JI""E"EO asociada a su cuenta por medio de la seleccionar la opcién donde Alta
editar mi opcion “Consulte y edite sus datos” podra modificar los siguientes
cuenta campos:
PARA - Cédula
actualizar - Contrasena
mis datos - Correo electrénico
principal y secundario
H09 | COMO El usuario podréa ver su tiempo restante de En la parte superior izquierda de
usuario conexién en una ventana ubicada en la la pantalla estara ubicada una Alta
QUIERO parte superior izquierda de la pantalla. ventana que le permitira al
conocer el . .
tiempo usuario conocer su tiempo
restante de restante de conexion.
conexion
PARA
poder tener
control
sobre el




tiempo
disponible.

H10

COMO
usuario
QUIERO
dejar un
comentario
sobre el
equipo
PARA que
el
técnico/admi
nistrador
sepa que
necesita ser
revisado.

El usuario podra dejar un comentario
especificando qué problema(s) presenté
el equipo para que el administrador
pueda reportarlo. También podra
seleccionar uno o varios comentarios de
las opciones que estaran presentes en
la ventana.

El usuario ingresara por la
opcion “Le gustaria dejar un
comentario?” y alli podra
seleccionar uno o varios
comentarios predeterminados o
hacer su propia anotacion.

Alta

H11

COMO
usuario
QUIERO
cerrar
sesion
PARA
asegurarme
que ninguna
otra persona
acceda a
mis datos.

El usuario podra cerrar sesién antes del
tiempo limite (2 horas) y una vez decida
que ya ha terminado todas sus tareas.

En caso de que el usuario quiera
cerrar sesion antes de que se
cumpla el tiempo limite, podra
hacerlo mediante el boton
“Cerrar Sesién” ubicado debajo
del temporizador.

Alta

H12

COMO
usuario
QUIERO
solicitar que
se aumente
mi tiempo
de conexién
PARA
poder
finalizar
todas mis
actividades
en el equipo

El usuario podra solicitarle al
administrador que le extienda el tiempo
restante de conexion.

El usuario podra solicitarle al
administrador que extienda su
tiempo de conexién en caso de
que requiera mas tiempo para
poder finalizar todas sus tareas.

Alta




Definicion de Historias de Usuario

Fecha: 15/04/2016

Documento: HU001

Revision:001

Plugin “Acceso Final”

Moédulo: Administracion

ID Titulo

Descripcién

Pruebas de aceptacion Priori
dad

H13 | COMO
administrador
QUIERO crear las
cuentas de los
usuarios PARA que
ellos no tengan que
crearlas por si
mismos cuando
accedan al pc.

Cuando los computadores de las
salas de la Universidad vayan a ser
usados por usuarios que no estén
registrados (Ej: diplomados, cursos,
entre otros), el organizador de dichas
reuniones debe enviar los datos de
los participantes para que el
administrador de la sala pueda crear
sus respectivas cuentas.

Cuando un usuario vaya acceder a
un computador debe poder iniciar Alta
sesion normalmente con el usuario
y contrasefia dados por el
administrador de la sala

H14 | COMO
administrador
QUIERO agregar
manualmente los
datos de un usuario
nuevo

PARA

que sea agregado a
la base de datos

El administrador podra agregar
manualmente a la base de datos los
datos de un usuario nuevo.

En caso de que sea necesario, la
aplicacién tendra una opcion Alta
“Insertar datos manualmente” para
que el administrador pueda agregar
datos de usuarios nuevos a la base
de datos.

H15 | COMO
administrador
QUIERO importar
un archivo plano
PARA anadir
rapidamente un
listado de usuarios

El administrador podra subir un
archivo plano para afadir a la base
de datos un listado de usuarios
cuando sea necesario; por ejemplo,
para actualizar datos cada semestre.

Cada vez que sea necesario subir | Alta
datos a la base de datos, el
administrador podra hacerlo
cargando archivos planos mediante
una opcion “Subir archivo plano a la
BD".

H16 COMO
administrador
QUIERO

modificar el estado
de un programa
académico

PARA llevar
registro de todos
los programas
académicos que se
ofertan en la sede.

El administrador podra desactivar un
programa académico una vez este no
se encuentre en funcionamiento.

El administrador podra seleccionar
de un desplegable, la opcion Alta
“Inactivo” para un programa
académico y cambiarlo haciendo
click en el botén editar.

H17 | COMO
administrador

En caso de que sea necesario y un
usuario asi lo solicite, el

El administrador podra extender el
tiempo de uso de un equipo Alta




QUIERO extender
el tiempo de uso de
un equipo a un
usuario

PARA permitir que
este finalice las
actividades que se

administrador podra extender el
tiempo de uso a un usuario para que
pueda finalizar las actividades que se
encuentra realizando.

mediante la opcién “Administrar
tiempo de conexién” en donde
podra buscar un usuario por su ID y
escribir el numero de horas por las
que extiende su uso.

encuentra
realizando.
H18 | COMO En caso de que un profesor necesite El administrador podra quitar la Alta
administrador alguna sala para llevar a cabo restriccién de tiempo en alguna de
QU'ER_O actividades académicas, el las salas seleccionandola del
desa.ctl\./:a\r la administrador podra desactivar el desplegable y dando click en el
restriccion de . . PP N
) temporizador para que los usuarios botén “Iniciar clase
tiempo en una sala ) )
PARA que pueda no tengan un limite de tiempo
ser usada sin
ninguna limitacion
H19 | COMO En caso de que una clase o actividad | El administrador podra ativar la Alta
administrador haya acabado, el administrador podra | restriccién de tiempo en alguna de
QUIERO activar de nuevo la aplicacion para las salas seleccionandola del
activar la restriccion . .
) tener el temporizador otra vez en desplegable y dando click en el
de tiempo en una . . i . R
sala ejecucion botén “Terminar clase
PARA volver a
tener el control de
acceso a los
equipos
H20 | comO En caso de que se hayan ingresado El administrador podra borrar un Alta
administrador de manera incorrecta los datos de un | usuario dando click en el botén
Q.U'FRO usuario, el administrador tendra la “Eliminar”
eliminar los datos - . . .
) posibilidad de eliminar dicho usuario
de un usuario de lab de dat
PARA borrarlo de € la base de datos
la base de datos
H21 | cOoMO El administrador podra agregar o El administrador podra agregaro | Alta
administrador eliminar comentarios eliminar un comentario
anl:::;:?un predeterminados que se presentaran | predeterminado mediante la
comentarlo en la aplicacion de escritorio para que | opcién “Administrar comentarios
predeterminado el usugrlo pueda seleccionar los que predeterminados”
PARA que necesite.

aparezca en la lista
de comentarios en
la aplicacion de
escritorio.




Definicion de Historias de Usuario

Fecha: 15/04/2016

Documento: HU001

Revision:001

Plugin “Acceso Final”

Moédulo: Reportes

ID Titulo Descripcion Pruebas de aceptacion Priori
dad
H22 | cOMO El administrador podra consultar/generar un | El administrador podra
administrado | reporte de quienes han usado los equipos consultar/generar este reporte en | Alta
ggnli';i?n en cierta fecha, y/.o. programa académico o el menu Reportes mediante la
raporte de rol y/o sala especificada. opcién “Cantidad de personas
las que se han conectado”, en
conexiones a donde podra filtrar su busqueda
los equipos, por fecha y/o programa académico
filtrado por
fecha ylo o rol y/o sala.
programa
académico o
rol, y/o sala
PARA
tener registro
de quienes
usaron el
computador.
H23 | COMO El administrador podra consultar/generar un | El administrador podra
administrado | reporte del total de conexiones en los consultar/generar este reporte en el | Alta
r QUIERO equipos por programa académico en un menu Reportes mediante la opcién
generar un e B .
reporte del rango de fechas y/o en una sala especifica. Cantidad de personas que se
total de han conectado”, en donde podra
conexiones filtrar su busqueda por fecha y/o
en los programa académico o rol y/o sala.
equipos por
programa
académico
PARA
tener registro
de cuantas
personas
han usado
los equipos
H24 | COMO El administrador podra consultar/generar un | El administrador podra
administrado | reporte de cuales equipos tienen consultar/generar este reporte en el | Alta
r QUIERO comentarios. Este reporte se podra filtrar menu Reportes mediante la opcion




generar un
reporte de
los equipos
que tienen
comentarios
PARA

tener registro
de cuales
equipos
necesitan
ser
atendidos
por los
monitores

por fecha, y/o programa académico o rol y/o
sala especificada.

“Consulte los equipos que tienen
comentarios”, en donde podra
filtrar su busqueda por fecha y/o
programa académico o rol y/o sala.




Anexo 2.

La nueva cuenta debe tener por defecto el estado "invitado" y activarse después de
finalizar la creacion. Este perfil correspondera a personas que visitan la universidad
de manera esporadica y requieren hacer uso de los computadores de las salas.

Campo

Tipo de dato

Descripcion

Visualizar

Modificar

Nombre

Alfabético

El campo Nombre
contiene una longitud
no mayor a 20
caracteres, el campo
es obligatorio.

X

Apellido

Alfabético

El campo Apellido
contiene una longitud
no mayor a 20
caracteres, el campo
es obligatorio.

E-mail

Alfanumérico y
caracter
especial.

El campo correo
debe tener la
siguiente estructura:
ejemplo@correo.com
, el campo es
obligatorio.

Cédula

Numérico

El campo cédula
debe contener una
longitud no mayor a
20 caracteres,el
campo es obligatorio.

Contrasena

Alfanumeérico

Para los estudiantes,
administrativos e
invitados, la
contrasefa inicial
asignada es su ID.



mailto:ejemplo@correo.com

Anexo 3

Perfil

Funcién

Administrador

Iniciar sesion

Crear usuarios

Crear perfiles

Consultar Perfiles.

Editar el perfil de un usuario

Consultar usuarios

Eliminar un usuario

Realizar observaciones sobre los comentarios de
un usuario.

Consultar reportes (Numero de usuarios que
accedieron por dias, semanas, meses; programas
que mas usan las salas; equipos con
observaciones; equipos que han reportado fallas)

Registrado e Editar datos
(Estudiante/Administrativo e Hacer uso del computador
/Docente) e Realizar observaciones sobre un equipo
Registrado Editar datos
(Invitado) Hacer uso del computador

Realizar observaciones sobre un equipo




Manual de Configuracién - Plugin “Acceso Final” y aplicacién de escritorio
Dirigido a: administrador de recursos tecnolégicos y monitores auxiliares

Este manual tiene como objetivo guiarlo en el proceso de familiarizacion y configuracién del plugin “Acceso
Final” para el sistema GLPI y la aplicacion de escritorio que le permitira a estudiantes, profesores y
administrativos loguearse y utilizar un computador en cualquiera de las salas de la sede.

Para instalar la aplicacion de escritorio en los equipos de la Universidad del Valle sede Tulua, primero debe
asegurarse que estos cuenten con el conector de MySQL para C# en su version 6.9.9. Esto es para permitir
la comunicacién entre la aplicacion de escritorio y el administrador de bases de datos.

Una vez se cerciore de esto, proceda a ubicar el ejecutable llamado “Login_CSharp.exe” en la carpeta de
arranque de Windows. Para acceder a ella siga los siguientes pasos: Oprima Windows+R y escriba
shell:startup, luego oprima Enter. Terminado este procedimiento, la aplicacion de escritorio ya se ejecutara
una vez se prenda un equipo.

A continuacion se describiran las caracteristicas y las versiones de los programas utilizados y del servidor
web presente en la Universidad del Valle sede Tulua:

- El servidor web con el que cuenta la Universidad del Valle sede Tulué es de marca Dell y modelo
Poweredge T620. Tiene ademas un sistema Linux Debian en versién 8.4, con una memoria RAM
de 4 GB y un disco Duro 500 GB.

- Apache 2.4.10

- Mysql 5.5.46

- PHP5.6

- IDE para desarrollar proyectos basados en lenguaje . NET “SharpDevelop” en su version 5.1.0

- Conector de MySQL para C#, version 6.9.9

- Sistema GLPI en su version 0.90.1
Para afnadir un plugin nuevo a GLPI, se deben seguir las siguientes instrucciones:
Copiar la carpeta que lo contiene en el directorio "plugins". Una vez hecho esto hay que ir al menu
"Configuraciéon" en la pagina principal de la aplicacién, y luego a Plugins en donde se mostraran los plugins
que hemos agregado a la carpeta. Después solo hay que pulsar Instalar y luego Activar para finalizar con
un plugin instalado y activado y con el que se podra trabajar.
Para desinstalar el plugin, es necesario ir a la pestafa de Configuracion, seguido de Plugins y pulsar en
desactivar junto al plugin que deseemos desinstalar. Luego se debe pulsar la opcion Limpiar para eliminar
los residuos que hayan

quedado del plugin. Si el plugin se quiere eliminar por completo, debe borrarse la carpeta que lo contiene,
del directorio "plugins".



Una vez se tiene el plugin “Acceso Final” instalado, se hace click sobre el nombre y en seguida se abrira la

pantalla principal (Imagen 1) en donde encontrara en la parte superior los botones para acceder a los
diferentes moddulos que podra administrar: “Subir archivo plano a la BD”, “Administrar programas
académicos”, “Administrar salas de computo”, “Administrar comentarios predeterminados”, “Administrar
tiempo de conexién”.

Configuracién del Plugin Acceso Final

Seleccione lo que desea realizar:
Subir archivo plano & la BD AdminiiTar programas Cacdemicos Administrar salas de computo Adminisirar comentarios predeterminados Administrar bempo de conexion
Aqui podra agregar manualmente un usuario o subir un archivo plano.

Insertar datos manualmente

1D: Cédula: Nombre: Estadao: Programa Académica: Correo electrénico:

| Enviar datos .E

Imagen 1. Parte superior de la pantalla principal del plugin “Acceso Final”

Y en la parte inferior (Imagen 2) estaran, paginados, todos los estudiantes, profesores y administrativos
que se encuentran registrados. Ud podra editar cualquier dato de cualquier individuo y luego presionar el
botén “Editar” para guardar los cambios hechos. También podra buscar una persona en especifico
presionando el botén “Buscar Usuario”.

;...0.‘_)'\_‘_3 Pagina 1 de 28 paginas, mostrando 1 - 50 de 1394 resultados REIER
1D Cédula Usuario Estado Programa Académico Correo Electrénico Editar Eliminar
201663740 D OSPNA PELAEZ CRISTIAN ALEXANDE Estudiante ¥ | | 3743 ¥ | | cristian.ospna@correcunivalle.edu.co i_’:‘;_. 1 LI
201550180 0 GIRON ARCILA SEBASTIAN Estudiante ¥ [ v sebastian giron@c orrecunivalle edu.co IL L® |
201455985 1] AVILA RODAS CRISTIAN Estudiante ¥ | | 3743 ¥ | | dasfsa@hotmailcom Iil LI
201356062 D GORDILLO SANCHEZ JOHN JAIRO Estudiante ¥ | | 3841 ¥ | | john jairo.gordilo@c orrecunivalle.edu.co il ||
200859611 D ATEHORTUA MARTIMEZ GLORIAYULE = | Estudiante ¥ 3841 ¥ | | yuleniT83@gmail.com Ii L=
201255669 1] ESCOBAR LUMA ALEXANDER Estudiante v 742 v alexander.escobar@correounivalle edu.co li |_‘_|
201455813 D WARELA RUIZ GUSTAYVD AMDRES Estudiante ¥ | | 3841 ¥ | | gustavo.varela@acs-ss.com i _!t_
200956438 1] BOLIVAR CEBALLOS JESUS ANTONIO Estudiante ¥ | | 3841 ¥ | | jesussaloB4@gmailcom ._”‘_"_. L ®
200655539 D CANAS HERNANDEZ DIEGO FERNAND | | Estudiante ¥ | | 3845 ¥ | | diego_fdoT9@hotmai.com I_’_.‘;_: ‘LI
200956507 0 SANDOVAL BETANCOURT EFRAIM Estudiante v 3743 v efrax3@gmail.com IL |_f_
201255454 D PAZ GIRALDO MATHALIA Estudiante ¥ | | 3248 v nati_paz 2@hotmail.com |i| |;|
= 4 =i

Imagen 2. Parte inferior de la pantalla principal del plugin “Acceso Final”



Si desea subir un archivo plano a la base de datos lo podra hacer dando click en “Subir archivo plano a la
BD”. Alli (Imagen 3) adjunta el archivo en formato .txt y selecciona el caracter que actia como separador
de columnas y luego da click en subir archivo.

Subir archivo o a la base de da

Abrir archivo(®.txt): | Seleccionar archivo | Mingun archivo seleccionado
Campos separados por: | ) Punto v coma
' Espacio
Coma
' Barra vertical

Subir archivo

Imagen 3. Pantalla para subir un archivo plano a la base de datos.

Si da click en la opcion “Administrar programas académicos”, podra anadir o eliminar un programa
académico (Imagen 4) y cambiar el estado de los programas académicos que ya existen. Para agregar un
nuevo programa académico presione el botén con el simbolo “+” y escriba el ID del programa, nombre y
estado. Si desea modificar algun dato del programa, simplemente cambie los datos que necesita y luego de
click en el botén Editar.

Configuracion de los programas académicos de la Universidad del Valle - Sede Tulua

Aqui podra agregar o eliminar manualmente un programa academico.

Insertar nuevo programa académico

[+]

Do Programa Estado Editar Eliminar |
3743 Ingenieria de Sistemas actvo v | [ & | [# ]
845 Administracion de Empresas | Active ¥ _':5 EI
841 Contaduria Public a Activo ¥ | _?_ ILI
3249 Trabajo Social Actvo ¥ |Z| [# ]
2712 Tecnologia en Almentos Activo ¥ | |E| |Z|
2 Tecnelogia en Sistemas de Info Active ¥ |Z| ILI
2710 Tecnologia en Electronica Active ¥ |_':§-_| EI

Imagen 4. Pantalla para administrar los programas académicos



Si por el contrario desea administrar las salas de computo de la sede (Imagen 5), de click en “Administrar
salas de computo”. Alli podra desactivar o activar la aplicacion de escritorio seleccionando la sala en donde
desea hacerlo y oprimiendo el botdn “Iniciar clase”. De esta manera, cuando un profesor solicite alguna sala
para realizar tareas académicas, ud podra desactivar el temporizador de la aplicacién para que no haya
limite de tiempo. Una vez el profesor termine su clase, usted podra volver a activar el temporizador.

Por otro lado, usted también podra agregar nuevas salas, si asi fuera necesario o cambiar el nombre de
una sala y su estado.

Configuracion de las salas de computo de la Universidad del valle
Agui podra seleccionar la sala en donde se va a desactivar la aplicacion de escritorio.

Salas que se encuentran

Salas que no se encuentran en clase
en clase.

1- SEDE VILLA CAMPESTRE ¥ -
0 - Minguna sala ¥

[ Iniciar clase | | Terminar clase |
i} Nombre Activa Editar Eliminar
1 SEDE WILLA CAMPESTRE Siow ] 1L b
2 SEDE PRIMNCIPE SALA 01 Sior I 7] " b 1
3 SEDE VICTORIA Mo v 2| [®]
4 SEDE PRIMNCIPE SALA 02 S = .

Insertar nueva sala de coémputo

Imagen 5. Pantalla para administrar las salas de computo de la sede de la universidad.

Usted también podra administrar las comentarios que apareceran como predeterminados en la pestana “Le
gustaria dejar un comentario?” de la ventana de la aplicacion de escritorio. Si da click en la opcién
"Administrar comentarios predeterminados”, se encontrara con una pantalla (Imagen 6) en donde podra
insertar nuevos comentarios o cambiar el estado de los ya existentes.

Configuracion de los comentarios que apareceran por defecto en la aplicacion de Escritorio

Aqui podra agregar o eliminar manualmente un comentario.

Insertar nuevo comentario

(+]

1D Comentario Estado Editar Eliminar
1 Equipo Lento Active ¥ | | @ | | ¥
2 Internet Lento Activo ¥ | | L} | | ™

Imagen 6. Pantalla para administrar los comentarios predeterminados.



Por ultimo se encontrara con la opcion “Administrar tiempo de conexién” (Imagen 7) en donde podra buscar
un usuario por su ID y modificar el tiempo de conexién segun usted considere. Para cambiar el tiempo
restante a un usuario, ingrese el ID y presione el botén “Buscar usuario”, luego modifique el campo Tiempo
ingresando los numeros con los siguientes formatos 00:00:00 6 00:00 y de click en el boton “Editar”

Administracion de tiempo restante de conexion de los usuarios
Aqui podrd aumentar o disminuir el tiempo restante de conexian de un usuario
Buscar usuario por ID

ID Usuario: | 201153785

I.'Buscar Usuan0|

1D Usuario Tiempo Editar

201153785 | | 02:00:00 | :5"|

Imagen 7. Pantalla para administrar el tiempo restante de un usuario.

Para acceder al médulo de los reportes, haga click en la opcion “Utiles” y luego en “Reportes” (Imagen 8)

Administracion Administracion

Projects
Recordatorios
RSS feeds Todo RSS feeds

Base de

conocimiento

Reservas Su planeacién
0OCS Inventory NG Recordatorios personales

IP Adressing

Recordatorios publicos

Imagen 8. Pasos para acceder al médulo de Reportes.

Luego seleccione la opcién “Generar Reporte”, ubicada bajo “Acceso Final” (Imagen 9)



Administracion Administracion Configuracion

Seleccione el reporte que desea generar

Reporte predeterminado
Por contratos

Por afios lib' - Copyright (C) 200!
Datos financiercs v administratives del Hadware

Otra informacion financiera y administrativa (licencias, cartuchos, consumibles )
Informe de red

Prestamo

Estado

Acceso final

-

Imagen 9. Pasos para acceder al médulo de Reportes.

Alli se encontrara con una pantalla como la mostrada en la Imagen 10. Los filtros que podra utilizar para
depurar su consulta son la seleccion de sala y la seleccion de un rango de fechas. Puede aplicar uno o
ambos al mismo tiempo.

Eeportes - Universidad del Valle - Sede Tulua

Seleccione la saIangPSre la cual desea hT:er las consultas: S rione Bltino de arafica:
A

i Torta ¥
Seleccione el rango de fechas:

Desde: |dd/mm/ aaaa
Hasta: _d'd,f.mm,f; CEEE]

Permite seleccionar el tipo
de grafica (barra/grafica)

Cantidad de personas que se han conectado:

Todes v
Cantidad de personas que se han

CD conectado. Se puede aplicar el filtro de

salas y/o rango de fechas.

Consulte los equipos que tienen comentarios:

Equipos que tienen comentarios. Se

b puede aplicar el filtro de salas y/o

rango de fechas.

g
;
fl

Cantidad de estudiantes, profesores e invitados: Cantidad total de estudiantes, profesores,
_ adminiztrativos e invitadoz que ze
ultar
ED encuentran registrados. No se puede
aplicar ningin tipo de filtro

g

Exportar Reporte

Exportar el reporte
=> actual a archivo C3V.

Imagen 10. Pantalla principal de reportes, con indicaciones sobre la funcionalidad
de cada botén.



En la imagen 11, podra observar un reporte con el filtro sala “SEDE VILLA CAMPESTRE” aplicado

Reportes - Universidad del valle - Sede Tulud

Seleccione la sala sobre la cual desea hacer las consultas:

Todas las conexiones - SIN FECHA - Sala: 1 - SEDE VILLA
b Y v
1- SEDE VILLA CAMPESTRE CAMPESTRE
Seleccione el rango de fechas:

Desde: fdd)’mm} aaaa

@ 743
@ Administrativo
Hasta: [dd/mm/ azaa @ 2710
(L2 PREseaT . i
@ Invitado
Cantidad de personas que se han conectado:

Todos v

E

Consulte los equipos que tienen comentarios:

Consuliar
Seleccione el tipo de grafica:
Torta ¥
Cantidad de estudiantes, profesores e invitados:
Consuliar

Exportar Reporte

|

Imagen 11. Reporte de todas las conexiones, con filtro sala “SEDE VILLA CAMPESTRE” aplicado.



Manual de Usuario - Aplicacion de escritorio
Dirigido a: estudiantes, docentes, administrativos e invitados

Este manual tiene como objetivo guiarlo en el proceso de familiarizacién con la aplicacion que le permitira
loguearse y utilizar un computador en cualquiera de las salas de la sede.

En primera instancia ud se encontrara con una interfaz como muestra la Imagen 1. Esta cuenta con dos
campos llamados “Usuario” y “Contrasefa”. Si usted es un estudiante, docente o administrativo de la sede;
ya tiene una cuenta, por lo que podra iniciar sesion ingresando su identificacion (codigo completo para
estudiantes, cédula para demas personal) y su contraseia (si no la ha editado, su contrasefia es su misma
identificacion). Si usted es un invitado (alguien que hara uso del equipo por pocas horas o un sélo dia),
podra crear una cuenta haciendo click en el link llamado “Usuario invitado? Registrese AQUI” que se
encuentra debajo del botén “Acceder”.

Usuario

Contfrasena

Acceder

Usuario Invitado? Por favor registrese AQUI

Imagen 1. Pantalla para iniciar sesién



Una vez hizo click alli, una nueva pantalla aparecera (como la Imagen 2) en donde debera completar todos
los campos para poder crear una cuenta. Terminado este proceso podra iniciar sesidén con su identificacion
y contrasefia.

Nombres y apellidos

Cédula
(Sera su idenfificacion/login)

Email

Confrasena

Escriba de nuevo su confrasefia

‘ Registrarse ‘ Cancelar

Imagen 2. Pantalla para crear una cuenta.

Una vez inicie sesidn se encontrara con una pequefa ventana (Imagen 3) que cuenta con 3 pestafias. La
primera contiene la informacion que muestra su identificacion y desde cual sala se conecta, el temporizador
que marca su tiempo restante de conexion y el botdn para cerrar sesion.

=

a5l Panel de Control ‘_ -

Bienvenido 201153785 !
Conectado desde SEDE VILLA CAMPESTRE

00:29:40

Cerrar Sesion

|

Imagen 3. Informacion general de la sesion.



En la segunda pestafia (Imagen 5) se encuentran las opciones de comentarios de las cuales ud podra
escoger soélo una o varias, si asi considera. Si ninguna de estas alternativas se ajusta a la opinién que ud
desea manifestar, también esta la opcidén de escribir su propia apreciacion.

i ~
ot Panel de Control - — —
Le gustaria dejar un comentario? | Consulte y edite sus datos personales |
[] Mo hay intemet 0 presione este botdn si desea
[C] El equipo estd lento escribir su propio comentario.
1 Escribir comentario
i
|
H
. s - |

Imagen 4. Pestafa para dejar uno o varios comentarios.

En la dltima pestafia (Imagen 5) estara disponible la posibilidad de editar algunos de sus datos personales
como su cédula, contrasefia y sus correos electronicos.

7~ B
o=l Panel de Control lml

- —

| Sesidn I Le gustaria dejar un comertario? | Consulte y edite sus datos personales

ID: 201153785
Cédula: 11111111
Nombre: TORRES ROJAS NATALIA

| M- IEEREEEE RN S Camblar
Cortrasefia: Confiasara

. Cambiar / Afadir
Comeo Blectronico:  natalia tores rojasi@comeounivalle edu.co

Imagen 5. Informacién personal de la persona que inicié sesién en el computador.



Cuando ya no requiera utilizar mas el equipo, podra cerrar sesion dando click en el botén “Cerrar Sesién”
ubicado debajo de temporizador en la primera pestana (Imagen 3). Sin embargo, si su tiempo se agota
antes de que pueda terminar sus tareas, tendra la posibilidad de solicitarle al administrador que extienda su
horario de conexién. Si ha solicitado mas tiempo, debera cerrar sesién y volver a conectarse para que el
temporizador se actualice.



