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INTRODUCCION

La Superintendencia Financiera de Colombia (SFC?) tiene como objetivo principal
preservar la confianza publica y la estabilidad del sistema financiero, manteniendo
la integridad, la eficiencia y la transparencia del mercado. Parte del cumplimiento
de este objetivo se realiza a través de una serie de normas, las cuales son
publicadas por medio de circulares de obligatorio cumplimiento para cada una de
las entidades vigiladas?. Dichas entidades deben estar dispuestas a adoptar los
cambios necesarios de acuerdo a los requerimientos expuestos por el ente
regulador (SFC), y de esta manera poder evitar sanciones o multas que afectarian
de manera directa la confiabilidad y la reputacion de la institucion.

El Banco ABC, como entidad regulada por la SFC, ha estado trabajando en la
implementacion de diferentes sistemas de gestion y control, con el fin de dar
cumplimiento a los lineamientos descritos por el ente regulador en cada una de las
circulares emitidas.

En este proyecto de investigacion, se planea trabajar bajo la circular 038 de 2009
de la Superintendencia Financiera de Colombia, en la que se describen los puntos
requeridos para la creacion de un modelo de la administracion de la calidad
tecnoldgica incorporado al Sistema de Control Interno (SCI). Con base en esto, se
han disefiado una serie de instrumentos de investigacion con los cuales se ha
establecido el estado actual y las diferencias existentes entre el Sistema de
Administracion de la Calidad Tecnolégica (SACT#), implementado por la Gerencia
de Tecnologia del Banco ABC y el sistema especificado por el ente regulador a
través de la circular mencionada. Posteriormente, bajo los resultados obtenidos se
ha definido un plan de accién orientado al cumplimento de los puntos descritos por
el ente regulador y la dinamica operativa del Banco ABC.

A continuacion, se describe el proceso desarrollado donde se denota: el problema,
los contextos metodologicos y tedricos asociados al objeto de estudio, el diagnostico
de la situacion actual del Banco ABC, las brechas existentes frente a los
requerimientos de la calidad y a la circular mencionada, el plan de accién propuesto,
las conclusiones, las recomendaciones y los anexos respectivos.

1 Superintendencia Financiera de Colombia (SFC): autoridad de intervencion del sistema financiero
colombiano, encargada de preservar la confianza publica y la estabilidad del sistema financiero a
través de la normalizacion de los procesos.

2 Entidades Vigiladas, entidades financiera pertenecientes al sistema financiero colombiano, ver
Marco tedrico punto 6.1

3 Sistema de control Interno: Es el conjunto de acciones, actividades, planes, politicas, normas,
registros, procedimientos y métodos, incluido el entorno y actitudes que desarrollan autoridades y su
personal a cargo, con el objetivo de prevenir posibles riesgos que afectan a una entidad publica.

4 SACT: Sistema de Administracién de Calidad Tecnolégica
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1. PROBLEMA DE INVESTIGACION
1.1. Planteamiento del problema

1.1.1. Sintomasy Causas

Al interior del Banco ABC, se han presentado deficiencias en la calidad de los
servicios tecnoldgicos que se ejecutan. Esto se ha evidenciado en continuos re-
procesos asociados a las salidas a produccion® de los sistemas de informacion
soportados en la entidad y a la dificultad en la integracion y desarrollo de dichos
sistemas para responder a las necesidades del Banco ABC y de sus clientes.

Estos re-procesos se presentan generalmente como falla en los sistemas de
informaciéon, que conducen al replanteamiento de procesos establecidos,
reinstalacion de componentes de software, modificacion de funcionalidades de los
aplicativos, demoras en la gestion de incidentes, desconocimiento de los
responsables, entre otros eventos que afectan de manera directa el servicio
brindado a los clientes del Banco ABC.

Dichos incidentes son atribuidos a varias causas al interior de la entidad. En primer
lugar, no existe un mecanismo de aseguramiento de la calidad en las diferentes
etapas del ciclo de vida de las aplicaciones desarrolladas y manejadas por la
Gerencia de Tecnologia del Banco ABC. Por otro parte, tampoco existe una
definicién clara y formal de la metodologia de pruebas a las que estas aplicaciones
deben ser sometidas para asegurar su correcto funcionamiento. Por ultimo, la
gestidon y transferencia de conocimiento también presenta debilidades dado que
gran parte de los sistemas de informacién carece de documentacién y de un
responsable definido.

Aunque el control de estos puntos ha sido planteado dentro de la administracion de
la calidad tecnoldgica, descrito por la Superintendencia Financiera de Colombia, a
través de la Circular 038 de 2009 (Circular definida como de obligatorio
cumplimiento), estos aun no han sido cubiertos exitosamente dentro de los
procedimientos establecidos por el Banco ABC. Por esta razén, si se llegara a
realizar una revision por parte del ente regulador, este podria determinar que existe
un no cumplimiento a los términos definidos en dicha circular, lo cual podria
significar una sancion o una suspensién de la licencia emitida por la SFC.

5 Publicacién o presentacion de un servicio o sistema de informacién para ser usado con un fin
especifico.
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1.1.2. Prondstico

Si el Banco ABC, no cuenta con un sistema para la administracion de la calidad
dentro del sistema de control interno, seguira presentando incidentes y re-procesos
a los aplicativos y sistemas de informacion que este soporta. Adicionalmente, seria
posible que en las visitas regulatorias que realiza la Superintendencia Financiera de
Colombia se identifique la falta de este sistema dentro de la institucién. Por el cual,
el ente regulador puede interpretar esta accion como un incumplimiento de los
lineamientos exigidos dentro de la circular 038 de 2009. Esto podria verse
representado en sanciones o multas que afectarian de manera directa la
confiabilidad y la reputacion de la institucion.

1.1.3. Control del pronéstico
Para tratar de evitar este tipo de situaciones es necesario disefiar un plan de accién
gue permita implementar un Sistema de Administracion de la Calidad Tecnoldgica.
Con el fin de poder satisfacer las necesidades de sus clientes (interno y externo),
cumpliendo con los requerimientos expuestos por la Superintendencia Financiera
de Colombia en la circular 038 de 20089.

1.2. Formulacién del problema

¢, Como desarrollar la administracién de la calidad tecnolégica cumpliendo con
los requerimientos expuestos en la circular 038 de 2009 de la Superintendencia
Financiera de Colombia dentro del contexto de la entidad?

1.3. Sintematizacion del problema

e (Cudl es el estado actual de la administracion de la calidad tecnoldgica
dentro de la institucion analizada?

e ¢ Qué diferencias existen entre el estado de la administracién de la calidad
tecnoldgica en la institucién analizada y los lineamientos expuestos por el
ente regulador?

e /Cudles son las caracteristicas fundamentales de la administracion de la
calidad tecnolégica?

e ;CoOmo establecer un plan de accion que permita la implementacion de la
administracion de la calidad tecnolégica en una entidad regulada por la SFC?

13



2. OBJETIVOS

2.1. Objetivo general

Disefio de un plan de accion para implementar la Administracion de la Calidad
Tecnoldgica en una entidad financiera del sur occidente colombiano de acuerdo
a los lineamientos de la Superintendencia Financiera de Colombia.

2.2. Objetivos especificos

o Hacer un diagnadstico de la Administracion de la Calidad Tecnolégica.

o Realizar un analisis de brecha entre los requerimientos normativos y
el estado de la calidad tecnolégica dentro de la entidad.

o Disefiar un plan de accién para la implementacién la administracion
de la calidad tecnolégica en una entidad financiera.

3. JUSTIFICACION

3.1. Legal

El modelo de la gestién de calidad tecnolégica es necesario para las entidades
bancarias dado que el Gobierno en Colombia, ha definido que las Unicas entidades
legalmente autorizadas para la captacion, manejo, aprovechamiento o inversion de
recursos del publico, son aquellas sometidas a la inspeccion, vigilancia y control de
la Superintendencia Financiera de Colombia. Por tal razén, estas entidades deben
cumplir a cabalidad con cada uno de los requerimientos emitidos por la SFC, y estar
habilitadas para desarrollar las actividades y aprovechar los beneficios econémicos
que trae el servicio de la captacion de dinero como medio de financiaciéon; de no
cumplirse con los dispuesto por la SFC podria conllevar a sanciones o
penalizaciones econdmicas que son determinadas por el ente de control.

Dentro de este trabajo se pretende validar por medio de la teoria y conceptos
bésicos de la administracion de la calidad, cuales deberan ser los pasos a seguir
por la entidad bancaria (Banco ABC), con el fin de implementar una apropiada
gestion de la calidad tecnoldgica, esto teniendo como base el cumplimiento de los
puntos especificados por el ente regulador en la circular 038 de 2009.

Adicionalmente, se permitird establecer como los componentes exigidos por la

norma y los conceptos de la administracion de la calidad podrian contribuir con la
satisfaccion del cliente del Banco ABC.
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3.2. Practica

El resultado de este trabajo permitira identificar las brechas que existen entre los
componentes exigidos en la circular 038 de 2009 y el estado actual de la
administracion de la calidad tecnolégica en el Banco ABC. Esto a su vez, permitira
disefiar un plan de trabajo donde se busque establecer y mejorar los procesos
tecnologicos incorporando los conceptos de la administracion de la calidad.

Por otro lado, existe un interés particular en la Gerencia de Tecnologia del Banco
ABC, en implementar y cumplir con los puntos exigidos por la norma, esto por dos
razones. La primera, es poder blindar a la entidad de algun tipo de sancion en la
gue puede comprometer su prestigio y el buen nombre. La segunda es desarrollar
estandares en la ejecucion y administracion de los procesos tecnolédgicos. De esta
forma, evitar re-procesos y contribuir de manera Optima a la satisfaccion de las
necesidades tecnoldgicas que se presentan dentro de la entidad.

4. METODOLOGIA

4.1. Tipo de Estudio

El tipo de estudio desarrollado en este trabajo de investigacion es descriptivo, en
este, se han analizado de manera especifica los puntos descritos por la circular 038
de 2009 y como estos, deben ser articulados para satisfacer las exigencias del ente
regulador y las necesidades operativas del Banco ABC.

4.2. Método de investigacion

Como un trabajo de investigacién aplicado se ha orientado, al desarrollo de un plan
de accién para la administracion de la calidad tecnoldgica, basada en el
cumplimiento de una norma especifica. Para esto, se debe tener en cuenta los
requerimientos descritos en la circular 038 de 2009, de la Superintendencia
Financiera de Colombia y como dichos requerimientos pueden cubrirse mediante la
teoria y las practicas implementadas para la realizacion de este trabajo.

De manera general, en este trabajo, se han usado varios métodos de investigacion,
con los cuales se han incluido los puntos expuestos por el ente regulador en cada
uno de los objetivos especificos planteados. Con esto, se ha definido que cada
objetivo especifico debe ser abordado y manejado como un problema independiente
y complementario, teniendo asi, la metodologia y la estructura segun su propia
naturaleza. Al final de este trabajo de investigacion se debe contar con un plan de
accion que permita cumplir con los nueve (9) objetivos de la administracion de la
calidad tecnologica segun la Sistema de control interno descrito en la Circular 038
de 2009.

15



Los objetivos especificos del trabajo se abordaran de la siguiente manera:

O

©)

Diagnoéstico: Dentro de este objetivo, se usara el método de la recoleccion
de datos, con el cual se busca percibir y documentar el estado actual de cada
uno de los componentes de la administracion de la calidad tecnoldgica en el
Banco ABC. Adicionalmente, bajo el método inductivo se generalizara cada
una de las particularidades encontradas, las cuales seran el insumo principal
del analisis de brechas.

Analisis de brechas: Para el analisis de brechas se usarad el método
deductivo con el fin de particularizar cada uno de los componentes expuestos
en la circular 038 de 2009. Posteriormente, por el método de la comparacion,
se analizard el comportamiento de la entidad frente a los requerimientos
establecidos a través de la norma, intentando asi, establecer las brechas de
comportamiento y el plan de accion.

Plan de accion: Bajo el método analitico, se tomardn los resultados
arrojados por el analisis de brechas y se modelara un proceso administrativo
donde se incorporaran los elementos propios de la entidad financiera y los
puntos expuestos por la SFC. Con esta informacion se presentara el plan de
accion para la implementacién de la administracion de la calidad tecnoldgica
en el Banco ABC.

Finalmente basandonos en la sintesis, se agruparan cada uno de los objetivos y por
medio de las conclusiones se explicara como el método disefiado contribuye al
cumplimento de los puntos descritos por el ente regulador.

4.3. Fuentes de Informacidn

Para la realizacion de este trabajo se cuenta con varias fuentes de informacion, las
cuales estan catalogadas como fuentes de informacién primaria secundaria. En la
Figura 1 se muestra cada uno de los tipos de fuente de informacion y sus
caracteristicas.

__

*Observacion participativa eArticulos
eEntrevista eRevistas
eEncuenta eLibros
eDatos internos eInternet, Foros, Blogs

eMarcos de referencia (ITIL, COBIT, ISO)

Figura 1 — Fuentes de Informacién/Elaboracién Propia
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Las fuentes de informacion primaria se han definido a través de relatos o escritos
generados por los integrantes del Banco ABC. Para obtener esta informacion, se
usaran algunas técnicas de recoleccion de la informacion como la observacion
participativa, como la encuesta y la entrevista (Vicepresidente Servicios
Compartidos, Gerente de Tecnologia, Jefe de Infraestructura, Jefe de Desarrollo,
Arquitecto de Soluciones Tecnologica, entre otros).

Por otro lado, las fuentes de informacion secundaria estan conformadas por todo
tipo de documentos generados desde un concepto similar donde de una manera
directa o indirecta se ha abordado la problemética de la administracion de la calidad
tecnoldgica. Entre estas tenemos: articulos, revistas, libros, informacién en linea
(internet) y marcos de referencia (1ISO, ITIL, COBIT).

4.4. Etapas de lainvestigacion

De manera general para desarrollo de este trabajo de investigacion, se ha realizado
la conceptualizacion de las definiciones y teorias requeridas para el cumplimiento
de los objetivos especificos. Con lo que se busca consolidar la informacién
pertinente de la normay de los conceptos basicos de la administracion de la calidad.
De la misma forma en el punto 4.2 de este documento, las etapas de investigacion
se han determinado bajo los objetivos especificos de este trabajo y en cada de ellas
se han definido las acciones generales para el cumplimiento de dichos puntos.
Estas etapas se han afrontado de la siguiente manera:

Diagnoéstico

» Recoleccion de datos: Se recolectard la informacion adecuada de los
procesos y procedimientos ejecutados en la gestion tecnoldgica. Estos seran
tomados de las fuentes de informacion descritas en el punto 4.3 de este
documento.

» Creacién de Instrumento de Investigacion: Con base en la informacion
recolectada y en los marcos de referencia asociados al manejo o control de
los sistemas de administracién de la calidad tecnolégica, se han desarrollado
dos instrumentos de investigacion que permiten medir, la percepcion de la
calidad de los clientes internos (Encuesta) y la administracién de la calidad
desde el punto de vista de los encargados del sistema de la Gerencia de
Tecnologia del Banco ABC (Entrevista).

» Aplicacion de los instrumentos de Investigacion: La aplicacion de los
instrumentos se realizara con base al universo de los clientes y
administradores de los servicios tecnoldgicos del Banco ABC.

» Clasificacion de la informacion: Se deberd organizar y categorizar la
informacion obtenida en los instrumentos de investigacién. Esta se
contrastara con los puntos expuestos y requeridos por el ente de control
(SFC).

17



» Definicion de estado actual: La clasificacion de la informacion permitira
establecer el estado actual de la administracion de la calidad tecnolégica en
el Banco ABC.

Analisis de brechas

» Analisis comparativo: Se realizara la comparacion entre el estado ideal y el
estado actual de la administracion de la calidad tecnoldgica al interior del
Banco ABC. Posteriormente, se estableceran las diferencias con respecto a
los puntos planteados en el marco de referencia usado para el cumplimiento
de la Circular 038 de 2009 de la SFC.

» Analisis e interpretacion de la informacién: Con base al analisis
comparativo, se definirdn los elementos requeridos para implementar o
mejorar la administracion de la calidad tecnolégica en el Banco ABC. Dicho
analisis, servira como insumo para la creacion del plan de accién.

Plan de Accion

» Revision y definicién de metodologias: Se analizaran las metodologias
existentes y se seleccionaran los métodos mas relevantes para dar
cumplimiento a los objetivos especificados en este trabajo.

» Disefio del plan: Se articulara de manera especifica los conceptos de la
administracion de la calidad tecnoldgica, buscando asi que cada uno de los
puntos exigidos por la norma sean contemplados en el plan de accién
propuesto.

» Descripcion del plan: Se describird de forma detallada cada uno de los
puntos requeridos para mejorar o implementar, la administracion de la calidad
tecnologica en el Banco ABC. Dichos puntos deberan cumplir con los
lineamientos establecidos por el ente regulador en la circular 038 de 2009.

Cierre

» Conclusiones: Se realizara la revision de los resultados en cada uno de los
objetivos especificos y posteriormente estableceran las conclusiones y
recomendaciones generales para mejorar o implementar la administracion de
la calidad tecnologica en el Banco ABC.

» Presentacion Final: Se realizaran los procesos de redaccion preliminar del
documento, la transcripcion final y la sustentacion del trabajo de
investigacion.
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5. MARCO REFERENCIAL
5.1. Marco Teoérico

5.1.1. Calidad

Desde la aparicion formal de los paradigmas administrativos se ha intentado buscar
beneficios a todos los procesos productivos al interior de una organizacion,
evolucionando a través de los afios pasando desde el pensamiento administrativo
cerrado o clasico, como lo son el Taylorismo y el Fayolismo hasta los paradigmas
de la administracion moderna. Estos se han categorizado en cuatro paradigmas, los
cuales se han denominado de la siguiente forma: paradigma clasico o tradicional,
paradigma neoclasico o reformista, paradigma del capitalismo industrial vy
paradigma del capitalismo financiero®.

En medio de esta corriente administrativa y de manera especifica en el paradigma
administrativo del capitalismo industrial aparece una nueva corriente conocida como
la Calidad. A través de los afios ha presentado diferentes definiciones, entre ellas,
La Real Academia de la Lengua Espafiola la define como “Propiedad o conjunto de
propiedades inherentes a una cosa que permiten apreciarla como igual, mejor o
peor que las restantes de su especie’”, dando especial atencién en las propiedades
especificas de un objeto o producto. Por otra parte, definiciones como “Calidad es
satisfaccion del cliente®” y “Calidad es cumplimiento de requisitos®”, planteadas por
Edward W. Deming y Philip Crosby, hacen un énfasis en las actividades y productos
desde la perspectiva del cliente final. Otras definiciones que comparte el énfasis
mencionado son “Calidad es la satisfaccion de las expectativas del cliente'®” de
Armand V. Feigenbaum y “Desarrollar, disefiar, manufacturar y mantener un
producto de calidad que sea el mas econdmico, el util y siempre satisfactorio para
el consumidor'!” de Kaoru Ishikawa. Esta variedad de definiciones, lleva a concluir
que la calidad podra ser percibida de manera diferente por cada individuo, dado que
para algunos la calidad es un tema directo del producto y para otros es una gestion
amarrada al ciclo de vida de un servicio.

En parte, el dinamismo que se presenta en la definicibn de administracion de la
calidad, se debe a la evolucion de la economia y la industria, con la cual, el concepto
se ha ido ajustando. Gracias a esto, existen diferentes corrientes y autores que han
aportado teorias, conceptos, técnicas y mecanismos que han enriguecido los

6 (Zapata D., 2011)

7 (Espafiola, 2014)

8 (Deming, 1986)

9 (Croshy, 1984)

10 (Feigenbaum, Guadalupe de la Campa, & Pérez, 1994)
11 (Ishikawa, 1997)
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principios de la calidad y su aplicacion en los diversos escenarios. Humberto Cantu
Delgado, en su libro Desarrollo de una cultura de calidad afirma que “La calidad es
un término dificil de definir, ya que se mantiene en constante evolucion; definirlo
implica insertarlo en el contexto de la época en que fue desarrollado”?

De manera general, se puede catalogar la administracion de la calidad en cuatro (4)
etapas fundamentales, las cuales pueden describirse de la siguiente forma®:

e Inspeccion de la calidad: Desde de la revolucion industrial hasta el manejo
de la administracion cientifica se desarrolla la inspeccion de la calidad, la cual
se fundamentaba en el cumplimiento de las especificaciones técnicas
descritas en un objeto, esta se define como “el conjunto de técnicas y
actividades de caracter operativo utilizadas para verificar los requisitos
relativos de la calidad de un producto o un servicio”**

e Control estadistico de la calidad: Esta se basa en el manejo de los datos
obtenidos de procesos utilizados en la fabricacion de servicios y productos.
Estos datos se analizan y se comparan entre el resultado esperado vy el
resultado final, interviniendo en caso de existir diferencias. En el libro de W.
Shewart®® se describe que la variacion de los resultados obtenidos debia ser
estudiado por los principios de la probabilidad y la estadistica, no con la
intencidn de eliminar la variacion, sino de identificar el rango de variacion
aceptable sin que se origine un problema.

e Aseguramiento de la calidad: El Aseguramiento de la Calidad nace como
una evolucién natural del Control de Calidad, que resultaba limitado y poco
eficaz para prevenir la aparicion de defectos. Para ello, se hizo necesario
crear sistemas de calidad que incorporasen la prevencion como parte del
proceso y que, en todo caso, sirvieran para anticipar los errores antes de que
estos se produjeran.

La ISO* afirma que el aseguramiento de la calidad esta formado por el
conjunto de acciones planificadas y sintéticas, que son necesarias para
proporcionar la confianza adecuada que un producto o0 un servicio va a
satisfacer los requerimientos dados sobre la calidad.

e (Calidad total: La calidad total es el estado méas evolucionado dentro de las
sucesivas transformaciones que ha sufrido el término calidad a lo largo del
tiempo, este nuevo enfoque de la calidad tiene una vision mas global,

12 (Cantu Delgado, 2006)

13 (Nava, 2005)

14 (Arranz & de Domingo, 2005)

15 (Shewhart, 1997)

16 1SO - International Organization for Standarization
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orientada a los aspectos humanos y hacia la mejora de los procesos de
direccion de las organizaciones. Armand V. Feigenbaum afirma que “La
calidad debe extenderse a cada uno de los niveles de la organizacion™’.

Bajo esta evolucion se observa como el contexto de la época, modifica los
conceptos de calidad, creando asi, la necesidad por ofrecer un mayor grado
de calidad del producto o servicio que se proporciona al cliente y a la
sociedad. En otras palabras, La calidad no se ha convertido Unicamente en
uno de los requisitos esenciales del producto sino que en la actualidad es un
factor estratégico clave del que dependen la mayor parte de las
organizaciones, no s6lo para mantener su posicion en el mercado sino
incluso para asegurar su supervivencia'@.

La Figura 2, describe la evolucion de la calidad basado en cada una de las etapas
descritas.

_ —

Figura 2 — Etapas de la Calidad/Delgado

_4

5.1.2. Ciclo Deming

El ciclo de Deming, también conocido como ciclo PHVA'® o0 PDCA?°, es una
estrategia de mejora continua de la calidad en cuatro pasos, basada en un concepto
ideado por Walter A. Shewhart. También se denomina como espiral de mejora
continua y es muy utilizado por los sistemas de gestién de calidad.

Los resultados de la implementacién de este ciclo permiten a las empresas una
mejora integral de la competitividad, de los productos y servicios, mejorando
continuamente la calidad, reduciendo los costes, optimizando la productividad,

17 (Feigenbaum, Guadalupe de la Campa, & Pérez, 1994)

18 Gonzélez Carlos, “Conceptos Generales de la Calidad total”.
19 PHVA - Planear, Hacer, Verificar, Actuar.

20 PDCA (siglas en ingles) — Plan, Do, Check, Act.
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reduciendo los precios, incrementando la participacién del mercado y aumentando
la rentabilidad de la organizacion.

Las etapas definidas en el ciclo se han descrito de la siguiente forma?*:

e Planear: En esta etapa se realiza una vision hacia donde se quiere llegar,
para el cual se realiza un diagndstico de la situacion actual de la organizacion
o del objeto que se esté trabajando.

e Hacer: Se realiza la ejecucion del plan establecido, junto a los controles
requeridos para que dicho plan se ejecute segun lo definido en la etapa de
planeacion.

e Verificar: Se encarga de medir, controlar, analizar e identificar los defectos
y problemas que se puedan llegar a generar en el proceso de gestion. Esta
etapa evalla los efectos y recoge resultados.

e Actuar: En esta etapa se concluye el ciclo, se estudian los resultados
obtenidos, se confirman los cambios y se emprende el mejoramiento.

\\\-___//
Figura 3 — Ciclo Deming/Edwards Deming

21 (Nava, 2005)
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5.1.3. Normalizacion

La normalizacion es un proceso que favorece el progreso técnico y el desarrollo
econdémico. En el sector privado, es un soporte muy efectivo al impulsar estandares
generales de calidad a nivel publico o estatal, su desempefio es de vital importancia
al dotar al estado de suficientes instrumentos de control en las politicas
relacionadas con el medio ambiente, la salud, la agricultura y particularmente el
sector de los consumidores.

De acuerdo con la ISO, la normalizacién es la actividad que tiene por objeto
establecer ante problemas reales o potenciales, disposiciones destinadas a usos
comunes y repetidos, con el fin de obtener un nivel de ordenamiento 6ptimo en un
contexto dado, que puede ser tecnoldgico, politico 0 econdmico.

De manera histoérica la normalizacion ha estado presente en las acciones cotidianas
del ser humano, estos se puede observar en actividades comunes como los
idiomas, las costumbres, la escritura, las monedas, las pesas, las medidas, entre
otras cosas. A nivel internacional, la normalizacion inicia en el campo de la
electrotecnia alrededor de 1906, mediante la creacion de la IEC??. Posteriormente
en 1926 se crea la ISA? la cual es disuelta en 1942 por la amenaza de guerra
circundante en Europa.?*

El 14 de octubre de 1948 se reunieron en Londres, sesenta y cuatro (64) delegados
de veinticinco (25) paises, con la finalidad de crear una nueva organizacion de
normalizacion con caracter internacional, creando la International Organization for
Standardization (ISO), Organizacion Internacional de Normalizacién. Este
organismo ha sido el encargado de promover el desarrollo de normas
internacionales de fabricacion (tanto de productos como de servicios), comercio y
comunicacién para todas las ramas industriales a excepcion de la eléctrica y la
electrénica (campos estandarizado por la IEEE?®). Su funcién principal es buscar la
estandarizacion de normas de productos y brindar seguridad para las empresas y
organizaciones (publicas o privadas) a nivel internacional.

Dentro de este procesos existen varios niveles de normalizacion, los cuales se han
categorizado segun su alcance geografico, politico o econémico. De tal forma, se
pueden encontrar normalizaciones de caracter internacional (1ISO, IEEE, IATA?,
entre otras), regional (COPANT 27 a nivel continental, América) y nacional
(ICONTEC?8, para el caso de Colombia). Estas normas pueden ser de cumplimento

22 |EC - International Electrotechnique Committee.

23 |SA - International Standardization Associates.

24 (Gomez)

25 |EEE - Institute of Electrical and Electronics Engineers.

26 |ATA - International Air Transport Association.

2T COPANT - Comisién Panamericana de Normas Técnicas.

28 ICONTEC - Instituto Colombiano de Normas Técnicas y Certificacion.
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voluntario u obligatorito, segun el contexto y el alcance de la norma en un sector
definido.

A nivel general, en Colombia se ha establecido que el Instituto Colombiano de
Normas Teécnicas y Certificacion (ICONTEC), es el Organismo Nacional de
Normalizacion de Colombia. Este tiene dentro de sus labores la creacion de normas
técnicas y la certificacion de normas de calidad para empresas y actividades
profesionales. Esta entidad, se ha establecido como una organizacion privada, sin
animo de lucro, la cual se encarga de fomentar la normalizacion, la certificacion y la
gestion de la calidad alrededor del pais.

Para el caso particular del Sector Financiero Colombiano, el ente regulador y
normalizador es la Superintendencia Financiera de Colombia, la cual, tiene como
objetivo preservar la confianza publica y la estabilidad del sistema. Esto se realiza
a través de una serie de normas, publicadas por medio de circulares de obligatorio
cumplimiento para cada una de las entidades vigiladas. Dichas circulares se
enmarcan dentro de la Circular Basica Juridica, la cual es el marco general de
referencia para los todos los procesos operativos de las entidades financieras.

La SFC, se ha encargado de normalizar de manera detallada los procedimientos
generales de la operatividad bancaria en Colombia, para esto se han adoptado
algunas metodologias o marcos internacionales que le ayudan a definir sus
politicas. Para el caso puntual del SCI, se ha basado en la descripcion realizada por
el Marco de control interno COSO?°,

5.1.4. Sistema Financiero Colombiano

La informacion presentada del Sistema Financiero Colombiano ha sido extraida de
la pagina de la SFC en la seccién del Consumidor Financiero®. Este sistema esta
compuesto de la siguiente manera:

Entes Reguladores
Estas entidades tienen la responsabilidad de preservar la confianza publica y la
estabilidad del sistema.

Establecimientos de Crédito

Instituciones financieras cuya funcién principal consiste en captar en moneda legal
recursos del publico, ya sea en depdsitos a la vista (cuentas de ahorro, corriente) o
a término (CDT y CDAT’S), para colocarlos nuevamente a través de préstamos,
descuentos, anticipos u otras operaciones activas de crédito. Son establecimientos
de crédito:

29 COSO - The Committee of Sponsoring Organizations of the Treadway Commission
80 (Superintendencia Financiera, s.f.)
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Establecimientos Bancarios: Tienen por funcion principal la captacion de
recursos en cuenta corriente bancaria, asi como también, la captacion de
otros depdsitos a la vista o a término, con el objeto primordial de realizar
operaciones activas de crédito.

Corporaciones Financieras: Tienen por objeto la movilizacion de recursos
y la asignacién de capital para promover la creacién, reorganizacion, fusion,
transformaciéon y expansion de cualquier tipo de empresas, asi como para
participar en su capital, promover la participacion de terceros, otorgarles
financiacion y ofrecer servicios financieros que contribuyan a su desarrollo.
Compaiiias de Financiamiento: Su funcidn principal es la de captar
recursos del publico con el propdésito de financiar la comercializacion de
bienes y servicios y realizar operaciones de arrendamiento financiero o
leasing.

Cooperativas Financieras: Adelantan actividad financiera en los términos
de la Ley que los regula.

Sociedades de Servicios Financieros

Sociedades que tienen por funcion la realizacion de las operaciones previstas en el
régimen legal que regula su actividad, si bien captan recursos del ahorro publico,
por la naturaleza de su actividad se consideran como instituciones que prestan
servicios complementarios y conexos con la actividad financiera. Son sociedades
de servicios financieros:

Sociedades Fiduciarias: La principal funcion de este tipo de
establecimientos es la celebracion de contratos de fiducia mercantil y
encargos fiduciarios, asi como la administracion de carteras colectivas o
patrimonios autbnomos.

Almacenes Generales de Depésito: La funcion principal de este tipo de
establecimientos es el depdsito, manejo, distribucion, conservacion y
custodia, compra y venta por cuenta de sus clientes de mercancias y
productos de procedencia nacional o extranjera.

Administradores de Fondos de Pensiones y Cesantias: El objeto de este
tipo de establecimientos es el manejo y administracion de los fondos de
pensiones y cesantias.

Sociedades de Intermediacion Cambiaria y Servicios Financieros
Especiales: El objeto de este tipo de establecimientos es la realizacién de
operaciones de pagos, recaudos, giros y transferencias nacionales en
moneda nacional. Asi mismo, pueden actuar como corresponsales bancarios
y, dada su condicion de intermediario cambiario, pueden realizar las
operaciones que le hayan sido autorizadas bajo el régimen cambiario.

Entidades Aseguradoras
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Su objeto es la realizacion de operaciones de seguro, bajo las modalidades y los
ramos facultados expresamente. En este grupo de entidades se encuentran
incluidas:

e Entidades Aseguradoras: Dentro de estas se encuentran las compafias y
cooperativas de seguros y las de reaseguros o compafiias que aseguran a
las demas instituciones de seguros.

e Intermediarios de Seguros: Estan conformados por los corredores de
seguros, las agencias y los agentes; su funcion consiste en la realizacion de
actividades que se contemplen en el Estatuto Organico del Sistema
Financiero.

e Intermediarios de Reaseguros: Entre estos se encuentran los corredores
de reaseguros.

Sociedades de Capitalizacion
Este tipo de establecimientos o instituciones financieras tienen como objeto
estimular el ahorro mediante la constitucién, en cualquier forma, a cambio de
desembolsos Unicos o periédicos, con posibilidad de obtener reembolsos
anticipados por medio de sorteos. La Figura 4, muestra la conformacion grafica del
Sistema Financiero Colombiano.

Sistema Financiero Colombiano

Superintendencia

Banco de la Republica Financiera Colombiana

Estableciminetos de Sociedades de Entidades Sociedades de
Credito Servicios Finacieros Aseguradoras Capitalizacion
Establecimientos o Sociedades Fiduciarias Entidades
Bancarios aseguradoras
| |
Corporaciones 2 Intermediarios de
T Almacenes Generales de Deposito Seguros
|
Compaiiias de Administradores de Fondos de Intermediarios de
Financiamiento | Pensiones y Cesantias Reaseguros

Cooperativas
Financieras

Sociedades de Intermediaciéon cambiariay
Servicios Financieros Especiales

Figura 4 — Sistema financiero Colombiano/Elaboracion propia
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5.2. Marco Teorico Especifico

5.2.1. Superintendencia Financiera de Colombia.

La Superintendencia Financiera de Colombia es un organismo de caracter técnico
adscrito al Ministerio de Hacienda, esta tiene por objetivo supervisar el sistema
financiero colombiano con el fin de preservar su estabilidad, seguridad y confianza,
asi como, promover, organizar y desarrollar el mercado de valores colombiano y la
proteccion de los inversionistas, ahorradores y asegurados. Dentro de sus puntos
estratégicos se encuentran el fortalecimiento de la supervision, el control de los
grandes riesgos Yy la proteccion del consumidor y el gobierno corporativo.

La SFC surgié de la fusién de la Superintendencia Bancaria de Colombia y la
Superintendencia de Valores, segun lo establecido en el articulo 1 del Decreto 4327
de 2005. En un inicio la supervision bancaria era ejercida por la Superintendencia
Bancaria, la cual se credé mediante el articulo 19 de la Ley 45 de 1923. Dicha ley,
organiz6 las distintas especialidades de la industria bancaria, estimulando la
creacion de secciones de ahorro y de secciones fiduciarias, y se establecié el campo
de accién de cada una de dichas actividades, definiendo los principios de su
funcionamiento, con requisitos acordes a los estandares internacionales de la
época, los cuales se hicieron exigibles a todas las entidades que realizaran tales
actividades.

Las actividades de control y normas establecidas por la entidad reguladora (para
entonces la Superintendencia Bancaria), en los afios siguientes provocé que
desaparecieran muchos de los bancos locales y regionales, mediante procesos de
adquisicién o liquidacion, dandole una mayor solidez al sistema bancario nacional,
la cual le permitié superar la Gran Depresién que se inicié en 1929 y continud en los
afos siguientes.

En las décadas posteriores se presentd un permanente proceso de crecimiento y
fortalecimiento de la Superintendencia, que procuré ajustar sus esquemas de
supervision a la rapida evolucién de las instituciones vigiladas.

Para la década de los 90 se presentd un proceso de modernizacion basado en la
expedicion de la Ley 45 de 1990, la Ley 35 de 1993, el Decreto Ley 663 de 1993
(Estatuto Organico del Sistema Financiero) y sus posteriores modificaciones, en
especial a la Ley 510 de 1999, que convirtié a la Superintendencia en una entidad
con personeria juridica, autoria administrativa y financiera, asi como patrimonio
propio, obteniendo asi nuevas funciones y facultades.

Por otra parte, la Comision Nacional de Valores fue creada mediante la Ley 32 de

1979 y reconocida como Superintendencia de Valores bajo la nueva constitucion de
1991, con el objetivo de “estimular, organizar y regular el mercado publico de
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valores”, dentro de las funciones principales se encontraba el control y vigilancia
administrativa de las bolsas de valores, de los comisionistas de bolsas, de los
corredores independientes de valores y de las sociedades administradoras de
fondos de inversion, con las mismas facultades que disponia la Superintendencia
Bancaria.

Desde la creacion de la Superintendencia de Valores y hasta el 2005 existieron 2
entidades regulatorias que administraban los procesos del sector financiero en
Colombia, una encargada de supervisar las entidades financieras y de seguros, y la
otra encargada de la administracion y control del mercado de valores.

Hoy en dia la Superintendencia Financiera de Colombia cuenta con la estructura
organizacional y funcional, basada en la efectiva y eficiente supervision de los
principales riesgos a los que estan expuestas las entidades del sistema, tales como
riesgo de crédito, operativo, de mercado y de lavado de activos. Esta, tiene como
mision “preservar la confianza publica y la estabilidad del sistema financiero;
mantener la integridad, la eficiencia y la transparencia del mercado de valores y
demas activos financieros; y velar por el respeto a los derechos de los consumidores
financieros y la debida prestacion del servicio™?.

Dentro de sus objetivos estratégicos se encuentra el fortalecimiento institucional, la
supervision basada en riesgos, la inclusién financiera, la defensa del consumidor,
entre otras cosas.

Para el cumplimento de los objetivos y la mision propuesta, la SFC ha venido
reforzando su marco general de accion, adoptando en ellos lo estandares
internacionales de control y vigilancia. Los cuales, se han incorporado dentro de la
normatividad especificada por la SFC en la Circular Basica Juridica.

Las circulares externas de la SFC, son un mecanismo mediante el cual se imparten
instrucciones y expiden normas generales de imperativo cumplimiento para las
entidades vigiladas, fija doctrinas o manifiesta su posicion institucional frente a
temas de su competencia.

En Colombia, las entidades bancarias tienen la responsabilidad de cumplir con las
normas emitidas por la SFC, en cada una de las circulares, para esto, dichas
entidades deben acogerse a un marco de control general que ha expuesto el ente
regulador a través de su Circular Basica Juridica (también conocida como la circular
externa 007 de 1996). Esta, se encuentra conformada por 10 titulos principales
como se muestra en la Tabla 1. Cada uno de estos titulos se relaciona con las
entidades vigiladas en todos sus niveles de accion.

81 (Superintendencia Financiera, s.f.)
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Titulo Nombre

Titulo | Aspectos generales

Titulo Il Instrucciones generales relativas a las operaciones comunes a los
establecimientos de crédito

Titulo Il Disposiciones especiales relativas a las operaciones de los
establecimientos de crédito en particular

Titulo IV Entidades administradoras de pensiones y cesantias

Titulo V Disposiciones especiales relativas a las operaciones de las sociedades
fiduciarias, almacenes generales de depésito y fondos ganaderos.

Titulo VI Capitalizacidn, seguros e intermediarios

Titulo VII Entidades Cooperativas

Titulo VIl Instrucciones sobre la administracidén y gestion de carteras colectivas.

Titulo IX Intermediacién en el mercado de valores.

Titulo X Disposiciones especiales relativas a las operaciones de las entidades

sefialadas en el paragrafo tercero del articulo 75 de la Ley 964 de 2005.
Tabla 1 — Marco general, Circular 007/SFC

5.2.2. Circular 038 de 2009 - Control Interno

La circular 038 de 2009 es una modificacion al numeral 7° del Capitulo IX Titulo
Primero - Control Interno - de la Circular Externa 007 de 1996. En el cual, se han
descrito los componentes requeridos para la correcta implementacion de un Sistema
de Control Interno (SCI) para una entidad vigilada. Segun la SFC, el Sistema de
Control Interno es un conjunto de politicas, principios, normas, procedimientos y
mecanismos de verificacién y evaluacion establecidos por la Junta Directiva u
organo equivalente, con el fin de proporcionar un grado de seguridad razonable en
una serie de objetivos planteados y establecidos en esta circular, estos se han
descrito de la siguiente forma:

e Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas
a inspeccién y vigilancia.

e Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como
al exterior de las organizaciones.

e Realizar una gestion adecuada de los riesgos.

e Aumentar la confiabilidad y oportunidad en la informacién generada por la
organizacion.

e Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables
a la organizacion.

Complementario a estos objetivos, se han especificado una serie de principios que
debe contener el SCI, con el fin de garantizar la efectividad del sistema en cada una
de las operaciones o funciones realizadas. Estos, deberan ser usados para articular
y establecer las acciones, las politicas, los métodos, procedimientos y mecanismos
de prevencion, control, evaluacion y de mejoramiento continuo de la entidad, que le

29



permitan tener una seguridad razonable acerca de la consecucion de sus objetivos
cumpliendo las normas que la regulan. Estos principios han sido descritos en la
Circular 038 de 2009 de la siguiente forma:

Autocontrol: Es la capacidad de todos y cada uno de los funcionarios de la
organizacion, independientemente de su nivel jerarquico para evaluar y
controlar su trabajo, detectar desviaciones y efectuar correctivos en el
ejercicio y cumplimiento de sus funciones, asi como para mejorar sus tareas
y responsabilidades.

Autorregulacion: Se refiere a la capacidad de la organizacion para
desarrollar en su interior y aplicar métodos, normas y procedimientos que
permitan el desarrollo, implementacion y mejoramiento del SCI, dentro del
marco de las disposiciones aplicables.

Autogestion: Apunta a la capacidad de la organizacién para interpretar,
coordinar, ejecutar y evaluar de manera efectiva, eficiente y eficaz su
funcionamiento.

Dentro de la Circular 038 de 2009, se ha especificado que para dar cumplimiento a
los principios y objetivos sefialados, es importante contar con los elementos de
control que deben hacer parte del SCI y que deben estar presentes en todo el
contexto funcional de una entidad vigilada (ver Figura 5). Los elementos descritos
en la Circular 038 de 2009 se han especificado de la siguiente forma:

A
_
AR
- N
AR

Figura 5 — Elementos del control Interno /Elaboracién Propia
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Ambiente de control: EI ambiente de control estd dado por los elementos
de la cultura organizacional que fomentan en todos los integrantes de la
entidad principios, valores y conductas orientadas hacia el control. Es el
fundamento de todos los demés elementos del SCI, dado que la eficacia del
mismo depende de que las entidades cuenten con personal competente e
inculguen en toda la organizacién un sentido de integridad y concientizacion
sobre el control.

Gestion de riesgo: Las entidades deben preservar la eficacia, eficiencia y
efectividad de su gestion y capacidad operativa, asi como salvaguardar los
recursos que administren, para lo cual deberan contar con un Sistema de
Administracion de Riesgo que permita la minimizacién de los costos y dafios
causados por éstos, con base en el analisis del contexto estratégico, asi
como la determinacién de métodos para el tratamiento y monitoreo de sus
riesgos, con el propdsito de prevenir o evitar la materializacion de eventos
gue puedan afectar el normal desarrollo de los procesos y el cumplimiento
de los objetivos empresariales, o, en caso de que ello no resulte
razonablemente posible, de mitigar su impacto.

Actividades de control: Las actividades de control son las politicas y los
procedimientos que deben seguirse para lograr que las instrucciones de la
administracion con relacion a sus riesgos y controles se cumplan. Las
actividades de control se distribuyen a lo largo y ancho de la organizacion,
en todos los niveles y funciones.

Informacién y comunicacién: Teniendo en cuenta que la operacion de una
entidad depende en gran medida de sus sistemas de informacién, es
necesario adoptar controles que garanticen la seguridad, calidad y
cumplimiento de la informacion generada. Como puntos base, la informacion
subministrada debe permitir dirigir y controlar el negocio en forma adecuada
y debe comunicarse de manera eficaz, fluyendo asi, en toda las direcciones
a través de todas las areas de la organizacion

Monitoreo: Es el proceso que se lleva a cabo para verificar la calidad de
desempefio del control interno a través del tiempo. Se realiza por medio de
la supervision continua que realizan los jefes o lideres de cada area o
proceso como parte habitual de su responsabilidad frente al control interno
(vicepresidentes, gerentes, directores, etc. dentro del ambito de la
competencia de cada uno de ellos), asi como de las evaluaciones periddicas
puntuales que realicen la auditoria interna u Organo equivalente, el
presidente 0 maximo responsable de la organizacion y otras revisiones
dirigidas.
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Segun la SFC, el SCI debe abarcar todas las areas de la organizacién, aplicando
para cada una de ellas los objetivos, principios, elementos y actividades de control,
informacion, comunicacion y otros fundamentos del sistema. Sin embargo, dentro
de la Circular 038 de 2009, existe una particularidad en los sistemas de control
relacionados con las areas contables y tecnoldgicas.

En esta Circular, se han denotado la gestion tecnoldgica como imprescindible para
el cumplimiento de los objetivos y la prestacion de servicios de las entidades a sus
diferentes grupos de interés, en condiciones de seguridad, calidad y cumplimiento.
Por el cual, se requiere un tipo de SCI especial que cuente con la capacidad de
responder a las politicas, necesidades y expectativas de la entidad, asi como, a las
exigencias descritas por la SFC.

Por lo tanto, se tendra que velar porque el disefio del SCI, para que la gestion de la
tecnologia responda a las politicas, necesidades y expectativas de la entidad, asi
como a las exigencias normativas sobre la materia.

Las particularidades del Sistema de Control Interno de la Gestion Tecnologica
abarcan 18 componentes (ver Tabla 2), que deberan estar cubiertos bajo
estandares, directrices y procedimientos. Estos deberdn ser controlados y
administrados bajo la Gerencia de Tl en su metodologia o marco de referencia de
Gobierno TI.

Ne° Componente

1 Plan estratégico de tecnologia.

2 Infraestructura de tecnologia.

3 Cumplimiento de requerimientos legales para derechos de autor, privacidad y

comercio electrénico.

4 Administracién de proyectos de sistemas.

5 Administracion de la calidad.

6 Adquisicion de tecnologia.

7 Adquisicion y mantenimiento de software de aplicacién.

8 Instalacion y acreditacion de sistemas.

9 Administracion de cambios.

10 Administracion de servicios con terceros.

11 Administracion, desempefio, capacidad y disponibilidad de la infraestructura
tecnoldgica

12 Continuidad del negocio.

13 Seguridad de los sistemas.

14 Educacion y entrenamiento de usuarios.

15 Administracion de los datos.

16 Administracion de instalaciones.

17 Administracion de operaciones de tecnologia.

18 Documentacion.

Tabla 2 — Circular 038 de 2009, SCI de la Gestioén Tecnoldgica/Elaboracion Propia
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Adicionalmente, dentro de esta circular se denotan cada uno de los agentes internos
y externos, describiendo sus funciones, roles y responsabilidades al interactuar con
el SCI general.

Finalmente, dentro del documento se hace claro que entidad reguladora (para este
caso la SFC), podra exigir a través de la supervision los manuales, formatos,
procedimientos y demas documentos especificamente descritos bajo esta circular.

5.2.3. Gobierno Tl o Tecnologia Informatica

Aunque no existe una Unica y universalmente adoptada definicion de Gobierno TI,
existe un consenso general sobre la importancia de disponer de un marco general
de referencia para la direccién, administracion y control de las infraestructuras y
servicios TI.

Dentro de las definiciones realizadas, algunos institutos la han definido de la
siguiente forma:

e Para Instituto de Gobierno de Tl — ITGI es: “Estructura de relaciones y
procesos para dirigir y controlar a la empresa con el fin de alcanzar sus
objetivos mediante la generacion de valor a través de TI, al tiempo que se
mantiene un balance entre los riesgos y el retorno sobre la inversion en Tl y
en sus procesos™*,

e Para el Australian Standard for Corporate Governance: “Sistema por el cual
el uso presente y futuro de las Tl es controlado. Involucra evaluar y dirigir
planes del uso de las Tl que soporten a la organizacion, asi como monitorear
el uso de estos planes. Incluye ademas politicas y estrategias de uso de Tl
en la organizacion”s:.

e La ISO/IEC 38500 define gobierno de Tl como “El sistema mediante el cual
se dirige y controla el uso actual y futuro de las tecnologias de la
informacion™.

El Gobierno de TI, es una metodologia de trabajo y no una solucioén en si. Esta
orientado a proveer las estructuras que unen los procesos de TI, recursos de Tl e
informacion con las estrategias y los objetivos de la empresa. Ademas, el Gobierno
de Tl integra e institucionaliza las mejores practicas de planificacién y organizacion,
adquisicion e implementacion, entrega de servicios y soporte, y monitorea el

82 (ITGI, 2014)
33 (Standard for Corporate Governance, 2014)
34 (ISO 38500 DIRECTORY, 2008)
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rendimiento de TI, para asegurar que la informacién de la empresa y las tecnologias
relacionadas soportan los objetivos del negocio.

El Gobierno de TI, conduce a la empresa a tomar total ventaja de su informacion
logrando con esto maximizar sus beneficios, capitalizar sus oportunidades y obtener
ventaja competitiva®.

5.2.4. 1S0O 9001

La ISO 9001 es la norma que establece los criterios para un Sistema de Gestion de
Calidad, esta, se basa en una serie de principios de gestion de calidad, incluyendo
una fuerte orientacion al cliente, la motivacion y la implicacion de la alta direccion,
el enfoque por procesos y la mejora continua3®. Esta, norma tiene origen en la norma
BS 5750, publicada en 1979 por la entidad de normalizacién britanica BSI®.

En sus dos primeras versiones la ISO 9001, estaba compuesta por dos normas
adicionales, la ISO 9002 e ISO 9003, en ellas existia una diferenciaciéon entre el tipo
de actividad y el tipo de productos que la organizacién brindaba, sin embargo, para
el afio 2000, estas fueron unificadas en la ISO 9001:2000, norma sobre la cual se
realizan posteriormente las exclusiones referentes a las otras dos normas.

Desde su primera aparicion, la ISO 9001 ha sido publicada en cuatro (4) ocasiones,
en la cuales se ha ido modificando hasta llegar a la que hoy en dia se conoce, sus
anteriores versiones se describen de la siguiente forma:

Primera version: 1ISO 9001:87 — 1SO 9002:87 — 1SO 9003:87 (15/03/1987)
Segunda version: 1ISO 9001:94 — ISO 9002:94 — ISO 9003:94 (01/07/1994)
Tercera version: ISO 9001:2000 (15/12/2000)

Cuarta version: La actual 1ISO 9001:2008 (15/11/2008)

La ISO 9001 hace parte de la familia ISO 9000, donde se abordan los aspectos de
la gestion de la calidad, proporcionando orientacién y herramientas para las
empresas y/u organizaciones que desean asegurar que sus productos y servicios
cumplen consistentemente los requerimientos del cliente. Dentro de esta familia se
encuentra las siguientes normas:

e ISO 9001: Contiene la especificacion del modelo de gestion. Incluye “los
requisitos” del Modelo. La norma ISO 9001:2008 recoge los requisitos que
han de cumplir los sistemas de la calidad a efectos de dar confianza interna,
contractuales o de certificacion.

35 (ITGI, 2014)
36 http://www.iso.org/iso/iso_9000
87 BSI - British Standards Institution.
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e |ISO 9000: Son los fundamentos y el vocabulario empleado en la norma ISO
9001

e |SO 9004: Es una directriz para la mejora del desempefio del Sistema de
Gestion de Calidad

e SO 19011: Especifica los requisitos para la realizacion de las auditorias de
un Sistema de Gestion ISO 9001, para el Sistema de Gestién de Salud y
Seguridad Ocupacional Especificado en OHSAS 18001 y también para el
Sistema de Gestién Medioambiental Especificado en 1ISO 14001.

En la actualidad, la norma ISO 9001 se encuentra en revision y se ha estimado
realizar una publicacion de su actualizacion a finales del afio 2015. Por el momento,
la norma vigente es la ISO 9001 del 2008, se certifica a través del Icontec el cual ha
afirmado que su implementacién permite:

e Establecer la estructura de un Sistema de Gestion de la Calidad en red de
procesos.

e Proporcionar las bases fundamentales para controlar las operaciones de
produccién y de servicio dentro del marco de un Sistema de Gestion de la
Calidad.

e Presentar una metodologia para la solucibn de problemas reales y
potenciales.

« Mejorar la orientacion hacia el cliente y el incremento en la competitividad.

5.2.5. ISO/IEC 20000

ISO / IEC 20000 es el estandar reconocido internacionalmente en la gestion de
servicios (SMS28). En este, se especifican los requisitos para que el proveedor de
servicios tecnoldgicos pueda planificar, establecer, implementar, operar, supervisar,
revisar, mantener y mejorar un SMS. Entre los requisitos especificados se incluyen
el disefio, la transicién, la entrega y la mejora de los servicios para cumplir con los
requerimientos de servicios acordados.

La serie 20000 proviene de la adopcién de la serie BS 15000 desarrollada por la
entidad de normalizacién britanica, BSI. Esta cuenta con un enfoque completo de la
gestidn de servicios de Tl y define un conjunto de procesos necesarios para ofrecer
un servicio efectivo. Esta norma, tiene la capacidad de recoger los procesos basicos
relacionados con la gestion de la configuracion y la gestion del cambio hasta
procesos complejos como la gestidén de incidentes y la gestion de problemas.

La ISO/IEC 20000 es aplicable a cualquier organizacion, pequefia o grande, en
cualquier sector o parte del mundo donde confian en los servicios de TI. La norma
es particularmente aplicable para proveedores de servicios internos de TI, tales

38 SMS - Service Management System
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como departamentos de Informacion Tecnoldgica, proveedores externos de Tl o
incluso organizaciones subcontratadas. La norma, estd4 impactando positivamente
en algunos de los sectores que necesitan Tl tales como, subcontrataciéon de
negocios, Telecomunicaciones, Finanzas y el Sector Puablico.

Esta norma, destinada a garantizar la calidad en los servicios de Tl, se compone de
cinco documentos principales:

1.

ISO/IEC 20000-1:2011: Es una especificacion formal que define los
requisitos de una organizacion para ofrecer servicios gestionados de una
calidad aceptable para los clientes, los cuales se utilizan como punto de
referencia para evaluar su cumplimiento.

ISO/IEC 20000-2:2012: En este documento, se describen las mejores
practicas para los procesos de gestion de servicios dentro del ambito de
aplicacion de la norma ISO 20000-1. ElI Codigo de préacticas es
particularmente Gtil para las organizaciones que se estan preparando para
una auditoria segun la norma ISO 20000-1 o que estan planeando mejoras
en su servicio®.

ISO/IEC TR 20000-3:2009: Proporciona orientacién sobre la definicion del
alcance, la aplicabilidad y la demostracion de la conformidad de los
proveedores de servicios tecnolégicos con el objetivo de cumplir con los
requisitos de la norma ISO/IEC 20000-14.

ISO/IEC TR 20000-4:2010: Esta norma, tiene como propdsito facilitar el
desarrollo de un modelo de evaluacion de procesos de acuerdo con la norma
ISO/IEC 15504 principios de evaluacion del proceso?.

ISO/IEC TR 20000-5:2010: Este documento es un ejemplo de plan de
implementacion, con este, se busca orientar a los proveedores de servicios
sobre cémo implementar un sistema de gestion de servicios para cumplir con
los requisitos de la norma ISO/IEC 20000-143.

La ISO 20000 esté alineada con otras normas de sistemas de gestidn y esto facilita
la implementacion y funcionamiento en las empresas en las que se utilizan sistemas
integrados. La implementacion o adopcion de esta norma tiene como resultados:

% (IS0, 2011)
40 (1SO, 2012)
41 (1SO, 2009)
42 (]SO, 2010)
43 (]SO, 2010)
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e Armonizacion con las normas de sistema de gestion, como son la ISO 9001
y la 1SO 27001.

e Enfasis en la mejora continda del proceso de su sistema de gestion de
servicios de TI.

e Alta compatibilidad con las mejores practicas de descritas en ITIL*.

e Aclaracion de requisitos minimos de planes, documentacion y registros.

e Uso efectivo del modelo PHVA (Planear, Hacer, Verificar, Actuar).

5.2.6.ISO/IEC 25000

ISO/IEC 25000, conocida como SQuaRE (System and Software Quality
Requirements and Evaluation), es una familia de normas que tiene por objetivo la
creacion de un marco de trabajo comun para evaluar la calidad del producto
software mediante la especificacién de requisitos y evaluacién de caracteristicas de
calidad®.

La familia ISO/IEC 25000 es el resultado de la evolucion de otras normas anteriores,
especialmente de las normas ISO/IEC 9126, que describen las particularidades de
un modelo de calidad del producto software, e ISO/IEC 14598, que abordaba el
proceso de evaluacion de productos software. Esta familia de normas ISO/IEC
25000 se encuentra compuesta por las siguientes cinco apartados*®:

e ISO/IEC 2500n. Divisién de gestion de calidad: Las normas que forman
este apartado definen todos los modelos, términos y definiciones comunes
referenciados por todas las otras normas de la familia 25000.

e ISO/IEC 2501n. Division del modelo de calidad: Las normas de este
apartado presentan modelos de calidad detallados incluyendo caracteristicas
para calidad interna, externa y en uso del producto software.

e ISO/IEC 2502n. Division de mediciones de calidad: Estas normas,
incluyen un modelo de referencia de la medicion de la calidad del producto,
definiciones de medidas de calidad (interna, externa y en uso) y guias
practicas para su aplicacion.

e ISO/IEC 2503n. Divisién de requisitos de calidad: Las normas de este
apartado ayudan a especificar los requisitos de calidad. Estos requisitos
pueden ser usados en el proceso de especificacion de requisitos de calidad
para un producto software que va a ser desarrollado o0 como entrada para un
proceso de evaluacion. El proceso de definicion de requisitos se guia por el
establecido en la norma ISO/IEC 15288 (ISO, 2003).

e |SO/IEC 2504n. Division de evaluacion de la calidad: Este apartado
incluye normas que proporcionan requisitos, recomendaciones y guias para

44 ITIL - Information Technology Infrastructure Library.
45 (1SO, 2005)
46 (1ISO25000, 2015)
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llevar a cabo el proceso de evaluacion del producto software. Estas
evaluaciones pueden ser realizadas teniendo en cuenta el punto de vista de
los evaluadores, de los clientes o los desarrolladores.

Los apartados de extension de la ISO/IEC 25000 (ISO/IEC 25050 a ISO/IEC 25099)
han sido reservados para normas o informes técnicos que aborden dominios de
aplicacion especificos o que puedan ser utilizados para complementar otras normas
de la familia SQuaRE.

La certificaciébn de esta norma permite a las empresas que desarrollan software
conocer la calidad de sus productos y a su vez poder demostrar de manera concreta
como sus productos cumplen con los entandares establecidos por una norma
internacional. La Asociacion Espafiola de Normalizacion y Certificacion (AENOR)
asegura que la certificacion de la ISO/IEC 25000 trae los siguientes beneficios:

e Diferenciarse de los competidores, asegurando tiempos de entrega y
reduccion de fallos en el producto tras su implantacion en produccion.

e Poder establecer acuerdos de nivel de servicio, definiéndose determinados
parametros de calidad que el producto debe cumplir antes de ser entregado.

e Detectar los defectos en el producto software y proceder a su eliminacion
antes de la entrega, lo que supone un ahorro de costes en la fase de
mantenimiento posterior.

e Evaluar y controlar el rendimiento del producto software desarrollado,
asegurando que podra generar los resultados teniendo en cuenta las
restricciones de tiempo y recursos establecidos.

e Asegurar que el producto software desarrollado respeta los niveles
necesarios para las caracteristicas de seguridad (confidencialidad,
integridad, autenticidad, no-repudio, etc.).

e Comprobar que el producto desarrollado podra ser puesto en produccion sin
poner en compromiso el resto de sistemas y manteniendo la compatibilidad
con las interfaces necesarias.

5.2.7.ISO/EIC 27001

ISO/IEC 27001 es la norma principal dentro de un conjunto de estandares
desarrollados por ISO e IEC bajo la serie ISO/IEC 27000, que proporcionan un
marco de gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequefa. Dentro de los mas importantes
estandares de la serie ISO/IEC 27000, ademas de la norma ISO 27001, se tienen*’:

47 (1ISO 27000 DIRECTORY, 2009)

38



e |ISO 27000: Contendra términos y definiciones que se emplean en toda la
serie 27000. La aplicacion de cualquier estdndar necesita de un vocabulario
claramente definido, que evite distintas interpretaciones de conceptos
técnicos y de gestion. Esta norma esté prevista que sea gratuita, a diferencia
de las demas de la serie, que tendran un coste.

e ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de I1ISO
17799:2005, manteniendo 2005 como afio de edicion. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacién. No es certificable.

e ISO 27003: Consiste en una guia de implementaciéon de SGSI *® e
informacién acerca del uso del modelo PHVA#?y de los requerimientos de
sus diferentes fases. Tiene su origen en el anexo B de la norma BS7799-2
y en la serie de documentos publicados por BSI®! a lo largo de los afios con
recomendaciones y guias de implantacion.

e ISO 27004: Especificard las métricas y las técnicas de medida aplicables
para determinar la eficacia de un SGSIy de los controles relacionados. Estas
métricas se usan fundamentalmente para la medicion de los componentes
de la fase “Do” (Implementar y Utilizar) del ciclo PHVA.

e [|SO 27005: Publicada el 4 de Junio de 2008. Establece las directrices para
la gestidon del riesgo en la seguridad de la informacion. Apoya los conceptos
generales especificados en la norma ISO/IEC 27001 y esta disefiada para
ayudar a la aplicacion satisfactoria de la seguridad de la informacion basada
en un enfoque de gestion de riesgos.

e |SO 27006: Publicada el 13 de Febrero de 2007. Especifica los requisitos
para la acreditacion de entidades de auditoria y certificacion de sistemas de
gestién de seguridad de la informacion. Es una version revisada de EA-7/03
(Requisitos para la acreditacion de entidades que operan
certificacion/registro de SGSIs) que afiade a ISO/IEC 17021 (Requisitos para
las entidades de auditoria y certificacion de sistemas de gestion) los
requisitos especificos relacionados con ISO 27001 y los SGSiIs.

La norma ISO 27001, fue publicada el 15 de Octubre de 2005. Tiene su origen en
la norma BS 7799-2:2002, desarrollada por la entidad de normalizacion britanica, la
British Standards Institution (BSI). Sustituye a la BS 7799-2, habiéndose establecido
unas condiciones de transicion para aquellas empresas certificadas en esta ultima.
Ha sido preparada con el fin de proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacién (SGSI)®2.

48 SGSI — Sistema de Gestion de Seguridad de la Informacion

49 PHVA — Planear, Hacer, Verificar, Actuar

50 BS7799-2 — Norma publicada en 1999 por BSI, sobre manejo de la seguridad de la informacion.
51 BSI - British Standards Institution.

52 (ISO/IEC, 2005)
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5.2.8.COBIT

Control Objectives for Information and related Technology. Es el modelo para el
Gobierno y Control de Tl desarrollado por ISACA®3 e ITGI**. Independientemente
de la realidad tecnologica de cada caso concreto. COBIT determina, con el respaldo
de las principales normas técnicas internacionales, un conjunto de mejores
practicas para la seguridad, la calidad, la eficacia y la eficiencia en Tl que son
necesarias para alinear Tl con el negocio, administrar riesgos, entregar valor al
negocio, gestionar recursos y medir el desempefio, el cumplimiento de metas y el
nivel de madurez de los procesos de la organizacion.

COBIT, es un marco de referencia para la direccion de TI, asi como también, de
herramientas de soporte que permite a la alta direccién reducir la brecha entre las
necesidades de control, cuestiones técnicas y los riesgos del negocio. COBIT
permite el desarrollo de politicas claras y buenas practicas para el control de Tl en
las organizaciones. Este marco de referencia tiene como mision investigar,
desarrollar, publicar y promover un conjunto de objetivos de control para tecnologia
de informacién, que sea internacional y este actualizado para uso cotidiano de
gerentes, auditores y usuarios.

En la actualidad, COBIT se encuentra en la version 5, esta fue liberada en Abril de
2012, en ella se consolidan e integran los marcos de trabajo COBIT 4.1 (version
anterior de COBIT 5), Val IT 2.0% y Risk IT®¢. Adicionalmente, se basa de manera
significativa en el marco de trabajo de aseguramiento de Tl de ISACA (ITAF®) y el
Modelo de Negocio para la Informacién de Seguridad (BMIS®8). Alineandose con
otros marcos de trabajo y estandares como ITIL, 1SO, PMBOK®®, PRINCE2 y
FFIEC % . Es importante denotar que para el desarrollo de este trabajo de
investigacion, se tomara como referencia la version 4.1, teniendo en cuenta que
dicha versién contiene la medicién y control dentro del dominio de calidad y ademas
era la version vigente cuando fue publicada la Circular 038 de 20009.

Beneficios de COBIT:
e Mantiene informacién de alta calidad para soportar las decisiones de
negocio.
e Alcanzar los objetivos estratégicos y obtener los beneficios de negocio a
traves del uso efectivo e innovador de TI.

53 |ISACA - Information Systems Audit and Control Association.
54 |TGI - IT Governance Institute.

5 Val IT 2.0- Framework de gobernabilidad TI.

56 Risk IT — Framework de manejo de Riesgo en TI.

57 ITAF - Information Technology Assurance Framework.

58 BMIS - Business Model for Information Security.

59 PMBOK - Project Management Body of Knowledge.

60 FFIEC- Federal Financial Institutions Examination Council
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e Lograr la excelencia operativa a través de una aplicacion fiable y eficiente de
la tecnologia.

e Mantener los riesgos relacionados con Tl a un nivel aceptable.

e Optimizar el costo de servicios de Tl y tecnologia.

e Apoyar el cumplimiento de las leyes, reglamentos, acuerdos contractuales y
las politicas®?.

COBIT se estructura bajo cinco principios (ver Figura 6) que permiten a la
organizacion construir un marco efectivo de gobierno y administracion basado en
una serie holistica de siete habilitadores (ver Figura 7), que optimizan la inversion
en T, asi como su uso en beneficio de las partes interesadas®.

1. Satisfaciendo las
necesidades de los
stakeholders

L

2. Cubriendo la
empresa de extremo
a extremo

5. Separando
Gobierno y Gestion

Principios
COBIT 5

 J

3. Aplicando un
solo marco
integrado

4. Habilitando un
enfoque holistico

Figura 6 — Principios Cobit/ ISACA, COBIT®
Los principios definidos por COBIT son los siguientes:

e Satisfaciendo las necesidades de los stakeholders®3: Las empresas existen
para generar valor a sus accionistas, manteniendo un equilibrio entre la

61 (ISACA, 2012)
62 (ISACA, 2012)
63 Stakeholder: Persona u Organizacién interesada de la realizacion de un proyecto o proceso.
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obtencion de los beneficios, la optimizacién del riesgo y el uso de los
recursos.

e Cubriendo la empresa de extremo a extremo: Se basa en la gobernabilidad
general y la administracion de Tl para proporcionar una vista integral de la
empresa.

e Aplicando un solo marco integrado: Cada uno de los estandares y mejores
practicas del gobierno TI, proporciona orientacion y cubre un conjunto de
actividades especificas.

e Habilitando el enfoque holistico: COBIT ha definido que para mantener la
eficacia y efectividad del gobierno y de la gestidon Tl, la empresa requiere un
enfoque integral, teniendo en cuenta todos los componentes con los que se
interactda.

e Separando gobierno y gestion: Dentro del marco de referencia COBIT, se
describe una distincidbn entre gobierno y gestion. Estas dos disciplinas
abarcan diferentes tipos de actividades, requieren de estructuras
organizativas diferentes y tienen objetivos diferentes®*. Estas se definen de
la siguiente forma:

» Gobierno: Asegura que las necesidades de los interesados
(stakeholders), condiciones y opciones sean evaluadas para
determinar un balance entre el logro de los objetivos estratégicos de
la organizacién y monitorear el desempefio y cumplimiento contra la
direccién y los objetivos acordados. En la mayoria de las empresas, el
gobierno es responsabilidad de la Junta Directiva bajo el mando del
Presidente.

» Gestion: Planea, construye, ejecuta y monitorea actividades en
alineamiento con la direccién establecida por el gobierno, para
alcanzar los objetivos estratégicos de la organizacion. En la mayoria
de las organizaciones, gestion es responsabilidad de la direccion
ejecutiva bajo el mando del CEQ®5.

Los habilitadores definidos por COBIT se muestran en la Figura 7:

64 (ISACA, 2012)
65 CEO - chief executive officer
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3. Estructuras 4. Cultura, Etica y
Organizacionales Comportamiento

s VW) &

[ 1. Principios, Politicas y Marcos ]

v 3 ¥

[ 5. Informacién ]

[ 2. Procesos ]

6. Servicios,
Infraestructura y
Aplicaciones

7. Personas,
Habilidades y
Competencias

Figura 7 — Habilitadores Cobit / ISACA, COBIT®

e Principios, Politicas y Marcos: Son el vehiculo para trasladar el
comportamiento deseado en guias practicas para la gestion diaria.

e Procesos: Describen un conjunto de practicas y actividades organizadas
para cumplir los requisitos planteado y producir un conjunto de salidas que
permitan alcanzar los objetivos generales relacionados con TI.

e Estructuras Organizacionales: Son las entidades claves en la toma de
decisiones de la empresa.

e Cultura, Eticay Comportamiento: La cultura, ética y comportamiento de los
individuos y de la empresa muchas veces son sobrestimados como un factor
de éxito en las actividades de gobierno y gestion.

e Informacién: Requerida para mantener la empresa en ejecucion y bien
gobernada. En un nivel operacional, la informacion es un producto clave de
la empresa.

e Personas, Habilidades y Competencias: Requeridas para completar con
exito las actividades planeadas y para tomar las decisiones correctas, asi
como las acciones correctivas.

Adicionalmente, COBIT define un marco de referencia que clasifica los procesos de

las unidades de tecnologia de informacién de las organizaciones, en cuatro
dominios principales, estos se han clasificado de la siguiente forma (ver Figura 8):
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Planificacion y Adquisicion e
Organizacion Implementacién

Soporte y Servicio Monitoreo

Figura 8 — Dominios Cobit / ISACA, COBIT®

e Planificacion y organizacion: Este dominio cubre la estrategia y las
tacticas, haciendo referencia en la forma en que la tecnologia de informacion
puede contribuir de la mejor manera al logro de los objetivos del negocio.
Ademas, en como la consecucién de la vision estratégica necesita ser
planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, brindar las pautas de como la entidad debera establecer una
organizacion e infraestructura tecnoldgica apropiadas.

e Adquisicién e implantacion: Para llevar a cabo la estrategia de TI, las
soluciones de Tl deben ser identificadas, desarrolladas o adquiridas, asi
como implementadas e integradas dentro del proceso del negocio. Ademas,
este dominio cubre los cambios y el mantenimiento realizados a sistemas
existentes.

e Soporte y servicio: En este dominio se hace referencia a la entrega de los
servicios requeridos, abarca desde las operaciones tradicionales hasta el
entrenamiento, pasando por seguridad y aspectos de continuidad de
negocio. En este dominio se especifica que con el fin de proveer un buen
servicio, las organizaciones deben establecer los procesos de soporte
necesarios.

e Monitoreo: Todos los procesos necesitan ser evaluados regularmente, por
esta razon, a través del tiempo se deben verificar su calidad y suficiencia por
medio de los requerimientos de control.

De manera general, los dominios agrupan objetivos de control de alto nivel que

cubren tanto los aspectos de informacion, como de la tecnologia que la respalda.
Estos dominios y objetivos de control facilitan que la generacion y procesamiento
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de la informacién cumplan con las caracteristicas de efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento y confiabilidad.

5.2.9.ITIL

ITIL, es un conjunto documentado de mejores practicas orientadas a la
administracion de los servicios Tl a través de un enfoque basado en procesos. Este,
es uno de los marcos de referencia de gestion de servicios de Tl mas utilizado a
nivel mundial. Fue desarrollado a finales de 1980 en el Reino Unido por la Oficina
Gubernamental de Comercio (OGC). Comenz como guia para mejorar los servicios
de Tl en el sector gobierno y luego fue adoptado por muchas empresas como base
para la administracién de servicios de Tl, obteniendo gran popularidad en Norte
Ameérica y América Latina en la presente década. En la actualidad se encuentra en
la versién 3, liberada en junio de 2007.

ITIL se centra en brindar servicios de alta calidad para lograr la maxima satisfaccion
del cliente a un costo manejable. Para ello, parte de un enfoque estratégico basado
en el triangulo procesos-personas-tecnologia. En otras palabras, determina la forma
de ejecutar procesos de una forma estandar ayudados de la tecnologia para lograr
la satisfaccion de las personas o usuarios de los servicios de TI.

ITIL cuenta con una serie de procesos distribuidos en cinco (5) ciclos de vida o
etapas, por las cuales se ha definido que debe pasar un servicio, con el fin de que
este sea correctamente construido (ver Figura 9), los ciclos de vida definidos por
ITIL son los siguientes:

Eufa continua de; se
‘hE-

Emtegi_a
e servicio
Servicio
de disefio W

Figura 9 — Ciclo de Vida de Servicios TI /ITIL
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Estrategia del servicio: Guia de como disefiar, desarrollar e implementar
una Gestidn de Servicios como un activo estratégico. Modela y planea
servicios que tengan utilidad y garantia. Fase donde se integra la vision y
objetivos del negocio con TI. Adicionalmente, se establecen politicas, se
determinan objetivos estratégicos, se definen prioridades de inversion, se
definen patrones de actividad del negocio y se desarrollan planes para
predominar sobre competidores®®.

Disefio del servicio: La principal caracteristica de esta fase es la de disefiar
o modificar servicios para su incorporacion en el catalogo de servicios. Debe
tener en cuenta los requerimientos del negocio como los recursos y
capacidades disponibles. Tiene cuatro areas principales a ser consideradas
(conocidas como las 4Ps) Personas, Procesos, Productos, Proveedores®”.

Transicion del servicio: En esta fase se establecen expectativas del cliente,
de como debe ser prestado el servicio y su uso, integra los productos y
servicios definidos en la fase de disefio, ademas de garantizar que sean
accesibles a los usuarios autorizados. También se evaltan los riesgos y
errores durante la transicion. Se incrementan las recomendaciones sobre el
uso del servicio, se reducen las variaciones entre las expectativas y lo que
realmente se presta®®.

Operacion del Servicio: En esta fase se tiene la etapa critica de todo el ciclo
de vida del servicio. La calidad de los servicios prestados es evaluada
constantemente por la satisfaccion y la percepcion que tengan los clientes o
usuarios en la prestacién del servicio, todo depende de una sincronia entre
la coordinacion de los recursos y los servicios. Se gestiona la infraestructura
tecnologica utilizada en la prestacion de los servicios y se da soporte a los
usuarios®.

Mejoramiento Continuo: El objetivo de esta gestidén es hacer seguimiento y
medicién a todas las actividades y procesos involucrados en la prestacion de
los servicios de TI. Todo, hace énfasis en mejorar la calidad de los servicios
actuales, identificar e incorporar servicios que cumplan de una mejor forma
los requerimientos del cliente haciendo los procesos mas eficientes™.

66 (OGC, Service Strategy, 2007)

67 (OGC, Service Design, 2007)

68 (OGC, Service Transition, 2007)

69 (OGC, Service Operation, 2007)

70 (OGC, Continual Service Improvement, 2007)
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5.2.10. Administracién de la Calidad Tecnolbgica

La Administracién de la Calidad Tecnoldgica, describe una serie de componentes
requeridos para establecer un grado aceptable de calidad en los procesos
realizados por una Gerencia de TI. Dentro del marco tedrico de este trabajo de
investigacion, se han tenido en cuenta dos marcos de referencia, para el control y
la administracion de la calidad tecnolégica. Estos, han sido descritos por la
Administracion de Gobierno especificada por COBIT y la Circular 038 de 2009 de la
SFC. Cada uno de ellos, contiene procesos que deben llevarse a cabo para
implementar la administracion de la calidad dentro de una entidad.

COBIT dentro de su marco de Gobierno TI, ha descrito en el punto ocho (8) del
dominio de Planeacién y Organizacion (ver Figura 6), que se debe establecer y
mantener un Sistema de Administracion de la Calidad, alineado a los requerimientos
del negocio. Segun este marco, este sistema identifica los requerimientos y los
criterios de calidad, los procesos claves de Tl y sus secuencias e iteraciones, asi
como las politicas, criterios y métodos para definir, detectar, corregir y prever las no
conformidades de los clientes’. Adicionalmente, este sistema debera definir la
estructura organizacional para la administracion de la calidad, en donde se cubriran
los roles, tareas y responsable de los elementos definidos.

Por otra parte, el SCI para la gestion tecnolégica definido por la SFC a través de la
Circular 038 de 2009, contiene dentro de sus puntos de atencién y control, la
administracion de la calidad tecnolégica (punto 5 de la Tabla 2), la cual, dentro de
la norma ha sido enmarcada como uno de los componentes de principal atencion.
En dicha circular se ha especificado que con el objeto de satisfacer las necesidades
de sus clientes (internos y externos), las entidades deberan llevar a cabo la
planeacién, implementacion y mantenimiento de estdndares y sistemas de
administracion de calidad de la tecnologia que contengan los siguientes literales:

a. Programas para establecer una cultura de calidad de la tecnologia en toda la
entidad.

Planes concretos de calidad de la tecnologia.

Responsables por el aseguramiento de la calidad.

Practicas de control de calidad.

Metodologia para el ciclo de vida de desarrollo de sistemas.

Metodologia de prueba y documentacion de programas y sistemas.

Diseflo de informes de aseguramiento de la calidad.

Capacitacion de usuarios finales y del personal de aseguramiento de la
calidad.

Desarrollo de una base de conocimiento de aseguramiento de la calidad.

S@ "o a0 T

71 (ITGI, 2007)
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Estos componentes de la administracion de la calidad hacen parte de un marco
general que ha definido la SFC para el control, monitoreo y gestion de las entidades
bancarias. La Figura 10, se muestra la ubicacién especifica de la administracion de
la calidad tecnoldgica y de la circular 038 de 2009 dentro del marco general
conocido como Circular Béasica Juridica (C.E 007/96)72.

Circular Basica Juridica (C.E. 007/96)

QLLLLLLLLLLU

Titulo |

1 rrriririiTiT

/ Capitulo Noveno \

Circular 038 de 2009

Control Interno Tecnologia

Figura 10 — Administracién Calidad tecnolégica — Ubicacién general /Elaboracion Propia

Como se observa en la figura anterior las especificaciones descritas por la Circular
038 de 2009, son complementarias a las definiciones realizadas COBIT en el control
y administracion del Gobierno TI.

5.2.11. Administracion Calidad COBIT

La administracién de la calidad ha sido descrita por el domino PO8 del libro de
COBIT 4.1. Con este dominio se busca “elaborar y mantener un Sistema de
Administracion de la Calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicion. Eso se facilita por medio de una planeacion,
implantacion y monitoreo del Sistema de Administracion de la Calidad
proporcionando requerimientos, procedimientos y politicas claras de la calidad”’s.

72 (Superintendencia Financiera, 1996)
3 (ITGI, 2007)
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Para eso COBIT 4.1 ha establecido los siguientes dominios y sus respectivas
referencias segun su publicacion en el 2007:

e PO08.1 Sistema de Administracion de Calidad: Establecer y mantener un
QMS"# que proporcione un enfoque estandar, formal y continuo, con respecto
a la administracion de la calidad que este alineado a los requisitos de la
calidad. ElI QMS identifica los requerimientos y los criterios de calidad, los
procesos claves de Tl, y su secuencia e interaccién, asi como las politicas,
criterios y meétodos para definir, detectar, corregir y prever las no
conformidades.

e PO08.2 Estandares y Practicas de Calidad: Identificar y mantener
estandares, procedimientos y practicas para los procesos claves de Tl para
orientar la organizacién hacia el cumplimiento del QMS. Usar las buenas
practicas de la industria como referencia al mejorar y adaptar la practicas de
la calidad en la organizacion.

e PO8.3 Estandares de Desarrollo y Adquisicién: Adoptar y mantener
estandares para todo desarrollo y adquisicion que siga el ciclo de vida, hasta
el ultimo entregable e incluir la aprobacién en los puntos clave con base a los
criterios de aceptacion acordados.

e PO0O8.4 Enfoque en el Cliente de TI: Enfocar la administracion de la calidad
en los clientes, determinando sus requerimientos y alineandolos con los
estandares y practicas de TI.

e PO8.5 Mejora Continua: Mantener y comunicar regularmente un plan global
de calidad que promueva la mejora continua.

e PO8.6 Medicion, Monitoreo y Revision de la Calidad: Definir, planear e
implementar mediciones para monitorear el cumplimiento continuo del QMS,
asi como el valor que el QMS proporciona, la medicién, el monitoreo y el
registro de la informacién que debe ser usados por el duefio del proceso para
tomar las medidas correctivas y preventivas apropiadas.

5.2.12. Relacion de ISO 9001 — ISO/IEC 20000 — ISO/IEC 27001

Para la implementacion de la Administracion de la Calidad en los servicios
tecnoldgicos es importante tener en cuenta como se complementan las normas
internacionales que interactian en esta gestion, por esta razon, en la Figura 11 se

74 QMS - Quality Managment System
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presentan las relaciones existentes entre: ISO 9001 como del Sistema de Gestion
de la Calidad, la ISO/EIC 20000 como guia de aplicacion para la gestion de los
servicios de tecnologias de la informacion y la ISO/EIC 27001 como estandar para
la seguridad de la informacion.

1SO 9001 1SO/IEC 20000 ISO/IEC 27001
Quality Management System Service Management System Information Security Management System
4 Quality management system 4.5 Establish and improve the SMS 4.2 Establishing and managing the ISMS
4.2 Documentation requirements 4.3 Document management 4.3 Documentation requirements
5 Management responsibility 4.1.1 Management commitment 5.1 Management commitment
5.1 Management commitment 4.1.4 Management representative
5.2 Customer focus 4.4.1 Provision of resources
7.1 Business relationship management
5.3 Quality policy 4.1.2 Service management policy A.5 Security policy
5.4 Planning 4.5.2 Plan the SMS
5.5 Responsibility, authority and 4.1.3 Authority, responsibility and
communication communication
4.1.4 Management representative
5.6 Management review 4.5.4.3 Management review 7 Management review of ISMS
6 Resource management 4.4 Resource Management 5.2 Resource management
6.1 Provision of resources 4.4.1 Provision of resources 5.2.1 Provision of resources
6.2 Human resources 4.4.2 Human resources
6.3 Infrastructure (Partially in 4.4.1 Provision of resources)
6.4 Work environment
7.1 Planning of product realization 4.5.2 Plan the SMS
7.2 Customer-related processes 5.2 Plan new or changed services
7.3 Design and development 5.3 Design and development of new or
changed services
7.4 Purchasing 4.2 Governance of processes operated by

other parties
7.2 Supplier Management

7.5 Production and service provision 4.5.3 Implementand operate the SMS
9. 1 Configuration Management
7.6 Control of monitoring and measuring 4.5.4 Monitor and review the SMS
equipment
8 Measurement, analysis and improvement  4.5.4 Monitor and review the SMS
8.1 General 4.5.4.1 General
8.2 Monitoring and measurement 6.2 Service reporting
4.5.4.3 Management review
8. 2. 2 Internal audit 4.5.4.2 Internal Audit 6 Internal ISMS audit
8.4 Analysis of data 6.2 Service reporting A.13.1 Reporting information security events
and weaknesses
8.5 Improvement 4.5.5 Maintain and improve the SMS 8 ISMS improvement
6. 5 Capacity management A.10.3.1 Capacity management
6.6.1 Information security policy A.5.1 Information security policy
4. 2. 1 Establish the ISMS
6.6.2 Security controls A - Control objectives and controls
6.6.3 Information security changes and A. 13Information security incident management
incidents
9. 2 Change Management A.10.1.2 Change Management
A.12,5.1 Change control procedures
8. 5. 2 Corrective Action ->mentioned in 4.5.5 8.2 Corrective Action
8.5. 3 Preventive action ->mentioned in 4.5.5 8. 3 Preventive action
6.3 Service continuity and availability A 14 Business continuity management
management
6.6.1 Information security policy A.5.1 Information security policy
9.1 Configuration management A.7 Asset management

Figura 11 — Relacién 1SO 9001-20000-27001 / Propiedad de ltil Service Management
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5.2.13. Relacion COBIT 4.1 — 1SO 9001

En busca de establecer y estructurar a COBIT 4.1 como el marco de referencia para
el Sistema de la Administracion de la Calidad del Banco ABC, es importante que se
determine la relacién existente con la norma internacional ISO 9001.

En la Tabla 3, se detallan los puntos de relacion entre el marco de referencia y la
norma internacional 1SO.

COBIT 4.1 - PO8 1509001

1. Objeto y campo de aplicacion

1.1. Generalidades
PO8 - Administracion de Calidad 1.2. Aplicacion
2. Referencia Normativa

3. Términos y Definiciones
4. Sistema de Gestion de Calidad

4.1. Generalidades

4.2. Requisitos de la Documentacion

5. Responsabilidad de la direccion

P0O8.1 - Sistema de Administracion de

Calidad 5.1. Compromiso con la direccion
5.3. Politica de calidad
5.4. Planificacion
5.5. Responsabilidad, autoridad y comunicacion
5.6. Revision por la direccion
6.4. Ambiente de trabajo
PO8.2 - Estandares y Practicas de Calidad 7.5. Operaciones de produccion y servicio
7.6. Control de equipo de seguimiento y medicién

7. Realizacion del producto

7.1. Planificacion de la realizacién del producto
PO8.3 - Estandares de Desarrollo y o
s 7.3. Disefio y desarrollo
Adquisicién
7.4. Compras
7.5. Operaciones de produccion y servicio
. 5.2. Enfoque al cliente
P0O8.4 - Enfoque en el Cliente de Tl - -
7.2. Procesos realizados con el cliente
PO8.5 - Mejora Continua 8.5. Mejora
8. Medicion, analisis y mejora
8.1. Generalidades
P08.6_ - Medicion, Monitoreo y Revision de 82 Medicion y seguimiento
la Calidad
8.3. Control de producto, No conforme
8.4. Analisis de datos

Tabla 3 —Relacionados COBIT e ISO/Elaboracion Propia
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Por otra parte, en la Tabla 4 se presentan los puntos adicionales en los que no se
evidencia una relacion directa entre ISO 9001 y COBIT 4.1.

Puntos no relacionados de ISO 9001 \

6. Gestion del Recurso

6.1. Provisién de recursos
6.2. Recurso humano

6.3. Infraestructura

Tabla 4 — Puntos no relacionados COBIT e ISO/Elaboracién Propia

5.2.14. Relacion SFC - COBIT

La relacion entre COBIT 4.1 y la norma internacional 1ISO 9001, no es suficiente
para establecer a COBIT como marco general del trabajo de investigacion. Por esta
razon, es necesario determinar si los enfoques descritos por el dominio POS,
afectan de manera directa los puntos expuestos por la SFC en la circular 038 de
20009.

La Figura 12, presenta como cada uno de los puntos de la Administracién de la
Calidad descritos por la Circular 038 de 2009, son afectados por el dominio PO8 de
COBIT 4.1

Marco SFC COBIT 4.1

.| Programas para establecer una cultura de calidad ] Sistema de Administracién de

I' | de la tecnologia en toda la entidad. Po8.1 Calidad

i Planes concretos de calidad de la tecnologia PO8.2 Estandares y Practicas de
"~ | Calidad

ii Responsables por el aseguramiento de la calidad f PO8.3 Estandares de Desarrollo y
"~ | Adquisicién

iy | Practicas de control de calidad PO8.4 | Enfoque en el Cliente de Tl

Metodologia para el ciclo de vida de desarrollo de

\Y PO8.5 | Mejora Continua

sistemas 1
. | Metodologia de prueba y documentacién de POS.6 Medicion, Monitoreo y
VI | programas y sistemas 1 "~ | Revision de la Calidad

Disefio de informes de aseguramiento de la |
calidad.

Capacitacion de usuarios finales y del personal de 4
aseguramiento de la calidad

vii

viii

Desarrollo de una base de conocimiento de |
aseguramiento de la calidad

Figura 12 —Relacién Administracion Calidad Tecnologica SFC - COBIT/Elaboracion Propia

El punto PO8.5 mejora continua, es un punto que la SFC ha dejado abierto a todo
el contexto de los puntos enunciados en el capitulo 7.6.2.2 de la Circular 038 de
2009, en la que se denota el proceso de mejora contigua como “El sistema de
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Administracion de la Calidad debera ser objeto de evaluaciones periddicas para
ajustarlo a las necesidades de la entidad”’®.

5.2.15. Modelo de Madurez Administracion Calidad - COBIT

Dentro del dominio PO8 definido por el marco de referencia COBIT 4.1, existe un
Modelo de Madurez que establece el grado de estructuracion existente en el
Sistema de Administracion de la Calidad. Este modelo se usara para establecer el
estado y las brechas existentes en el SACT usado en el Banco ABC.

A continuacion se describen cada uno de los rangos establecidos por COBIT en el
dominio PO876:

e Grado 0 - No existente: Cuando la organizacion carece de un sistema de un
proceso de planeacion de QMS y de una metodologia de ciclo de vida de
desarrollo de sistemas (SDLC, por sus siglas en inglés). La alta direccion y
el equipo de Tl no reconocen que un programa de calidad es necesario.
Nunca se revisa la calidad de los proyectos y ni de las operaciones.

e Grado 1-Inicial/ Ad Hoc: Cuando existe conciencia por parte de la direccién
de la necesidad de un QMS. EI QMS es impulsado por individuos cuando
éste ocurre. La direccion realiza juicios informales sobre la calidad.

e Grado 2 - Repetible pero intuitivo: Cuando se establece un programa para
definir y monitorear las actividades de QMS dentro de Tl. Las actividades de
QMS que ocurren estan enfocadas en iniciativas orientadas a procesos y
proyectos, no a procesos de toda la organizacion.

e Grado 3 - Definido: Cuando la direcciéon ha comunicado un proceso definido
de QMS e involucra a Tl y a la gerencia del usuario final. Un programa de
educacion y entrenamiento esta surgiendo para instruir a todos los niveles de
la organizacidon sobre el tema de la calidad. Se han definido expectativas
basicas de calidad y éstas se comparten dentro de los proyectos y la
organizaciéon de TI. Estan surgiendo herramientas y practicas comunes para
la administracion de la calidad. Las encuestas de la satisfaccion de la calidad
se planean y ocasionalmente son aplicadas.

e Grado 4 - Administrado y Medible: Cuando el QMS esta incluido en todos
los procesos, incluyendo aquellos que dependen de terceros. Se esta
estableciendo una base de conocimiento estandarizada para las métricas de
calidad. Se usan métodos de analisis de costo/beneficio para justificar las

5 (Superintendencia Financiera de Colombia, 2009)
76 (ITGI, 2014)
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iniciativas de QMS, surge el uso de benchmarking contra la industria y con
los competidores. Se ha institucionalizado un programa de educacion y
entrenamiento para educar a todos los niveles de la organizacion en el tema
de la calidad. Se estan estandarizando herramientas y practicas y el andlisis
de causas raiz se aplica de forma periddica. Se conducen encuestas de
satisfaccion de calidad de manera consistente. Existe un programa bien
estructurado y estandarizado para medir la calidad. La gerencia de Tl esta
construyendo una base de conocimiento para las métricas de calidad.

e Grado 5 - Optimizado: Cuando el QMS esta integrado y se aplica a todas
las actividades de TI. Los procesos de QMS son flexibles y adaptables a los
cambios en el ambiente de Tl. Se mejora la base de conocimientos para
métricas de calidad con las mejores practicas externas. Se realiza
benchmarking contra estandares externos rutinariamente. Las encuestas de
satisfaccion de la calidad constituyen un proceso constante y conducen al
andlisis de causas raiz y a medidas de mejora. Existe aseguramiento formal
sobre el nivel de los procesos de administracion de la calidad.

5.3. Marco contextual

5.3.1. Banco ABC

El Banco ABC, es una entidad financiera creada a principios de los afios 80 con el
fin de atender las necesidades de crédito de las microempresarios del sur occidente
colombiano. En sus inicios, esta entidad funcionaba bajo el esquema de una
fundacion sin &nimo de lucro conocida anteriormente como Fundacién ABC, en la
cual adicionalmente se buscaba capacitar y mejorar la calidad de vida de sus
clientes.

Durante sus primeros afos el crecimiento fue lento, pero el proceso de aprendizaje
fortalecié a la institucion y a su direccién. Esta, se apalancaba en donaciones y
préstamos de otras entidades de desarrollo (entidades como la FES?’, Fundacién
Carvajal, Fundacién Interamericana, BID®, entre otras) para poder financiar su
operacion. En otras palabras, la entidad obtenia recursos de algunas fuentes de
financiacion econdmicas y las distribuia en créditos pequefios para sus clientes.
Con el paso del tiempo, la entidad fue ganando prestigio al interior del pais,
permitiendo asi, mejorar su modelo de financiacion, dado que al ser una entidad
reconocida, el costo de la obtencion de recursos fue decreciendo.

77 La FES — Fundacion para la Educacion y Desarrollo Social
78 BID - Banco Interamericano de Desarrollo
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Dentro de su etapa de expansion y crecimiento la entidad se orienté a asegurar la
sostenibilidad de su negocio y el de sus clientes, mientras se posicionaba y brindaba
presencia de operacion al interior del pais. Para esto, la institucion ofrecia diversas
modalidades de crédito disefiados para atender las necesidades financieras de los
microempresarios, con requisitos minimos y plazos acordes a sus posibilidades de

pago.

En el afio 2009, se inicia el proyecto de privatizacion o transformacion a banco, con
el cual, la entidad buscaba ofrecer productos de captacion como una fuente de
financiacion econdémica que le permitiera ofrecer mejores tasas y condiciones en los
productos de crédito. Adicionalmente, pretendia ampliar su portafolio de servicios,
aumentando la competitividad en el mercado. Para poder alcanzar este objetivo, la
entidad inicio un proceso de transformacion total, en el cual, sus procedimientos y
servicios debian estar estandarizados a la normativa publicada por la
Superintendencia Financiera de Colombia, ente regulador de las entidades
bancarias colombianas.

Para inicios del afio 2011, la SFC publicé la licencia en la cual acreditaba a la
Fundacién ABC como un banco reconocido al interior del pais, cambiando asi su
razén social y ejerciendo bajo el nombre de Banco ABC.

Hoy en dia el Banco ABC, tiene alrededor 1800 empleados, cuenta con un
patrimonio técnico alrededor de $400 mil millones de pesos, un capital cercano a
$100 mil millones de pesos al cierre del afio 2013y un promedio mensual de
desembolso alrededor de $148 mil millones de pesos. Esta entidad se ha
especializado en la atencion del sector de las micro-finanzas, presentando al corte
de diciembre de 2014, activos por un valor superior a $807 mil millones de pesos,
con una cartera en microcrédito de $560 mil millones de pesos, los cuales han
generado unos ingresos alrededor de los $159 mil millones de pesos.

El Banco ABC ofrece un portafolio de servicio dirigido a tres (3) segmentos del
mercado financiero: producto de crédito, productos de captacién o ahorro y venta
de seguros. Con esto, ha logrado posicionarse al interior del pais, con mas de 120
oficinas en a nivel nacional, participacion activa en las principales ciudades del
territorio colombiano, entre la cuales se encuentran Bogota, Cali, Medellin,
Cartagena, Pereira, Armenia, Popayan, Villavicencio, entre otras.

5.3.2. Sistema de Control Interno — Banco ABC

El Sistema de Control Interno (SCI) del Banco ABC ha sido descrito dentro de su
Politica de Control Interno. En esta, se han adoptado las definiciones y lineamientos
especificados por la SFC en la circular 038 de 2009. De esta forma, el Banco ABC
ha descrito que el SCI “Es el conjunto de politicas, principios, normas,
procedimientos y mecanismos de verificacion y evaluacion establecidos por el
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Banco ABC para proporcionar un grado de seguridad razonable en cuanto a la
consecucion de los objetivos”.”

Los procedimientos, politicas, principios y demés documentos que componen el
SCI, son administrados y validados por el area de cumplimiento normativo, la cual
se ha encargado de verificar que cada uno de los procesos realizados por la entidad,
cumplan con las exigencias especificadas por la SFC.

Este sistema alberga alrededor de 900 documentos vigentes, en los cuales se
describe de manera general y detallada cada uno de los procesos y controles de la
entidad. Dichos documentos son divulgados a través de un aplicativo de gestion
documental, encargado de registrar y administrar los documentos usados para la
gestion operativa del banco. Dentro de este aplicativo la informacion es dividida en
documentacion operativa, administrativa y legal. A su vez, cada uno de los
documentos son agrupados y almacenados en el sistema segun su categoria. Entre
las categorias existentes se encuentran: guias, formatos, procedimiento, politicas,
Instructivos, mapa de procesos, entre otros.

Aunque dentro del Banco ABC existen algunas areas de monitoreo y control como
Auditoria Interna, Cumplimento, Revisoria Fiscal, entre otras, el SCI esta alineado
con los principios especificados por la SFC, en los cuales se denota que este, debe
ser de autocontrol, autorregulacién y de autogestion, por lo cual esta en
responsabilidad de cada uno de los empleados del banco trabajar con base a los
instructivos y procedimientos que existen dentro de dicho sistema.

5.3.3. Gerencia de Tecnologia

La Gerencia de Tecnologia es la encargada de administrar los recursos tecnoldgicos
del Banco ABC, velando por la calidad, disponibilidad, seguridad y continuidad de
los sistemas de informacion, aplicaciones de apoyo e infraestructura requerida para
el 6ptimo funcionamiento de la entidad bancaria. Para esto, la gerencia esta
conformada por cuatro (4) areas que se encargan de las siguientes labores:

e Produccion: Esta area es la encargada de administrar y controlar el software
de apoyo y los sistemas de informacion requeridos para mantener la
disponibilidad operativa del Banco ABC, monitoreando y supervisando la
estabilidad y disponibilidad del repositorio de informacion centralizada (Base
de datos) de los sistemas centrales de informacién. Adicionalmente, es la
responsable del licenciamiento de productos de oficina y el control de acceso
a los sistemas de informacion.

79 Sistema de Control Interno — Banco ABC. Esta informacién se encuentra en el sistema documental
administrado por el banco.
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e Desarrollo: Es el area encargada de suministrar herramientas de apoyo y
sistema de informacién requeridos para la optimizacién de tareas al interior
de la entidad bancaria. Dentro de sus principales objetivos esta el poder
automatizar tareas estratégicas del banco con el fin de agilizar los procesos
ejecutados en su interior. Por otra parte, ofrece servicio de soporte
especializado a los sistemas de informacioén y las herramientas de apoyo.

e Infraestructura: Es la encargada de la administracion de la tecnologia dura
de la entidad bancaria, esta es la responsable de suministrar servidores,
equipos de computo, impresoras u otros dispositivos requeridos para la
interaccion de los colaboradores con los sistemas de informacion y las
herramientas de apoyo usadas en la entidad. Esta area también esta
encargada de brindar el soporte técnico basico o de primer nivel, a los
empleados de la entidad.

e Arquitectura de Soluciones Tecnoldégica: Es la encargada de proponer y
validar las arquitecturas tecnolégicas del software desarrollado o adquirido
dentro de la entidad.

Adicionalmente existen tareas encargadas directamente a la Gerencia de T, en la
cual cada una de estas areas debe participar de manera conjunta segun sea la
naturaleza de la tarea asignada. Entre estas tareas, se encuentran las solicitudes
de informacion interna (Auditoria Interna) o externa (auditoria externa o ente
vigilador) en la cual cada area debe entregar parte de la informacién que posee con
el fin de dar cumplimiento a las solicitudes realizadas.

También, encontramos tareas generales que impactan de manera directa al Banco
ABC, a la Gerencia de Tl y a cada una de las areas en la que esta se compone, un
ejemplo especifico de este caso, es el Sistema de Control Interno de Tecnologia
especificado en la Circular 038 de 2009. En dicho SCI existen 18 puntos de control
y supervision (Marco Teorico Especifico, Tabla 2), en los cuales cada area debe
trabajar para dar cumplimiento a la especificacion de la norma.

Dentro de los temas puntuales de este trabajo de investigacion, la Administracion
de la Calidad Tecnolbgica es un proceso que se debe asociar a cada una de las
areas que componen esta gerencia, dado que en estos se tendra que crear
mecanismos de control para optimizar y asegurar las tareas realizadas.
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6. DIAGNOSTICO DE LA SITUACION ACTUAL

Para obtener el diagnéstico de la situacion actual, se requirid la creacion e
implementacion de ciertos instrumentos de investigacidon que cuenten con la
capacidad de recolectar informacion y que permitan sondear el estado actual de la
Administracion de la Calidad Tecnologica desde el punto de vista de los
administradores de los procesos y de los clientes (En este trabajo de investigacion,
se tomara como fuente de informacién, la interaccion con el cliente interno®, dado
que el cliente externo® se relaciona con aspectos adicionales que no estan
controlados directamente por la Gerencia de Tecnologia). Con base en lo anterior,
se desarrollaron dos (2) instrumentos de investigacion, uno de ellos disefiado para
obtener la percepcién del cliente interno, sobre la calidad de los servicios
tecnologicos y el otro para conocer como se realiza la administracion de la calidad
dentro de la Gerencia de TI.

Gracias a la informacién obtenida en cada uno de estos instrumentos se podra
establecer el estado de la Administracion de la Calidad Tecnoldgica en el Banco
ABC.

6.1. Encuesta Calidad en Servicios Tecnoldgicos®.

La encuesta de Calidad en Servicios Tecnoldgicos, es un instrumento que ha sido
creado para establecer el estado de satisfaccién de los clientes con respecto a los
servicios que presta la Gerencia de Tecnologia del Banco ABC. Por esta razon, el
disefio de este instrumento incorporé dos (2) tipos de preguntas. Una de seleccién
multiple con Unica respuesta, en la que el cliente debia establecer su grado de
satisfaccion frente a una premisa que se catalogaba dentro de cinco (5) variables
evaluadas (ver Tabla 5), las cuales fueron seleccionadas con base al marco teérico
de este trabajo de investigacion y al andlisis de las necesidades de calidad
planteadas para los clientes de la Gerencia de TI. El otro tipo, es una pregunta
abierta donde los encuestados describian cuales son los elementos que podrian
ayudar a mejorar la administracion de la calidad en los servicios de la Gerencia de
TI.

Variable ‘ Descripcion

La variable método cuestiona a los encuestados sobre los
procesos, formatos y otros documentos relacionados con los
servicios tecnolégicos ofrecidos por la Gerencia de Tl del
Banco ABC.

Esta variable evalla el grado de satisfaccion de los clientes
Atencion frente al asesoramiento, conocimiento, amabilidad y otros
componentes del buen servicio.

Método

80 Cliente interno — Usuario de los servicios tecnologicos del Banco ABC
81 Cliente externo — Usuarios de los servicios del Banco ABC.
82 Encuesta: Ver Anexo 3. Encuesta de la calidad de los servicios tecnoldgicos.
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Se evalla el grado de satisfaccién de los clientes con el
producto entregado, intentando medir su usabilidad,
practicidad y disponibilidad.

Evalla la capacidad oportuna de entregar los servicios
tecnoldgicos a cada uno de los clientes.

En esta variable se contempla el resultado de todos los
componentes. Con el fin de establecer una percepciéon
general de los clientes frente a los servicios tecnolégicos

ofrecidos por la Gerencia de Tl del Banco ABC.
Tabla 5 — Variables Evaluadas / Elaboracion Propia

Funcionabilidad y
disponibilidad

Oportunidad

General

Este instrumento de investigacion fue aplicado a 34 clientes de los servicios
tecnologicos, quienes fueron seleccionados a través de un muestreo aleatorio
simple, entre un total de 64 clientes que conformaban el tamafio total de la
poblacion (El calculo de la muestra ha sido descrito en el Anexo 4).

6.1.1. Preguntas de seleccion multiple con Unica respuesta.

Las preguntas de seleccion multiple, permitia a los encuestados seleccionar el nivel
de aceptacion o satisfaccién en el que se encontraban frente a cada una de las
variables evaluadas (ver Tabla 5). Por lo tanto, en cada una de las preguntas se
contaba con la posibilidad de categorizar dichos niveles segun la percepcion de
calidad en los servicios. En la Tabla 6, se presentan las categorias de niveles de
aceptacion que estos podian seleccionar para cada una de las preguntas.

1 Totalmente en desacuerdo 0 - 20%

2 En desacuerdo 20% - 40%
3 Medianamente de acuerdo 40% - 60%
4 De acuerdo 60% - 80%

NS/NR No sabe / No Responde
Tabla 6 — Categorizacion de Niveles de aceptacion / Elaboracién Propia

Con los datos recogidos en la aplicacién de la encuesta, se tabuld el nivel de
aceptaciéon de cada uno de los encuestados frente a los enunciados descritos en el
instrumento de investigacion (ver Anexo 5. Tabulacion Encuesta). Estos
enunciados fueron catalogados previamente para cada una de las variables
mencionadas, lo que permitio promediar el resultado de cada una de estas, de
acuerdo con el puntaje obtenido en el instrumento aplicado. En la Tabla 7, se puede
observar el porcentaje de satisfaccion de cada una de las variables.
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Porcentaje de

VErTED & Satisfaccion
1 Método 65%
2 Atencion 64%
3 Funcionalidad y disponibilidad 73%
4 Oportunidad 55%
5 General 66%

Tabla 7 — Resultado Encuesta por variable / Elaboracién Propia

Adicionalmente, esta informacion se puede visualizar en la Gréfica 1.

Estado de satisfaccion de la calidad de los
servicios tecnologicos por variable

80%

70%

60%

50%
40%
30%
20%

10%

0%
Método Atencion Funcionalidad y Oportunidad General
disponibilidad

Gréfica 1 — Resultado Encuesta por variable / Elaboracion Propia

De acuerdo a la Tabla 7, las variables se encuentran dentro del nivel catalogado
como “De Acuerdo”, obteniendo un porcentaje de aceptacion entre el 60% y el 80%
a excepcion de la variable oportunidad, que segun el resultado se sitia en una
posicion de “Medianamente de acuerdo” con un porcentaje de aceptacion del 55%.

A primera vista, se puede concluir que existe un nivel de aceptacion bueno en la
calidad de los servicios prestados por la Gerencia de Tecnologia del Banco ABC.
Sin embargo, si se analizan los porcentajes detalladamente, cada una de estas
variables esta muy cerca de ser catalogadas en el mismo nivel de la variable
Oportunidad. Incluso, si se detalla el resultado obtenido por cada uno de los
enunciados de la encuesta, se puede verificar que existen varios puntos en donde
el nivel de aceptacion es “Medianamente de Acuerdo.” (Ver Tabla 8).
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. Cddigo Porcentaje . Codigo Porcentaje
emelsliz Enunciado Obtenido VErTE S Enunciado Obtenido
M1 66% S1 64%
’ M2 66% S2 75%
Método .
M3 59% Atencion S3 72%
M4 67% S4 49%
S5 61%
: Codigo Porcentaje . Cadigo Porcentaje
venlelsle Enunciado Obtenido venznle Enunciado Obtenido
F1 68% o1 68%
Funcionalidad F2 73% 02 49%
y Oportunidad
disponibilidad F3 71% 03 54%
F4 78% 04 49%
_ 0digo Porcentaje
ariab ado Obtenido
G1 68%
G2 70%
General G3 73%
G4 53%
G5 68%

Tabla 8 — Resultado Encuesta por Enunciado / Elaboracion Propia

En la Gréfica 2, se puede observar claramente cada uno de los resultados de los
enunciados que componen las variables evaluadas. En esta gréafica, las barras de
color amarillo, representan los enunciados que obtuvieron un porcentaje de
aceptacion por debajo del 60%.

Estado de satisfacciéon de la calidad de los servicios
tecnolégicos por enunciado
90%
80% —
70% ] N m —

60% +{ HH 1= M IR = s

50% H H H ] L A H T F

40% HH H H HIRTEEE . L SIEI=IEEs

30% H H H H NN, L T E L

20% HHH H REERENR ] L S E R

10% +H HH H L L S A HE

0% T T T T T T T T T T T T T T T T T T T T T T T T T T 1

M1 M2 M3 M4 S1 S2 S3 S4 S5 F1 F2 F3 F4 01 02 03 04 G1 G2 G3 G4 G5

Gréfica 2 — Resultado Encuesta por enunciado / Elaboracién Propia
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Basados en la Gréfica 2, se han listado las variables y los enunciados que han
obtenido un nivel de aceptacion “Medianamente de acuerdo”:

Método.
e M3 - Las guias para el diligenciamiento de los formatos requeridos son
apropiadas.
Atencion
e S4 - Es informado de manera constante de los estados de la solicitud de
servicio.

Oportunidad
e 02 — La prioridad asignada a las solicitudes es adecuada frente a la
necesidad planteada.
e 03 — Se cumple con los plazos comprometidos para la generacion del
servicio.
e O4 - La entrega de los servicios solicitados es oportuna frente a las
necesidades planteadas.
General
e G4 - De manera general como califica los tiempos de respuesta.

6.1.2. Pregunta Abierta

Para el caso de la pregunta abierta, €l encuestado tenia la posibilidad de describir
los elementos que consideraba apropiados para mejorar la calidad de los servicios
tecnologicos de la Gerencia de TI.

Las informacion obtenida en esta seccion de la encuesta, fue digitalizada y
categorizada frente a las variables evaluadas (ver Anexo 6, Tabulacion encuesta —
Pregunta abierta). Al ser una pregunta abierta, los encuestados tenian la posibilidad
de abarcar mdultiples variables en cada una de sus respuestas. Por esta razon, para
cada respuesta se verificO cual o cuales de las variables evaluadas estaban
relacionadas. Para el caso en gue la respuesta no se relacionard al contexto de
alguna de las variables evaluadas, estd era adicionada a una nueva variable
llamada Otros. De esta forma, fueron tabuladas las respuestas obtenidas en la
encuesta.

La Grafica 3, muestra el resultado de la categorizacion realizada y el nUmero de
coincidencias obtenidas para cada una de las variables evaluadas.
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Elementos para mejorar la Administracién de la
Calidad Tecnoldégica
25
21
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10 38
6
5
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. _mm .
Metodo Atencion Funcionalidad y Oportunidad Otros
disponibilidad

Gréfica 3 — Elementos para mejorar la administracion de la Calidad Tecnoldgica / Elaboracién Propia

Como se observa en la Gréfica 3, la mayoria de los encuestados coinciden que el
elemento clave para el mejoramiento de la calidad de los servicios tecnolégicos es
la variable Atencién, seguido asi por las variables Oportunidad, Otros, Método y
finalmente Funcionalidad.

En la variable otros, se alojaron componentes como Recursos, Calidad en general
y Priorizacion (ver Anexo 6. Tabulacion Encuesta), siendo la primera de estas, como
el punto mas reincidente por fuera de la variables evaluadas. Es importante
mencionar que la mayoria de las respuestas catalogadas como Recurso, también
tenian un componente perteneciente a la variable Atencion o variable Oportunidad.

6.2. Entrevista Semi-Estructurada®

Para la entrevista semi-estructurada se ha disefiado un documento guia en el que
se contienen preguntas previamente estructuradas bajo el dominio PO8 del marco
de referencia COBIT 4.1. La seleccion de este marco de referencia se baso en la
especificaciones realizadas por la SFC en el punto 7.6.2.2 Administracion de la
Calidad de la Circular 038 de 2009, el cual a su vez fue se asocié a ISO 9001 con
el fin de establecer su relacidon con una norma internacional avalada a nivel mundial
(Ver Marco Referencial).

Este instrumento tiene la funcionalidad de sondear el estado y la estructura del
Sistema de Administracion de la Calidad dentro de la Gerencia de Tl del Banco
ABC. Por esta razon, se aplico la entrevista a los miembros del Comité Primario de

83 Entrevista - Ver Anexo 1. Guia entrevista semi-estructurada
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la Gerencia de TI, con el objetivo de conocer el estado actual de la administracion
de la calidad dentro de la Gerencia.

Para el entendimiento apropiado de los resultados obtenidos, las respuestas de los
entrevistados se han presentado agrupadas en cada uno de los dominios
establecidos en el marco de referencia COBIT 4.1. De igual forma en el Anexo 2.
Entrevista Completa es posible verificar la informacion descrita a continuacion:

P08.1 Sistema de Administracion de Calidad

Dentro de este dominio las preguntas estaban orientadas a conocer la estructura
del Sistema de Administracion de la Calidad que se ha desarrollado dentro de la
Gerencia de TI, adicionalmente se buscaba establecer si dicha estructura es
adecuada, eficaz y conveniente. Los entrevistados contestaron a las preguntas de
este dominio dejando la siguiente informacion:

e Tres de los cuatro entrevistados coinciden en que no existe un Sistema de
Administracion de la Calidad, que si bien, se estan realizando tareas y
propuestas de mejoras a los procesos y actividades que podrian pertenecer
a dicho sistema, estas ain no son estructuradas.

e Por otro lado, uno de los entrevistados (Gerente de TI) informa que para el
proceso de cumplimiento a la Circular 038 de 2009, se estructurd un Sistema
de Administracion de la Calidad el cual fue documentado y socializado con
todo el grupo primario, sin embargo, este no se ha utilizado de la forma
esperada.

e En todos los casos, los entrevistados estan de acuerdo en que estructurado
0 no, el sistema no es adecuado, ni eficaz, ni eficiente.

PO8.2 Estandares y Préacticas de Calidad

Para el interés general de las preguntas de este dominio se intentaba conocer qué
tipo de practicas o estandares han sido implementados dentro de la Gerencia de TI.
También se deseaba identificar como se estandarizaban estos procesos y si eran
controlados de alguna forma. Es importante aclarar que si bien este tipo de
procesos pertenecen a un Sistema de Administracion de la Calidad, es posible que
dentro de la Gerencia de TI se estén realizando de manera informal y no se tengan
estructurados claramente. La respuesta de los entrevistados fue la siguiente:

e Uno de los encuestados no tiene conocimiento de las practicas o estandares
gue se estan trabajando.

e Tres de los entrevistados informan que se han implementado procesos de
estandarizacion y mejores practicas. Cada uno de ellos expresa desde su
campo de accion (jefatura) como han establecido flujos a través de nuevas
areas, de nuevos despliegues de software, de toma de decision conjunta por
medio de comités (se describe un Comité de Cambios y un Comité
Sistemas).
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e Los entrevistados expresan que para la creacién o estandarizaciéon de un
nuevo proceso, primero se documenta y se define su flujo. Posterior a esto,
se comparte con la gerente y con los interesados de dicho proceso con el fin
de consensuar su implementacion. La Gerente de Tecnologia y el Jefe de
Desarrollo, coinciden en que estos tipos de controles son implementados
segun la experiencia de los proyectos realizados y exigencias o
recomendaciones de entes superiores (Tipo Circulares de SFC o Politicas
internas del banco).

PO8.3 Estandares de Desarrollo y Adquisicion
En este dominio, se desea conocer las diferencias o las similitudes de las etapas
del ciclo de vida del desarrollo de software (proceso interno) y la adquisicion de
software (procesos externo), verificando si dentro de ellas existe una etapa
especifica para pruebas y si es aplicada para cada uno de los dos procesos. La
entrevista realizada deja la siguiente informacion:

e Aungue algunos de los entrevistados expresan no conocer de manera
especifica cada uno de los procesos de adquisicién y desarrollo de software,
todos coinciden en que las etapas de dicho procesos son diferentes, con
algunas similitudes.

e Los entrevistados, con excepcion del Arquitecto de Soluciones; informan que
los procesos de desarrollo y adquisicion de software son estandarizados.
Algunos de los entrevistados expresan que es posible que haga falta un
documento formal para tener un parte de tranquilidad en este tema, sin
embargo, la Gerente de Tl enfatiz6 de manera constante en que este
documento existe y es de conocimiento de los demas entrevistados.

e Los entrevistados coinciden en la existencia de un area especial para el
manejo de pruebas, esta area conocida como la UDP?&, se encarga
especificamente de la etapa de las pruebas en el ciclo de vida de los
procesos de adquisicién y desarrollo de software. Esta area no pertenece
directamente a la Gerencia de TI.

¢ Uno de los entrevistados describe una diferenciaciéon en la etapa de pruebas,
en la cual, segun la naturaleza del software probado, se hace por medio del
usuario solicitante o un area especializada (UPD).

P0O8.4 Enfoque en el Cliente de TI

Para el caso de este dominio, se intenta conocer de qué forma se logra que los
clientes de los servicios tecnoldgicos se acomoden a las practicas y estandares
definidos por la Gerencia de Tl y cOmo bajo estos procesos se pueden garantizar el
cumplimiento de las expectativas de los clientes internos y externos. Las respuestas
entregadas por los entrevistados describen los siguientes:

8 UDP — Unidad de parametrizacion y pruebas, Area localizada en la Gerencia de Operaciones
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e Tres de los entrevistados estdn de acuerdo que existe una debilidad grande
en el tema del enfoque al cliente, esto porque los clientes desconocen los
procedimientos y flujos establecidos para los servicios.

e El Jefe de Desarrollo, menciona que para poder cumplir con las necesidades
de los clientes se ha implementado un area de requerimientos, la cual es la
encargada de traducir dicha necesidad operativa a un requerimiento técnico.

e El jefe de produccion, por su parte, atribuye los temas de enfoque al cliente
a la inclusién continua de un area de gestidén de proyectos, la cual tiene la
tarea de mantener una comunicacion efectiva con los clientes.

P0O8.5 Mejora Continua

La mejora continua es el dominio en el que se busca comprender de qué forma se
realiza el mejoramiento de los procesos que apalancan la Administracion de la
Calidad Tecnoldgica y si estos procesos se realizan de manera periddica en la
Gerencia de Tl. Los entrevistados contestaron de la siguiente forma:

e Los entrevistados coinciden en que no se esta realizando nada al respecto.
Aunque en medio de la entrevista dan ejemplo de mejoras a procesos
operativos, sin embargo estan mas enfocados a estandarizacion de procesos
manuales.

e La Gerente de TI informa de la existencia de un documento de mejora
continua, sin embargo, acepta que la gestion especificada en dicho
documento no es realizada. Ellay el Jefe de desarrollo coinciden en que parte
de este problema se debe a no tener estructurada una base de conocimiento.

e Los entrevistados concuerdan que las mejoras realizadas se hacen de
manera reactiva y que en su gran mayoria de procesos, controles o
procedimientos son producto de una incidencia o una necesidad.

P08.6 Medicién, Monitoreo y Revisién de la Calidad

En este dominio se intentaba percibir que tipo de mecanismos o metodologias se
han implementado o desarrollado con el fin de establecer control en los procesos
de la Administracion de la Calidad Tecnolégica dentro de la gerencia de Tl y como
estos han sido utilizados con el fin de mejorar la calidad en los servicios ofrecidos.
Las entrevistas realizadas dejan la siguiente informacion:

e Segun los entrevistados, existen algunos indicadores e informes de gestion,
pero estos, estan mas enfocados a las actividades realizadas y no a los
controles especificos para la correcta Administracion de la Calidad
Tecnolodgica.

e La Gerente de TI, especifica que no existe un encargado de la administracion
de la calidad y que cada uno de las jefaturas deben asumir sus propios
controles con el fin de blindar sus servicios. Por su parte, ella realiza una
revision aleatoria con algunos procesos o tareas que cada area ejecuta.
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7. ANALISIS DE BRECHAS

El resultado obtenido en los instrumentos de investigacion ha sido el insumo
principal para poder determinar dentro del analisis de brechas, el estado actual de
la administracion de la calidad dentro del Banco ABC y la distancia que existe entre
lo que se tiene y lo que se deberia tener (Estado Deseable), segun la percepcion de
la calidad que tienen los clientes de los servicios tecnolégicos.

7.1. Estado Actual

Para determinar el estado actual del Sistema de Administracion de la Calidad
Tecnolbgica, se ha realizado el analisis a los instrumentos de investigacion,
estableciendo los puntos de mayor atencion que tendran que ser considerados
dentro del plan de accién propuesto en este trabajo de investigacion.

7.1.1. Analisis de Resultado de la Encuesta

Teniendo en cuenta que la encuesta de la percepcion de la calidad se compone de
dos (2) tipos de pregunta, el analisis de este instrumento se abordara de la siguiente
forma: Primero se revisaran los valores obtenidos en las variables evaluadas y se
confrontaran los resultados de los tipos de pregunta que se tienen dentro de la
encuesta, con esto se identificara si existe algun punto adicional que no haya sido
contemplado mediante los enunciados de los que se compone cada variable. Una
vez realizado esto, se plantearan las posibles causas o razones por las cuales se
ha obtenido este resultado en cada una de las variables evaluadas. Finalmente, se
analizaran los resultados de cada tipo de pregunta permitiendo generar una
conclusiéon general del resultado obtenido por este instrumento.

Para el andlisis de la variables es importante tener en cuenta las cinco (5) escalas
definidas en la Tabla 6 (excluyendo la respuestas No sabe, No responde), dado
que estas seran categorizadas nuevamente sacando dos nuevas escalas, que
servirAn para establecer si una variable satisface o no las necesidades de los
clientes. En la Tabla 9, se denota la nueva categorizacion.

Categoria Porcentaje Obtenido

No Satisface al Cliente 0% - 60%
Satisface al Cliente 60% - 100%

Tabla 9 — Analisis de Resultado — Categorias/Elaboracion Propia

Basado en la categorizacion descrita en la Tabla 9, se puede determinar que solo
la variable Oportunidad, se encuentra en un estado de insatisfaccién para los
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clientes de los servicios Tecnoldgicos del Banco ABC. Esta, ha obtenido un puntaje
del 55% de cumplimiento dentro de los resultados de la encuesta realizada, a su
vez el 75% de los enunciados que componen esta variable, también se encuentra
en un estado de insatisfaccion, dejando asi, una oportunidad de mejora que podria
aprovecharse dentro del Sistema de Administracion de la Calidad que se estructure
para esta investigacion.

La evaluacion de las variables en la primera etapa de la encuesta (preguntas de
selecciéon unica), podrian dejar una sensacion de alivio para Gerencia de TI. Sin
embargo, es importante tener en cuenta que estas variables se encuentran cerca
de pertenecer a una categoria de insatisfaccion, a excepcion de la variable de
Funcionalidad y Disponibilidad que obtuvo un 73% de promedio general
destacandose entre las otras variables evaluadas dado que ninguno de sus
enunciados estuvo por debajo del 60% de cumplimiento. Para las demas variables
existen posibilidades de mejora en algunos aspectos evaluados en la encuesta, por
ejemplo, dentro de los enunciados de la variable Atencion el punto “S4 - Es
informado de manera constante de los estados de la solicitud de servicio.” Obtuvo
un 49% de aceptacion, dejando dicho enunciado en una categoria de
“‘medianamente de Acuerdo” frente a la categorizacion de la Tabla 6 y un “No
Satisface al Cliente” segun la categorizacion de la Tabla 9. De esta manera, cada
una de las variables cuenta con uno o varios enunciados que estan por debajo del
60% de cumplimiento, lo que dara el insumo requerido para la implementacion de
las acciones a tomar dentro del Sistema de la Administracion de la Calidad.

Por otra parte, de los resultados obtenidos en la segunda parte de las encuestas
(pregunta abierta), se puede concluir que la mayoria de los entrevistados
consideraron que el elemento en que se debe focalizar el mejoramiento de la calidad
de los servicios tecnoldgicos, es principalmente la variable Atencion, teniendo en
cuenta que dentro de los encuestados se resalté que este punto es el de mayor
debilidad actualmente. Seguido asi de la variable Oportunidad y de las otras
variables que fueron descritas en la respuesta de los encuestados.

Adicionalmente, revisando los resultados de manera general se puede observar que
aunque los resultados de las preguntas de seleccion multiple arrojan una debilidad
en la variable Oportunidad, los clientes parecen mas interesados en potencializar
los resultados de la variable Atencion. Se puede considerar esto como un factor
importante que debe tenerse en cuenta en la creacion del plan de accion para la
implementacion de la Administraciéon de la Calidad Tecnolégica, a fin de incrementar
la percepcion de la calidad en los clientes de los servicios tecnolégicos ofrecidos
por la Gerencia de Tl del Banco ABC.
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7.1.2. Analisis de Resultado de la entrevista Semi-Estructurada

Para el andlisis de la informacion obtenida en la entrevista se manejaré el Sistema
de Administracion de la Calidad Tecnologica de forma general dado que este se ha
confrontado con el modelo de la madurez descrito por COBIT 4.1 en el dominio POS8.
Este modelo ha sido citado en el Marco Referencial de este trabajo de investigacion,
el cual, describe literalmente cada uno de los comportamientos del sistema de
administracion segun su grado de madurez dentro de una institucion, por lo cual
este serd usado para determinar el estado actual de la Administracién de la Calidad
Tecnologica dentro del Banco ABC.

Con base en dicho modelo y en la informacion recolectada con cada uno de los
integrantes entrevistados del Comité Primario de la Gerencia de Tecnologia, se
puede determinar que el estado de madurez del Sistema de la Administraciéon de la
Calidad Tecnoldgica no se encuentra dentro de las definiciones del Grado 0 (no
existente) ni del Grado 1 (inicial). Esto, porque el Grado 0 especifica que los
integrantes no reconocen como necesario los programas de calidad y que estos
nunca son aplicados a ningun tipo de proyecto o proceso implementado dentro de
la Gerencia. Tal caso no es aplicable dentro del Banco ABC, dado que sus
integrantes reconocen la utilidad del programa de calidad y hacen un esfuerzo en la
implementacion de los procesos y controles que han considerado necesarios. Por
otra parte, en el Grado 1, se han establecido los puntos que concuerdan un poco
mas con el modelo actual. Sin embargo, se queda corto con algunos procesos que
se han implementado.

No obstante, se puedo observar en la entrevista (ver Anexo 2. Entrevista Completa),
gue existe una tendencia general por establecer comportamiento de calidad en cada
una de la jefaturas de la Gerencia de Tecnologia, adicionalmente, se puede percibir
la conciencia que tiene la Gerente del grupo por poder establecer y medir un
Sistema de Administracion de la Calidad adecuado. Sin embargo, estos esfuerzos
se han quedado limitados por el entendimiento individual de cada uno de los
integrantes y aunque se han podido desarrollar algunos mecanismos de control en
conjunto, no se logra establecer la existencia del sistema general, dado que en
ocasiones puede percibirse falta de sinergia entre las definiciones y los
componentes pertenecientes al Sistema de Administracién de la Calidad descrito
por el marco de referencia (COBIT).

Por estas razones se ha considerado que el Sistema de Administracion de la
Calidad Tecnoldgica del Banco ABC se encuentra ubicado en el Grado 2 “Repetible
pero Intuitivo”, segun el modelo de madurez del dominio PO8 de COBIT 4.1. Este
grado ha sido especificado de la siguiente forma: “un sistema de la administracion
de la calidad es repetible pero intuitivo cuando se establece un programa para definir
y monitorear las actividades de QMS® dentro de TI. Las actividades de QMS que

85 QMS: Quality Management System
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ocurren estan enfocadas en iniciativas orientadas a procesos y proyectos, no a
procesos de toda la organizacion”®®.

7.2. Estado deseado

El estado ideal o estado deseado esta estrechamente relacionado con el objetivo
principal del trabajo de investigacion, en el cual se busca disefiar un plan de accién
para implementar la Administracion de la Calidad Tecnoldgica en el Banco ABC,
gue permita cumplir con los lineamientos descritos por la SFC en la Circular 038 de
2009. Para esto, el plan de accion debe contener los puntos establecidos en el
dominio PO8 del marco de referencia COBIT 4.1, el cual fue cruzado previamente
con las definiciones expuestas por la SFC (ver Relacion SFC — COBIT, del Marco
Tedrico Especifico). Adicionalmente, el plan de acciéon debe contribuir a satisfacer
las expectativas de calidad de los servicios ofrecidos por la Gerencia de Tecnologia.

Teniendo en cuenta la informacion presentada, se establecen los siguientes estados
ideales como resultado del andlisis de los instrumentos implementados:

e El estado ideal cuantitativo para cada una de las variables y enunciados de
la encuesta de la calidad de los servicios debera ser del 100%.

e El estado ideal Cualitativo en el que deberan estar cada una de las variables
y enunciados de la encuesta de la calidad de los servicios serd de
“Totalmente de Acuerdo”.

e El estado ideal de la Administracion de la Calidad Tecnologica del Banco
ABC, segun el modelo de madurez de COBIT 4.1, debera estar categorizado
dentro de la definicibon Grado 3 — Definidos “Cuando la direccion ha
comunicado un proceso definido de QMS e involucra a Tl y a la gerencia del
usuario final. Un programa de educacion y entrenamiento esta surgiendo
para instruir a todos los niveles de la organizacion sobre el tema de la calidad.
Se han definido expectativas basicas de calidad y éstas se comparten dentro
de los proyectos y la organizacién de TI. Estan surgiendo herramientas y
practicas comunes para la administracién de la calidad. Las encuestas de la
satisfaccion de la calidad se planean y ocasionalmente se aplican”®’

Para el caso particular de la encuesta, se puede lograr cumplir con el estado ideal
desde una vision cualitativa consiguiendo el 80% de aceptacion en cada una de las
variables, dado que la categorizacion de “Totalmente de acuerdo” no implica que se
obtenga un 100% el analisis Cuantitativo.

8 (ITGI, 2007)
87 (ITGI, 2007)

70



7.3. Brechas

Tomando como base el estado actual y el estado ideal definidos en este analisis de
brechas, se ha establecido cada una de las brechas que deben ser cubiertas por el
la Administracién de la Calidad Tecnologica que se implemente por medio del plan
de accién de este trabajo de investigacion.

Estas brechas seran presentadas desde el analisis de cada uno de los instrumentos
de investigacion, teniendo como precedente que la encuesta de la percepcion de la
calidad puede cumplir las metas desde un analisis cualitativo y cuantitativo, y para
el instrumento de la entrevista solo por medio de un andlisis cualitativo.

En la Tabla 10, se presentan las brechas generales por cada una de las variables
evaluadas y la brecha del estado de la administracion de la calidad segun el modelo
de la madurez descrito por COBIT 4.1.

Resultado Resultado Brecha Resultado Resultado Brechas
Cuantitativo | Esperado | Cuantitativa Cualitativo Esperado  cualitativa

Variable

Andlisis de Encuesta

Método 65% 100% 350 | De Acuerdo | 'ORIMENte | \uel
de Acuerdo
- Totalmente .
0, 0, 0,
Atencion 64% 100% 36% | De Acuerdo de Acuerdo 1 Nivel
Funcionalidad y o o o Totalmente :
disponibilidad 73% 100% 27% | De Acuerdo de Acuerdo 1 Nivel

Oportunidad 55% 100% 4505 | Medianament |- Totalmente | ;o)
e de acuerdo | de Acuerdo

General 66% 100% 34% | De Acuerdo | 1oRIMENte g \uel
de Acuerdo
Andlisis de Entrevista

Administracion
de la Calidad
Tecnol6gica

No No No Repetible

Determinado | Determinado | Determinado | pero intuitivo Definido 1 Nivel

Tabla 10 — Brechas Generales / Elaboracion Propia
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8. PLAN DE ACCION

Para el desarrollo del plan de accion se ha tomado como base el paso cuatro (4) del
método de la ruta de la calidad. Por esta razon, se describe de manera breve como
se han surtido cada uno de los pasos anteriores a través de los capitulos contenidos
en este documento, con el fin de dar soporte a la metodologia seleccionada. Es
importante tener en cuenta que los pasos posteriores de la ruta de la calidad no
seran objeto de analisis dado que no hacen parte del alcance inicial de este trabajo
de investigacion.

8.1. Paso 1: Identificacidn del Problema

El problema principal de este trabajo de investigacion, es la carencia de un Sistema
de Administraciéon de la Calidad Tecnologica dentro de la Gerencia de Tl del Banco
ABC. En el Capitulo 1, de este documento se ha descrito de manera especifica
como se ha llegado a la formulacion del problema, identificando las causas y los
prondsticos de esta situacion.

8.2. Paso 2: Observacion

La observacion se llevo a cabo por medio de dos instrumentos de investigacion (Ver
Anexo 1y Anexo 3), el primero de ellos, es una encuesta que se realizé a los clientes
de la Gerencia de Tl y el segundo es una entrevista realizada a los miembros del
Comité Primario de la misma Gerencia. Dichos instrumentos de investigacion fueron
disefiados siguiendo los lineamientos establecidos por el ente regulador en la
circular 038 de 2009. Con estos, se logro recolectar la informacion necesaria para
poder establecer el estado actual en la etapa de andlisis de la ruta de la calidad.

8.3. Paso 3: Analisis

La informacién obtenida en la observacion, ayudo a generar un diagnostico del
estado actual, en el cual se pudo establecer el estado general del Sistema de la
Administracién de la Calidad Tecnolégica y de la percepcion de la calidad de los
clientes de la Gerencia de Tl del Banco ABC (ver diagndéstico de situacion actual).
Adicionalmente, esta informacién permitié establecer las brechas (ver analisis de
brechas) para cada uno de los puntos evaluados frente a los lineamientos
establecidos en el dominio PO8 del marco de referencia COBIT 4.1, en el cual se
ha establecido como el marco de control seleccionado luego de ser cruzado con
ISO 9001 y los puntos mencionados en la administracion de la calidad de la circular
038 de 2009 (ver Marco Referencial).
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8.4. Paso 4: Accion

En este paso se creara el plan de accién para la implementacién del Sistema de la
Administracion de la Calidad Tecnologica del Banco ABC. Por lo cual, se hace
importante mencionar que dicho plan estara orientado a dar cumplimiento al dominio
PO8 del marco de referencia COBIT 4.1, teniendo en cuenta que este ha sido
relacionado directamente con los lineamientos descritos en la administracion de la
calidad en la Circular 038 de 2009 (ver Marco Tedrico Especifico).

Bajo la finalidad expresada en el anterior parrafo se ha trabajado en la identificacion
de las actividades requeridas para el cumplimento de los puntos del domino POS8.
Las actividades a planear estan descritas en los siguientes literales:

Crear Sistema de Administracion de la Calidad Tecnologica.

Definir lo objetivos principales de dicho sistemas.

Crear los estandares y las practicas de calidad

Establecer los responsables de la calidad tecnolégica en la Gerencia de TI.
Establecer los programas de capacitacion en la calidad tecnoldgica
(Colaborados y Clientes).

f. Crear los mecanismos de control y monitoreo.

g. Definir los esquemas de revision y mejora continua.

h. Comunicar y difundir procesos establecido al interior de Banco ABC.

Q20T

Estas actividades, se incorporaron al modelo de 5w 2h (Que, Por que, Cuando,
Donde, Quien, Como, Cuanto), en el cual se pretende especificar cada uno de los
aspectos relacionados con el SGCT®. Adicionalmente, este modelo se reforzd con
una entrevista semi-estructurada realizada a tres (3) profesores con méas de 10 afios
de experiencia en SGC?® (ver Anexo 7. Andlisis de entrevista), con el cual fue
posible estructurar los como’s de cada uno de los literales. Es importante aclarar
gue el SGTC mencionado en el Anexo 7 y en la Tabla 11, hacen referencia al
Sistema de Administracion de la Calidad descrita por COBIT y por la SFC en la
Circular 038 de 2009.

En la Tabla 11, se presenta el modelo de 5w 2h, con el plan de accién para la
implementacion del Sistema de Administracion de la Calidad Tecnologica.

88 SGCT: Sistema de Gestion de la Calidad Tecnologica.
89 SGC: Sistema de Gestion de la Calidad.
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5W - 2H
Plan de accion, Sistema de la Gestion de la Calidad Tecnol6gica (SGCT
ALY Sistema de la Administracion de la Calidad Tecnolégica.

Se requiere cumplir con los lineamientos expuestos por la SFC en la Circular 038

. ’9
ACEEEE e 2009.

bA® sl [okM Julio de 2015 hasta Julio del 2016.

iple)e (¥ En la Gerencia de Tecnologia del Banco ABC.

A0 E| Gerente y el Comité Primario de la Gerencia de Tecnologia.

Esto se realiza por medio de 4 etapas que son la planificacion, la implementacion,
el control y el mejoramiento. En la etapa de la planificacion se debe determinar el
alcance, establecer la politica, definir la estructura administrativa, los recursos
requeridos y los objetivos del SGCT. Pasado esto, en la etapa implementacién
existe dos grandes momentos, uno es la ejecuciéon de la capacitaciéon a los
usuarios o clientes del sistema y la otra la definicidn o establecimiento de los
estandares o buenas practicas de los procesos. Después en la etapa control, se
establecen dos grandes acciones, una es la creacion de indicadores frente a las
medidas de desempenio eficacia y eficiencia, la otra es la ejecucién de controles
de auditorias externa o internas (inclusive podria ser una combinacion entre ellas).
Finalmente en la etapa del mejoramiento consiste en tomar decisiones frente a
acciones correctivas o preventivas para el mejoramiento de dicho sistemas. Con
esto se puede desencadenar un nuevo ciclo de dicho procesos (PHVA). Es
importante tener en cuenta que en la etapa de planificacion se debe alinear a la
estrategia de la organizacion con el proposito del SGCT sin perder de vista la
cultura organizacional en los temas relacionados con la gestion de la calidad.

49°656,000

¢Cuanto? . . .
Sumatoria de cada uno de los procesos contenido en el instrumento 5w2h

Definir los objetivos principales del sistema de la administracién de la calidad

;, Que? L
Q tecnolégica

Porqué se debe marcar la meta o el propdsito que se desea alcanzar, de esta
forma se puede trazar un camino claro a la implementacion de dicho SGCT

¢Por qué?

Ao [efod Julio 2015

Bl ae[2¥ En la Gerencia de Tecnologia del Banco ABC

OV E| Gerente y el Comité Primario de la Gerencia de Tecnologia

Por medio de reuniones deliberativas con el Comité Primario de la Gerencia
Tecnologia se debe realizar una alineacion entre el propdsito del sistema
(establecido por la estrategia del banco) y la cultura organizacional de los clientes
de los servicios tecnoldgicos. Con base en esto se establecen los objetivos
teniendo en cuenta que se quiere, que se puede y que se debe hacer con el SGCT.
Es importante tener en cuenta que dichos objetivos deben buscar la alineacién con
la estrategia del Banco ABC, intentado mejorar la satisfaccién consumidor de los
servicios financieros y el aumentar la credibilidad en el control de los riegos
asociado a sus operaciones frente a la autoridad SFC.

1°232,000

; Cuanto?
YOLEITE 8 Horas (Gerente de Tl — 54,000/hora , 4 Jefes — 25,000/hora C/U)

c. IWASIIEFAN Crear estandares y practicas de calidad
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La estandarizacion normaliza las actividades realizadas por la Gerenciade Tl y las
practicas de calidad ayudaran a incorporar comportamientos adecuados para la
= VXA prestacion de servicios, por otra parte, esto han sido descritos en los lineamientos
de la SFC y hace parte de uno de los puntos de control del Dominio PO8 de COBIT
4.1.

ASIEleled Entre Julio y Septiembre de 2015

Bl (cP En la Gerencia de Tecnologia del Banco ABC

El Gerente, el Comité Primario y los encargados de los procesos (maximo 2 por
jefatura) de la Gerencia de Tecnologia

¢ Quién?

Para el proceso de estandarizacion y adopcién de buenas practicas en la calidad,
es recomendable realizar una radiografia de los procesos y practicas actualmente
utilizados por la Gerencia de TI, con el fin de poder establecer si dichos procesos
estan alineados con los objetivos del SGCT. Adicionalmente, se debe realizar una
referenciacion metodologia o un proceso de Benchmarking, donde se puedan
comparar las practicas utilizadas por la Gerencia de Tl y las practicas existentes o
aplicadas por un sistema de gestion similar (interno o externo al Banco ABC). Con
esta informacion los integrantes del Comité Primario y los encargados de cada uno
de los procesos, podran definir por medio de reuniones participativas el modelo de
estandarizacion para cada una de las tareas y las practicas pertinentes que
pertenezcan al SGCT. Es importante tener en cuenta que dichos procesos de
estandarizacién deben enfocarse en la reduccion de los desperdicios (reducir
presencia de defectos, errores, riegos) con el fin de mejorar la satisfaccion de los
clientes.

9’360,000
AOIENIGEE 40 Horas (Gerente de Tl — 54,000/hora , 4 Jefes — 25,000/hora, 8 Encargados —
10,000/hora)

FAOJICYAN Establecer los responsables de la Administracion de la Calidad Tecnol6gica

Debe existir una o unas personas que tengan la responsabilidad y la autoridad

; )
YFON eI, liderar los procesos o las politicas establecidas en el SGCT.

AL ae oM Octubre 2015

Bl (c¥YA En la Gerencia de Tecnologia del Banco ABC

ANV E| Gerente y el Comité Primario de la Gerencia de Tecnologia

Para el establecimiento de responsabilidades dentro del SGCT debe existir un
andlisis de la cultura organizacional, en el cual se determine si dicha cultura
requiere o no un responsable Unico. Es muy probable que al inicio del sistema
exista una persona que responda por el proceso de implementacion y que vele por
los procesos establecidos en él, sin embargo, este individuo pueda ir delegando
responsabilidades a medida que los procesos se vayan estableciendo. En otras
palabras, se deja de administrar por funciones y se inicia la administracion por
procesos.

308,000

, 4 5
¢ Cuanto® 2 Horas (Gerente de Tl — 54,000/hora , 4 Jefes — 25,000/hora C/U)

O SYAN Establecer lo programas de capacitacién en la Calidad Tecnoldgica

Dentro de las definiciones de la Calidad citada en el marco te6rico de este trabajo
de investigacion, la calidad requiere de sinergia entre las partes relacionadas. Por
el cual, es importante que tanto los trabajadores como los clientes de la Gerencia
de TI entiendan la importancia de seguir los estandares y practica de la calidad
para la correcta prestacion de los servicios brindados.

M ; Por qué?

AU e (o)l Entre Noviembre de 2015 y Julio de 2016
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¢;Donde?

¢ Quién?

¢ Cuanto?

,Qué?

¢Por qué?

¢,Cuando?
¢;Dbénde?

¢, Quién?

¢ Cuanto?
¢, Qué?

¢ Por qué?

¢,Cuando?

¢Donde?

¢, Quién?

Banco ABC

El Gerente y el Comité Primario de la Gerencia de Tecnologia

Para este proceso se debe iniciar por una capacitacion enfocada a conocimiento
0 presentacion del SGCT (Capacitacion del Saber), en la cual se deben dar a
conocer los aspectos fundamentales como son la politica, los objetivos, el alcance,
el cambio requerido entre otras cosas. En esta primera fase, la capacitacion
deberia involucrar a los principales actores o interesados del sistema. En una
segunda etapa, deben existir una serie de capacitaciones mas especializadas, las
cuales deben enfocarse en los procesos establecidos o implementados en la
estandarizacion (Capacitaciones del Saber Hacer) en esta, se deben involucrar
los administradores, los operadores y un grupo estratégico de clientes que permita
difundir de alguna manera el cambio. Las capacitaciones pueden desarrollarse con
base a una combinacién de metodologias, estas pueden ser dictadas por personal
interno o externo, usando metodologia tradicional o en medios digitales, también
pueden ser dirigidas o autodidactas. Basicamente se define segun la necesidad y
el personal capacitado (en este proceso se debe analizar con base en la cultura
gque metodologia es mas efectiva).

24°000,000
Estimado, dado que depende de la metodologia seleccionada. La estimacién se
realiza basada en 300 horas de capacitacion a un valor de 80,000 por hora

Crear los mecanismos de control y monitoreo

Segun el ciclo de la calidad, la SFC y El dominio PO8, es importante establecer o
disefiar procesos que se encarguen de verificar si los procesos o tareas ejecutadas
estan acorde a los lineamientos planteados, por esta razon el SGCT debe tener
mecanismo que ayuden a determinar si se estd cumpliendo con los objetivos
planteados.

Entre Julio de 2015 y Enero de 2016

En la Gerencia de Tecnologia del Banco ABC

El Gerente, el Comité Primario y los encargados de los procesos (méaximo 2 por
jefatura) de la Gerencia de Tecnologia

El establecimiento de estos controles se determina por medio de reuniones donde
se desarrollan métodos y mecanismos de medicion alineados con el propésito
general del SGCT en los cuales se puedan evidenciar acontecimientos del orden
cuantitativo y del orden cualitativo. Para los aspectos cuantitativos lo mas practico,
es desarrollar indicadores asociados a medidas de desempefio como los son la
eficacia y la eficiencia, y para los aspectos cualitativos relacionados con las
practicas, la cultura o las actitudes de los usuarios o de los clientes, se recomienda
las auditorias que puede ser ejecutadas por personal interno o externo.

9’360,000
40 Horas (Gerente de Tl — 54,000/hora , 4 Jefes — 25,000/hora, 8 Encargado —
10,000/hora)

Definir los esquemas de revisién y mejora continua

Segun el domino PO8 de COBIT 4.1, el SGCT debe revisarse con un frecuencia
establecida, esto con el fin de monitorear que los aciertos y falencias de cada uno
de los procesos, proponiendo asi mejoras a estos mismos.

Entre Febrero y Abril de 2016

En la Gerencia de Tecnologia del Banco ABC

El Gerente, el Comité Primario y los encargados de los procesos (méximo 2 por
jefatura) de la Gerencia de Tecnologia
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Los esquemas de mejora continua se deben enfocar en la implementacion de
acciones que busquen elevar el desempefio de SGCT. Estas acciones pueden ser
de dos tipos, unas son las acciones correctivas, las cuales buscan solventar
problemas que se presentan, las otras son las acciones preventivas, que estan
mas enfocadas en la disminucion del riego o a la prevencion de errores. En todo
caso este proceso desencadena un nuevo ciclo PHVA que podria reforzar dicho
sistema. En este proceso, es importante mantener el foco o el propédsito del
sistema y la participacion de las personas que interactiian con él.

4’680,000
OIEGIFE 20 Horas (Gerente de Tl — 54,000/hora , 4 Jefes — 25,000/hora, 8 Encargado —
10,000/hora)

OIS Comunicar y Difundir

Es importante concientizar a las demas gerencia del Banco ABC los nuevos
iAo e [IEYN [ineamientos desarrollado por el Gerencia de Tl, esto con el fin de promover una
cultura de calidad al interior de la Entidad Financiera.

Aol Entre Febrero y Julio de 2016
Bl [s (s Banco ABC

A0V e Comité Primario de la Gerencia de Tecnologia y Jefatura de Comunicacion

En la planeacion del SGCT debe existir una campafia de expectativa que se
enfoque en dar a los interesados del sistema informacion general sobre los
cambios que este proceso genera, adicionalmente es importante involucrar a los
lideres de los procesos afectados, con el fin de tener voceros del cambio que
apalanquen la adopcién de los estandares y las practicas definidas. El esquema
implementado para la difusién de la informacion debera estar alineados a la cultura
organizacion y debera usar los medios formales de comunicacidon establecidos por
el Banco ABC (correos electronicos, carteleras, comunicados, procedimientos y
grupos primarios)

716,000

¢,Cuéanto? 4 Horas (Gerente de Tl — 54,000/hora , 4 Jefes — 25,000/hora C/U, Jefe
Comunicacién — 25,000/hora)

Tabla 11 — Plan de accién Propuesto / Elaboracién Propia

El plan de accién propuesto tiene un costo aproximado de $45 millones de pesos,
los cuales deberan invertirse a lo largo de un afio de trabajo en reuniones
colaborativas donde se estaran definiendo cada uno de los procesos, practicas y
controles requeridos por el SGCT. Es muy importante denotar que en la
implementacion de estos sistemas es necesaria la contribucion de las altas
direcciones, dado que estos procesos requieren una inversion considerable de
recursos (Tiempo, Personal, Monetario).
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CONCLUSIONES

= EIl marco de referencia COBIT 4.1, logra abarcar cada uno de los puntos
especificados por el ente regulador en la Administraciéon de la Calidad
Tecnologica descrita en la circular 038 de 2009. Dicho marco, no solo ofrece
una serie de pasos o actividades relacionadas con los puntos mencionados
en la circular, si no, que a su vez brinda un modelo de madurez asociado al
grado de evolucién que se tenga en el sistema usado. Gracias a este modelo,
es posible establecer el punto de partida y la meta que se desea conseguir
con el plan propuesto.

= Con el desarrollo de los puntos trabajados se puede determinar que al interior
de la Gerencia de Tecnologia del Banco ABC no se cuenta con un cargo o
un rol especifico responsable de la Administracion de la Calidad Tecnoldgica.
Este rol es asumido por cada una de las jefaturas segun la necesidad o segun
el proceso realizado.

» La encuesta de percepcion de la calidad de los servicios tecnoldgicos
demuestra que aunque no se ha estructurado un sistema de administracion
0 gestion de la calidad al interior de la Gerencia, existe cierta iniciativa por
crear estandares y practicas que han favorecido la percepciéon del cliente
frente al servicio prestado. Dichas practicas o estandares resultaron cruciales
en el resultado entregado por la encuesta realizada, dado que si bien existen
oportunidades de mejora, en la documentacion de los procesos, en la
atencion al cliente y en la oportunidad entregada, los clientes perciben un
servicio de calidad que esta por encima del 50% de satisfaccion general.

= Basado en los resultados entregados por la encuesta aplicada a los clientes
de los servicios tecnoldgicos, se puede concluir que la variable Oportunidad
requiere una rapida atencién por los encargados del sistema, dado que esta
fue aquella que consiguié el porcentaje de satisfaccion méas bajo entre las
variables evaluadas. Por otro lado, la misma encuesta deja claro que dichos
clientes consideran que para mejorar la calidad de los servicios tecnolégicos,
los esfuerzos deben enfocarse en la variable Atencion.

= Dentro del Comité Primario de la Gerencia de Tecnologia del Banco ABC, se
puede denotar cierto grado de desalineacién en los puntos discutidos en la
entrevista realizada a cada uno de los administradores del sistema. En dicha
entrevista, se puede percibir que existen diferentes opiniones acerca de la
existencia estructurada del Sistema de Administracion de la Calidad descrito
por la Superintendencia Financiera de Colombia, de igual forma, en el
diagnéstico realizado queda la sensacion que dicho sistema se ha tratado de
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estructurar, sin embargo ha existido la dificultad de socializarlo o establecerlo
al interior de la Gerencia.

La creacion de un Sistema de administracion de la calidad depende
fuertemente de tipo de cultura organizacional que se tenga dentro de la
organizacion trabajada (en este caso el Banco ABC), por esta razén, se
puede concluir que para poder tener éxito en la implementacion de dichos
sistemas. Se debe partir de los procesos y practicas aceptadas en el
ambiente en que el sistema se desenvuelva, de esta forma, poder iterar en
los procesos de mejora continua hasta que la cultura organizacional, permita
gue el sistema se establezca de manera Optima. En importante entender que
estos procesos de implementacion tienen una alta demanda de tiempo y de
recursos, los cuales pueden ser un factor negativo si los directivos no
perciben los beneficios conseguidos.
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RECOMENDACIONES

Posterior a la implementacion del plan de accién definido en este trabajo de
investigacién, se sugiere que el Banco ABC tenga en cuenta las siguientes
recomendaciones, con el fin de fortalecer la Administracion de la Calidad
Tecnoldgica.

e Enfocar un frente de trabajo exclusivo a la atencion al cliente, dado que en
la encuesta realizada se pudo identificar que dicha variable es considerada
por los clientes como aquella que impacta de manera positiva los servicios
tecnologicos ofrecidos.

e Adoptar una filosofia de mejoramiento continuo donde constantemente se
esté evaluando el funcionamiento apropiado del Sistema de Administracion
de Calidad Tecnoldgica implementado. En este, se deberan verificar que los
objetivos, el alcance, los estandares, las practicas, los controles y los
responsables de la administracion cumplen con las necesidades culturales y
operativas del Banco ABC.

e Realizar la encuesta de calidad de los servicios tecnolégicos peridodicamente
una vez finalizada la implementacién del Sistema de Administracion de la
Calidad Tecnoldgica, esto con el fin de poder identificar el grado de evolucion
obtenido en la calidad de los servicios prestados. Por otra parte, la aplicacion
de la encuesta, también podria denotar aspectos adicionales que pudieran
presentarse posterior a la implementacion del plan de accion, requiriendo una
intervencién oportuna del proceso de mejora continua.

e Aprovechar la experiencia de la implantacion del dominio PO8 de
Administracion de la Calidad de COBIT, con el fin de extender o implementar
otros dominios de dicho marco de referencia buscando cumplir con puntos
adicionales del sistema de control interno definido en la circular 038 de 2009
por la SFC. De esta forma el Sistema de Administracion de la Calidad
Tecnoldgica, podra integrarse facilmente a los demas puntos que componen
el Sistema de Control Interno.

e Para el proceso de generacion de estandares y practicas de la calidad, se
pueden tomar como marcos de referencia ITIL y CMMI®, los cuales cuentan
con alto grado de aceptacién en la gestién tecnoldgica de los procesos
relacionados con las mejores practicas en la prestacion de los servicios
tecnolégicos y el ciclo de vida del desarrollo de software.

90 CMMI — Capability Maturity Model Integration
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La cultura organizacional tiene fuerte influencia en el éxito de los sistemas de
gestiéon de calidad. Por esta razon, se debe implementar un plan extendido
de capacitacion para todos los niveles jerarquicos del Banco ABC, el cual se
debe enfocar en la estructuracion de una cultura organizacional que permita
desarrollar habilidades y costumbres de trabajo necesarios para la correcta
adopcién del Sistema de Gestion de Calidad Tecnoldgica implementado. A
su vez, este plan debe buscar que los empleados puedan percibir la
construccion de SGCT como un proceso continuo, sistematico, encaminado
a la creacion y desarrollo de habitos sostenibles en el tiempo y no como una
implementacion momentanea.
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ANEXOS

Anexo 1. Guia entrevista semi-estructurada — Administradores de la

calidad tecnoldgica.

Teniendo en cuenta la relacién entre los marcos de la Administracion de la Calidad de la Circular 038
y el dominio de COBIT 4.1, Se establecen las preguntas base de la entrevista a los administradores
de la calidad tecnoldgica del Banco ABC

Preguntas:

Codigo COBIT 4.1

Sistema de Administracion

Pregunta referencia

° éComo es la estructura del sistema de Administracion de

Revision de la Calidad

PO8.1 ) Calidad usado por la gerencia de TI?
de Calidad ) ) )
° éEste sistema es adecuado, conveniente y eficaz?
e  (Qué practicas o estandares de calidad se han implantado en
] ) la gestidn de servicios que realiza la gerencia de tecnologia?
PO8.2 Estandares y Practicas de
: Calidad e  (iCdémo realiza la estandarizacion de los procesos claves de la

gerencia de TI?
e  (Estos procesos son controlados?
e  (Cudlesson las etapas que se presentan en la estandarizacion
del de desarrollo/adquisicién de software? ¢En este incluye las

POS.3 Estandares de Desarrollo y | pruebasy laimplementacion en ambiente productivo?

' Adquisicion

. éCobmo se da el proceso de pruebas en los
desarrollos/adquisicién de software?
° ¢Cémo se garantiza que los procesos y los requerimientos de
los clientes se ajusten a las practicas y estandares de calidad
definidos por la Gerencia de Tecnologia?

P0O8.4 Enfoque en el Cliente de Tl
. éCémo se consideran los requerimientos del cliente en la
gestion realizada por la gerencia de TI?
Cliente interno /externo
e  (Como se realiza el mejoramiento de la Administracion de la

. . Calidad de TI?

PO8.5 Mejora Continua L .
] éCon que periodicidad se ejecuta el proceso de
mejoramiento?
e  (Cdomo se realiza el control en la Administracién de la Calidad

. . de TI?
Mediciéon,  Monitoreo vy 3 . L. B i
PO8.6 e  ;Cudles son los mecanismos, técnicas, metodologias y demas

elementos utilizados para el control de la Administracion de la
Calidad de TI?

86




Anexo 2. Entrevista completa — Administradores de la calidad
tecnologica.

Se realizaron entrevistas semi-estructuradas al grupo primario de la gerencia de
tecnologia del Banco ABC, este grupo se compone de la siguiente manera:

La metodologia usada en esta entrevista consistio en una contextualizacién inicial
del tema trabajado y de la circular 038 publicada por la SFC. Seguidamente se
realizaron una serie de preguntas basadas en los puntos especificados por COBIT
4.1, en el gobierno de la Administracion de la Calidad, los cuales fueron cruzados
previamente contra la especificacion de la norma.

Detalle de la entrevista:
Arquitecto de Soluciones.

¢,Como es la estructura del Sistema de Administraciéon de Calidad usado por la
Gerencia de TI?
¢ No se ha estructurado, dentro de la gerencia se ha hecho investigacion
bajo ITIL y se ha intentado aplicar algunas practicas.

¢, Cuales précticas o estandares se han implementado en la gestion de servicios que
realiza la gerencia de tecnologia?
e En el momento desconozco cuales se estan implementado, actualmente
este proceso esta en cabeza del area de produccion informéatica.

De manera general, ¢como realiza la estandarizacion de los procesos claves de la
gerencia de TI?
¢ Nosotros estamos trabajando en esto, inicialmente lo que debemos hacer
es levantar la documentacion de los procesos y actualizarlos, para esto
se van a realizar unas tareas en la gerencia, pero esto aun no han
empezado.

Para la adquisicion o desarrollo de software, ¢ existe alguna etapa dentro de esos
procesos? ¢ Estan estandarizados cada uno de ellos?
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e Pues, Como tal no se tiene un proceso de estandarizacién de desarrollo
o adquisicion de software, aunque si hay unas etapas, hay una
presentacion de la necesidad, que posteriormente se acomparfia de otra
presentacion, de una o de varias propuestas segun sea el caso, luego de
esto existe una evaluacion de estas propuestas y un proceso de ejecucion
de desarrollo o de adquisicion de software, pruebas de funcionamiento y
de implementacioén y finalmente un seguimiento en ambiente productivo.

¢,Bueno y como se lleva a cabo la etapa de la pruebas?

e Bueno, aqui depende del tipo o del fin del software, esto porque si el
software o la funcionalidad nueva (sea desarrollada o adquirida) esta
enfocada o relacionada con algin core del negocio; estas pruebas las
hace directamente un area encargada de eso. Pero si el software es
catalogado como software de apoyo (es decir que va a ser de uso
administrativo), las pruebas son realizadas directamente por el usuario
encargado de la aplicacidon o de la necesidad.

¢Ambos tipo de pruebas se realizan bajo una metodologia?

e Para las que son del core, el area de pruebas esta investigando sobre
una metodologia especifica, la cual se estaria implementando
posteriormente. La idea es que esta area de pruebas se compartan esos
lineamientos y que los usuarios encargados de probar el software de
apoyo lo sigan.

Bueno y enfocandonos en el cliente ¢Como se garantiza que los procesos y los
requerimientos de los clientes se ajusten a las practicas y estandares de calidad
definidos por la Gerencia?

e Pues... si actualmente no tenemos estandares 0 mejores practicas
definida, considero que no podemos garantizar que los procesos y lo
requerimientos de los cliente se ajusten. Por lo pronto, solo velamos
porque estos requerimientos cumplan unas condiciones minimas
entendibles para el area de desarrollo.

¢ Y estas requerimientos o necesidades se priorizan de alguna forma?
e Dentro de un Comité de Sistemas que existe, se priorizan y se justifican
a cada uno de estos requerimiento. De ahi, salen las pautas de los
tiempos donde se atacaran estas necesidades, la forma y los recursos
gue se necesitarian.

Cambiando un poco al tema de mejoramiento continuo, ¢ CoOmo se realiza este en

la Administracion de la Calidad de TI?
e No se tiene implementado un sistema de mejora continua.
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¢Buenoy en la parte de medicidn se tiene algo implementado? ¢ Algun control sobre
la Administracion de la Calidad?
e Pues... hemos levantado indicadores para realizar control y de cierta
forma medir la capacidad y la gestion que tiene la gerencia. Sin embargo
hay solo unos cuantos definidos.

Y ademéas de eso indicadores ¢existe algunos mecanismos, técnicas o
metodologias, que sean utilizados para el control de la Administracion de la Calidad
de TI?
e Aqui hay unos reportes de desempefio de cada una de las areas pero
estos son solo para medir la gestién de cada una de las areas, no para la
medicion de la calidad o de la administracion como tal.

Jefe de Produccion Informatica

En contextualizacion del ejercicio, el entrevistado hace énfasis en que los procesos
que él maneja, no son todos los de la gerencia y especifica que va a tocar los temas
de su area en patrticular.

Jefe, ¢ Como es la estructura del sistema de Administracion de Calidad usado por
la Gerencia de TI?

e Ummm... como tal un sistema de calidad, podria decir que no existe,
bueno como tal, definido, diria que no. Sé que la respuesta es un poco
acida, pero si me voy un poco a los ejemplos de un sistema de calidad
como tal, creeria que es acertada. Te podria presentar un ejemplo
concreto del dia de hoy. Vamos a instalar una aplicacion en ambiente
productivo con un Comité de Cambios de emergencia, tiU me preguntaras
porque un Comité de Cambios de emergencia (te anticipo que seré un
poco acido), pero te diré, que él que tenia que hacer el Comité de
Cambios regular, que debi6 ser hace una semana o mas. No lo hizo.
Entonces hoy a las 8 de la mafiana presento el cambio y lo presento como
emergencia, sustentando que como la otra semana tenemos cierre de fin
de mes y en esa fecha no tenemos permitido hacer instalaciones.
Entonces tenemos que hacerlo hoy mismo. Creo que ahi de entrada
empezamos mal. ¢Este tipo de inconveniente que genera? Pues varios
cosas, yo hoy pregunto por si el aplicativo tiene administracion de
usuarios y me dicen gue si. Ahora, pregunto si eso se instala ahora, quien
capacito a mi personal para la creacion y gestion de los usuarios. La
respuesta es: el lunes viene el proveedor y te capacita en eso. Si me
hago entender. Luego pregunto, que tipo de pruebas se le hicieron a ese
aplicativo. La respuesta que me dan es que el aplicativo funciona en un
ambiente de desarrollo y no tendria por qué fallar en produccion, ¢y
basado en esa respuesta el aplicativo no deberia fallar en produccién? Y
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me pregunto, ¢,eso acaso es una evidencia de eso? Por eso te digo que
desde mi punto de vista la Administracion de la Calidad para mi no existe.

Bueno y basado en que no existe un sistema de Administracion de Calidad como
tal, ¢ podriamos decir que si se han realizado algunas practicas para su manejo?
Asumo que se hacen de algo de alguna forma, ¢ no?

Si claro algunas cosas hacemos.

Pero entonces ¢qué practicas o estadndares de calidad se han implantado en la
gestion de servicios que realiza la gerencia de tecnologia?

De lado de mi &rea hemos empezado un proceso de aprendizaje con el
Comité de Cambios el que hicimos en SharePoint, con esto, hemos
tratado de formalizar una solicitud de cambio en el ambiente productivo,
ahora existe un formato, hay una aprobacion del comité, hay revisiones
posteriores a la implementacion, hay un registro de que la actividad se
realizé y hay un cierre de que todo quedo bien hecho. Aqui hay un comité
formal y hay una herramienta que nos permite identificar cuantos cambios
se hacen, cuantos son planeados, cuantos de emergencia, quien los hace
y cuando los hacen. ¢Si ves? ahora centrdndonos méas en ese proceso
de aprendizaje, hemos implementado System Center (SC) donde hemos
normalizado los montajes para los ambientes de pruebas, lo cuales son
una primera fase. Pasado esto deberiamos seguir el mismo modelo con
las instalaciones en produccién incorporando el modelo, al Comité de
Cambios. Ahi podriamos estandarizar el modelo, porque hoy cada
ambiente se maneja de diferente forma. Para el caso de SC ya tenemos
un flujo realizado, en el cual existe un lider que es el que hace las
solicitudes de cambios, de ahi va a un Comité de Aprobacion de
instalacion en ambiente de pruebas, en el cual existen reuniones
periddicas para revisar que se va a probar y en donde se va a hacer.
Después de esta aprobacion se programa y se organiza la instalacion,
para asi notificar a desarrollo para que ellos verifiquen la instalacién y
hagan el paso formal a pruebas. Aqui ya hay unos primeros indicios de
calidad en el sentido que hay un procedimiento diagramado y escrito de
coémo funciona el sistema de instalacién de aplicativos en ambientes de
pruebas. Posterior a esto, podremos a sacar reportes y medir como se
esta realizando este proceso. Esta herramienta (SC) cumple con unos
estandares ITIL, incorporando dentro de su configuracion el manejo de
ANS (Acuerdos de Niveles de Servicio), con el cual tendremos que estar
pendientes de nuestro compromisos dado que podra informarme si estoy
0 no cumpliendo.

Entiendo con lo que me dices, que al hablar de practicas o estandares de calidad la
gerencia ya esta implementado ANS, ¢ cierto?
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Siy con el SC podemos tenerlos controlados, porque ya los tenemos, de
hecho estan escritos pero no existe forma de medirlos.

Bueno pero entonces como se llega a definir la administracion por una herramienta
como estas, ¢Como realiza la estandarizacién de los procesos claves de la

gerencia?

Se definen unos flujos, los cuales son documentados y validados a nivel
de la gerencia para que posteriormente se parametrice en el sistema y
ahi pueda ser usado. Aqui tenemos un componente adicional, ya que esto
es una proceso de aprendizaje (tal y como te dije antes), en algun
momento hablaba con mis compaferos y deciamos que cuando en
desarrollo pone una solicitud de instalacion a pruebas, el area de
produccion informatica hace la instalacion y la entrega. Con ese caso Si
hay que hacer instalaciones sobre el mismo aplicativo, nosotros
podriamos sacar un informe donde sepamos cuantas incidencias se
realizaron por una mala instalacion o por una mala entrega del grupo de
desarrollo. Hoy en dia pueden pasar varias instalaciones sobre el mismo
aplicativo y al final no sabemos cuantos re-procesos hicimos y por qué los
hicimos. ¢Si me hago entender?

Si te entiendo, y para el tema de la estandarizacion y la adquisicion de productos.
Dentro de los estdndares que existen en el Banco ABC, ¢ cudles son las etapas que
se presentan en la estandarizacion del desarrollo de software? y ¢cudles son las
que se tiene para la adquisicion del software?

Yo te voy a hablar de las que se adquieren porque son las que he
manejado. Primero, todo surge de una necesidad y de una
conceptualizacidon de esa necesidad, ¢cierto? Para darte un caso te
hablare del proyecto Lync. Cuando yo llegue al banco existia una
necesidad de tener un software para realizar chat y también la necesidad
grande de poder hacer video conferencias. En el momento también se
requeria hacer un cambio de la planta telefénica por un tema de
capacidad. En ese momento la Gerencia se involucro en los tres proceso
y Yo por una experiencia pasado con el mismo tema, fui asignado al
proyecto. De ahi sali6 la opcién de adquirir una herramienta que le diera
soluciona a esas tres necesidades basicamente. Para eso, se realizo una
presentacion de como en el mercado existian algunas herramienta que
satisfacian la necesidad expuesta. Posterior a esto, se contactaron a los
proveedores que ofrecian ese tipo de soluciones para que fueran
presentadas a los usuarios interesados. Con estos, se pidieron unas
cotizaciones para que se pudiera hacer una estimacion presupuestal y se
pudieran evaluar cada uno de las soluciones ofrecidas. Adicional a esto
se solicitaron pruebas de concepto para ver como las soluciones se
acomodaban al modelo operativo del banco. Con la informacion
recolectada, se decidié que la herramienta seleccionada era Lync y se
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realizd la conceptualizacion del proyecto como tal. Aqui se hizo un
contacto directo con el fabricante (en este caso Microsoft) y se le solicito
a un proveedor local certificado para hacer una implementacion dentro
del Banco. Con este proveedor se estructurd el proyecto de una manera
mas clara y se realizo el proceso de compras siguiendo los lineamientos
del area encargada (en este caso compras) en estas se definié que el
montaje de esta herramienta se realizaria en fases iniciando por el tema
del chat y de la video conferencia y posteriormente siguiendo con la etapa
de la telefonia. En principio, la primera fase no contaria con una etapa de
capacitacion dado que el software es muy intuitivo. Para la segunda
etapa, habia un cambio del sistema de telefonia, el cual era considerado
como un cambio radical, en el cual se cambiaba el tradicional teléfono,
coco, blanco al lado del pc, para cambiar a una aplicacion instalada en el
equipo, usando una diadema y cosas asi. Ahi si tuvimos un proceso de
capacitacién, en donde se dieron unas charlas y se entregaron unos
documentos con informacién del sistema a manera de manuales y manejo
del cambio para la adopcién de la nueva tecnologia. Esto inicialmente se
realiz6 sobre servidores en ambiente de pruebas y luego de ver su
funcionalidad se pasé a los servidores de produccion y se masifico en
todas las sucursales del Banco. Esto como tal, es un ejemplo de la
adquisicién o compra de nuevos productos. ¢Si lo ves?

Bueno yo aqui veo varias etapas descritas en el ejemplo que me diste, tratando de
agruparlas puedo ver entre ellas una necesidad o unas ideas, luego una
conceptualizacion, un andlisis financiero, una bisqueda de producto, una seleccién,
un proceso de compras, unas pruebas y finalmente una instalacion o una
implementacion, esto se ve en todas las herramientas que compran o solo se vio en
el caso particular del proyecto del Lync?

e En todas se hace pero para que sea formal, hace falta un documento
estandar que especifique cada una estas etapas, de hecho hoy en dia se
esta levantando. Por qué unas de las inquietudes que surgio este afio es
que esos modelos deberian ser estandares para toda la gerencia de TI,
esto porgue hoy en dia la jefatura de Infraestructura hace compras y tiene
un modelo diferente al que yo tengo. Igual pasa con desarrollo y este afio
ya definimos que necesitamos coger cada uno de los modelos e
integrarlos en uno estandar para toda la gerencia, esto pensando en todo
el tema de la calidad, alineandonos un poco a las definiciones descritas
por ITIL donde se deben levantar unos procesos y unos documentos. ¢, Si
lo ves?

Bueno y en la parte del enfoque al cliente, ¢cOmo manejan ustedes las ideas o
necesidades de esos clientes? O sea ¢,cdmo pueden garantizar que los procesos y
los requerimientos de los clientes se ajusten a las practicas y estandares de calidad
definidos por ustedes? o ¢coémo se maneja el cliente que quiere las cosas ya pero
no tiene conciencia de estos pasos o estas etapas que me has contado?
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e Ehhh... Pues digamos que lo que se hizo desde el afio pasado es que se
involucré a una PMO para todo lo que es un proyecto. Y a partir de un
analisis o de una construccion de un plan de trabajo, al cliente se le puede
establecer que aunque él, lo quiera para ya, existen unos tiempos
minimos. Por decir algo hay una compra que por procesos de compra se
demora 45 dias y si el cliente lo quiere en 30 pues no lo vamos a poder
lograr. ¢Si me hago entender? Digamos que asi se haga todo un analisis
y €s0, Yy Si se pasan los tiempos de compras o cosas de ese estilo pues
no podemos cumplir con la expectativas porque no podemos solo comprar
y ya. Pero bueno, digamos que para el tema de proyectos, ya hay un area
involucrada donde se generan eso cronogramas de trabajo y ahi ya salen
los tiempos con el que los clientes podrian contar.

¢ Y para el caso del cliente externo, aplican las practicas?
e (A qué te refiere con el Cliente externo?

Pues yo entiendo que la Gerencia de Tecnologia hoy en dia no tiene contacto con

el cliente externo, pero cuando hay labores que han sido creadas para estos clientes

y que por intermediacion de otras areas como mercadeo o créditos, requiere una
tarea tecnoldgica, ¢ se aplican los mismos tiempos y las mismas etapas?

¢ No necesariamente, por ahi digamos que, es un tema que en este

momento estamos trabajando, ya que se estan levantando todos los ANS

de la gerencia de TI. Por ahora los que existen solo contemplan las tareas

de soporte 0 administracién de usuarios, pero se esta buscando definir

los de las otras tareas adicionales que se ejecutan en la gerencia como

tal. Por el momento sé que estos ANS no estan claro para cada uno de

los usuarios, por ejemplo casos como el del area de Bienestar, que hizo

por alla, toda una conceptualizacion del tema de pacto y eso, y salié con

gue necesitaba la publicacion de unos formularios para el 15 de julio. ¢Si?

Y resulta que ahora en 8 dias tenemos que hacer la creacion de unos

formularios. Nosotros podriamos salir con que la contratacién se demora

30 dias y que el desarrollo de eso formularios tomas otros 30 y que por

esto, Bienestar tendria listo los formularios en 60 dias, pero ellos dicen:

“no es que lo necesito el 15 de julio”. Entonces ahi por mas que tengas

una metodologia y uno estandares todo se sale de contexto. Otros casos

como esto pasan con areas como mercadeo. Ellos alla se imaginan su

campafa y piensas que es muy facil y cuando vienen aca el grupo de

desarrolladores les dice que eso no es asi tan facil, porque el parametro

y que la base de datos y todas esas cosas, ¢ si ves? Obvio mercadeo te

va a decir que todo esta listo y que la campafa sale en 8 dias y vos sabes

gue es un trabajo de 15 dias, pero nada, ahora tienes solo 8 para hacerlo

por qué tenemos que cumplir con la expectativas de un cliente externo si

ves?. Ahora, si el usuario interno tiene conocimiento de unos ANS y

requiere temas para dentro 30 dias y sabe que el tiempo que tecnologia
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se va a tomar esta claro y es de conocimiento general, él sabra en que
momento pedir para poder contar con su producto en el momento que él
lo necesita.

Entiendo, bueno pasando un poco a la parte final de la entrevista, ¢ COmo se realiza
el mejoramiento de la Administracion de la Calidad de TI? ¢Estas se hace con
alguna periodicidad o se hace por demanda?
e Eso es por demanda, sin embargo si me preguntas solo por mi area. Yo
el afio pasado hice una contratacion de soporte premier (proveedor del
area) que me permite usar dos tipos de productos, uno que es reactivo y
se usa para el arreglo de incidentes de aplicativos de Microsoft, con
manos expertas de técnicos de Microsoft. El otro es un uso de soporte
proactivo, en este por ejemplo el afio pasado hicimos uno para el LDAP
donde se hizo un chequeo completo del directorio activo y este, me arrojo
un informe con estandares de ITIL donde me detalla el estado de salud
de la herramienta, indicandome que puntos no estaba cumpliendo en
seguridad, administracion y otras cosas. De ahi salié un plan de accién
gue buscaba mejorar el desempefio de la herramienta y tener un estado
de salud deseable en el software usado. Esto como tal es mejora continua
y se hizo para el Directorio activo, para Exchange, también se hizo en
SOFI (Solucion de Oficinas), ¢ ves?

¢ Y esas revisiones las haces con alguna periodicidad?
¢ No, lo ideal es hacerla al menos dos veces al afio, una cuando lo haces
por primera vez y sacas tu plan de trabajo para hacer remediacion de los
componentes y la otra es cuando validas que la actividades realizadas
realmente mejoraron el estado en el que se encontraba el aplicativo.

Bueno entiendo lo que me dice, pero pensando un poco en la Administracion de la
Calidad Tecnoldgica, ¢ cada cuanto redefinen el proceso estandarizado para esta
administracion, hablo de procesos como los comités que me explicaste al inicio?
e Bueno, eso si, no se evalla ni se modifica, creeria que seria por demanda
y hasta ahora no se ha hecho.

Bueno y para terminar la entrevista, ¢en medicion y monitoreo, que controles o
mecanismos se utilizan para administrar la calidad dentro de la Gerencia?

e Pues ahora existe un informe de gestion que cada area realiza. Ahi queda
la medicion de la cantidad de solicitudes de instalacion que se hacen de
manera general, las que se hacen por aplicativos, el numero de
solicitudes de desbloqueo, la gestion de usuarios, esos en lo que tiene
gue ver con mi area, sé que en los de infraestructura estan los temas de
la disponibilidad del sistema, la cantidad de equipos que se instalan, la
cantidad de soporte que atiende la mesa de ayuda y sé que en desarrollo
esta la gestion de proyecto, numero de requerimientos, numero de
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requerimientos registrados, atendidos y eso. Y pues a nivel general esta
el manejo del presupuesto y cosas mas de la gerencia.

Gerencia de Proyecto de Desarrollo

¢,COmo es la estructura del Sistema de Administracion de Calidad usado por la
Gerencia de TI?
e /Basado en el area de desarrollo?

Si, para el caso del area de desarrollo

e Bueno, yo creo que como tal, digamos un sistema estructurado, pienso
que no lo tenemos, pero nosotros tenemos calidad, que nos falta
estructurarlo y digamos incorpérale metodologia pienso que si, pero lo
tenemos calidad, desde que nace el requerimiento se hacen la
validaciones técnicas, por parte del grupo de desarrollo, se hace
estimacion y posteriormente desarrollamos, realizamos entregables a
pruebas y pues para mi todo eso es calidad. Por esto, se vela a que los
desarrollos queden como el usuario lo estad solicitando, como quedo
documentado y que adicionalmente en una herramienta dejamos la
trazabilidad de cuando lo pasamos a pruebas y pues para mi eso es
calidad. Calidad siempre es velar por que el entregable que espera el
usuario sea lo que se le esta entregando.

Desde ese punto de visita donde sabemos que no es estructurado, ¢podriamos
afirmar que el modelo es adecuado o es conveniente? O ¢ eficaz?

e Pues yo diria que aun no es eficaz, pienso que aun nos hace falta cumplir
con los tiempos y las estimaciones. También hace falta mejorar el control
de versiones y la documentacién de incidencia en pruebas, para que el
tema este maduro.

Bueno y con esto, ¢ En la gestién de servicio, que estandares o practicas se tienen

para hacer la administracion de la calidad? Ya sabemos que no esta estructurado
pero no necesariamente indica que no se hace nada

e De acuerdo, solo el hecho de que exista un area encargada de ingenieria

de requerimiento, pienso que es un punto importante dado que se le da

valor a lo que es la ingenieria de software, es decir partamos del inicio,

un buen desarrollo arranca con un buen requerimiento. Yo pienso que por

ahi tenemos un terreno ganado. Por otra parte, que el usuario se haya

empoderado de alguna manera con la documentacién del requerimiento

y que exista el apoyo del area de ingenieria de requerimiento, también es

una ganancia. Que nosotros participemos en las validaciones es parte de

la metodologia, de hecho en las buenas practicas esta que dentro de las

necesidades del usuario exista una viabilidad técnica, que se valide, que

se pueda o no dar el desarrollo. Es un punto muy importante. Que pienso
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que hace falta. Pues mejoraria en los entandares desarrollo, en la
metodologia de seguimiento en la documentacién de incidencias, en la
base de conocimiento.

¢,Bueno y se tiene alguna forma de estandarizar los procesos? Por ejemplo, cuando
hace referencia a ingenieria de requerimiento, pero como se llegé alla, simplemente
lo plantearon o se basaron en las mejores practicas o ¢como se hizo?

e Yo creo que se hace con base en la experiencia de alguno afos, con base
en la experiencias de los proyectos y parte de la metodologia que quedo
en el proyecto de ICE, las cuales se incorporaron en areas como la PMO
y Pruebas, pienso que hay una mezcla de todo entre experienciay buenas
practicas que nos ha quedado de todo.

Para el caso del desarrollo y de la adquisicidén de software ¢ Cuales son las etapas
gque se presentan en este proceso? ¢Ambos tienen las mismas etapas? O ¢son
diferentes?

e Son diferentes, son parecidas pero difieren en algunas cosas, siempre se
arranca definiendo lo que se quiere, para el caso de desarrollo de
software se inicia con un requerimiento y para una adquisicién de software
en un RFP, el cual es un documento de términos de referencia. El
desarrollo como tal, pasa por una etapa de analisis, luego una de disefio,
un tiempo de desarrollo y una etapa de pruebas. Cuando es una
adquisicion de software se arranca con el RFP, luego hay unas
propuestas, se hace una evaluacion, luego un proceso de seleccion, un
procesos de contratacién y finalmente uno de implementacion

¢Ambos pasan por un proceso de pruebas o la adquisicién no tiene esta etapa?
¢ No, ambos pasan por proceso de pruebas.

¢ Existe una estandarizacién en este proceso de pruebas?

e Yo pienso que si, se parte de la definicion del requerimiento, o en caso
de la adquisicion, de los términos de referencia y de la propuesta del
proveedor y con base a eso se sacan unos casos de pruebas y un plan
de pruebas.

Entrando en materia directa del enfoque del cliente ¢COmo se garantiza que los
procesos y los requerimientos de los clientes se ajusten a las practicas y estandares
de calidad definidos por la Gerencia de Tecnologia?

e (;/COmMo asi?

Es decir, ¢como se logra que el cliente se acople a las necesidades de la calidad

que se tiene? ¢(Como se logra que haga un requerimiento? Y que entienda las
etapas y esa cosas.
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e Bueno yo pienso que, como aseguramos nosotros. Sin el cliente o el
usuario nosotros no podemos hacer un requerimiento, los requerimientos
se hacen en compaiiia del cliente o del usuario final. Una vez se surta ese
proceso se arman los casos de pruebas que son avalados por el cliente.
En realizada cual es la calidad, es entregarle al cliente lo que el espera,
es el quien nos mide la calidad y si lo involucramos en el requerimiento,
en la definicidn, en los casos de pruebas y finalmente en la certificacion,
nosotros ahi de alguna manera estamos asegurandonos que el cliente
reciba lo que €l queria.

¢Agqui solo se tiene en cuenta la necesidades técnica u operativas del cliente interno
0 Nos ponemos en los zapatos del cliente externo para validar si lo que se pide es
funcional o no y si satisface las necesidades de un cliente externo que se atiende
de manera indirecta?

e Si, ese el valor agregado que nosotros tenemos como tecnologia y
desarrollo tenemos que dar. Debemos ir un poquito mas alla en lo que se
le entrega al cliente y mirar otros puntos como la seguridad, la auditoria,
cumplimiento de circulares y cosas asi.

Pero bueno, ¢ este proceso esta estandarizado?
¢ No hoy en dia no lo tenemos estandarizado, ni tenemos un paso a paso
que expliqgue como debemos llegar a eso, no, eso no lo tenemos.

Pasando al mejoramiento continuo que es otro de los puntos mencionados en el
sistema de calidad, ¢Como se realiza el mejoramiento de la administracion de la
calidad de TI?

e Pienso que alli también nos falta, primero no tenemos una base de
conocimiento y no estamos siendo juiciosos con el tema de las lesiones
aprendidas, tanto en los proyectos como en los desarrollos de los
requerimientos. Sin embargo, pienso que se hace de una manera
empirica, porgue no tenemos una metodologia 0 una mecanica para mirar
la base de conocimiento o las lesiones aprendidas en el momento que se
esta planeando o estimando, eso no lo estamos haciendo.

Bueno y finalizando con la medicion y monitoreo de la calidad ¢ Qué tipo de controles
0 métodos se tienen para medir y controlar los proceso de calidad en el Banco?
e Hoy en dia nuestra medicion de la calidad se basa en un ok de cliente al
momento de obtener su desarrollo.

Bueno eso yo lo veo a nivel de producto, pero a nivel de calidad, ¢ Existe algo? Las
otras personas entrevistadas hablaban de unos informes gestion que se
presentaban ante la gerencia, ¢ Estos podrian servir como medicion o control de la
administracion de la calidad?
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No sé si se podrian tomar como calidad, hoy en dia a nivel de gerencia
se esta tratando de medir un complimiento de hitos de proyecto, en donde
por lo general hay un entregable que es la etapa de desarrollo pero no la
veo directamente como un tema de calidad. Y por otro lado hay un tema
de ANS, pero estan mas enfocados a cumplir con los acuerdos sin
embargo no a generar calidad. Creo que estan mas enfocados al
cumplimiento de tiempo y presupuesto.

Gerente de tecnologia e innovacion.

Como punto inicial de esta entrevista, nos enfocaremos en el Sistema de
Administracion de la Calidad que tiene la gerencia de tecnologia, entonces la
primera pregunta seria ¢,COomo es la estructura del Sistema de Administracion de
Calidad usado por la Gerencia de TI?

Para el proceso de circular 038 se levantd un documento en donde se
habla de la administracién de la calidad y esta publicado, incluso. Este
documento tuvo este alcance que te voy a leer textualmente: “Este
procedimiento Incluye la identificacion, planificacion e implementacion de
mejoras a corto, mediano y largo plazo, asi como la medicion y
comunicaciéon de las mejoras en el servicio y la revision de las politicas,
los planes y los procedimientos de gestion del servicio. Finaliza con la
verificacion de la correcta implementacion de las acciones que se lleven
a cabo para el logro de los objetivos deseados”. Entonces ahi se tienen
unas definiciones de no conformidad, de accion preventiva, accion
correctiva y hay un diagrama de flujo, que basicamente comprende un
monitoreo de servicios de los diferente jefes del areas; de aqui partimos
de la base que si pienso en una gestion ITIL, cada una de las &reas debe
proveer servicio, ¢si? Estoces estos servicios deben ser monitoreados.
Para el caso de la jefatura de desarrollo, hay un servicio de desarrollo, al
cual hay que hacerle seguimiento a un cumplimiento, a un entregable, a
una definicién o algun alcance o a una prueba ¢si? A eso me refiero.
Entonces se hace monitoreo de servicios en general. Después de eso se
hace un analisis de las acciones correctivas y preventivas que pueden
presentarse en la prestacion de ese servicio. Unas después de entregar
el servicio, para el caso de desarrollo, puede existir una accion correctiva,
gue puede ser un tema de definicidbn o no s€, algo que vimos pero no lo
previmos o no lo documentamos o nadie levanto la mano o no le pasamos
la posta a quien deberia de completar esa definicién, ¢si? O una accion
preventiva, que si es hablada previamente. Luego definir un plan de
accion para las mejoras seleccionadas, implementar ese plan de accion;
incluso parte de una base de conocimiento que nos pide la super pero
gque hoy no hacemos. Realizar seguimiento y normalizacion de la
solucion. Digamos que ahi a groso modo es lo que estd en el
procedimiento para el mejoramiento de la gestion de TI, el cual tiene una
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relacion directa con la Calidad. Te diria que tengo un documento
estructurado pero es posible que no lo estemos implementado como se
debe. Creo que eso hace parte de la madures que requerimos.

Y este Sistema de Administracion de Calidad que se tiene documentado, ¢Lo
consideras adecuado, eficiente o eficaz??
e Incluso podria decir que, y como hacemos parte de una cadena de valor
y me refiero a cadena de valor es que aqui en el banco existe una PMO,
en donde existe una gerencia de proyectos y nosotros como tal, hacemos
parte y parte muy importante de esa generacion de proyectos, porque
agui todos los proyectos tiene componente tecnoldgico y en su mayor
parte, o bueno un gran proporciébn son de componente tecnoldgico,
entonces, del lado de lo que es un proyecto como tal, diria, yo que se
hace bajo lo que se conoce como las lecciones aprendidas de ese
proyecto. Esa tarea desde que estoy acé en el banco, eso se hace. ¢Si?
Que me parece, que eso es algo que genera el mejoramiento continuo,
obviamente se enfoca a que prestemos un servicio con calidad, para los
servicios menores, cCOmo son requerimientos pequefos, no se hace esto.
Ahora que esté definido si, es que el documento que esta publicado, que
lo estemos haciendo, parte si, parte no, te diria parcialmente. ¢Eso
responde a tu pregunta?

Si, pero me quedan algunas dudas sobre el documento, puesto que veo que es un
documento sobre mejora continua de la calidad pero...
e Es mejora continua de los procesos o de la gestion de Tl en general.

De los procesos, pero de pronto un documento o sistema de calidad donde se
especifique este es el sistema que se compone de un comité o de esto o de esto
otro, ese documento se tiene...

¢ No, pero como sistema no...

No como sistema, o sea, ¢Hay unos documentos asociados al tema pero no existe
uno que los agrupe o que los centralice?
¢ No, pero es este, nosotros para la circular 038, es el que se levanté como
administracion de la calidad.

Entiendo, adicional a este documento, ¢Qué practicas o estandares de calidad se
han implementado en la gestién de los servicios de TI?, Digamos dentro de las
jefaturas o a nivel general.

e Pues me imagino que cada una de la jefaturas tuvo que habértelo dicho,
pero pues a nivel general, o mejor dicho, cada jefatura tiene sus procesos,
por ejemplo el tema del area de desarrollo, hay un requerimiento que es
en este caso un insumo de entrada, hay un proceso de desarrollo o
ejecucion, hay un proceso de pruebas técnicas, luego un entregable para
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el area de pruebas, hay unas interacciones y una salida a produccién. Eso
todo, debe estar blindado bajo el procedimiento e incluso bajo la
metodologia de desarrollo que también se levanto en la circular 038, ahi
si tenemos la metodologia de pruebas también documentado aca. De
hecho validado con la jefatura. Heee. También hay controles. Por ejemplo
la salida a produccién de un cambio, para eso hay un Comité Cambio, o
para el proceso de recepcion y filtro de requerimiento, existe un Comité
de Sistemas que se encarga de esa parte. ¢ Si? Esa es como la respuesta.

Es decir, ¢Que si hay practica y cada jefatura lo tiene segun sus procesos?
e Sihay procedimiento, cada jefatura tiene sus procedimientos.

Dentro de este contexto, ¢La estandarizacion del desarrollo y la adquisicion de
software, estos procesos se manejan de la misma forma?

e Yo diria que son distintos, porque la adquisicion de software va bajo el
procedimiento de compras. ¢si?, Eso esta ahi, todo lo que tiene que ver
con terceros, proveedores, etcétera, etcétera, que son procedimientos
gue son amparado por compras. Y para desarrollo interno hay una
metodologia de desarrollo y para eso también hay un documento, no me
acuerdo cual es en este momentico, pero si hay uno.

Para el tema de enfoque al cliente, ¢ Como se garantiza que los procesos y los
requerimientos de los clientes, se ajusten a las practicas y estandares de calidad
definidos por la Gerencia de Tecnologia? Es decir, ¢cOmo se consigue que los
clientes logren acoger estos procesos?

e Yo la verdad encuentro que hay una debilidad inmensa porque el
desconocimiento que existe aca en la empresa de los procesos que
nosotros hacemos, es altisimo. y eso revela que nosotros no nos
sentamos con esas areas usuarias a escucharlos y a que nos escuchen.
Entonces, creo que hay una debilidad muy fuerte, porque los
procesamientos o no son claros o son desconocidos por las areas y aqui
todos quieren sobrepasarse, pues todo es urgente y entonces no se sigue
la metodologia o el procedimiento establecido. Pues, en la gran mayoria
de las veces y pues eso se traduce en que al final debemos estar
corriendo, asumiendo tareas que no nos corresponde y terminamos
siento juez y parte. Ahora, que tenga opcion de mejora, posiblemente si,
gue tenga mucho tramite, posiblemente si, pero tocaria entrar a revisarlo
en la medida de las estadisticas que nosotros mismo generemos, ¢no?

Tengo dos enfoques mas, uno es sobre la mejora continua, donde queria saber
como se hace y cada cuando se ejecuta, pero creeria que es algo, que ya se resolvio
con la primera pregunta donde se habld sobre el documento de mejora continua.
e Bueno, esta documentado, pero no lo hacemos, porque aqui la base de
conocimiento pues no la tenemos y eso hace parte de la mejora continua,
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gue es repasar lo que le sucedid a uno para no repetirlo yo. Basicamente
eso.

Y el otro tema, es sobre los controles y la medicion, entonces aqui si me gustaria
saber ¢cdmo se controla que se haga una ejecucion de la administracion de la

calidad?

Pues aca no hay un responsable de la calidad, por ende, no existe una
persona que este velando por esas cosas. Aqui todos tenemos que hacer
autocontrol, autogestion enfocada a eso. Por ejemplo la jefatura de
desarrollo con sus lideres tiene que administrar sus procesos con base
en lo que esté definido, y eso es cumplir con la calidad, y asi para cada
jefatura. Que esto se haga de manera aleatoria... es muy posible... de
hecho en ocasiones lo hago asi para evaluar algunos procesos, pero que
se cumpla a cabalidad, diria que no. No tenemos una persona gque respire
por la calidad, pienso que aca, todos tenemos la responsabilidad ya que
esta distribuida por toda la gerencia. ¢,si?

Una pregunta para finalizar, que se me quedo en duda con base a lo que hemos
hablado y es, ¢cémo se estandarizan los procesos asociados a la calidad?

Creo que lo hacemos cuando nace la necesidad, uno va identificando que
necesita, ademas al ser una entidad financiera pues obviamente por
regulacion hay cosas con las que hay que cumplir, caso el Comité de
Cambios que es exigido por la normatividad. También por politicas
internas, por ejemplo acd se establece la realizacion de un Comité
Primario al menos una vez al mes. Entonces yo lo estableceria de la
siguiente forma: por normatividad, por politica y por necesidad.
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Anexo 3. Encuesta de la calidad de los servicios tecnoldgicos.

El objetivo de esta encuesta es determinar el nivel de calidad y gestion asociado a los servicios tecnolégicos de
desarrollo de software desde la perspectiva de los colaboradores (Cliente Interno) del Banco durante el afio
2013.

A continuacion se presentan los enunciados para que usted selecciones la opcién que mas se adecue a su
experiencia como cliente, teniendo en cuenta la siguiente escala:

1 2 3 4 5 NS/NR
Totalmente en Medianamente de Totalmente de No Sabe
En desacuerdo De acuerdo
desacuerdo acuerdo Acuerdo No Responde

Cada uno de los enunciados ha sido agrupado bajo una variable a evaluar:

Variable Caracteristica 1(2|3|4|5]|NS/NR

M1 | Los procedimientos planteados para la solicitud de servicios estan definidos claramente.

M

N

. Los formatos de solicitud de servicio son claros y faciles de diligenciar.
Método

M3 | Las guias para el diligenciamiento de los formatos requeridos son apropiadas

M4 | El proceso de certificacion realizada ayuda garantizar la calidad del servicio entregado.

s1 Los medios disponibles en el Banco para realizar las solicitudes de servicio tecnolégico son
apropiados.
$ El personal asignado para asesorarlo en el levantamiento de su requerimiento de servicio

tecnoldgico esta atento a resolver sus dudas e inquietudes.

Atencién - — - . —
S3 | El asesoramiento recibido permite modelar y estructurar la solicitud de servicio

S4 | Es informado de manera constante de los estados de la solicitud de servicio.

S5 | Se brinda asesoria para la realizacion del proceso de pruebas y certificacion.

VELELI Caracteristica 1(2(3| 4 |5]|NS/NR

F1 | Los servicios entregados estan ajustados a sus expectativas.

Funcionalidad | ) | |os servicios entregados cumplen con la funcionalidad esperada.

y
Disponibilidad | F3 | Los servicios entregados son practicos y faciles de usar.

F4 | Los servicios entregados agregan valor a sus actividades diarias.

Variable Caracteristica 1(2(3| 4 |5]|NS/NR

01 | La asesoria para documentar la solicitud se presta de manera oportuna.

02 | La prioridad asignada a las solicitudes es adecuada frente a la necesidad planteada.

Oportunidad - — —
03 | Se cumple con los plazos comprometidos para la generacion del servicio.

04 | La entrega de los servicios solicitados es oportuna frente a las necesidades planteadas.

Para la siguiente variable califica tu nivel de satisfaccidon en una escala del 1 al 5 (siendo 5 la calificaciéon mas
altay 1 la mas baja

Caracteristica 2|3 (4| 5 |NS/NR

Variable

G1 | De manera general como califica el servicio brindado.

G2 | De manera general como califica la asesoria prestada.

General G3 | De manera general como califica la funcionalidad entregada.

G4 | De manera general como califica los tiempos de respuesta.

G5 | De manera general como califica la calidad del servicio.

Que elemento considera usted que pueden mejorar la administracion calidad en los servicios tecnolégico:
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Anexo 4. Muestreo aleatorio estratificado proporcional

MUESTREO ALEATORIO ESTRATIFICADO PROPORCIONAL

Valor de p' = 0,5 _ ~
Valor de ' = 05| |Vananza= 0,25
Error de estimacion = 0,1 _

Tolerancia o Precision = | 0,1 Z= 1,64

CALCULO MUESTRA

Férmula Utilizada: n = ((Z?VN+T2)/(T?N+Z2V))

Donde V=Varianza, N=Tamafio de la poblacién, T=Tolerancia, Z=Valor
tipificado del error

Poblacién (N) = 67
Muestra (n) = 33,7
RESULTADO
Porcentaje a evaluar = 51%
Personas Requeridas 34
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Anexo 5. Tabulacion de encuestas — Pregunta de seleccion multiple con Unica respuesta.

Encuestas Realizadas = 34

Tabula de Encuestas 5 | 100%|

Puntos Total . Porcetanje Total
Variable Caracte 1 2 3 4 5 | NS/NR Promedio A . brecha
totales | Respuestas Obtenido Variable
L | | | f
os procedimientos planteados para la solicitud de servicios estan definidos 1 6 1 1 4 113 34 ‘ 332 5
claramente. 66%
M2 |Los formatos de solicitud de servicio son claros yfaciles de diligenciar. 1 6 12 11 4 113 34 ‘ 3,32 66%
Método 65% 35%
M3 |Las guias para el diligenciamiento de los formatos requeridos son apropiadas 3 4 16 7 1 3 92 31 2,97 59%
El proceso de certificacidn realizado por el banco ayuda garantizarla calidad
6 11 13 2 2 107 32 3,34 0,
del servicio entregado. 67%
Variable Caracteristica 1 2 3 4 5 | NS/NR
Los medios disponible en el banco para realizarlas solicitudes de servicio 9 19 1 2 108 34 318 .
tecnoldgico son apropiados. 64%
El personal asignado para asesorarlo en el levantamiento de su
S2 |requerimiento de servicio tecnoldgico esta atento a resolver sus duda e 1 3 8 13 8 1 123 33 3,73
. . 0
Atencién inguietudes. 5% ea% | 36%
3 El as_e.soramlento recibido permite modelaryestructurarla solicitud de 1 2 13 1 7 123 31 3,62 .
servicio 72%
S4 |Es informado de manera constante de los estados de la solicitud de servicio. 4 15 11 3 1 84 34 ‘ 2,47 49%
Se brinda asesoria para la realizacion del proceso de pruebas ycertificacion. 1 8 14 6 3 2 98 32 ‘ 3,06 61%
\ELEL Caracteristica 1 2 3 4 5 | NS/NR
Los servicios entregados estdn ajustados a sus expectativas. 4 14 12 3 1 113 33 | 3,42 68%
Funcionalidady| F2 |Los servicios entregados cumplen con la funcionalidad esperada. 3 10 16 4 1 120 33|—I 3 73% 73% 27%
” R (] (]
disponibilidad | 3 |Los servicios entregados son practicos y faciles de usar. 2 3 9 13 6 1 117 33 I . 71%
Los servicios entregados agregan valora sus actividades diarias. 3 6 15 9 1 129 33 [ $,91 78%
Variable Caracteristica 1 2 3 4 5 | NS/NR
La asesoria para documentar la solicitud se presta de manera oportuna. 2 4 12 11 5 115 34 ‘ 3,38 68%
02 La prioridad asignada a las solicitudes es adecuada frente a la necesidad 7 3 15 4 ” 34 2,47 N
. planteada. 49%
Oportunidad 55% 45%
03 |Se cumple con los plazos comprometidos para la generacion del servicio. 5 8 14 7 91 34 ‘ 2,68 54%
L | ici lici f | i
o1 a entrega de los servicios solicitados es oportuna frente a las necesidades 5 14 o 8 - 34 247 5
planteadas. 49%
Variable Caracteristica 1 2 3 4 5 | NS/NR
De manera general como califica el servicio brindado. 1 3 13 16 1 115 34 ‘ 3,38 68%
G2 |De manera general como califica la asesoria prestada. 1 4 11 13 5 119 34 |3,50 70%
General G3 |De manera general como califica la funcionalidad entregada. 2 12 14 4 2 116 32 73% 66% 34%
G4 |De manera general como califica los tiempos de respuesta. 3 10 17 4 90 34 ‘ 2,65 53%
G5 |De manera general como califica la calidad del servicio. 4 13 16 1 116 34 | 3,41 68%




Anexo 6. Tabulacion de encuesta — Pregunta Abierta.

Pregunta Abierta - Encuesta de calidad de servicios tecnoldgicos - Banco ABC
¢ Qué elemento considera usted que puede mejorar la administracién calidad en los servicios tecnolégicos?

Funcionalidad y
disponibilidad

Respuestas de los encuestados: Método Atencion

Oportunidad

Siempre la necesidades comerciales prevalecen y no aplican las necesidades
operativas, no hay presentacion de cémo van los requerimientos (estado).
Se siente una sensacion de impotencia y las personas pierden el sentido de
pertenecia y de no querer presentar mejoras a los procesos.

Oportunidad, Ambientes de Pruebas X

Mayor acompaifiamiento del personal desarrollador para que el usuario
final sepa realizar un requerimiento completo y alcanzable para mejor X
desarrollo de los mismos

Deben ser mas oportuno en los requerimientos X

Se debe documentar mejor el proceso de diligenciamiento y actualizacion
del documento para presentar requerimientos. Se requiere asignar
personal de apoyo a requerimientos que no estan en las prioridades del
banco, pues, también son importantes, por algo se solicitan

Brindar asesoria y acompafiamiento de manera personalizada para avanzar
en tiempos de respuesta

N
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Asignacion de recurso Humano

mismos tiempo

RECURSOS

definir claramente los procesos, mayor acompafamiento pues se maneja X
temas especializados

. CALIDAD EN

M Calidad en el producto entregado GENERAL

Apoyo en los procesos de pruebas y certificacion, ya que los usuarios finales
no son expertos.
Definir y respetar la prioridades previamente acordadas PRIORIZACION
Recurso humano e infraestructura RECURSOS
Personal con mejor conocimiento, idoneidad y actitud de servicio
Los procedimiento y procesos son demasiado rigidos en los ambientes de
pruebas; se cuenta con poco personal; manejo de muchos proyectos al X RECURSOS

Mejorar el servicio al cliente
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Si se manejaran estandares para las diferentes aplicaciones, no se
guedarian cosas por fuera del radar y las especificaciones de las mismas se
facilitarian

Emplear herramienta o cronogramas de seguimiento a los pendientes que
tengan los proveedores respecto a temas de desarrollo, lo cual permite
mayor agilidad en la entrega de actualizaciones sobre aplicativos que
inciden en el desarrollo de la dindmica diaria del banco.

Debe existir guias para los usuarios finales y comunes, tener en cuenta la
percepcion del usuario, evaluar y analizar, no solo basarse en el RQ, como
desarrolladores no solo cumplir con el RQ se puede aportar sugerencias y
mejoras practicas, el acompafiamiento en la construccion del
requerimiento el personal debe conocer sobre casi todos los procesos y
operaciones que se realizan

Retroalimentacion del estado de los desarrollos y actas de entrega de los
requerimientos realizado

Podemos mejorar en la elaboraciéon de los requerimientos. Asesorar al
usuario g realizan la solicitud de manera global para que tenga en cuenta el
impacto del requerimiento y todos los aplicativos que se afectan

Considero que el "Problema" en este caso son las capacidades y/o
competencias del personal; podria ser un problema de horas/hombre o de
concentracion del conocimiento de personal clave

RECURSOS

Planeacion en la generacidn o elaboracién del requerimiento, esto ayuda a
mejorar la calidad del resultado esperado
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Contar con mds recurso humano que permita atender mas oportunamente
' auep P X RECUERSOS
los requerimientos
Comunicar claramente el cambio de prioridades y poder establecer si las
P74 necesidades solicitadas estdn cubiertas con los requerimientos X
matriculados o si requiere de un nuevo requerimiento.
Mejorar en la asesoria a la hora de elaborar los requerimientos, en X
ocasiones no se sabe que es posible hacer y qué no.
Garantizando un producto final bueno y con mas acompafiamiento de los X X
funcionarios de tecnologia
Mds personal para atencion de las solicitudes X X RECURSOS
Informar cdémo estan los requerimientos porque nunca se hace y se X
desconoce el estado de las solicitudes
Mayor atencién al momento de brindar una asesoria X
Mejor comunicacidn y mayor agilidad al momento de entregar los X X
productos
No limitarse a los aspectos técnicos del requerimiento y procurar entender
la necesidad del usuario de forma mas funcional, adicional no ser tan X X
rigidos con los procedimientos, hay solicitudes que permiten saltarse
algunos para dar una atencién oportuna.

Funcionalidad y

Método Atencidn disponibilidad

Oportunidad Otros
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Anexo 7. Andlisis entrevista - Expertos en la gestién de la calidad.

Objetivo: Se realiza una entrevista a tres individuos con experiencia en Calidad intentado determinar desde sus puntos de vista como se implementaria (como) de los puntos principales
definido en el plan de accion del Sistema de la Administracion de la Calidad Tecnolégica (SGCT). Basado en las respuestas de los entrevistados se ha definido cudl debe ser el como mds
apropiado para el los puntos del plan de accion presentado.

Inicio: Se contextualiza a cada uno de los entrevistados y se le pregunta por cada uno de los puntos determinado para la creacion del sistema

Sistema de Administracion de la Calidad

Who Luis Alberto Pérez Bonfante®! Antonio Mejia Gonzalez®? Miriam Escobar Valencia®

é{Como? éComo? éComo? éComo?

91 Luis Alberto Pérez Bonfante: Magister en Administracion de Empresas de la Universidad del Valle, Especialista en Administracion Total de la Calidad y
la Productividad e Ingeniero Industrial de la misma institucion educativa. Investigador en el campo de la gestion, calidad y productividad. Auditor Sistema de
Gestion de la Calidad, Auditor interno Sistema de Gestion de la Calidad para el sector publico, Evaluador Premio Colombiano a la Calidad de la Gestién y
Premio Nacional a la Excelencia e Innovacion en Gestion.

92 Antonio Mejia Gonzalez: Magister en Administracion de Empresas Universidad del Valle, Especializacion en Administracién de la Calidad Total y la
Productividad Universidad del Valle, Ingeniero Mecanico de la Universidad del Valle, Auditor Lider certificado por SGS Colombia ISO 9001, con Diplomado
en Sistemas de Gestidon de Calidad: HACCP, BPM E ISO 9000. Consultor y asesor de Sistemas de Gestion de Calidad 1ISO 9001:2000, BPM, MECI, NTC
GP 1000 y BASC, con experiencia en Implementacion y Auditoria Interna en Sistemas de Gestion de Calidad.

938 Miriam Escobar Valencia: Doctorado en Administracion en la Universidad EAFIT, Medellin (Colombia)/convenio HEC Montreal (Canada), Magister en
Ciencias de la Organizacion, de la Universidad del Valle, Especialista en Administracién Total de la Calidad y la Productividad de la misma institucion
educativa, Ingeniera Industrial de la Universidad Nacional de Colombia. Amplia experiencia en implementacion y certificacion de sistemas de aseguramiento
de la Calidad. Certificacion en Higiene y HACCP, SGS 10371. Integrante del grupo de investigacién Calidad y Productividad en las organizaciones GICPO,
Categoria B de Colciencias (2014).
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Sistema de la
Administracién de la
Calidad Tecnoldgica

Esto se realiza por medio de 4 etapas que son la
planificacién, la implementacion, el control y el
mejoramiento. En la etapa de la planificacién se debe
determinar el alcance, establecer la politica, definir la
estructura administrativa, los recursos requeridosy los
objetivos del SGCT. Pasado esto, en la etapa
implementacidn existe dos grandes momentos, uno es la
ejecucién de la capacitacion a los usuarios o clientes del
sistema y la otra la definicion o establecimiento de los
estandar o buenas practicas de los procesos. Después en
la etapa control, se establecen dos grandes acciones, una
es la creacion de indicadores frente a las medidas de
desempefio eficacia y eficiencia, |a otra es la ejecucién de
controles de auditorias externa o internas (inclusive
podria ser una combinacidn entre ellas). Finalmente en la
etapa del mejoramiento consiste en tomar decisiones
frente a acciones correctivas o preventivas para el
mejoramiento de dicho sistemas. Con esto se puede
desencadenar un nuevo ciclo de dicho procesos (PHVA). Es
importante tener en cuenta que en la etapa de
planificacidn se debe alinear la estratega de la
organizacién con el propésito del SGCT.

Deben existir 4 componentes principales para
poder implementar un SGC, primero debe existir
cierto orden, es decir debe existir una forma de
hacer las cosas, una metodologia clara, asi esta no
se haya documentado de manera apropiada,
segundo la empresa debe orientarse a la
satisfaccion de los clientes, tanto interno como
externo, es decir por mas que de buena atencion si
las personas que trabajan en la empresa no estadn
contenta eso es lo que finalmente vana trasmitir,
tercero debe existir compromiso de la direccion
general, con esto es importante aclara que dentro
de los cargos directivos debera existir conciencia
de por qué se esta buscando la calidad y cuarto
debe existir recurso, la calidad no se implementa
en tiempos libres, es un proceso de la empresa 'y
debe hacerse en el tiempo de la empresa.
Adicional a estos puntos y como un componente
general, la administracién exitosa de la calidad, se
fomenta en la implementacion de la cultura de la
calidad.

Es importante iniciar definiendo que tipo de
modelo de calidad se desea implementar, uno de
corte oriental fomentando el resultado y la
sostenibilidad a largo plazo uno de corte
occidental con una vision mas capitalista o
financiera, donde se busca incrementara
rentabilidad y la productividad a corto plazo.
Posterior a esto se debe realizar un proceso de
definicion de prioridades del sistema, las cuales
pueden ser de ambito legal, institucional o de
interesados, con esto, se intenta identificar cual
es el propdsito de dicho SGC. Con la claridad de
dicho punto, se debe iniciar con la construccién
del sistemas, buscando las lineas de planeacion
del sistema, como estas se deben ejecutarse
(recursos) y como se deben controlar,
bdsicamente se hace una referencia al punto 7.3
de la 1SO 9001. Otra opcidn es buscar modelos
de referencia donde se hayan implementado SGC
(No necesariamente del sector financiero).

Definir los objetivos
principales del sistema
de la administraciéon
de la calidad
tecnoldgica

La definicion de los objetivos parte de una serie de
reuniones deliberativas o conjunto de metodologias
participativas como la alta direccidn, en las cuales no solo
se definen los objetivos, sino que también se define la
politica y el alcance del SGCT. Es decir, los objetivos nacen
del propésito o el rumbo que la direccién le quiere dar al
sistema. Dichos objetivos deben buscar la alineacion con
la estrategia, intentado mejorar la satisfaccion
consumidor de los servicios financieros y el aumentar la
credibilidad en el control de los riegos asociado a sus
operaciones frente a la autoridad SFC.

Para definir los objetivos se debe hacer una
alineacién entre la cultura organizacional y la
planeacién estratégica de la empresa. Es decir, la
estrategia del banco define que se busca con el
sistema y en base a esto, se definen cudles son lo
objetivo, segun la cultura organizacional.

Los objetivos se definen bajo el propdsito del
sistema y se disefian bajo la problematica
encontrada en los antecedentes y bajo el interés
del equipo de trabajo que lidera el proyecto. Para
esto hay que tener presente que se quiere, que
se puede y que se debe hacer con dicho SGC.
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Crear estandares y
practicas de calidad

Esta es la segunda etapa de la implementacién y tiene que
ver con la operacionalizacion vy realizacién de los criterios
necesarios y suficientes para conseguir la calidad en el
trabajo diario. Es decir, Esta se relaciona con el
establecimiento de criterios cualitativo, cuantitativos,
administrativos y operativos asociados a la reduccién de
los desperdicio. Generalmente la creacidn de estandares
se enfoca en la reduccidn de los desperdicios (reducir
presencia de defectos, errores, riegos) con el fin de
mejorar la satisfaccion de los clientes.

Existen varias formas de crear estandares, lo mas
recomendado es hacer un benchmarking con
empresas del mismo sector o similar. Con el cual se
compraran las practicas externas con las interna y
de esta forma modificar o aplicar aquella que se
consideren convenientes para la organizacion. Otra
manera de crear estos estdndares es tener una
persona experta en temas de calidad con
suficiente conocimiento con los aspectos propios
de la entidad o el objeto estudiado, en este caso
Gerencia de Tecnologia.

Es recomendable realizar una radiografia de los
procesos actuales con el fin de identificar que
tengo, que se espera que tenga y que sea posible
construir. También se podrian buscar referente
de los estandares y de la practicas, en los
procesos o tareas que generan indicadores o que
hacen parte del BSC (por ejemplo: porcentaje de
disponibilidad del sistema)

Establecer los
responsables de la
Administracién de la
Calidad Tecnoldgica

Dentro de la planificaciéon del sistema se debe hacer
referencia a la estructura requerida para el
funcionamiento apropiado del SGCT, con esto,
automaticamente se definen los cargos y posteriormente
en el proceso de implementacion, (especificamente en la
estandarizacion) se estableceran las responsabilidades
con base a los procesos. En otras palabras, aqui hay un
cambio en la administracidn, dado que se deja de
administrar por funciones y se inicia la administracién de
los procesos.

Primero se debe que identificar el modelo de
responsabilidad, es decir puede existir un
responsable formal y uno informal, lo cual es muy
usual en las organizaciones. El responsable formal,
es quien tiene cierto grado de poder legitimo
dentro de la organizacién, los mas comun es que
este sea el gerente o un cargo similar quien de
alguna manera es el llamo a responder por esta
labor. El responsable informal, es quien selecciona
el gerente para administrar o gestionar la calidad.
Al establecer los responsables es muy impdrtate
que el responsable formal cuente con dos
caracteristica, la primera seria compromiso y las
segunda dejar trabajar o apoyo incondicional al
responsable informal. Por otra parte, el
responsable informal si debe contar con unas
caracteristicas mas especificas, dado que este debe
ser comprometido, apasionado, cautivador,
motivador, con buenas relaciones, buena
comunicacion, entre otras cosas. En otras
palabras, debe ser una persona que sea motivado
y que lo apasione la calidad. En caso de que las
dos responsabilidades estén en un mismo
individuo, pues este tendrd que contener ambas
caracteristicas.

El responsable del SGC no necesariamente es una
persona, este rol puede estar a dividido en varia
persona individuos dependiendo de los procesos
establecido en dicho SGC y por el tipo de cultura
gue se tenga en la empresa. En primera instancia
es posible que se tenga un encargado especifico,
pero a medida que la cultura se vaya
implantando este pueda mutar o dividirse en
varios roles. Ahora quien tenga ese rol o cuando
se busque ese rol se debe buscar una persona
que tenga la capacidad de promover, divulgar,
gestionar y socializar la calidad, en otras palabras
estos personajes viene siendo como un gurd o un
coach de la calidad.
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Establecer lo
programas de
capacitacién en la
Calidad Tecnoldgica

El proceso de implementacion debe iniciar con un plan de
capacitacidén que en primera instancia podria ejecutarse a
los primeros niveles o anillos de interesados del sistema,
es importante entender que estos procesos de
capacitacién deben realizarse de manera continua, en fase
o periodos. Dichas capacitaciones deben cubrir las
necesidades culturales (principio de comportamiento —
todo nivel jerarquico) y las practicas operativas (procesos
y procedimientos, especializado seguin la necesidad) de los
usuarios o clientes del SGCT.

La capacitacidn puede desarrollarse con base a una
combinacién de metodologias, las cuales pueden ser
dictadas por personal interno o externo, usando
metodologia tradicional o en medios digitales, estas
pueden ser dirigida o autodidactas. Basicamente se define
segun la necesidad y el personal capacitado.

Se debe establecer un plan piloto, en el cual se
deben seleccionar los individuos adecuados, los
cuales deben contar con caracteristicas similares a
las del responsable de la calidad (informal), estos
deben ayudar divulgar la cultura y los procesos del
SGC.

Antes de iniciar los procesos de capacitacion se
debe tener claridad en cudl es la expectativa que
tiene el SGC, es decir, las capacitaciones puede
enfocarse en el ser, el saber o el saber hacer. Si
se usa un modelo de administracion oriental,
estas capacitaciones deberan abarcar cada uno
de esos puntos. En caso de ser un modelo de
administracion mas occidental, es muy préctico
que se enfoque en las del saber hacer, es decir
que los empleados sepan que deben hacer en su
cargo, con el fin de que se adquieran las
habilidades que luego se transformaran en las
competencias.

Crear los mecanismos
de control y
monitoreo

Los indicadores son un tipo de control cuantitativo comun
que se enfocan en tipos dos de medidas de desempefio,
por un lado, la eficacia que se basa en el logro de los
objetivos propuestos y el otro es la eficiencia que tiene
que ver con la buena administracion de los recursos. Estos
indicadores deben ejecutarse sobre los elementos que
permitan tomar decisiones o efectuar algun tipo de
acciones, que de alguna manera mejoren la gestion de
dicho sistema. Por otra parte también es muy comun usar
las auditorias las cuales nos permiten reconocer asuntos
relacionado con los resultados cualitativos por ejemplo las
précticas, actitudes, capacidades y riesgos.

Estos mecanismos deben ser creados en el
desarrollo del sistema y también deben estar
alineados con los objetivos de SGC. En primera
instancia, no existe razén para medir algo que no
impacte de alguna manera los objetivos. Los
métodos o mecanismos de control y monitoreo
mas usados son las auditorias (evidencia la cultura
y participacion de las personas) y los indicadores.

Los controles inicialmente se desarrollan
basandose en los objetivos del sistema. El control
también debe depender del tipo de persona o el
tipo de procesos. Por ende este debe estar en
funcidn de lo que se hace y de las competencias
de quien lo hace. En otras palabra, el proceso y la
experiencia definen la necesidad de monitoreo.

Definir los esquemas
de revision y mejora
continua

Los esquemas de mejora continua se deben enfocar en la
implementacién de acciones que busquen elevar el
desempefio de SGCT. Estas acciones pueden ser de dos
tipos, unas son las acciones correctivas, las cuales buscan
solventar problemas que se presentan, las otras son las
acciones preventivas, que estan mas enfocados en la
disminucion del riego o a la prevencidon de errores. En
todo caso este proceso desencadena un nuevo ciclo PHVA
que podria reforzar dicho sistema. En este proceso, es
importante mantener el foco o el propdsito del sistema y
la participacidn de las personas que interacttan con él.

Se debe consultar 1alSO9001, en se describe la
implementacidn de acciones correctivas y acciones
preventivas, esto daria paso a nuevos ciclos PHVA.

En el ambito de la calidad, hoy en dia llamamos
mejoramiento a unos procesos que técnicamente
hace referencia al aseguramiento, por ejemplo:
para nosotros disminucion de quejas la
asociamos a un proceso de mejoramiento, pero
realmente es unos procesos de aseguramiento.
Mejorar es incrementar un buen desempefio y no
necesariamente de manera incremental en el
tiempo, por lo tanto para definir los esquemas de
mejoramiento del SGC debemos referirnos a
sostener un alcance y un nivel distinto en el
contexto de donde esta ubicado el objeto que se
va a mejorar.
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Comunicar y Difundir

Se podria implementar una camparia de expectativa desde
el inicio de la construccién del sistema, en donde seria
necesario y conveniente informar a los interesados del
SGC, cual es el propésito, cuales podrian ser los cambios y
cudl es la necesidad o expectativa de colaboracidn que se
tiene para la implementacion de dicho sistema.

Dentro de los individuos seleccionados para los
programas de capacitacién, se debe identificar
cuales tiene capacidades de liderazgo formal o
informal, y con estos hacer una especie de
transferencia de conocimiento en cascada.
También se podria genera algun nivel de
responsabilidad sin dejar el liderazgo en el
responsable del SGC

En la practica, considero que es mas efectivo usar
el lenguaje organizacional. Recomendaria
analizar bien el tipo de individuos a los que se va
a socializar la informacidn y basado en eso, se
deben disefiar estrategias de comunicacion para
cada nivel o tipo de individuos. Es decir habran
grupo de individuos donde es mas practico
comunicales a través de carteleras, o juegos
ludicos, como habran otros que estard mas
interesado en las circulares o procedimiento.
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