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Resumen

Este trabajo presenta la implementaciéon de un sistema SCADA basico orientado a
entornos educativos, desarrollado sobre la plataforma de cédigo abierto RapidSCADA,
para la supervision y adquisicion de datos mediante los protocolos Modbus TCP, MQTT y
Modbus RTU. El desarrollo se estructur6 en tres etapas: analisis funcional de la
arquitectura de RapidSCADA, implementacion de un entorno de simulacion con Modbus
TCP y MQTT, e integracion fisica con dispositivos industriales y educativos empleando
Modbus RTU.

El sistema se ejecuté sobre un entorno Windows y utilizé la base de datos SQLite
integrada para el almacenamiento local de datos histéricos. En la etapa de integracion
fisica se adquirieron sefales de temperatura mediante termopares tipo K conectados al
modulo ADAM-4018+, y se realizaron pruebas de escritura de sefiales analbgicas de 0—20
mA sobre el médulo ADAM-4024. Adicionalmente, se incorporé un Arduino Nano como
esclavo Modbus RTU, generando senales periddicas para contrastar el comportamiento
entre hardware industrial y un nodo programable de bajo costo.

El desarrollo incluyo la configuracion del sistema SCADA, la definicion de lineas de
comunicaciéon, el mapeo de registros a canales internos, la creaciéon de vistas en
Webstation y la validacién del flujo de datos en entornos simulados y fisicos. Los
resultados demuestran que RapidSCADA permite integrar de forma estable dispositivos
industriales y educativos bajo una arquitectura SCADA unificada, constituyendo una
alternativa replicable y de bajo costo para préacticas de laboratorio en ingenieria
electronica.

Palabras clave: Automatizacion industrial, Modbus RTU, Modbus TCP, MQTT,
RapidSCADA, Supervisién de procesos.



Abstract

This work presents the implementation of a basic SCADA system oriented to educational
environments, developed on the open-source platform RapidSCADA, for monitoring and
data acquisition using the Modbus TCP, MQTT, and Modbus RTU protocols. The
development was structured in three stages: functional analysis of the RapidSCADA
architecture, implementation of a simulation environment using Modbus TCP and MQTT,
and physical integration with industrial and educational devices using Modbus RTU.

The system was deployed on a Windows environment and used the integrated SQLite
database for local storage of historical data. In the physical integration stage, temperature
signals were acquired using K-type thermocouples connected to the ADAM-4018+ module,
and analog output tests in the 0—20 mA range were performed on the ADAM-4024 module.
Additionally, an Arduino Nano was incorporated as a Modbus RTU slave, generating
periodic signals to compare the behavior between industrial hardware and a low-cost
programmable node.

The development included SCADA system configuration, communication line definition,
mapping of registers to internal channels, creation of monitoring views in Webstation, and
validation of data flow in both simulated and physical environments. The results
demonstrate that RapidSCADA enables stable integration of industrial and educational
devices under a unified SCADA architecture, constituting a replicable and low-cost
alternative for laboratory practices in electronic engineering.

Keywords: Industrial automation, Modbus RTU, Modbus TCP, MQTT, RapidSCADA,
Process monitoring.



1. Introduccion

El control y la supervision de procesos constituyen funciones habituales dentro de las
aplicaciones de la ingenieria electronica. En este contexto, los sistemas SCADA
(Supervisory Control and Data Acquisition) representan un punto de encuentro entre la
electrénica, la informatica industrial y las comunicaciones. Su propdsito no se limita a
mostrar variables en una pantalla, también intervienen en la continuidad operativa, la
seguridad funcional y el uso eficiente de los recursos de un sistema automatizado.

Desde la perspectiva de ingenieria, un SCADA cumple una funcion estratégica al centralizar
la informacién proveniente de dispositivos de campo y habilitar decisiones (manuales o
automaticas) apoyadas en datos en tiempo real. Colombo et al. [1] sefialan que los sistemas
de control actuales se inscriben en el paradigma de los sistemas ciberfisicos industriales
(ICPS), en los cuales los procesos fisicos y las infraestructuras digitales forman una unidad
operativa capaz de adaptarse y optimizar su desempefio mediante el intercambio
permanente de informacion.

En el ambito educativo y de la investigacion aplicada, los sistemas SCADA permiten
comprender con mayor claridad la interaccion entre sensores, actuadores, redes de
comunicacion industrial y aplicaciones de supervision. Sin embargo, su uso en laboratorios
universitarios suele estar condicionado por el costo de las licencias y del hardware
especializado, asi como por la complejidad de instalacion y mantenimiento de las
soluciones comerciales. Plataformas como Ignition', Siemens WinCC? o AVEVA InTouch?
requieren inversiones que muchas instituciones no pueden asumir de manera sostenida, lo
que limita la posibilidad de contar con entornos de supervision completos durante la
formacion practica.

Dentro de las alternativas de codigo abierto, RapidSCADA se ha consolidado como una
herramienta robusta para la creacion de sistemas SCADA e lloT distribuidos. Su
arquitectura modular, compuesta principalmente por los servicios Server, Communicator
y Webstation, permite adquirir, procesar y visualizar datos empleando protocolos
industriales como Modbus RTU/TCP, OPC, MQTT, entre otros. Ademas, su compatibilidad
con bases de datos SQL y su distribucion bajo licencia Apache 2.0 facilitan su adopcién con
fines académicos y de investigacion, sin incurrir en costos adicionales por licencias de uso

[2].

En este trabajo de grado se plantea la implementacion basica de un sistema SCADA
utilizando RapidSCADA, orientado a la supervisiéon de procesos simulados e interaccion
con hardware fisico mediante el protocolo MQTT y Modbus en sus variantes RTU y TCP.
El proyecto busca demostrar la viabilidad técnica y formativa de utilizar software libre como
alternativa de bajo costo para la ensefianza de la automatizacion industrial, fortaleciendo la
comprension practica de los procesos de adquisicion de datos, comunicacién vy
visualizacién en tiempo real en un entorno académico controlado.

T Inductive Automation: https://inductiveautomation.com/pricing/ignition.

2 Siemens: https://xcelerator.siemens.com/global/en/all-offerings/products/s/simatic-wincc-
unified.html

3 Aveva: https://www.aveva.com/es-es/products/intouch-hmi/
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1.1 Contextualizacién del problema

Los sistemas SCADA constituyen hoy la base tecnolégica de numerosos procesos en
sectores como la generacion y distribucion de energia, el control de plantas industriales, los
sistemas de agua potable, el transporte o las infraestructuras criticas. Su presencia en la
industria hace que la comprensioén de su funcionamiento sea un aspecto importante en la
formacion de ingenieros electronicos y de profesionales vinculados al area de
automatizacion.

En los programas de ingenieria, la ensefianza de estos sistemas suele abordarse desde los
fundamentos tedricos del control y las comunicaciones industriales. No obstante, la
transicion desde los conceptos a la practica se ve con frecuencia limitada por la falta de
plataformas de supervision disponibles en los laboratorios. La adquisicién de licencias
comerciales, la adecuacion del hardware y la administracion de los servidores SCADA
representan costos que muchas instituciones no estan en capacidad de asumir de manera
continua, especialmente cuando se busca dotar varios laboratorios o permitir acceso
simultaneo a multiples estudiantes.

Como consecuencia, los estudiantes conocen el concepto de SCADA, pero no siempre
logran experimentar el flujo completo de informacion: desde la lectura de una variable fisica
en un modulo de adquisiciéon de datos, pasando por la transmisién de esa informacién a
través de un protocolo industrial, hasta su visualizacion y registro en una interfaz HMI. Esta
brecha entre teoria y practica limita la consolidacién de competencias relacionadas con la
integracion de hardware, la configuracién de protocolos y la interpretacion de eventos y
alarmas en tiempo real.

Diversas investigaciones han explorado alternativas para facilitar el trabajo practico en
laboratorios cuando no es posible disponer de plataformas comerciales. Minchala et al. [3]
muestran que las arquitecturas SCADA abiertas permiten desarrollar ejercicios de
monitoreo y control con estabilidad suficiente para actividades formativas, mientras que
Mejia Rojas y Barbieri [4] evidencian la utilidad de integrar hardware de bajo costo mediante
protocolos estandar. En conjunto, estos resultados indican que las soluciones abiertas
reducen barreras econdmicas y permiten una aproximacion mas directa a los componentes
internos de un sistema de supervision.

En este contexto, RapidSCADA aparece como una alternativa adecuada para entornos
académicos, dado que permite crear proyectos de supervision completos sin requerir
licencias propietarias y es compatible con protocolos de uso extendido en la industria, como
Modbus RTU/TCP/ASCII, OPC DA/AE/UA, MQTT, SNMP, SMTP, M-BUS*. Su estructura
modular y el uso de bases de datos SQL permiten reproducir el flujo tipico de los sistemas
de supervisidn industrial dentro de un laboratorio universitario, facilitando la integracion con
microcontroladores y modulos de adquisicion de bajo costo [2].

El panorama descrito pone de manifiesto la necesidad de contar con soluciones SCADA
abiertas, funcionales y replicables que permitan a los estudiantes trabajar con escenarios
cercanos a la realidad industrial, sin depender de plataformas comerciales. La ausencia de
este tipo de herramientas limita tanto la adquisicion de competencias técnicas como el

4 Connectivity and Integration in RapidSCADA https://rapidscada.org/product/connectivity-and-
integration/
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desarrollo de proyectos aplicados en los cursos y trabajos de grado. En respuesta a esta
necesidad, se propone la implementacion de un sistema SCADA basico basado en
RapidSCADA, orientado al monitoreo de variables simuladas y a la comunicacién con
hardware fisico mediante Modbus RTU/TCP y MQTT, como alternativa formativa para
fortalecer la ensefianza de la automatizacién y el control en entornos académicos.

1.2 Justificacion académica

La formacién en automatizacién, control y adquisicion de datos ocupa un lugar importante
en los programas de Ingenieria Electrénica e Ingenieria Eléctrica de la Universidad del
Valle, donde varias asignaturas requieren que los estudiantes trabajen con sefiales reales,
dispositivos de campo y herramientas de supervision. En la Escuela se dispone de
laboratorios especializados como el Laboratorio de Automatica que esta equipado con
tarjetas de National Instruments y plataformas como Matlab y LabVIEW. Aunque estos
espacios permiten desarrollar practicas avanzadas, su uso esta condicionado por el numero
limitado de equipos disponibles y por la necesidad de operar software bajo licenciamiento,
lo que restringe su acceso simultaneo a varios grupos y la posibilidad de replicar actividades
fuera del laboratorio.

En este contexto, contar con una herramienta de supervision que pueda instalarse sin
restricciones en los equipos institucionales y personales representa una oportunidad para
ampliar las actividades practicas asociadas a la adquisicion de datos, la comunicacion
industrial y el disefio de interfaces HMI. La implementacion de un sistema SCADA basado
en RapidSCADA responde a esa necesidad, pues permite reproducir el flujo tipico de
supervision utilizando hardware de bajo costo que ya forma parte de los ejercicios
académicos de la Escuela, como microcontroladores y médulos de adquisicion compatibles
con Modbus.

De esta manera, el proyecto se justifica porque complementa las capacidades de los
laboratorios existentes y ofrece un entorno de trabajo que los estudiantes pueden instalar,
modificar y utilizar sin depender de licencias propietarias. Esto facilita su integracion en
asignaturas de formacion como Sistemas Automaticos de Control, Electronica, Medidas e
Instrumentacién, asi como en proyectos de curso y trabajos de grado. Su adopcién
contribuye a fortalecer la articulacion entre teoria y practica, permitiendo que un mayor
numero de estudiantes experimente con escenarios de supervision industrial acordes con
su proceso formativo.

1.3 Objetivos
1.3.1 Objetivo General

Implementar un sistema SCADA basico utilizando el proyecto de cédigo abierto
RapidSCADA, para ser usado como alternativa de bajo costo en la supervision y control de
procesos en entornos educativos, integrando datos simulados y dispositivos fisicos.

1.3.2 Objetivos Especificos

1. Documentar la estructura y funcionalidades basicas de RapidSCADA, enfocandose en
sus modulos esenciales (Server, Communicator, Webstation) y protocolos de
comunicacion estandar para facilitar su adopcion en entornos académicos.



2. Implementar una arquitectura SCADA basica en sistemas operativos Windows o Linux,
utilizando datos simulados para validar la visualizacién de variables, gestion de alarmas
y almacenamiento en bases de datos locales.

3. Desarrollar un médulo de comunicacion basico que permita integrar dispositivos fisicos
mediante al menos dos protocolos abiertos, demostrando la interaccion en tiempo real
entre hardware y software SCADA.

4. Evaluar las ventajas y limitaciones de RapidSCADA frente a soluciones comerciales
con el propésito de proyectar trabajos futuros a partir del esquema de SCADA basico.

1.4 Alcances y limitaciones del proyecto

El trabajo fue desarrollado en un entorno académico controlado y se orientd a la
implementacion basica de un sistema SCADA de bajo costo utilizando la plataforma
RapidSCADA. Durante su ejecucioén se verificod la viabilidad técnica y formativa de esta
herramienta para apoyar actividades de supervision y control en un contexto educativo,
integrando tanto variables simuladas como dispositivos fisicos de bajo costo.

En términos técnicos, el alcance comprendié el disefio, configuracion y validacion funcional
de los mddulos principales de RapidSCADA (Server, Communicator y Webstation)
operando en un esquema local de un solo servidor. Se establecid comunicaciéon con
dispositivos fisicos conformados por los médulos ADAM 4018+ y ADAM 4024, conectados
mediante un bus RS-485, asi como un microcontrolador Arduino Nano configurado como
esclavo Modbus RTU. Adicionalmente, se verificd el funcionamiento del sistema para la
gestion de alarmas basicas, el registro histérico en una base de datos SQL y la visualizacién
de variables en una interfaz HMI accesible mediante navegador web.

Desde el punto de vista académico, el proyecto permitio disponer de una solucion replicable
que puede integrarse en actividades practicas dentro de los laboratorios universitarios con
recursos limitados. La implementacion se limitdé a una arquitectura local y a un niumero
reducido de dispositivos; no obstante, los resultados obtenidos permitieron evaluar su
comportamiento en escenarios reales de formacion.

Es importante precisar que el alcance del proyecto se centrd en la validacion funcional del
sistema, por lo que no se contemplé la caracterizacién cuantitativa de su desempefio en
términos de latencia ni de error en la transmision de datos. La evaluacion de este tipo de
métricas requiere un disefio experimental especifico y mecanismos de instrumentacion
temporal, los cuales no fueron considerados dentro de esta fase de implementacion.

La Tabla 1.4.1 presenta los alcances y limitaciones identificados, organizados por categoria
técnica y académica, con el fin de establecer de manera explicita el grado de cobertura de
la solucién desarrollada y las condiciones bajo las cuales fue evaluada. Esta sintesis
permite visualizar el nivel de funcionalidad alcanzado durante la implementacién, asi como
los aspectos que, por restricciones metodologicas o de infraestructura, no fueron
considerados en esta etapa. Al estructurar los resultados en términos de arquitectura del
sistema, comunicacion, protocolos, base de datos, interfaz HMI y criterios de evaluacion,
se facilita la interpretacién del desempefio obtenido y se define el marco operativo en el que
funcion6 el sistema. Asimismo, el analisis comparativo ofrece una referencia util para
actividades académicas posteriores que requieran comprender el alcance real del sistema
y las condiciones bajo las cuales fue validado.



Tabla 1.4.1 Alcances y limitaciones del proyecto.
Fuente: Elaboracién propia

Categoria Aspecto

Descripcion técnica y académica

Se implementé una arquitectura SCADA basica utilizando RapidSCADA v6.4,
Alcance

organizada en los médulos Server, Communicator y Webstation, 1o que permitié la
Arquitectura del adquisicion, supervision y visualizacion ?Oecglatos en tiempo real dentro de un entorno
sistema -

S La arquitectura se valid6é unicamente en un entorno monousuario, sin pruebas en
Limitacion IR ) . X e -
redes distribuidas ni acceso simultaneo desde multiples clientes remotos.

Se integraron los médulos ADAM 4018+ y ADAM 4024 como dispositivos esclavos
Modbus RTU dentro de una misma linea RS-485, conectados mediante un enlace
USB-Serial. Ambos dispositivos compartieron el mismo canal de comunicacion serial
en RapidSCADA y se configuraron con direcciones Modbus independientes (40718+ en
direccion 5y 4024 en direccion 1). También se incorpord un Arduino Nano configurado
como esclavo Modbus RTU como parte de las actividades de integracion educativa.

Alcance
Hardware y
comunicacion

La implementacién se restringié a hardware de bajo costo y médulos industriales de
Limitacién pequefia escala, sin incluir PLCs ni equipos que operan con protocolos utilizados en
entornos de automatizacion de planta, como Ethernet/IP, Profibus o Profinet.

Se implementaron los protocolos Modbus RTU, Modbus TCPy MQTT. Modbus TCP
Alcance se verificé mediante el simulador ModRSsim2 'y Modbus RTU con los médulos ADAM
y un Arduino Nano. Para MQTT se utilizé el simulador MQTT Explorer.
Las pruebas con Modbus RTU/TCP se realizaron en un entorno local con pocos
dispositivos, sin evaluar condiciones de carga ni redes distribuidas. MQTT se utilizé
Unicamente para recepcion basica de datos en formato JSON, sin andlisis de QoS ni
Limitacién multiples clientes. Las pruebas con OPC UA/DA fueron exploratorias y no se
documentaron. No se realiz6 caracterizacion cuantitativa de latencia ni de error de
transmision, debido a la ausencia de instrumentacion temporal y de un disefio
experimental especifico.

Se habilité el almacenamiento local de variables en una base de datos SQL,
Base de datos y Alcance permitiendo la generacion de hlstorlales yla verlflcac_lon del comportamiento de los
i registros desde Webstation.
registro
historico

Limitacion

Protocolos y
software

No se emplearon bases de datos distribuidas ni servicios en la nube. La solucién
mantuvo los registros en un servidor local.

Se desarrollaron pantallas HMI utilizando vistas tipo Table y vistas de tipo Schematic
en Webstation, representando de forma grafica las variables y comandos asociados a
los médulos ADAM 4018+ y 4024, priorizando claridad y operatividad para fines

educativos.

Alcance
Interfaz HMI y

visualizacioén

s, El disefio HMI se mantuvo en un nivel basico, sin animaciones ni elementos
Limitacion ; o )
avanzados presentes en plataformas comerciales como Ignition, WinCC o InTouch.

El sistema fue documentado y validado mediante actividades practicas realizadas en
Alcance un entorno académico, incluyendo sesiones demostrativas con estudiantes, lo que

Evaluacion permitié evidenciar su utilidad como herramienta formativa.

académica

No se aplicaron instrumentos de evaluacion pedagdgica formal ni métricas
Limitacion cuantitativas de aprendizaje, por lo que la validacién corresponde Unicamente a
criterios técnicos y de aplicabilidad.

Alcance Se configuraron niveles basicos de usuario y autenticacién en Webstation,

. garantizando acceso controlado al sistema local.
Seguridad y

escalabilidad

No se implementaron mecanismos avanzados de ciberseguridad industrial, como
Limitacion cifrado (TLS), segmentacion de red o esquemas de redundancia, ni monitoreo de
eventos de seguridad.




1.5 Estructura del documento

El trabajo se organizo en capitulos que siguen una secuencia l6gica desde la identificacion
del problema hasta la validacion del sistema implementado y el analisis académico de sus
resultados. Esta estructura facilita el desarrollo progresivo de los fundamentos teéricos, el
disefio metodoldgico y la aplicacion practica de la propuesta.

Capitulo 1. Introducciéon: Presenté la contextualizacién del problema, la
justificacion académica, los objetivos del proyecto, asi como sus alcances,
limitaciones y la estructura general del documento. Este capitulo estableci6 el marco
que motiva la implementacion de un sistema SCADA de libre acceso en entornos
educativos.

Capitulo 2. Fundamentaciéon teérica y marco conceptual de los sistema
SCADA: Expuso los conceptos fundamentales sobre los sistemas SCADA, su
evolucion y estructura funcional. Analiza los modelos de software comercial y de
codigo abierto, profundiza en los protocolos Modbus RTU/TCP y MQTT como
estandar de comunicacién industrial adoptados y justifica la seleccién de
RapidSCADA como plataforma base. Ademas, revisa antecedentes académicos
relacionados con el uso de sistemas SCADA libres en contextos educativos.
Capitulo 3. Arquitectura funcional y plataforma tecnolégica de RapidSCADA:
Describe la estructura interna de la plataforma, sus moédulos principales (Server,
Communicator y Webstation), el flujo de interaccion entre ellos, el modelo de
datos y las posibilidades de extensién mediante scripting en C#. También aborda
los protocolos soportados relevantes para el proyecto, asi como aspectos basicos
de seguridad, redundancia y almacenamiento, para concluir con un analisis técnico
de la herramienta.

Capitulo 4. Sistema SCADA basico simulado con Modbus TCP y MQTT:
Presenta el disefio e implementacion de un proyecto SCADA simulado utilizando los
protocolos Modbus TCP y MQTT. Se expuso la metodologia seguida, la
configuracién del entorno y del dispositivo simulado, la creacion de canales y
plantillas, el desarrollo de vistas en Webstation y la habilitacion de alarmas y
registro histérico. Finalmente, se presentan los resultados de validacién funcional
obtenidos en este escenario.

Capitulo 5. Integracidon con hardware fisico mediante Modbus RTU: Detalla la
conexiéon de RapidSCADA con dispositivos fisicos a través de Modbus RTU. Se
describen el hardware utilizado (mddulos ADAM 4018+/4024 y Arduino Nano), la
topologia RS-485, la configuracion de lineas, dispositivos y canales en
RapidSCADA, y las pruebas de lectura y escritura realizadas. Se presentan por
separado los resultados del proyecto con moédulos ADAM y del proyecto
complementario con Arduino, y se discuten las observaciones obtenidas en ambos
casos.

Capitulo 6. Conclusiones y recomendaciones: Presenta las conclusiones
generales del proyecto, organizadas en funcion de los objetivos planteados, y
propone recomendaciones para la adopcién de RapidSCADA en laboratorios de
ingenieria. Asimismo, sugiere lineas de trabajo futuro relacionadas con la expansion
hacia arquitecturas distribuidas, incorporacion de nuevos protocolos o integracién
con plataformas /oT.



Finalmente, se incluyen las referencias bibliograficas, citadas en formato /EEE, y los
anexos, en los que se recopilan configuraciones, diagramas, fragmentos de cddigo,
capturas de pantalla y documentacion complementaria asociada al sistema desarrollado.
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2. FUNDAMENTACION TEORICA Y MARCO CONCEPTUAL DE LOS SISTEMA
SCADA

21 Concepto y evolucion de los sistemas SCADA

Los sistemas SCADA (Supervisory Control and Data Acquisition), conocidos en espafol
como Supervisién, Control y Adquisicion de Datos, constituyen una arquitectura tecnolégica
ampliamente adoptada en la automatizacién industrial. Su funcién principal es permitir que
los operadores supervisen y actien sobre procesos fisicos que pueden estar distribuidos
geograficamente, a partir de la adquisicién de datos en tiempo real desde el entorno
operativo. Esta capacidad de supervisidon remota resulta relevante en sectores donde la
continuidad, la eficiencia y la seguridad de los procesos son criticas, como ocurre en la
energia, el agua, la industria quimica y la manufactura®.

En términos generales, un sistema SCADA integra componentes de hardware y software
orientados a capturar informacién desde dispositivos de campo, visualizar su
comportamiento en interfaces graficas, registrar el historial operativo y ejecutar respuestas
automaticas ante condiciones anémalas. La evolucion de la informatica industrial ha llevado
estos sistemas desde soluciones rigidas y fuertemente cableadas hacia plataformas
abiertas y escalables, capaces de integrarse con redes industriales, sistemas empresariales
y tecnologias asociadas al Internet Industrial de las Cosas (/loT)®.

Funcioén general y componentes principales de un sistema SCADA

El SCADA actua como un puente entre el entorno fisico de la planta y los sistemas digitales
de supervision y control. Para cumplir con esto, se apoya en varios elementos funcionales
que interactuan de manera jerarquica y coordinada, tal como se muestra en la Figura 2.1.1,
donde se representa la arquitectura general y el flujo de informacién entre los diferentes
niveles de un sistema SCADA:

= Sensores y actuadores: dispositivos que interactuan directamente con el proceso.
Los sensores capturan variables como nivel, presién o temperatura, mientras que
los actuadores ejecutan acciones fisicas como el accionamiento de bombas o la
apertura de valvulas’.

= Controladores (PLC/RTU): reciben sefales de campo, ejecutan la lIégica de control
y envian 6rdenes a los actuadores. Los PLC se emplean con mayor frecuencia en
procesos locales, mientras que las RTU se aplican en sistemas mas distribuidos.

5 Fortinet - ¢ Qué es SCADA y el sistema SCADA?
https://www.fortinet.com/lat/resources/cyberglossary/scada-and-scada-systems

6 sQué es un Sistema SCADA? ElI Corazon de la Automatizacion Industrial
https://es.ubidots.com/blog/what-is-scada/

7 Sistemas SCADA ;Qué es un sistema SCADA? https://upkeep.com/es/learning/scada-systems-

explained/
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Familias como Siemens S7 son ejemplos habituales en combinacion con diversas
plataformas SCADA.

Red de comunicaciones: conecta los componentes del sistema mediante enlaces
seriales (RS-232, RS-485) o Ethernet industrial. Sobre esta infraestructura se
transportan los datos utilizando protocolos estandarizados como Modbus, DNP3 u
OPC UA, permitiendo la interoperabilidad entre dispositivos de distintos fabricantes’.
Interfaz Humano-Maquina (HMI): facilita la visualizacion del estado del proceso, la
confirmaciéon de alarmas y la modificacion de consignas. Aunque a menudo se
asocia al concepto de SCADA, la HMI representa solo una parte de la solucion
global.

Servidor SCADA y base de datos historica: procesan, almacenan y distribuyen la
informacién a las diferentes estaciones cliente. En instalaciones de menor tamano
estos componentes pueden residir en un mismo equipo; en sistemas de mayor
escala se implementan arquitecturas distribuidas y esquemas de redundancia®.
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Figura 2.1.1 Arquitectura y diagrama de bloques de un sistema SCADA.
Fuente: Empowered Automation Solutions Inc.8

El funcionamiento conjunto de estos elementos permite disponer de una vista consolidada
del proceso, detectar condiciones criticas y ejecutar acciones de control oportunas, incluso
desde ubicaciones remotas.

8 Empowered Automation Solutions Inc. https://www.empoweredautomation.com/scada-system
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Evolucién historica de los sistemas SCADA

Desde la década de 1960, la evolucion de los sistemas SCADA ha ido de la mano con el
avance de la electronica, la informatica y las comunicaciones.

Entre los hitos mas relevantes se encuentran:

= 1960s — Automatizacion por relés: los primeros sistemas de control utilizaban
paneles de relés electromecanicos, con capacidades limitadas pero suficientes para
establecer esquemas iniciales de supervision remota®.

= 1968 — Aparicion del primer PLC (Modicon 084): la sustitucion del cableado por
I6égica programable facilité la reconfiguracion de procesos y senté las bases para el
desarrollo posterior de los SCADA'°,

= 1970s - Primeros SCADA centralizados: se introdujeron sistemas con
computadoras centrales que monitoreaban y controlaban procesos desde una unica
estacion, sin integracion entre plantas®.

= 1979 — Nacimiento del protocolo Modbus: Modicon presentd Modbus como
protocolo maestro-esclavo, que se consoliddé como estandar de comunicacion por
su sencillez y compatibilidad con multiples equipos™.

= 1980s - Arquitectura distribuida y HMI en PC: el uso de redes LAN y
computadores personales permitié conectar varios PLC y desarrollar las primeras
interfaces graficas de operacion®.

= 1990s — Protocolos abiertos y redes extendidas: la normalizacion de estandares
como DNP3, OPC e IEC 60870 favoreci6 la interoperabilidad entre fabricantes y
posibilitd la supervision a través de redes WAN [5].

= 2000s - Conectividad web y ciberseguridad: |la migracion hacia infraestructuras
TCP/IP habilito el acceso a los SCADA mediante navegadores web, pero también
hizo necesaria la incorporacién de medidas especificas de ciberseguridad [6].

= 2010s - IoT e Industria 4.0: los SCADA se conectan con sensores inteligentes,
servicios en la nube y herramientas de analisis avanzado, formando parte de
ecosistemas de fabricacion inteligente®.

= 2020s - Inteligencia artificial y asistentes virtuales: se generaliza el uso de
servidores virtuales, contenedores y plataformas abiertas, y comienzan a explorarse
formas de interaccion basadas en asistentes de voz y servicios cognitivos [6].

Esta transicion desde sistemas cableados y cerrados hacia plataformas conectadas y
flexibles ha permitido que los SCADA se utilicen tanto en entornos industriales complejos
como en contextos académicos y de bajo costo. Es precisamente esta evolucion la que

9 Historia de los SCADAs: un repaso a la evolucién desde sus inicios hasta la actualidad
https://www.aydep.com/blog/2023/11/24/historia-de-los-scadas-un-repaso-a-la-evolucion-de-los-
scadas-desde-sus-inicios-hasta-la-actualidad/

10 ; Cual es la historia del PLC? https://upkeep.com/es/learning/history-of-the-plc/

1 Protocolo de comunicaciones en serie https://e-robot-latam.com/modbus/
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posibilita el desarrollo del proyecto formativo planteado en este trabajo de grado, en el que
se recurre a herramientas abiertas para reproducir el comportamiento de un sistema
SCADA sin depender de infraestructura propietaria.

2.2 Estructura funcional y principios de operacion

Los sistemas SCADA se construyen a partir de una arquitectura modular que organiza las
funciones de supervisién y control en diferentes niveles. Esta estructura permite distribuir
responsabilidades, facilitar el mantenimiento del sistema y asegurar que cada componente
cumpla un rol especifico dentro del proceso de adquisicion de datos y operacién. De manera
general, la arquitectura se concibe en tres capas funcionales referenciadas en la literatura
técnica especializada [5, 6].

1. Capa de adquisicion de datos: en este nivel se agrupan los dispositivos de campo:
sensores, actuadores y los controladores industriales a los que se conectan, como
PLC o RTU. Los sensores capturan informacién del proceso (por ejemplo,
temperatura, presién o nivel), mientras que los actuadores ejecutan acciones fisicas
asociadas al control del sistema. Los controladores consolidan estas senales,
ejecutan la loégica programada localmente y preparan los datos para ser transmitidos
hacia el nivel superior del SCADA. La comunicacion suele implementarse mediante
protocolos industriales estandarizados'.

2. Capa de procesamiento y almacenamiento: Corresponde al servidor SCADA vy a
las bases de datos donde se registran los valores historicos. En esta capa se realiza
el procesamiento central: se integran las sefiales provenientes de los controladores,
se aplican formulas o conversiones necesarias, se evaluan condiciones para activar
alarmas, se generan eventos y se almacenan los registros para su analisis posterior.
Esta capa constituye el nucleo l6gico del sistema, ya que administra la informacién
en tiempo real y coordina la distribucién de datos hacia las interfaces de usuario.

3. Capa de supervision: Incluye las interfaces HMI y demas aplicaciones de
visualizacién mediante las cuales los operadores interactian con el sistema. Desde
estas pantallas se monitorea el comportamiento del proceso, se reconocen alarmas,
se consultan tendencias histéricas y, cuando es requerido, se envian comandos
hacia los equipos de campo (como modificar consignas o habilitar el funcionamiento
de dispositivos). Esta capa es la responsable de presentar la informacion de forma
clara y accesible, lo que facilita la toma de decisiones informada.

Principios de operacion del sistema SCADA

En la mayoria de las implementaciones, el sistema SCADA opera bajo un esquema cliente-
servidor. Los controladores transmiten datos hacia el servidor, ya sea de manera periédica
0 en respuesta a consultas explicitas. El servidor procesa la informacién recibida, la

2 Qué es el sistema SCADA y para qué sirve https://www.mgelectricidad.es/que-es-el-sistema-
scada-y-para-que-sirve/
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almacena, la compara con condiciones previamente definidas y, posteriormente, la
redistribuye a las estaciones cliente o a las interfaces HMI. Cuando una variable sobrepasa
un rango permitido o se identifica una condicién critica, el sistema genera una alarma que
se comunica al operador mediante sefiales visuales o sonoras’s.

Este modelo de operacion facilita la integracion del SCADA con otros niveles de la piramide
de automatizacién industrial, como los sistemas MES (Manufacturing Execution Systems)
y ERP (Enterprise Resource Planning), tal como lo sefalan distintos autores en el contexto
de dicha piramide [5]. Gracias a esta estructura, el sistema no solo contribuye a la
supervision operativa en tiempo real, sino que también fortalece la trazabilidad del proceso
y el analisis de su desempefio a lo largo del tiempo.

2.3 Modelos de software SCADA: comerciales y de cédigo abierto

El software SCADA puede agruparse en dos modelos principales segun su esquema de
licenciamiento: soluciones comerciales y plataformas de cddigo abierto. Cada enfoque
ofrece beneficios y restricciones distintos, por lo que su eleccion depende de factores como
el presupuesto, la escala del proyecto y el nivel de flexibilidad requerido. En la practica
educativa y en proyectos de pequefa escala, esta distincion determina en gran medida la
accesibilidad de las herramientas y su posibilidad de adaptacion.

2.3.1 SCADA comerciales

Las plataformas comerciales son desarrolladas por fabricantes consolidados de la industria
de automatizacion y requieren la adquisicion de licencias que, por lo general, se
dimensionan segun el numero de etiquetas (fags), estaciones cliente o servidores
habilitados. Su atractivo radica en que ofrecen herramientas avanzadas integradas, soporte
oficial del fabricante y ecosistemas completos de historizacion, diagnésticos y desarrollo de
interfaces graficas. No obstante, este nivel de integracion suele implicar costos elevados y
una dependencia significativa del proveedor'#'S. Entre las plataformas mas representativas
se encuentran:

= AVEVA InTouch (antes Wonderware): uno de los HMI/SCADA mas utilizados en
entornos industriales. Destaca por su biblioteca grafica y su integracién con el
portafolio AVEVA.

= Ignition (Inductive Automation): solucion moderna basada en arquitectura web,
con un servidor central (Gateway) desde el cual se administran clientes y tags
ilimitados. Su compatibilidad con mdltiples protocolos lo hace atractivo en proyectos
que requieren escalabilidad.

3 Estructura de un sistema SCADA y sus componentes https://www.geprom.com/estructura-de-un-
sistema-scada-y-sus-componentes/

4 Sistemas de control de software libre https://www.incibe.es/incibe-cert/blog/sistemas-control-
software-libre

'S Ignition vs Wonderware - Parte 1 https://corsosystems.com/posts/ignition-vs-wonderware-part-1
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= Siemens SIMATIC WinCC: integrado en T/A Portal, esta orientado a sistemas que
emplean PLC Siemens y es habitual en aplicaciones industriales donde se exige
confiabilidad y continuidad operativa®.

2.3.2 SCADA de codigo abierto

Las plataformas de cddigo abierto eliminan los costos de licenciamiento y ofrecen al usuario
la posibilidad de revisar, modificar y extender sus componentes. En los ultimos afos, han
ganado espacio tanto en laboratorios académicos como en aplicaciones industriales de
pequefia y mediana escala, gracias a su accesibilidad y adaptabilidad''”. Entre las mas
utilizadas se encuentran:

= RapidSCADA: plataforma desarrollada sobre .NET, compuesta por Server,
Communicator y Webstation. Soporta Modbus RTU/TCP y MQTT de manera
nativa, y dispone de modulos adicionales para ampliar sus capacidades. Su
disponibilidad en Windows y Linux, junto con su licencia Apache 2.0, la convierten
en una herramienta flexible para formacion e investigacion [7].

= ScadaBR: proyecto brasilefio basado en Java, con compatibilidad para multiples
protocolos y bases de datos. Su enfoque educativo y comunidad activa lo han
convertido en una opcién frecuente en laboratorios universitarios™®.

= OpenSCADA: plataforma modular orientada a proyectos que requieren altos niveles
de personalizacion, con soporte para protocolos como DNP3 e IEC 60870-5"8.

2.3.3 Comparacion técnica de plataformas SCADA

La comparacion sintetizada en la Tabla 2.3.1 permite observar diferencias significativas
entre ambos modelos. Las soluciones comerciales concentran capacidades avanzadas de
soporte, estabilidad y herramientas integradas orientadas a entornos industriales, mientras
que las plataformas abiertas destacan por su flexibilidad, accesibilidad y pertinencia en
contextos académicos.

Las plataformas consideradas fueron seleccionadas por su relevancia en escenarios
educativos y por la disponibilidad de documentacion técnica accesible. RapidSCADA,
ScadaBR y OpenSCADA representan soluciones de cddigo abierto utilizadas en programas
de ingenieria para practicas de supervision y adquisicion de datos, mientras que WinCC e
Ignition se incluyen como referentes de soluciones comerciales ampliamente utilizadas en
el ambito industrial. Esta seleccidon permite establecer una comparacién equilibrada entre
requerimientos académicos y caracteristicas operativas propias de sistemas SCADA
industriales.

'6 Sistema unificado de SIMATIC WinCC
https://www.siemens.com/es/es/productos/automatizacion/sistemas/simatic/hmi/wincc-unified.html
7 RapidSCADA — Introduction https://rapidscada.net/docs/en/latest/software-overview/introduction/
8 OpenSCADA — Pagina oficial http://oscada.org/en/main/
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Tabla 2.3.1 Comparacion entre plataformas SCADA comerciales y de cédigo abierto
Fuente: Elaboracion Propia

. . Sistema Protocolos Soporte Aplicabilidad
Plataforma Licencia . R -
operativo soportados técnico educativa
Propietaria
) OPC DA/UA,
1:1":) i‘z\ﬁ (ﬁggig?jle Windows Modbus TCP, Oficial Baja
DNP3, BACnet
pago)
Propietaria )
Ignition’ comercial MZ%%/ OPC UA, MQTT, Oficial Moderada
(licencia de Modbus, BACnet
macOS
pago)
Propietaria
winccC comercial Windows S7, OPC DA/UA, Oficial Baia
(Siemens)? (licencia de Modbus TCP I
pago)
. Modbus RTU/TCP, .
RapidSCADA'" Liffrfs?‘; 0 W’E.ZZ)"("S/ MQTT, OPC C‘zg“clt‘ir\‘/f;’d Alta
’ UA/DA, SNMP
GNU General Windows/ Modbus, OPC Comunidad
ScadaBR?"® Public License Li BACnet DNP3 i Alta
(GPL) inux net, (activa)
GNU General Linux/ .
OpenSCADA'® | Public License | Sistemas Modbus, DNP3, Comunidad Media
; . IEC 60870-5 (media)
(GPL) tipo Unix

La clasificaciéon presentada en la Tabla 2.3.1 se realizé con base en la documentacion oficial
y los repositorios de cada plataforma, diferenciando entre software propietario con
licenciamiento comercial y software de cddigo abierto bajo licencias reconocidas por la
Open Source Initiative, tales como Apache License 2.0 y GNU General Public License.
Asimismo, la aplicabilidad educativa se evalué considerando criterios como el esquema de
licenciamiento, la facilidad de instalacion, la disponibilidad de documentacion técnica, la
posibilidad de uso sin restricciones economicas y la compatibilidad con hardware de bajo
costo.

2.4 Protocolo Modbus: estandar de comunicacion industrial

En el ambito de la automatizacion industrial, Modbus se ha consolidado como uno de los
protocolos de comunicacion mas extendidos desde su introduccién en 1979 por la empresa
Modicon. Su estructura sencilla, su confiabilidad y su amplia compatibilidad con dispositivos
de distintos fabricantes han favorecido su adopciéon como estandar en el intercambio de
datos entre controladores, médulos de E/S 'y sistemas SCADA?.

' SCADABR — Pagina oficial https://scadabr.org/

20 MODBUS: EI Protocolo de Comunicacién que Sigue Liderando la Automatizacion Industrial
https://www.etkho.com/modbus-el-protocolo-de-comunicacion-que-sigue-liderando-la-
automatizacion-industrial/
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Modbus opera bajo una arquitectura maestro-esclavo o cliente-servidor [5]. En este
esquema, un dispositivo maestro (como un servidor SCADA) envia consultas a uno o varios
dispositivos esclavos, por ejemplo PLCs, médulos de adquisicién o sensores inteligentes,
los cuales responden con los datos solicitados o con la confirmacién de una escritura. Esta
organizacioén secuencial simplifica la interoperabilidad y facilita el diagndstico de fallas en la
red?!.

A lo largo de su evolucién, Modbus se ha adaptado a diferentes medios fisicos y topologias.
En este proyecto se emplean dos de sus variantes mas difundidas: Modbus RTU, orientado
a comunicacion serial, y Modbus TCP, basado en redes Ethernet.

241 Modbus RTU

Modbus RTU (Remote Terminal Unit) constituye la variante clasica del protocolo y opera
sobre enlaces seriales como RS-232 o, con mayor frecuencia, RS-485. Utiliza una
codificacion binaria compacta que optimiza el tamafo de las tramas y mejora la eficiencia
del canal de comunicacion. El funcionamiento de este protocolo se basa en un esquema
maestro—esclavo, el cual se ilustra en la Figura 2.4.1.

Read/write
ammmmn.  equest
- - Modbus RTU
o oot e 3emod beeeey
y : : , ;
T Ropome | e [Pt
| | "
Slave 1 Slave 2 Slave n

Figura 2.4.1 Esquema del modelo de comunicacién maestro-esclavo en una red Modbus RTU.
Fuente: Altamirano, S. “Modbus RTU”. Escuela Control Mas, disponible en:
https.//blog.escuelacontrolmas.com/modbus-rtu/

En una red Modbus RTU, un maestro interroga secuencialmente a cada dispositivo esclavo
conectado al bus. Cada esclavo posee una direccién unica, lo que permite integrar multiples
equipos sobre la misma linea fisica. El estandar contempla hasta 247 direcciones esclavas
[5, 6], aunque en la practica este valor se ve limitado por la longitud del cableado, la calidad
de la instalacion y las caracteristicas eléctricas del medio??. RS-485 es el medio

21 Implementacion de Modbus  en sistemas de  automatizacion industrial
https://aumaiberia.com/modbus-en-sistemas-de-automatizacion-industrial/

22 Modbus RTU vs. Modbus TCP/IP: ;Qué protocolo elegir?
https://www.trugemtech.com/es/modbus-rtu-vs-modbus-tcp-ip/
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predominante para Modbus RTU en entornos industriales por su capacidad diferencial,
inmunidad al ruido, posibilidad de conexién multipunto y alcance de cientos de metros.
Estas propiedades lo hacen adecuado para integrar médulos de adquisicion distribuidos en
campo, como los empleados en este proyecto (ADAM 4018+ y ADAM 4024).

2.4.2 Modbus TCP

Modbus TCP (también conocido como Modbus TCP/IP) adapta el protocolo original a
infraestructuras Ethernet. En esta variante, las tramas Modbus se encapsulan dentro de
paquetes TCP, lo que permite aprovechar redes existentes, switches industriales y servicios
de enrutamiento /P. El esquema general de comunicacién cliente—servidor y la integracion
de dispositivos Modbus TCP sobre Ethernet se ilustran en la Figura 2.4.2.

Mﬂdbus Mudbus
client client
]
1 Read/write
Response T:l tatitest
Bt L
1 1 1
] . | 1
Response 1:1 R:?:gig;;te : :
1 ] 5
Modbus ~ Modbus
PLC PLC serial DCS  server
gateway (master)
Modbus Modbus Modbus ,
server server RTU Serial
| ] ﬂ - -|
| [
PLC PLC
Modbus slaves

Figura 2.4.2 Esquema de comunicacién Modbus TCP sobre Ethernet con integracion hacia
dispositivos Modbus RTU mediante pasarela.
Fuente: Chongqing Blue Jay Technology Co., Ltd. “Difference Between Modbus TCP and RTU”. LinkedIn,
2023, disponible en: https://www.linkedin.com/pulse/difference-between-modbus-tcp-rtu-blue-jay-technology-

co-ltd-zryoe/

El uso de TCP habilita comunicacion full-duplex, mecanismos propios de control de errores
y mayores velocidades de transmisibn en comparacion con los enlaces seriales
tradicionales. Adicionalmente, el direccionamiento basado en /P facilita la interoperabilidad
con redes corporativas, VPN y entornos distribuidos, permitiendo integrar dispositivos
Modbus dentro de infraestructuras de T/ modernas?'?2,
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En el marco del presente trabajo de grado, Modbus TCP se emplea como una etapa inicial
de validacion del sistema SCADA mediante la simulacion de variables, utilizando un
software emulador que actia como dispositivo esclavo. Esta estrategia permite verificar la
arquitectura, la comunicacion y el flujo de datos del sistema sin requerir inicialmente
hardware fisico, antes de proceder a la integracion con dispositivos reales de campo, la cual
se realiza posteriormente mediante Modbus RTU.

2.4.3 Comparacion entre Modbus RTU y Modbus TCP

Para sintetizar las diferencias relevantes entre ambas variantes y facilitar su aplicacién en
escenarios educativos de bajo costo, se presenta la comparacion de la Tabla 2.4.1.

Tabla 2.4.1 Comparacion técnica entre Modbus RTU y Modbus TCP.
Fuente: Elaboracion propia

Criterio Modbus RTU Modbus TCP

Ethernet (TCP/IP)

Medio fisico RS-485 (bus multipunto)

Direccion / direccionamiento Direccion de esclavo (1-247) Direccion IP + puerto TCP (502)

Red conmutada en estrella

Bus compartido maestro—esclavo (switches)

Topologia habitual

Velocidad / latencia Menor velocidad, latencia estable Mayor velocidad, latencia variable

Alcance de red /P existente
(LAN/VLAN/VPN)

Cientos de metros por cable RS-

Alcance tipico 485

Nivel de infraestructura

: Minimo (convertidor USB—RS485)
requerido

Requiere red IP funcional

Dependiente de la calidad de la

Robustez frente a ruido

Alta (diferencial RS-485)

red

Casos de uso en este trabajo de
grado

Integracién con ADAM 4018+,
ADAM 4024, Arduino

Simulacién con ModRSsim2 en
entorno de laboratorio

Ventaja principal

Bajo costo y facil integracion con
hardware de campo

Acceso remoto y escalabilidad en
entornos IP

Limitacién principal

Alcance y numero de nodos
limitados

Dependencia de la infraestructura
de red

En el contexto académico de este proyecto, Modbus resulta especialmente adecuado
porque combina una estructura de mensajes sencilla, abundante documentacion y amplia
disponibilidad en dispositivos de bajo costo. Su presencia tanto en médulos industriales
comerciales (ADAM 4018+/4024) como en bibliotecas para microcontroladores de uso
educativo (Arduino) permite reproducir escenarios cercanos a la practica industrial sin
requerir infraestructura compleja ni costosa. Estas caracteristicas lo convierten en un
protocolo idéneo para introducir a los estudiantes en la comunicacién maestro-esclavo y en
la integracion de hardware con sistemas SCADA.
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2.5 Protocolo MQTT en sistemas SCADA

El protocolo Message Queuing Telemetry Transport (MQTT) es un estandar de mensajeria
que opera bajo un modelo publish/subscribe gestionado por un intermediario conocido
como broker. De acuerdo con su documentacion oficial?®, los nodos publicadores envian
mensajes a temas (fopics) especificos, y los nodos suscriptores reciben esa informacion sin
establecer comunicacion directa entre si. El protocolo utiliza un formato de mensaje sencillo
y niveles de servicio (Quality of Service) que regulan la fiabilidad en la entrega. El modelo
de comunicacion publish/subscribe y el rol del broker en la distribucion de mensajes se
ilustran en la Figura 2.5.1.

MQTT Clients MQTT Clients

Ex: Sensors

Publish: “65%"
J. ish -59/ e MQTT
Topic: "moisture Broker
s W

ol 0\3:‘:‘:\:,/‘ e\-‘l:l
o . a(;C
‘f_\‘\“ ’

Figura 2.5.1 Esquema del modelo de comunicacién publish/subscribe en el protocolo MQTT.
Fuente: Cavli Wireless. “What Is the MQTT Protocol?”. Cavli Wireless Blog, disponible en:
https://www.cavliwireless.com/blog/nerdiest-of-things/what-is-the-mqtt-protocol

Informacion técnica aplicada al ambito SCADA muestra que MQTT puede emplearse para
recibir datos provenientes de dispositivos externos siempre que exista un broker encargado
de gestionar la distribucién de los mensajes?*. En este contexto, las plataformas de
supervision pueden suscribirse a temas relevantes y procesar los datos recibidos sin
realizar consultas periddicas a cada dispositivo.

En este proyecto, MQTT se utilizo6 de manera experimental para verificar su
interoperabilidad con RapidSCADA. Se configuré un broker local y se empled un simulador
para publicar mensajes en formato JSON. RapidSCADA recibi6 estos mensajes mediante

2 MQTT - Pagina oficial https://mqtt.org/
24 Benefits and Applications of MQTT in SCADA for Reliable Data Exchange https://www.cse-
icon.com/matt-in-scada/
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su controlador MQTT y los procesé mediante un script JavaScript que permitié asignar los
valores a los canales internos correspondientes.

2.6 Fundamentacion de la seleccion de RapidSCADA como plataforma de
desarrollo

La seleccion de RapidSCADA como plataforma base para este trabajo de grado responde
a una combinacion de criterios técnicos, pedagdgicos y operativos que la convierten en una
alternativa especialmente adecuada para proyectos de bajo costo orientados a la
ensefanza de la automatizacion industrial.

En primer lugar, su licenciamiento libre bajo Apache 2.0 permite utilizarla, modificarla y
redistribuirla sin restricciones econémicas. La versién base incorpora funciones completas
de adquisicién de datos, supervision, alarmas e historizacion, sin limites estrictos de
variables. Aunque existen modulos complementarios de pago (como los orientados a
reportes o integracién GIS), no son necesarios para la implementacion planteada en este
trabajo [7].

En segundo lugar, RapidSCADA ofrece compatibilidad nativa con MQTT y Modbus en sus
variantes RTU, TCP y ASCII, lo que facilita su integracion con médulos de adquisiciéon
industriales y microcontroladores sin desarrollar controladores o librerias adicionales.
Ademas, dispone de extensiones para protocolos como SNMP u OPC UA/DA, lo que amplia
sus posibilidades de uso en configuraciones futuras [8].

Un tercer criterio relevante es que la plataforma proporciona funcionalidad SCADA completa
desde su instalacion base. Incluye herramientas de configuracion grafica para definir
canales de datos, bases SQL para almacenamiento historico, gestibn de alarmas y
administracion de usuarios. Estas caracteristicas reducen la dependencia de aplicaciones
externas y simplifican el despliegue del sistema [9].

Otro aspecto clave es su curva de aprendizaje favorable para entornos académicos. Gran
parte de la configuracion se realiza mediante interfaces visuales y archivos estructurados,
lo que permite a los estudiantes concentrarse en entender la arquitectura SCADA, la
comunicacion industrial y la integracion con dispositivos reales, sin necesidad de desarrollar
software desde cero. Su estructura modular y transparente la convierte en un recurso
didactico apropiado para cursos de redes industriales y supervisién [10].

RapidSCADA también destaca por su escalabilidad y ejecucién multiplataforma. Puede
funcionar en sistemas Windows o Linux, en computadores personales o en dispositivos
embebidos como Raspberry Pi. Adicionalmente, mediante mdédulos como RapidGate es
posible implementar arquitecturas distribuidas o replicadas, lo que habilita escenarios mas
avanzados sin abandonar la plataforma [11].
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Finalmente, la herramienta cuenta con documentaciéon oficial amplia, foros activos y
ejemplos de configuracién, elementos que resultaron fundamentales durante la integracion
de los médulos ADAM 4018+/4024 y del Arduino Nano en las fases experimentales del
proyecto. Este ecosistema de soporte ha sido particularmente Util para resolver dudas de
implementacién y validar comportamientos en tiempo real [12].

2.7 Antecedentes y estado del arte en entornos educativos

2.7.1 Antecedentes a nivel nacional

En Colombia, la incorporacién de sistemas SCADA en el ambito universitario ha tomado
fuerza en las ultimas décadas, como respuesta a la necesidad de acercar la formacion en
ingenieria a las herramientas utilizadas en la industria. El costo elevado de las licencias
comerciales ha motivado la exploracién de alternativas basadas en software libre y
hardware de bajo costo.

Castrillon y Salazar, en la Universidad EJ/A, desarrollaron un sistema SCADA basado en
tecnologias abiertas para la supervision de plantas piloto de nivel y presion, demostrando
que es posible implementar laboratorios robustos sin depender de soluciones propietarias
[13]. En la Universidad Tecnoldgica de Bolivar se redisefié un sistema de supervisién que
originalmente utilizaba WinCC Flexible, limitado a una unica estacion de monitoreo. La
solucion propuesta migré hacia un SCADA web basado en OPC, permitiendo el control
remoto de una planta de nivel a través de Internet y ampliando el alcance didactico del
laboratorio [14].

La Universidad de los Andes implementé un sistema SCADA de software libre para
supervisar una microrred no convencional, registrando variables de generacion fotovoltaica
y condiciones de la red, y evidenciando la viabilidad de las soluciones abiertas en el
seguimiento de sistemas energéticos [15]. De manera mas reciente, el capitulo estudiantil
de Instrumentacion y Medidas del /EEE en la Universidad del Valle organizé el seminario-
taller “RapidSCADA: Plataforma Open Source de Automatizacion Industrial”, liderado por la
autora de este trabajo de grado. En este espacio se introdujeron los conceptos basicos de
la herramienta, se realizaron ejercicios practicos de integracién con dispositivos de campo
y se evidencié el interés de los estudiantes por contar con una plataforma libre y replicable
para sus proyectos académicos?.

En conjunto, estos antecedentes muestran una transicion progresiva desde el uso exclusivo
de plataformas comerciales hacia la adopcién de soluciones abiertas, que permiten
construir laboratorios de automatizacion mas accesibles y ajustados a las necesidades
locales.

2Seminario: RapidSCADA — Plataforma Open Source de Automatizacion Industrial
https://events.vtools.ieee.org/m/507123
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2.7.2 Antecedentes a nivel continental

En América Latina y Norteamérica también se reportan experiencias significativas de uso
de SCADA libres con fines educativos. En Ecuador, la Universidad Catdélica de Cuenca
desarrollé un sistema SCADA con Node-RED para integrar diferentes PLC del laboratorio
de automatizacion mediante una interfaz web unificada, lo que mejoré la supervision de
procesos Y la interaccion de los estudiantes con las practicas [16]. En Peru se implemento
un sistema SCADA educativo utilizando RapidSCADA como servidor de supervision
enlazado via OPC a una microrred simulada en Matlab-Simulink, centrada en fuentes
renovables y sincronizacion de red, demostrando su pertinencia para cursos de energias
renovables [17].

En Brasil, la Universidad Federal Fluminense empled ScadaBR para supervisar procesos
quimicos simulados, combinando modelos matematicos con pantallas HM/ personalizadas
y fortaleciendo las competencias de los estudiantes en control de procesos [18]. Asimismo,
en la Universidad Politécnica Salesiana (Ecuador) se integré Node-RED con una planta
didactica FESTO MPS PA, incorporando incluso comandos de voz mediante asistentes
virtuales, lo que acerca a los estudiantes a tecnologias /oT en un entorno controlado [19].

En Estados Unidos, la Universidad de Alabama en Huntsville desarrollé un laboratorio de
ciberseguridad industrial basado en plataformas SCADA abiertas, capaz de emular
infraestructuras como plantas de agua o gasoductos y de recrear escenarios de ataque y
defensa, lo que permite una formacion practica en la proteccion de sistemas de control [20].

Estas experiencias sugieren que las plataformas SCADA de cdodigo abierto son una opcion
valida para actividades formativas, al permitir implementar funciones fundamentales de
supervision dentro de los limites presupuestarios de muchas instituciones educativas.

2.7.3 Antecedentes a nivel global

En el ambito internacional, la tendencia hacia el uso de plataformas SCADA abiertas
también es evidente. En Espafia, la Universidad de Almeria implementé un SCADA basado
en software libre para monitorear su laboratorio de energias renovables, integrando
diferentes fuentes energéticas y ofreciendo acceso via web a los estudiantes [21]. La
Universidad Politécnica de Valencia disefd un sistema de supervision accesible desde
navegador para gestionar una microrred hibrida, utilizando un PLC OMRON conectado a
bases de datos MySQL y a una interfaz desarrollada en Java/PHP, demostrando la
viabilidad de soluciones abiertas en aplicaciones de generacion distribuida [22].

En la Universidad de Coimbra (Portugal) se empleé RapidSCADA como HMI en un
laboratorio de ciberseguridad industrial enfocado en plantas solares, permitiendo estudiar
vulnerabilidades y mecanismos de proteccion en un entorno controlado [23].

En Africa, la Universidad de Ashesi (Ghana) utilizé ScadaBR para implementar laboratorios
SCADA basicos en una red local cerrada, con el objetivo de supervisar sensores y controlar
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actuadores desde navegadores web. Esta experiencia confirmd que, incluso en contextos
con recursos limitados, es posible reproducir infraestructuras de automatizaciéon funcionales
mediante soluciones de codigo abierto [24].

2.8 Sintesis del marco conceptual

Este capitulo reunié los elementos tedricos necesarios para comprender el papel que
desempefian los sistemas SCADA dentro de la automatizacion industrial y su utilidad en
contextos formativos. En primer lugar, se presentd la naturaleza de estos sistemas, su
evolucion histérica y los componentes que permiten integrar el mundo fisico con las
plataformas digitales de supervision. También se explicé su estructura funcional por capas,
la cual organiza las tareas de adquisicion de datos, procesamiento y visualizacion.

El capitulo también abordé los distintos modelos de software SCADA (comerciales y de
codigo abierto), destacando sus diferencias en licenciamiento, alcance técnico y pertinencia
educativa. Este analisis permiti6 justificar la seleccién de RapidSCADA como herramienta
de trabajo en este trabajo de grado, tanto por su licencia libre como por su arquitectura
modular y su compatibilidad nativa con MQTT vy las variantes RTU y TCP del protocolo
Modbus.

Posteriormente, se describieron los protocolos empleados en el estudio, haciendo énfasis
en Modbus por su presencia en médulos de adquisicion de bajo costo y su utilidad en
practicas de laboratorio, e incorporando MQTT como alternativa ligera para el intercambio
de mensajes en arquitecturas distribuidas. Finalmente, se revisaron experiencias
reportadas en Colombia y en otros paises, evidenciando una tendencia sostenida hacia el
uso de plataformas SCADA abiertas en universidades, centros de investigacion y entornos
de formacién técnica.

Los conceptos tratados a lo largo del capitulo constituyen la base que orienta el disefo e
implementacion del sistema desarrollado en este proyecto. A partir de estos fundamentos,
el capitulo siguiente se centra en la arquitectura especifica de RapidSCADA y en los
aspectos técnicos que permiten llevar la teoria a una configuracién practica y operativa.
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3. Arquitectura funcional y plataforma tecnolégica de RapidSCADA
3.1 Introduccién al capitulo

En este capitulo se presenta la arquitectura funcional y la plataforma tecnolégica de
RapidSCADA. El objetivo es comprender cémo esta conformado este sistema y de qué
manera sus componentes trabajan de forma conjunta para crear un entorno de supervision
y control confiable. Conocer su estructura resulta necesario para el desarrollo de la
implementacién propuesta en este trabajo de grado, ya que permite identificar la logica
interna sobre la cual se construyen los procesos de adquisicidon, procesamiento y
visualizacién de datos.

RapidSCADA tiene un disefio modular que esta compuesto por diversos servicios que
trabajan de manera coordinada para realizar funciones especificas: adquisicion de
informacién desde equipos de campo, procesamiento interno de datos y visualizacion de
resultados mediante una interfaz web interactiva [8]. Esta estructura flexible y
multiplataforma permite su uso tanto en entornos industriales como en laboratorios
académicos, donde se busca una alternativa libre y de bajo costo.

En las secciones siguientes se detalla la estructura general del sistema y se describen las
aplicaciones que lo componen: Server, Communicator, Webstation, Administrator y
Agent. También se analiza el intercambio de informacion entre ellos y cdmo se gestiona la
base de datos que almacena los registros del proceso. Ademas, se aborda la capacidad de
extensién mediante scripts en C#, los protocolos industriales compatibles y las medidas de
seguridad, redundancia y respaldo que garantizan la confiabilidad del sistema.

El analisis técnico que se desarrolla en este capitulo sirve de base para las etapas
posteriores del trabajo. Los conceptos expuestos apoyan la implementacion del sistema
basico descrita en el Capitulo 4 y para la integracion con hardware fisico mediante el
protocolo Modbus, presentada en el Capitulo 5. De esta manera, se contribuye al propdsito
central de la investigacion: justificar que RapidSCADA puede aplicarse como una solucién
educativa accesible para la ensefianza y practica de la automatizacion industrial.

3.2 Estructura general del sistema

La estructura modular de RapidSCADA permite integrar distintos niveles de procesamiento
y comunicacion, lo que facilita su aplicacion tanto en entornos de laboratorio como en
instalaciones industriales con multiples dispositivos conectados.

En su disefo, RapidSCADA adopta un modelo cliente-servidor multicapa, donde los
componentes principales cumplen funciones especificas dentro del flujo de informacién. El
sistema se organiza en torno a tres procesos fundamentales: adquisicion de datos
(Communicator), procesamiento y almacenamiento (Server), y presentaciéon al usuario
(Webstation). Cada una de estas etapas es ejecutada por un médulo independiente que
interactua con los demas mediante interfaces definidas y protocolos de comunicacion
estandar [8].
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Figura 3.2.1 Flujo operativo y administrativo de una arquitectura basica de Rapid SCADA.
Fuente: Elaboracion propia

El esquema de funcionamiento puede representarse de forma general como se muestra en
la Figura 3.2.1, donde se integran dos tipos de flujo: un flujo administrativo, encargado de
la configuracion y sincronizacion remota del proyecto (Administrator y Agent), y un flujo
operativo, responsable de la adquisicion de datos, su procesamiento y la interaccién con el
usuario (Communicator, Server y Webstation). En el nivel mas bajo se encuentran los
dispositivos de campo, como sensores, actuadores o controladores légicos programables
(PLCs), que generan las variables del proceso.

La informacion recibida es transmitida al mdédulo Server, que actia como nucleo del
sistema. En él se almacenan los datos histéricos, se aplican calculos o férmulas definidas
por el usuario y se generan los registros de eventos y alarmas. Ademas, el Server se puede
comunicar con bases de datos externas, por ejemplo, PostgreSQL o InfluxDB, con el fin de
conservar los valores histéricos y facilitar su posterior analisis [10].

Los resultados procesados por el servidor se ponen a disposicién del usuario a través del
modulo Webstation, el cual proporciona una interfaz grafica accesible mediante navegador
web. Desde alli, es posible visualizar tendencias, alarmas y reportes, asi como enviar
comandos hacia los dispositivos de campo. Finalmente, los modulos Administrator y
Agent complementan el sistema al permitir la configuracién del proyecto, la administracion
de usuarios y la sincronizacion remota de las configuraciones y servicios del sistema.

La arquitectura modular permite escalar el sistema de manera flexible segun las
necesidades de cada implementacion. En su forma mas sencilla, la plataforma puede
instalarse en un unico equipo que integra todos los componentes (Server, Communicator,
Webstation, Administrator y Agent), lo que resulta apropiado para laboratorios o pruebas
de desarrollo. No obstante, el mismo esquema puede expandirse hacia configuraciones
distribuidas, donde varios servidores pueden intercambiar informacion entre si o distribuir
funciones segun la estructura de cada implementacion.

Ademas, el software contempla un modo de operacion redundante, en el cual un servidor
principal y otro de respaldo mantienen una sincronizacién automatica de datos y servicios.
Esta funcionalidad mejora la continuidad operativa del sistema ante posibles fallos o
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interrupciones, alineandose con los criterios de confiabilidad habituales en entornos SCADA
industriales.

En contextos académicos, esta arquitectura permite que los estudiantes observen de forma
practica la interaccion entre niveles de campo, control y supervision, al mismo tiempo que
experimentan con protocolos industriales reales y herramientas de visualizacién propias de
los sistemas SCADA modernos.

3.3 Moébdulos principales

La arquitectura de RapidSCADA se organiza en torno a cinco aplicaciones que trabajan de
manera coordinada: Server, Communicator, Webstation, Administrator y Agent. Cada
uno de estos componentes desempefa un papel especifico dentro del flujo de informacion,
conformando un entorno integral para la adquisicion, el procesamiento, el almacenamiento
y la visualizacion de datos [10]. La disposicién general de estas aplicaciones dentro de la
plataforma se ilustra en la Figura 3.3.1.

, PruebafAdam - Administrator

File Edit Deploy Tools Window Help

o~ Wh NP F a4
PruebaAdam
i3 Configuration Database
= Views
=88 Instances

& B Default
@ Server
-4+ Cammunicator
& Webstation

Figura 3.3.1 Aplicaciones del Rapid SCADA.
Fuente: Elaboracion Propia

3.3.1 Server

El modulo Server es el nucleo operativo de RapidSCADA. Su funcién principal es recibir
los datos provenientes de los dispositivos de campo a través del médulo Communicator,
procesarlos y generar los resultados que se le presentaran al usuario final. En esta etapa
se aplican férmulas matematicas o scripts declaradas por el usuario, se registran los
eventos y alarmas del sistema, y se almacenan los valores histéricos en diferentes formatos,
como archivos locales o bases de datos externas, segun la configuracion del sistema [8].

Ademas de gestionar la informacion proveniente del Communicator, el Server atiende las
solicitudes enviadas por Webstation, proporciona los datos procesados para su
visualizacién y ejecuta los comandos que el usuario genera desde la interfaz web. También
puede intercambiar informacion con sistemas externos o bases de datos adicionales
cuando el proyecto lo requiere. De esta manera, el Server concentra la operaciéon continua
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del sistema y la disponibilidad de la informacién en tiempo cercano al tiempo real, aspectos
relevantes en entornos industriales y de formacion académica donde se requiere
trazabilidad de los datos.

3.3.2 Communicator

El médulo Communicator establece el enlace entre RapidSCADA y los dispositivos de
campo. Gestiona las lineas de comunicacion y los controladores (drivers) necesarios para
la adquisicién de datos, soportando protocolos como Modbus RTU/TCP, OPC, MQTT o
SNMP mediante los drivers correspondientes [8].

Su funcién consiste en consultar periddicamente a los dispositivos, recopilar los valores
obtenidos y transmitirlos al Server para su procesamiento. El disefio del Communicator
permite operar varias lineas de forma paralela, lo que facilita la integracién de distintos
equipos y protocolos en un mismo proyecto, caracteristica especialmente util en entornos
académicos donde se requiere experimentar con arquitectura heterogénea.

3.3.3 Webstation

El moédulo Webstation es la interfaz de usuario del sistema. A través de esta aplicacion
web, el operador puede visualizar datos procesados, revisar tendencias, consultar alarmas
y generar comandos hacia los dispositivos conectados. La comunicacion se realiza
mediante un navegador estandar empleando HTTP o HTTPS segun la configuracién del
servidor web, lo que permite acceder al sistema desde distintos equipos sin instalar software
adicional [8].

Estas caracteristicas lo convierten en una herramienta adecuada para entornos educativos,
al ofrecer una visualizacion clara del comportamiento del sistema y permitir la interaccion
directa con el proceso supervisado.

3.3.4 Administrator

El modulo Administrator es la herramienta de desarrollo y configuracion de proyectos en
RapidSCADA. Desde su interfaz se definen los dispositivos, canales, lineas de
comunicacion, vistas, roles de usuario y parametros de calculo que conforman la base de
configuracién del sistema [8].

Aunque desde Administrator es posible supervisar el estado general de los servicios,
como revisar registros o verificar la disponibilidad de médulos, la adquisicion de datos y la
consulta a los controladores no se realiza en este componente, sino en el Communicator.
Su funcion corresponde al flujo administrativo del sistema, orientado a crear, ajustar y
mantener el proyecto SCADA. En el contexto académico, permite modificar parametros y
observar cdmo estos cambios afectan el comportamiento del sistema, lo que facilita la
comprension estructural del SCADA.
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3.3.5 Agent

El mdédulo Agent se utiliza para sincronizar y administrar de manera remota las
configuraciones entre el Administrator y las instancias de RapidSCADA instaladas en
distintos servidores. Este servicio permite transferir archivos del proyecto, obtener registros
de log y verificar el estado de los servicios SCADA, facilitando tareas como despliegue de
cambios o reinicio de mdédulos en entornos distribuidos [8].

Su uso resulta especialmente util en laboratorios con varias estaciones o en
implementaciones que buscan reproducir una arquitectura distribuida de control, ya que
reduce la intervencién manual y disminuye el riesgo de inconsistencias de configuracion.

3.4 Flujo de interacciéon entre médulos

El flujo de operacién de RapidSCADA se basa en la interaccion coordinada entre sus
modulos, donde cada componente cumple una funcidon especifica dentro del ciclo de
adquisicion, procesamiento y presentacion de la informacion. La Figura 3.4.1 resume este
recorrido, distinguiendo el flujo operativo (que involucra la comunicacién con los dispositivos
de campo y la visualizacién al usuario) del flujo administrativo, asociado a la gestion y
transferencia de la configuracion del proyecto.

En el flujo operativo, los dispositivos de campo generan las variables del proceso, las cuales
son adquiridas por el Communicator mediante los protocolos configurados. Los datos
obtenidos se transmiten al Server, que los procesa aplicando las férmulas definidas,
registra los eventos y alarmas, y conserva los valores histéricos segun la configuracion del
proyecto. Esta informacion se pone a disposicion de Webstation, desde donde el operador
puede consultar las variables, revisar alarmas y emitir comandos que el Server redirige a
los dispositivos a través del Communicator.

En paralelo, el flujo administrativo integra los mddulos Administrator y Agent. El primero
permite crear y ajustar la configuracion del proyecto, mientras que el segundo automatiza
su transferencia hacia los servidores locales o remotos en caso de instalaciones
distribuidas. Esta separacion entre operacion y administracién contribuye a mantener la
organizacion funcional del sistema y a facilitar su despliegue en distintos entornos
académicos y de laboratorio.

La Figura 3.4.1 muestra de forma conjunta el recorrido de los datos desde el nivel de campo
hasta la interfaz del usuario, asi como el retorno de los comandos hacia los dispositivos, de
acuerdo con la arquitectura basica implementada.
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Figura 3.4.1 Esquema general del flujo de interaccion entre los médulos de RapidSCADA.
Fuente: Elaboracion Propia

3.5 Modelo de datos y base de configuracion

La base de configuracion de RapidSCADA define la estructura logica del proyecto y las
relaciones que permiten que los médulos funcionen de manera coordinada. Su objetivo no
es almacenar valores del proceso, sino describir la forma en que el sistema adquiere,
procesa y presenta la informacién. Las tablas primarias que conforman esta base de
configuracion, junto con su propdsito técnico dentro del sistema, se resumen en la Tabla

3.5.1.

Tabla 3.5.1 Tablas primarias de la base de configuracion en RapidSCADA.
Fuente: Elaboracion Propia

Tabla Descripcion Propésito técnico
Define las entidades fisicas o Permite estructurar jerarquicamente el proyecto
Objects I6gicas supervisadas (plantas, SCADA y organizar los dispositivos por ubicacion
areas o subsistemas). o funcioén.
e Contiene las lineas de Determina la conexioén entre el sistema y los
Communication L : . . o .
lines comunicacion que gestionara el dispositivos de campo, estableciendo protocolo,
mdédulo Communicator. puerto y frecuencia de sondeo.
Representa los equipos Es el vinculo directo entre el hardware (PLCs,
Devices conectados a cada linea de modulos, sensores, microcontroladores) y el
comunicacion. sistema SCADA.
. . Constituye el nucleo de los datos del sistema;
Registra las variables de proceso, )
Channels . cada canal corresponde a una variable
tanto de entrada como de salida. .
supervisada o controlada.
Define los valores minimos y o . - .
.. Y I Facilita la deteccion de condiciones anémalas y
Limits maximos permitidos para los -
la generacion de alarmas.
canales.
Configura las vistas graficas o . o
. Proporciona la representacion visual de los datos
Views paneles que se muestran en .
. de proceso y las interfaces de control.
Webstation.
Roles Establece los roles de usuario Controla la jerarquia de permisos dentro del
disponibles. sistema.
. . Define las relaciones jerarquicas Permite que un rol herede permisos de otro,
Role inheritance o - e .
entre roles. simplificando la administracion de usuarios.
. . Asigna los derechos de acceso a Refuerza la seguridad del sistema al limitar la
Object rights ; . i X o . . ,
objetos o vistas especificas. interaccion segun el perfil del usuario.
Contiene los usuarios registrados Controla la autenticacion y acceso seguro a
Users . . -
en el sistema. Webstation y Administrator.

Desde la perspectiva de la ingenieria de automatizacion, la base de configuracion actua
como un modelo de datos declarativo, en el cual cada tabla representa una entidad del
sistema y sus dependencias funcionales. De acuerdo con la documentacion oficial, esta
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base se organiza en tablas primarias y tablas secundarias, diferenciadas segun su impacto
en la operacion del sistema: las primeras determinan la arquitectura fundamental de
comunicacion y supervisién, mientras que las segundarias amplian las capacidades del
sistema sin modificar su estructura principal [25].

Tabla 3.5.2 Tablas secundarias de la base de configuraciéon en RapidSCADA.
Fuente: Elaboracion propia

Tabla Descripcion Importancia o relevancia
) . . e Permite establecer estrategias de
. . Define los tipos de archivo histérico . : :
Archive kinds - . almacenamiento (por periodo o cambio de
utilizados para el registro de datos. valor)
. Contiene la configuracion de los Determina la forma y frecuencia con que el
Archives . P .
archivos histéricos del sistema. Server guarda los valores de los canales.
Enumera los estados posibles de un . - L
; ; Mejora la trazabilidad de la comunicacion y el
Channel status canal (por ejemplo, activo, error, . e .
diagnostico del sistema.
desconectado).
Clasifica los canales segun su o . . .
- s e Permite diferenciar el tipo de variable y su
Channel types funcion (analdgico, digital, .
tratamiento dentro del Server.
calculado).
Especifica el formato de los datos Garantiza compatibilidad y coherencia en el
Data types " ; o
utilizados por los canales. manejo de los valores adquiridos.
Devi Define los tipos de dispositivos que | Facilita la estandarizacion de controladores y
evice types ) S . .
pueden configurarse. la reutilizacidon de configuraciones.
Determina la forma en que se Mejora la legibilidad de los datos en las
Formats . ; e
presentan los valores numéricos. vistas graficas.
Define las magnitudes fisicas . .
. . Asegura la correcta interpretacion de las
Quantities medidas o controladas .
= . variables de proceso.
(temperatura, presion, flujo).
. . . Permite personalizar el comportamiento del
. Contiene las formulas o expresiones : . . e
Scripts . sistema mediante calculos o condiciones
en C# aplicadas a canales. l6gicas
Units Define las unidades de medida Estandariza la presentacion de datos en las
asociadas a los canales. vistas y reportes.
i . . Permite estructurar distintos paneles de
. Clasifica los tipos de vistas "y . .
View types . . supervisién segun el tipo de proceso o
disponibles. Lusuario

De manera complementaria, la Tabla 3.5.2 presenta las tablas secundarias de la base de
configuracién, las cuales apoyan funciones especificas de operacion, registro y
visualizacién del sistema. Por ejemplo, un script puede utilizar valores definidos en la tabla
Channels, mientras que los usuarios acceden a vistas configuradas en Views segun los
permisos establecidos. Esta estructura relacional proporciona flexibilidad y escalabilidad sin
alterar el nucleo operativo del sistema.

El médulo Administrator es responsable de la creacion, validaciéon y despliegue (Deploy)
de la base de configuracion, verificando que las relaciones entre las tablas sean coherentes
antes de su envio al sistema. Durante este proceso se generan archivos de configuracion,
en formatos como XML o DAT, que se transfieren automaticamente a los médulos Server,
Communicator y Webstation, los cuales los interpretan como instrucciones de
funcionamiento. Este procedimiento contribuye a mantener la consistencia de la
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informacion, facilita la ampliaciéon del proyecto con nuevas lineas o dispositivos y permite
replicar configuraciones sin modificar el cédigo fuente [25].

En conjunto, la base de configuracién actia como el vinculo entre el disefio conceptual del
proyecto y su implementacion practica, favoreciendo una integracion coherente en entornos
industriales y académicos.

3.6 Extensibilidad y scripting interno

El scripting interno de RapidSCADA permite ampliar el procesamiento que realiza el médulo
Server mediante expresiones escritas en C#. Estas instrucciones complementan la base
de configuracion y facilitan la aplicacion de calculos o verificaciones adicionales sobre los
valores adquiridos, sin necesidad de modificar el cédigo fuente del sistema [26]. Dado que
su ejecucion se integra al ciclo normal de actualizacién del Server, el efecto de estas reglas
puede observarse de forma inmediata en el comportamiento del sistema.

La configuracién del scripting se articula a través de dos elementos. Por un lado, la tabla
Channels, donde cada canal puede habilitar una formula que modifica la forma en que su
valor es interpretado o generado. Por otro, la tabla Scripts, que almacena funciones escritas
en C#y disponibles para ser llamadas desde cualquier canal del proyecto. En ambos casos,
el Server interpreta las expresiones sin requerir un proceso de compilacion adicional, lo
que permite realizar ajustes de forma sencilla durante el desarrollo. Las Figuras 3.6.1 y
3.6.2 muestran estas configuraciones tal como aparecen en el médulo Administrator.
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CounterPraviata[cotecnlum] = enlData;
return cntrial;

Figura 3.6.1 Fragmento de la tabla Scripts y del editor de cédigo.
Fuente: Elaboracion propia

Entre las funciones incluidas de manera predeterminada en la plantilla del sistema se
encuentra CountPulse, disefiada para identificar transiciones de 0 a 1 en un canal digital y
generar un valor acumulado. Su uso se limita a llamar la funcion desde un canal calculado,
como se ve en el ejemplo 3.6.1:

Ejemplo 3.6.1 Llamada de funcién CountPulse en un canal calculado en RapidSCADA

CountPulse(103)
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En términos operativos, esta llamada se configura directamente en el campo Input Formula
del canal calculado dentro de la tabla Channels, como se observa en la Figura 3.6.2.
Durante la ejecucion normal del Server, la funcidon es evaluada en cada ciclo de
actualizacién, permitiendo detectar los flancos ascendentes del canal digital asociado y
actualizar automaticamente el valor acumulado.

Channels | Scripts z
1 ofs [P M QO X 2| X% D@ THEF

Number a | Active Name Code Data Type Data Length Channel Type Object Device Tag Number Tag Code Formula Enabled Input Formula
IH Device Modbus - Temp 1 Double 1 Input/output Enterprise Device Modbus Temp 1 O

102 Device Madbus - Temp 2 Double 1 Input/output Enterprise Device Modbus Temp 2 O

103 Device Madbus - Coil 1 Double 1 Input/output Enterprise Device Modbus Coil 1 O

104 Device Modbus - Coil 2 Douﬁ 1 IlEut/output Enw Device Modbus Coil 2 J

105 Device Modbus - Coil 1 Counter | Coil1Cnt | Double 1 Calculated Enterprise Device Modbus CountPulse(103)

@] @]

Figura 3.6.2 Fragmento de la tabla Channels con un canal calculado.
Fuente: Elaboracion propia

Esta operacion permite derivar nuevas variables sin modificar el dispositivo de campo ni el
protocolo de comunicacion. El resultado de esta prueba se presenta en la Figura 3.6.3,
donde se muestra la visualizacion en Webstation de tres comandos de activacién y
desactivacion enviados sobre el canal 103. Como consecuencia, el contador asociado
incremento su valor a 2, reflejando unicamente los flancos ascendentes detectados por el
sistema.

04/12/205 B 2000  v|-[2000 v| &

Item Current | 20:00

Device Modbus

® Temp 1 5340 | 5340

® Temp 2

5340 | 5340

® Coil 1 On On
Off Off

® Coil 2
® Coil 1 Counter | 2.000 |2.000

AllEvents NEVENHOGAVENE = O

Date and Time Object Device Channel Description

*
-+
. i
¥

04/12/2025 19:30:10 Enterprise Device Modbus Device Modbus - Coil 1 Defined, On

04/12/2025 19:30:13 Enterprise Device Modbus Device Modbus - Coil 1 Defined, Off

04/12/2025 19:30:17 Enterprise Device Modbus Device Modbus - Coil 1 Defined, On

Events @

Figura 3.6.3 Resultado del contador asociado a la funcion CountPulse visualizado en WebStation.
Fuente: Elaboracion propia

El conjunto, el mecanismo de scripting constituye una herramienta flexible para adaptar el
procesamiento interno del sistema a las necesidades de cada proyecto. Su integracion
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directa con el médulo Server y la disponibilidad de funciones reutilizables permiten
incorporar logica adicional sin complejidad técnica, lo que resulta particularmente Gtil en
contextos académicos y de experimentacion.

3.7 Protocolos soportados

La comunicaciéon entre RapidSCADA y los dispositivos de campo se basa en un sistema
modular de controladores (drivers) que implementan distintos protocolos industriales. Esta
funcionalidad se apoya en el disefio del médulo Communicator, que abstrae las capas
fisicas de comunicacién (serie, Ethernet o inalambrica) mediante lineas de comunicacién
ejecutadas en paralelo [8]. Cada linea opera con un protocolo especifico, y el
Communicator actia como cliente multiprotocolo, delegando en cada controlador las
reglas de intercambio y la estructura de mensajes correspondiente.

Los datos adquiridos se convierten en variables internas (Channels) que el médulo Server
procesa y almacena, mientras que Webstation los presenta al usuario. Esta arquitectura
modular permite combinar protocolos como Modbus, OPC o MQTT sin modificar el nucleo
del software, lo que favorece la interoperabilidad y la integracion de dispositivos de distintos
fabricantes [27].

= Protocolo Modbus (RTU, ASCII, TCP)

RapidSCADA ofrece soporte nativo para Modbus en sus variantes RTU, ASCIl y TCP, lo
que facilita su uso con equipos de bajo costo y dispositivos ampliamente disponibles en la
industria. El moédulo Communicator interpreta los registros Modbus (coils, inputs, holding
registers e input registers) y los mapea a canales internos del sistema.

En la practica, esto permite conectar sensores, PLC o microcontroladores (como Arduino
Nano y los médulos ADAM 4018+ y ADAM 4024) mediante una linea de comunicacion
configurada en modo RTU o TCP. El usuario define la linea, el dispositivo, la direccion
Modbus y los parametros de lectura. Por su estructura simple y su amplia adopcion, Modbus
resulta particularmente adecuado en entornos educativos y de laboratorio [28].

= Protocolo OPC

El soporte de RapidSCADA para OPC UA/DA responde a requerimientos de integracion
con sistemas industriales existentes. El médulo Communicator puede actuar como cliente
OPC, leyendo y escribiendo tags en servidores externos conforme a las especificaciones
COM/DCOM (DA) y TCP/TLS (UA). Gracias a la arquitectura modular, esta funcionalidad
se incorpora mediante controladores especificos sin modificar el nucleo de la aplicacion.

De este modo, RapidSCADA puede intercambiar datos con PLC, historiadores y
plataformas SCADA comerciales en un mismo entorno de supervision, lo que facilita la
consolidacion y el seguimiento de la informacién de planta [29].
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= Protocolo MQTT

RapidSCADA incluye soporte para MQTT (Message Queuing Telemetry Transport),
protocolo ampliamente utilizado en aplicaciones de /loT (Industrial Internet of Things). En
este caso, Communicator puede operar como cliente MQTT, conectandose a un broker
(por ejemplo, Mosquitto o HiveMQ) para suscribirse a topicos y publicar mensajes.
Los mensajes recibidos se asocian a canales internos, de modo que las variables
procedentes de sensores inalambricos o de microcontroladores se procesan de la misma
forma que los datos industriales tradicionales. Esta capacidad permite combinar
comunicaciones clasicas basadas en Modbus u OPC con tecnologias orientadas a /oT, lo
que amplia las posibilidades de uso de RapidSCADA en laboratorios de instrumentacion y
en proyectos de integracion industrial [30].

3.8 Seguridad, redundancia y almacenamiento

La seguridad en RapidSCADA se gestiona a partir de la configuracion de usuarios y roles,
lo que permite controlar el acceso a la supervision y a la ejecucion de comandos. Cada
usuario puede tener diferentes niveles de privilegio definidos en el médulo Administrator,
limitando las acciones disponibles en Webstation. Segun la documentacion oficial, esta
estructura jerarquica de permisos constituye la primera capa de proteccion frente a accesos
no autorizados o errores de operacion [31]. Asimismo, se recomienda restringir el acceso
fisico a los equipos que alojan el sistema, mantener los servicios actualizados y habilitar la
comunicacion cifrada mediante HTTPS, practicas que contribuyen a preservar la integridad
y confidencialidad de la informacion supervisada [32].

Ademas de los mecanismos de autenticacion, RapidSCADA incorpora configuraciones
orientadas a manejar fallos de comunicacion. EI médulo Communicator permite definir
tiempos de espera y reintentos en la consulta a los dispositivos de campo, mientras que los
errores detectados se registran en los archivos de log del sistema. Cuando una linea de
comunicacion se interrumpe, el estado de los canales correspondientes cambia a
condiciones como “error” o “desconectado”, lo que facilita el diagndstico y la recuperacion
del enlace una vez restablecido la comunicacién [30, 27].

La redundancia en RapidSCADA se implementa mediante el médulo Rapid Gate, que
posibilita la operacién sincronizada entre un servidor principal y uno de respaldo. Ambos
utilizan la misma base de configuracion y mantienen la replicacién de datos en tiempo
cercano al tiempo real. En de que el servidor primario deje de responder, el secundario
puede asumir la supervisién del proceso. Este esquema esta alineado con practicas de
tolerancia a fallos utilizadas en sistemas industriales, en los que la continuidad operativa y
la consistencia de los datos resultan aspectos relevantes [11].

El almacenamiento en RapidSCADA se organiza a partir del modelo de canales (Channels),
que representan las variables medidas o calculadas por el sistema [33]. Cada canal
conserva valores actuales, historicos y eventos asociados, los cuales son gestionados por
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el médulo Server. Dependiendo de la configuracion, estos datos pueden almacenarse en
archivos locales o enviarse a bases de datos externas mediante el controlador DrvDBImport
[34]. Esta separacién entre adquisicidn, procesamiento y almacenamiento favorece la
coherencia temporal de los registros y la trazabilidad del proceso, manteniendo
independencia entre las capas de software y los protocolos de comunicacion utilizados.

En conjunto, las capacidades de seguridad, redundancia y almacenamiento que ofrece
RapidSCADA aportan estabilidad operativa y resguardo de la informacion, caracteristicas
relevantes tanto para entornos industriales como para aplicaciones académicas donde la
continuidad del sistema y la integridad de los datos resultan aspectos esenciales.

3.9 Conclusiones del capitulo

El analisis desarrollado en este capitulo permiti6 comprender la arquitectura modular de
RapidSCADA como eje de su funcionamiento, donde los médulos Communicator, Server
y Webstation interactuan de forma coordinada para adquirir, procesar y visualizar datos.
Este disefio se apoya en principios de separacion por capas y modularidad del software, lo
que favorece la independencia funcional y facilita la integracion con distintos dispositivos y
protocolos.

La revision de los protocolos soportados evidencié que la interoperabilidad del sistema se
sustenta en su estructura abierta de controladores (drivers), capaces de interpretar
estandares industriales como Modbus, OPC UA/DA, MQTT y SNMP. Este enfoque amplia
las posibilidades de integracion y muestra su adaptabilidad.

Asimismo, se identificd que RapidSCADA incorpora mecanismos de scripting interno en C#,
los cuales amplian sus funciones mediante el procesamiento légico de variables sin
modificar el cédigo base. Del mismo modo, los aspectos de seguridad, redundancia y
almacenamiento aportan capacidades orientadas a mantener la continuidad operativa y la
consistencias de los datos gestionados, mientras que la base de configuracion establece
las relaciones entre dispositivos, canales y vistas.

En conjunto, estos elementos permiten considerar a RapidSCADA como una plataforma
adecuada para la ensefianza y la experimentacion en automatizacion y control industrial,
proporcionando los fundamentos técnicos necesarios para el disefio e implementacion que
se desarrollan en los capitulos siguientes.
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4. Diseno e Implementacion del Sistema SCADA Basico

4.1 Introduccién y alcance

Este capitulo describe la implementacion de un sistema SCADA basico utilizando la
plataforma RapidSCADA en un entorno de simulacion. La comunicacion del sistema se
estableci6 mediante los protocolos Modbus TCP y MQTT, empleando simuladores de
proceso para la generacion controlada de variables analdgicas y digitales, lo que permite
evaluar el funcionamiento del sistema sin interaccidén con hardware fisico.

El desarrollo de esta etapa comprende la creacion del proyecto base en RapidSCADA, la
configuracién del dispositivo simulado, la definicion de la estructura de comunicacién
mediante plantillas y canales, y el disefio de vistas de supervision en Webstation.
Asimismo, se incluyen la configuracién de alarmas basicas, el registro histérico de variables
y la validacion funcional del sistema a partir de los datos recibidos desde los simuladores.

Todas las actividades descritas en este capitulo se ejecutaron en un entorno
completamente virtual. La integracion con dispositivos fisicos y la comunicacién mediante
Modbus RTU sobre bus RS-485 se abordan posteriormente, en el capitulo siguiente, como
una extension del sistema desarrollado.

4.2 Entorno de implementacion e instalacion de RapidSCADA

La implementacion del sistema SCADA se realizé sobre un equipo con sistema operativo
Windows 11 Home Single Language (version 25H2). Como plataforma SCADA se utilizd
RapidSCADA versiéon 6.4.3, descargada desde el sitio oficial del proyecto e instalada
mediante el instalador para Windows disponible en la distribucion estable. El proceso de
instalacion y la seleccion de los médulos principales se ilustran en la Figura 4.2.1.

R )

Choasa Installation Directory

Figura 4.2.1 Instalador de RapidSCADA version 6.4.3 para Windows.
Fuente: Elaboracién propia.

La instalacion se efectué utilizando las opciones por defecto del instalador, manteniendo la
ruta estandar del sistema en C:\Program Files\SCADA. Durante este proceso se verificé la
presencia de los prerrequisitos necesarios para el funcionamiento de la plataforma,
incluyendo el entorno .NET 8.0 y los componentes requeridos para la ejecucion de
aplicaciones web basadas en ASP.NET Core. Adicionalmente, se habilitaron los servicios
correspondientes en Internet Information Services (IIS), necesarios para la operacién del
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médulo Webstation y se confirmdé la creacion del ScadaAppPool para el acceso web al
sistema, tal como se muestra en la Figura 4.2.2.
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Figura 4.2.2 ScadaAppPool asociado a RapidSCADA en Internet Information Services (IIS).
Fuente: Elaboracion propia.

Una vez finalizada la instalacion, se comprobd la correcta ejecucion de los servicios
principales de RapidSCADA a través del administrador de servicios de Windows, tal como
se muestra en la Figura 4.2.3. En particular, se verifico el estado activo de los servicios
asociados a los médulos Server, Communicator y Agent, asegurando su disponibilidad
para la ejecucion del proyecto.
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o T d= HE » » R 10D

4 Servicios foaales) || nombre Deseripcion Estaro Tipodeinicio  Inidar sesidn eomo

egistros y alertas der. Registros y alertas de rendimi.. Mariual Servicio local

eproductian del Serv..  Este servicio hospeda el admi_.  En ejecudan Marual Sisterna local
Hapid SCADA Agent En gjecuaon Automatico Sistema local

Rapid SCADA Communicator En gjecuoon Automatico Sistema local
Aapid SCADWA Server Automitico Sistema local

- Proporoiona rnoones para a..

En ejecuadn

En glecuoon Marual (desen_  Sisterna local

Figura 4.2.3 Servicios principales de RapidSCADA en ejecucion en Windows.
Fuente: Elaboracion propia.

El primer acceso a la plataforma se realizé a través del médulo Administrator, desde el
cual se identificé la instancia Default incluida en la instalacion. Esta instancia sirvio como
base para la creacién y configuracién del proyecto desarrollado en este capitulo. La
verificacién inicial del entorno permitié confirmar que los médulos de RapidSCADA se
encontraban operativos y preparados para la configuracién de las lineas de comunicacion,
dispositivos y demas elementos del sistema.

4.3 Diseio del sistema simulado

El disefio funcional describe el recorrido légico de los datos entre los simuladores de
proceso y los médulos principales de RapidSCADA, estableciendo como se adquiere,
procesa y visualiza la informaciéon en un entorno SCADA basico, sin entrar aun en los
detalles de configuracion.

En esta etapa se consideran dos fuentes de datos simuladas: un esclavo Modbus TCPy un
publicador MQTT. Ambos generan valores de proceso que son adquiridos por el médulo
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Communicator mediante sus respectivos controladores de protocolo. Los datos recibidos
se transfieren al médulo Server, donde se asocian a los canales definidos en la base de
configuracién y quedan disponibles para supervision. Finalmente, médulo Webstation
presenta esta informacion al usuario a través de vistas graficas.

De forma resumida, el flujo funcional del sistema se compone de las siguientes acciones:

Generacion de datos en los simuladores.

Adquisicion de valores por el médulo Communicator.
Procesamiento y almacenamiento I6gico en el médulo Server.
Visualizacién y envio de comandos desde médulo Webstation.

e

La Figura 4.3.1 representa este flujo funcional con Modbus TCP, mostrando la relacién entre
los simuladores, los médulos de RapidSCADA vy la interfaz de supervision, sin considerar
aun los procedimientos de instalacion ni los pardmetros especificos de configuracion.

Solicitud Modbus (Polling)

Funcién: Read Holdin Datos adquiridos Datos procesados
Re r'sfer-s / Read Coi!f Valores decodificados Valores listos para
k) por la plantilta Modbus visualizacion

Puerto TCP 502

Cnl Cnival

Consulta Communicator (Lectura de canales) Server (valor procesado) Webstation
)
(Interfaz de

E:‘;?;:Esn::;fm (Adquisicién de datos) (Procesamiento v
~—~— ¥ B S ——— . R
Respuesta Maestro Modbus o almacenamiento) Cnd
(Comando del usuario) (comando del usuario)

usuario)

Respuesta Modbus . "
ﬂ;:ttos crudos) Escritura de consignas Comandos del
Valores de registros / Write Single Register / usuario
s i i i Acciones desde panel
estados de coils Write Multiple Registers i [l

Figura 4.3.1 Flujo funcional del sistema SCADA simulado con Modbus TCP.
Fuente: Elaboracion propia

Este disefio funcional sirve como referencia para las etapas de implementacion que se
desarrollan en las secciones posteriores del capitulo.

4.4 Configuracion del entorno y creacion del proyecto base en RapidSCADA

Para el desarrollo del sistema SCADA simulado fue necesario preparar el entorno de trabajo
en RapidSCADA y definir la estructura minima de comunicacion que permitiera la
interaccion con los simuladores de proceso. En esta seccion se describe exclusivamente la
creacion del proyecto base, la definicion de las lineas de comunicacién y el registro de los
dispositivos asociados, sin abordar aun la configuracion de canales, plantillas, vistas o
validaciones funcionales, las cuales se desarrollan en secciones posteriores. El proceso de
creacion del proyecto base a partir de la plantilla por defecto se ilustra en la Figura 4.4.
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Project name
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Location
Fi\Programas, SCADAScadaPrajects), Brawse
Templare

EmptyProjecten-GBrsproj Browse..

An empty project containing dictionaries in Engfish.

O Cancal

Figura 4.4.1 Creacion del proyecto base en RapidSCADA a partir de la plantilla por defecto.
Fuente: Elaboracion propia.

El proyecto se construyé a partir de la instancia Default incluida en RapidSCADA, la cual
proporciona la estructura basica de los médulos Server, Communicator y Webstation.
Sobre esta base se definieron dos lineas de comunicacién independientes,
correspondientes a los protocolos Modbus TCP y MQTT, junto con sus respectivos
dispositivos, de acuerdo con el esquema de simulacion planteado para este capitulo.

4.41 Creacion de la linea de comunicacion

En el médulo Communicator se configuraron dos lineas de comunicacion, cada una
asociada a un protocolo distinto, con el objetivo de permitir la adquisicion de datos desde
entornos simulados heterogéneos. Esta configuracion establece los canales légicos a
través de los cuales RapidSCADA gestiona el intercambio de informacion con los
dispositivos o simuladores externos.

La creacion de una linea de comunicacion se inicia desde el médulo Administrator,
accediendo a la tabla Communication lines y seleccionando la opcion para agregar una
nueva linea. Al hacerlo, el sistema despliega la ventana de configuracion inicial, en la cual
se definen parametros basicos como el nombre de la linea, su descripcion y la instancia del
maédulo Communicator a la que quedara asociada, tal como se muestra en la Figura 4.4.2.

En este proyecto se cred una primera linea denominada Modbus TCP y una segunda linea
denominada MQTT. Estas lineas constituyen la base de organizacion para la comunicacion
con los entornos de simulacion definidos en el capitulo. La seleccion del protocolo
especifico, asi como la configuracion de direccionamiento y parametros de comunicacion
se realiza posteriormente durante el registro de los dispositivos asociados a cada linea, de
acuerdo con el protocolo implementado.
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Add line to Communicator
Instance

Default ~

Cancel

Figura 4.4.2 Ventana de creacion de una linea de comunicacién en el médulo Administrator de
RapidSCADA.
Fuente: Elaboracion propia

Una vez definidas ambas lineas, estas quedan registradas en la tabla Communication lines,
donde es posible visualizar su identificacién, nombre y descripcion dentro del proyecto. El
resultado final de este proceso, con las dos lineas de comunicacion correctamente
configuradas, se presenta en la Figura 4.4.3.

Communication lines

1 of2 | b M l\f)u&))(__d *'ﬁﬂfﬁﬁi

Number a| MName Description

Modbus TCP |[Linea de comunicacion de Modbus TCP

1
MaTT linea de comunicacion MQTT

Figura 4.4.3 Lineas de comunicacion configuradas en el médulo Communicator de RapidSCADA.
Fuente: Elaboracién propia.

4.4.2 Registro de dispositivo asociados

Una vez definidas las lineas de comunicacion, se realizé el registro de los dispositivos
correspondientes. En RapidSCADA, un dispositivo representa la entidad l6gica que vincula
una linea de comunicacién con las variables de proceso que seran posteriormente
adquiridas y procesadas por el sistema SCADA.

Sobre la linea Modbus TCP se registré el dispositivo denominado Device Modbus,
configurado para comunicarse con el simulador ModRSsim2. Este dispositivo se definid con
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una direccion logica igual a 1 y una direccion IP 127.0.0.1, utilizando el puerto estandar 502
del protocolo Modbus TCP. El controlador seleccionado fue DrvModbus, y el dispositivo
quedoé asociado exclusivamente a la linea de comunicacion Modbus TCP, tal como se
muestra en la Figura 4.4.4.

@
Add Device

Device

Number Mame
1 +1 Device Modbus
Code

| Device type

. Modbus
Mumeric adcress s
1

tring address or host name

Communication line
Modbus TCP %

Description

Communicator
B Add device to Communicator
Instance

Default

oK Cancel

Figura 4.4.4 Ventana de registro de un dispositivo asociado a una linea de comunicacién en
RapidSCADA.
Fuente: Elaboracion propia.

De manera analoga, sobre la linea MQTT se registro el dispositivo denominado Device
MQTT, asociado a la comunicacion con el broker broker.mqtt-dashboard.com a través del
puerto 1883. Este dispositivo representa la fuente de datos MQTT dentro del sistema y
queda vinculado a la linea de comunicacién MQTT previamente definida.

La Figura 4.4.5 presenta la tabla Devices del médulo Administrator, donde se evidencian
ambos dispositivos, su asociacion correcta con cada linea de comunicacion y los
parametros basicos utilizados para su registro.

1 of2 b M @& X 2 s LA TH

Name Code Device Type MNumersic Address String Address Communicaticn Line Drescription

Device Modbusf Deviodbus | Modbus 1 127.0.0.1 Madbus TCP Dispositivo de la Linea de comunicacion de Modbus TCP
2 Device MCTT | DevMOTT | Modbus MarT Dispositivo de Ia Linea de comunicacion MOTT

Figura 4.4.5 Dispositivos registrados y asociados a sus respectivas lineas de comunicacién en
RapidSCADA.
Fuente: Elaboracién propia.

Con esta configuracion, el proyecto base quedo preparado para establecer comunicacion
con los simuladores Modbus TCP y MQTT. A partir de esta estructura minima, en las
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secciones siguientes se aborda la definicion de plantillas, la creacion de canales y la
configuracién de los mecanismos de supervision y registro de datos.

4.5 Configuracion del simulador ModRSsim2 como dispositivo Modbus TCP

Una vez definida la estructura basica del proyecto y registrados los dispositivos en
RapidSCADA, se configur6 el simulador ModRSsim2 para suministrar las variables de
prueba utilizadas durante la simulaciéon del sistema SCADA. En esta etapa, el simulador
cumple exclusivamente la funcién de fuente de datos Modbus, sin incorporar logica de
control ni procesamiento adicional.

En ModRSsim2 se habilité el servidor Modbus TCP y se definieron los registros que serian
expuestos al sistema SCADA. La configuracién incluyd dos holding registers (registros de
16 bits), destinados a representar variables analdgicas simuladas, y dos coils (variables
binarias), destinados a representar estados digitales de activacion y desactivacion. La
configuracion del servidor Modbus TCP en el simulador se ilustra en la Figura 4.5.1.

ECE el L

o

Figura 4.5.1 Configuracion del servidor Modbus TCP en ModRSsim2.
Fuente: Elaboracion propia

Los valores de los registros configurados pueden modificarse manualmente desde la
interfaz del simulador, lo que permite generar cambios controlados en las variables
analogicas y digitales. De igual forma, los coils pueden ser activados o desactivados para
verificar la recepcion de comandos enviados desde RapidSCADA. No se implementaron
automatismos internos ni secuencias programadas dentro del simulador, manteniendo su
comportamiento limitado a la respuesta directa a las solicitudes Modbus.

Con esta configuracion, el simulador quedé preparado para interactuar con RapidSCADA
mediante operaciones de lectura y escritura sobre los registros definidos. La correcta
interpretacion de estos datos por parte del sistema SCADA y su reflejo en los canales
internos se analiza en las secciones siguientes, donde se aborda la creacién de plantillas,
canales y vistas de supervision.
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4.6 Configuracion del simulador MQTT como fuente de datos

Una vez registrada la linea de comunicacion MQTT y el dispositivo correspondiente en
RapidSCADA, se configuro el simulador MQTT Explorer como fuente externa de datos para
las pruebas del sistema SCADA. En esta etapa, el simulador se utilizé exclusivamente para
la publicacion manual de mensajes MQTT, sin incorporar légica de control ni procesamiento
adicional.

En MQTT Explorer se establecio una conexion con el broker publico broker.mqtt-
dashboard.com, utilizando el puerto estandar 7883 y sin autenticacion. La conexion se
realizo sin cifrado, manteniendo la configuracidon por defecto del cliente. Tras establecer la
sesién, el simulador quedd habilitado para la publicacion de mensajes en los topics
definidos.

Para la simulacion se emplearon dos topics, denominados myparam1 'y myparam2, sobre
los cuales se publicaron mensajes en formato JSON para uno de los topics. Los mensajes
contenian valores numéricos simulados, introducidos manualmente desde la interfaz del
simulador, con el fin de generar cambios controlados en los datos transmitidos hacia
RapidSCADA. La publicacién de estos mensajes y la estructura de los fopics configurados
en MQTT Explorer se ilustran en la Figura 4.6.1.

MQTT Explorer Searoh. DISCONNECT & o
broker.mqtt-dashboard.com |
i Publish A
myparam1

aw xml json
- N A PUBLISH
® 0 O E¥EED

14

Figura 4.6.1 Publicacion de mensajes MQTT en el simulador MQTT Explorer utilizando los topics
myparam1y myparam2 en formato JSON.
Fuente: Elaboracion propia.

La recepcion de los mensajes publicados fue verificada mediante los registros del médulo
Communicator, donde se evidencio la correcta carga del controlador MQTT y la llegada
de datos desde el broker configurado. En esta fase no se definieron aun canales ni
mecanismos de visualizacion, limitando el alcance de la prueba a la comprobacién de la
comunicacion y disponibilidad de los datos.

Con esta configuracion, el simulador MQTT Explorer quedd preparado como fuente de
datos basada en mensajeria para el sistema SCADA. La asociacion de estos datos a
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canales internos y su posterior visualizacion se aborda en las secciones siguientes del
capitulo.

4.7 Creacion de la estructura de datos y generacion de canales

Una vez registradas las lineas de comunicacién y los dispositivos asociados, se procedio a
definir la estructura de datos que seria interpretada por RapidSCADA para ambos
protocolos utilizados en el entorno simulado: Modbus TCP y MQTT. En esta etapa se
establecio la correspondencia entre los datos recibidos desde los simuladores y los canales
internos del sistema, sin aplicar ain configuraciones de limites, alarmas ni visualizacién.

4.7.1 Estructura de datos y canales para Modbus TCP

Para el protocolo Modbus TCP, la definicion de la estructura de datos se realizé mediante
una plantilla de dispositivo creada con el Device Template Editor. La plantilla utilizada se
denominé DrvModbus_Canales.xml y fue construida desde cero, de acuerdo con los
registros configurados previamente en el simulador ModRSsim2.

La plantilla incluyé dos grupos de elementos:

» Holding Registers (registros de 16 bits), correspondientes a variables analdgicas,
con dos registros definidos:

o Temp 1
o Temp?2
= Coils (variables binarias), correspondientes a variables digitales, con dos registros
definidos:
o Coil 1
o Coil 2

La organizacién de estos grupos dentro del Device Template Editor, asi como su asignacion
a los bloques de datos correspondientes, se muestra en la Figura 4.7.1.
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Figura 4.7.1 Editor de plantilla Device mostrando los grupos Holding Registers y Coils definidos.
Fuente: Elaboracion propia.

En ambos casos se configuré la direccién inicial Modbus en 1, utilizando los cédigos de
funcién estandar 03h para la lectura de holding registers y 01h para la lectura de coils. No
se aplicaron conversiones, escalados ni restricciones adicionales dentro de la plantilla.
Como resultado de esta configuracion, RapidSCADA generd automaticamente los canales
asociados a cada registro definido, los cuales se muestran en la Figura 4.7.2.

Channels
1 of7 [P MI@O® X 2|4 R THEF
Mumber | Achive Name Code Data Type [ata Length Chanrel Type Object Device Tag Mumber Tag Code
j a8 Device Modbus - Temp 1 Inputfoutput Enterprise Drevice Modbus Temp 1
102 ] Device Modbus - Temp 2 Input/output Enterprize Device Modbus Temp 2
| 103 a8 Device Modbus - Cail 1 Inputfoutput [ Enterprise .Qevice Modbus Coill 1
104 a Device Modbus - Coil 2 Input/autpur Enterprise Device Modbus Coil 2
.201 ] Device MOTT - MyParam1 Input/output | Enterprise .Deuice BGTT myparam’]
202 ] Device MOTT - MyParam2.ltem1 Input Enterprise Device MOTT myparama.ltem1
203 [} Device MOTT - MyParama tem2 Input Enterprize Device MOTT m\rparan’:Z.ItemZE
. |

Figura 4.7.2 Canales generados automaticamente a partir de la plantilla Devices Template en
RapidSCADA.
Fuente: Elaboracién propia.

Una vez definida la plantilla, se utilizé la herramienta Create Channels del médulo
Administrator para generar automaticamente los canales asociados. Este procedimiento
permitié crear los canales de forma consistente con la estructura de la plantilla, evitando
configuraciones manuales repetitivas y asegurando la correspondencia directa entre
registros Modbus y canales internos del sistema.

4.7.2 Estructura de datos y canales para MQTT

Para el protocolo MQTT, la definicion de la estructura de datos no se realizé mediante
plantillas, sino a través de la configuracion del dispositivo MQTT en el médulo
Communicator, utilizando las propiedades del MQTT Client.

Se configuraron dos suscripciones:

47



=  MyParam1, utilizada para una publicacion basica sin procesamiento adicional. En
esta suscripcion no se habilitdé la ejecucidn de scripts y el canal generado se
configuré como entrada/salida, lo que permitié verificar la recepcion directa de
mensajes MQTT.

= MyParam2, utilizada para la recepcion de mensajes en formato JSON. En esta
suscripcion se habilito la opcién JavaScript enabled y se asoci6 el archivo de script
MyParam?2.js, creado dentro del proyecto. Este script permitié interpretar el
contenido del mensaje JSON y asignar los valores recibidos a sub-items internos.

La configuraciéon de ambas suscripciones en el dispositivo MQTT Client se muestra en la
Figura 4.7.3.

Dewice 2 Properties - MUTT Client » Device 2 Properies - MOTT Clieat

~  Advanced
JavaSaript enabled Ne
JavaScripn file name
Sul items (None

v Main
Display name MyParam 1 MyParam2
Read only Ne ¥ HNo
Tag code myparam | Tag codde myparam2
Togic Fryparam 1 Topic myparam

= Protocel ~ Pratocol

Oos hevel

Yo
MyParama js

[CoBection

o
=
5
)

Ratain No Retain Mo

Figura 4.7.3 Configuracion de suscripciones MQTT en el dispositivo MQTT Client de RapidSCADA.
Fuente: Elaboracion propia

El mensaje publicado desde el simulador MQTT presentd la siguiente estructura logica
mostrada en la ecuacion 1, la cual fue utilizada como entrada para la interpretacion de datos
en el sistema.

Ecuacién 1 Mensaje publicado desde el simulador MQTT

{"item1": valor,"item2": valor }

Una vez configuradas las suscripciones del dispositivo MQTT en el mdédulo
Communicator, generé automaticamente los canales asociados a cada suscripcion
definida. Este proceso se realizé a partir de la estructura establecida en las propiedades del
MQTT Client, incluyendo los topicos suscritos y, en el caso de mensajes en formato JSON,
los sub-items definidos mediante el script de interpretacién. El resultado de este proceso se
muestra en la Figura 4.7 4.
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Number | Active Name Code Data Type Data Length Channel Type Object Device Tag Number Tag Code
Device MQTT - MyParam1 Input/output Enterprise Device MQTT myparam1
202

Device MQTT - MyParam2.ltem1 Input Enterprise Device MQTT myparam2.ltem1
203 | Device MQTT - MyParam2.ltem2 Input Enterprise Device MQTT myparam2.ltem?2

Figura 4.7.4 Canales MQTT generados a partir de la configuracion del dispositivo MQTT Client en
RapidSCADA.
Fuente: Elaboracion propia

De esta manera, los valores recibidos desde el broker MQTT quedaron vinculados
directamente a canales internos del sistema, sin requerir la creacion manual de canales ni
la definicion explicita de plantillas de comunicacion.

4.8 Creacion y configuracion de vistas de supervision en Webstation

Una vez generados los canales asociados a los protocolos Modbus TCP y MQTT, se
procedio a la creacién de las vistas de supervision en RapidSCADA con el fin de visualizar
los datos adquiridos por el sistema desde el médulo Webstation. Esta etapa se centro
exclusivamente en la configuracién y organizacioén de las vistas, sin modificar la estructura
de comunicacion, los dispositivos ni los canales previamente definidos.

¥ simulaciones - Administrator

File  Egit  Deploy Took Window Help
OFHP st s 48
B Simudacianes Views*
o St W46 ot N OOxXe san TE
RS dapJanle 1D afl Path Select Folder | Select File | View Tyoe Ohject Arguments Title Cirder Hidden
11D Views ) It Medbus TCP Views), Select Faldar | Select Fite | Enterprise I [
b 2 |Modbus TCP Views|ModbusTCPTabic bl | Select Foider | Sciect Fie | Enierprse | [Tabic wobus Tep &]
U Temperatua sch 5 Modbus TCP Views! Termperatura sch Select Folder | Select File Enterprse Temperatura
ol MOTT Views |6 QT Views, Select Folder | Select File | Enterprise | | ) ]
_ S‘Z:T::I‘etbl ..’ MaTT 'u’lews'\Mq;ﬂanle.?al Selénln nér Selén File Enterpnse .Tal:l e MOTT -
Hial mstances 3 8 MOTT Yiews\Datossch Select Foider | Select File | Enterprise O

Figura 4.8.1 Configuracion de vistas en el médulo Administrator de RapidSCADA.
Fuente: Elaboracion propia.

El proceso se realizé desde el médulo Administrator, en la seccion Views de la base de
configuracién. En primer lugar, se crearon carpetas para organizar las vistas segun el
protocolo de comunicacién, estableciendo una separacién clara entre las vistas
correspondientes a Modbus TCPy las asociadas a MQTT, tal como se muestra en la Figura
4.8.1. Posteriormente, dentro de cada carpeta se crearon vistas de tipo tabla, seleccionando
el archivo de vista correspondiente y asociandolo al objeto Enterprise, de acuerdo con la
estructura definida en la base de datos de configuracion.
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15/01/2026 B 1600  v|-|1800 v & 15/01/2026 B [16:00 vi-|1800 v|
ftem Current |  16:00 7:00 | 1800 Item Current‘ 16:00 | 17:00 | 18:00
Device Modbus Device MQTT |
® Temp 1 32,980,000 36,552.000| 13,646.000 | 56,306.000 T T T i
- - - { | ® Myparam1 9| 42580 | 2.180 | 2.180 | 2.180
® Temp 2 L4 32,980.000 | 26,552.000| 13,646.000| 56,306.000 1 t
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Figura 4.8.2 Visualizacion de canales Modbus TCPy MQTT en la vista tipo tabla de Webstation.
Fuente: Elaboracion propia

Para las vistas asociadas al protocolo Modbus TCP, se incorporaron los canales
correspondientes a las variables analdgicas y digitales configuradas previamente,
incluyendo las temperaturas simuladas y los estados de los coils. En el caso del protocolo
MQTT, se agregaron los canales generados a partir de las suscripciones configuradas en
el dispositivo MQTT, correspondientes tanto a la publicacion basica como a la interpretacion
de mensajes en formato JSON. La visualizacién de estos canales en vistas tipo tabla desde
Webstation se presenta en la Figura 4.8.2.

Simulacidn
Datos MOTT

@ .
JSON

Simulacion
Mddulo de Temperaturas

@ E A 4
= = v = My Param! My Paraml
, ~ 2180 10 850 36,740
Temp1  Tomp2 Coil1  Coll2
5904000  8.340.000 » &

Figura 4.8.3 Vistas esquematicas en Webstation para Modbus TCP y MQTT.
Fuente: Elaboracion propia

Adicionalmente, se crearon vistas de tipo Schematic, en las cuales se incorporaron
elementos graficos basicos y se asociaron canales del sistema para permitir la visualizacion
de valores analdgicos, la representacion de estados digitales y la interaccion basica con los
canales configurados como entrada/salida. Las vistas esquematicas desarrolladas para los
protocolos Modbus TCP y MQTT se muestran en la Figura 4.8.3.

50



r
Vipkoaed Corfigimation

Dptiers

Inciuge!
B (oefiquration databass
& Viem
B Server
B Communcaoe
B Wetstaton B flestart Webstation

Igroee:
L Regatation ey

Dot fiser

Figura 4.8.4 Ventana Upload de la configuraciéon del proyecto en RapidSCADA desde el médulo
Administrator.
Fuente: Elaboracion propia.

Una vez finalizada la creacién de las vistas, se ejecutd el proceso de Upload Configuration
desde el médulo Administrator para aplicar los cambios en el entorno de ejecucién, como
se ilustra en la Figura 4.8.4. Posteriormente, se verifico el perfil activo de Webstation y el
acceso local a la plataforma mediante la direccién configurada en el sistema como se
evidencia en la figura 4.8.5. Desde la interfaz Webstation se comprobd la correcta
visualizacién de las vistas organizadas por protocolo, la actualizacion de los valores
provenientes de Modbus TCP, la visualizacion de los mensajes recibidos mediante MQTT
y lainteraccion basica con los canales habilitados, confirmando el funcionamiento adecuado
de la supervision del sistema en un entorno completamente simulado.

Deployment Profile POl Edit Profile X

General Agent Connection DB Connection

Instance

Default Profile name
Default Profile
Profile Extension
Default Profile v Create Delete ExtDepAgent ~

Webstation URL
http://localhost: 10008

Test OK Close

Figura 4.8.5 Perfil de despliegue (Deployment Profile) utilizado para aplicar la configuracion del
proyecto en RapidSCADA.
Fuente: Elaboracion propia.

4.9 Alarmas, eventos y registro historico

Con la estructura de canales y las vistas de supervisidon ya operativas, se habilitaron las
funciones de alarmas, eventos y registro histérico con el fin de validar el comportamiento
del sistema SCADA ante variaciones en las variables simuladas y cambios de estado
generados durante la operacion. Esta configuracion se realizé tanto para los canales
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asociados al protocolo Modbus TCP como para aquellos correspondientes al protocolo
MQTT, manteniendo un enfoque exclusivamente funcional.

En primer lugar, se definieron grupos de limites desde la tabla Limits del médulo
Administrator. Se cre6 un grupo denominado Temp, aplicado a los canales analdgicos
Temp 1y Temp 2 del dispositivo Modbus TCP, y un grupo denominado MyParam, aplicado
a los canales MQTT (MyParam1, MyParam2.ltem1 y MyParam?2.ltem2). La configuracion
de estos limites, incluyendo los umbrales inferiores y superiores, se muestra en la Figura
49.1.

Limits
1 of2 [P M@ ® X 2 | & Ga BT &=
ID 4| Name Is Bound to Channels Is Shared Low Low Low High High High Deadband
v HTemn O 0 10 60 80 0
2 MyParam O [ ] 0 5 50 75 0
B O O

Figura 4.9.1 Configuracion de los limites para los canales
Fuente: Elaboracion propia

Los valores definidos para los limites fueron seleccionados Unicamente para provocar
cruces controlados de umbrales durante la simulacién. Estos valores no representan
condiciones reales de un proceso industrial, sino que se establecieron con fines de
validacién funcional del sistema.

Posteriormente, los grupos de limites fueron asociados a los canales correspondientes
desde la tabla Channels. A partir de esta asociacion, RapidSCADA quedd en capacidad de
generar eventos automaticamente cuando los valores de los canales superaban o
descendian por debajo de los rangos definidos.

De forma complementaria, se habilito el registro de eventos mediante la configuracion de la
mascara de eventos (Event Mask) y la seleccion del tipo de archivo histérico en los canales.
Para los canales analdgicos y MQTT se activaron eventos asociados a cambios de valor y
cambios de estado, mientras que en los canales digitales Modbus TCP se incluy6
adicionalmente el registro de eventos por envio de comandos desde la interfaz Webstation.
La configuracion de estas mascaras y opciones de archivo se presenta en la Figura 4.9.2.
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Figura 4.9.2 Mascara de eventos y archivo seleccionada para los canales.
Fuente: Elaboracion propia

En cuanto al almacenamiento de datos, se utilizé el sistema de archivos histoéricos
configurado por defecto en la plataforma. A todos los canales del proyecto se les asigno
una mascara de archivo con valor 317, habilitando el registro de datos actuales, archivos por
minuto, por hora, por dia y el archivo de eventos. Esta configuracion permitioé que el sistema
almacenara automaticamente tanto los valores adquiridos como los eventos generados
durante la simulacién, sin necesidad de crear archivos historicos adicionales.

Finalmente, desde la interfaz Webstation se verifico que los eventos generados por
cambios en las variables analégicas, estados digitales y mensajes MQTT eran registrados
correctamente. La visualizacion de los eventos capturados durante la simulacién se
presenta en la Figura 4.9.3, confirmando la correcta operacién de los mecanismos de
alarmas y eventos del sistema.

AllEvents ESERSRUETE & O

| Date and Time | Object Device Channel Description Severity

1500172026 21:34:52 Enterprise Device MOTT Device MOTT - MyParam2ltem Normal, 10890

High high, 79.450 [1]

15/01/2026 214306 Enterprise Device MOTT Device MCOTT - KMyPa

Figura 4.9.3 Eventos capturados durante la simulacion Modbus TCP.
Fuente: Elaboracion propia

La coherencia entre los valores simulados, los eventos registrados y la informacién
visualizada confirmé el correcto funcionamiento de los mecanismos de alarmas, eventos y
registro historico en el entorno completamente simulado.

4.10 Resultados de validacion del sistema simulado

La validacion del sistema se realizé sobre el entorno completamente simulado, con el
objetivo de comprobar la coherencia entre la adquisicion de datos, el registro interno y la
visualizacién en Webstation, una vez finalizada la configuracion de canales, eventos y
almacenamiento historico.
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Para el protocolo Modbus TCP, los valores generados en el simulador fueron recibidos por
RapidSCADA y asociados correctamente a los canales definidos. Las variables analogicas
y digitales reflejaron los cambios esperados tanto en las vistas de supervision como en los
registros de eventos y archivos histéricos. Las conmutaciones realizadas sobre los canales
digitales desde la interfaz web quedaron registradas como eventos del sistema,
confirmando la correcta propagacion de los datos desde el simulador hasta los médulos
Communicator y Webstation, tal como se observa en la Figura 4.10.1.

Figura 4.10.1 Validacion del sistema simulado de Modbus TCP: correspondencia entre simulador,
Communicator y Webstation.
Fuente: Elaboracion propia

En el caso del protocolo MQTT, los mensajes publicados desde el simulador fueron
procesados conforme a la estructura configurada en el dispositivo MQTT. Los valores
asociados a las suscripciones definidas se reflejaron en los canales correspondientes y
pudieron ser consultados tanto en las vistas de supervisién como en el historial del sistema.
La correspondencia entre los mensajes publicados, los canales generados y los eventos
registrados durante la simulacion se presenta en la Figura 4.10.2.

El registro histérico permitié consultar la evolucion temporal de las variables simuladas
dentro de los intervalos definidos, confirmando la correcta asociacién de los canales a los
archivos de almacenamiento. Durante las pruebas no se observaron inconsistencias entre
los datos adquiridos, los eventos generados y la informacién visualizada.
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Figura 4.10.2 Validacion del sistema simulado de MQTT: correspondencia entre simulador,
Communicator y Webstation.
Fuente: Elaboracion propia

Con base en estas verificaciones, se confirma que el sistema SCADA basico
configurado opera de forma coherente en un entorno virtual, quedando preparado
para la etapa de integracion con dispositivos fisicos que se desarrolla en el capitulo
siguiente.
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5. Integracion con hardware fisico mediante Modbus RTU

5.1 Introduccion y alcance del capitulo

Este capitulo describe la transicién desde el entorno simulado trabajado previamente hacia
un escenario de comunicacion Modbus RTU con hardware fisico, utilizando RapidSCADA
como sistema de supervision. El objetivo es validar el funcionamiento del sistema cuando
intervienen elementos propios de un entorno real, tales como el bus RS-485 compartido, la
asignacion de direcciones Modbus, la configuracion del puerto serie y la interaccion directa
con dispositivos industriales y educativos.

La integraciéon se realizd mediante dos montajes independientes en RapidSCADA

e Un sistema industrial basado en médulos ADAM-4018+ y ADAM-4024, conectados
a un bus RS-485 comun.

¢ Un nodo didactico basado en Arduino Nano, operando como esclavo Modbus RTU
a través de conexion USB.

El capitulo se centra en los procedimientos reales de montaje, configuracién, validacion
funcional y analisis de errores, sin reiterar conceptos teoéricos del protocolo ni de la
arquitectura SCADA ya tratados en capitulos anteriores.

5.2 Preparacion de los médulos ADAM y adecuacién a Modbus RTU

El Sistema corresponde a un lazo basico de control de temperatura implementado con
modulos de adquisicién y salida de la familia ADAM, comunicados mediante el protocolo
Modbus RTU. La arquitectura general del sistema y la interconexion entre sus componentes
se presentan en la Figura 5.2.1.

El médulo ADAM-4018+ es un médulo de adquisicion configurable de ocho (8) entradas
analdgicas, utilizado en este proyecto para la lectura de termopares tipo K y sefiales de
corriente en el rango 0—20 mA. Cada canal puede configurarse de forma independiente,
permitiendo la adquisicion simultanea de distintas magnitudes fisicas.

Por su parte, el mdédulo ADAM-4024 es un modulo de salidas analdgicas y digitales, que
dispone de dos (2) salidas analdgicas configurables en corriente (0—20 mA, 4-20 mA) o
voltaje (0—-10 V), asi como cuatro (4) salidas digitales. En el sistema implementado, las
salidas analdgicas se emplean para accionar elementos de potencia y sefalizacion.

Ambos modulos se comunican mediante el protocolo Modbus RTU utilizando comandos
ASCII propios de la serie ADAM, lo que permite la lectura de variables de proceso y el envio
de comandos de control desde el sistema SCADA.
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Figura 5.2.1 Montaje fisico del sistema ADAM.
Fuente: Elaboracion propia

Antes de integrar los modulos ADAM en RapidSCADA, fue necesario adecuarlos al
protocolo Modbus RTU, ya que inicialmente se encontraban configurados en ASCII. Este
procedimiento se realizé utilizando la herramienta Adam 4000-5000 Utility, siguiendo el flujo
operativo recomendado por el fabricante.

Para cada modulo se efectuaron los siguientes pasos en una red RS-485 aislada:

1.
2.

IS S S

Energizacion individual del médulo.

Activacion del modo de inicializacion mediante el interruptor INIT (o conexion INIT-
GND segun el modelo).

Deteccion del médulo desde Adam Utility con parametros por defecto (9600, 8N1).
Cambio explicito del protocolo de comunicacion a Modbus RTU.

Asignacion de una direccién Modbus Unica para cada equipo.

Reinicio del médulo en modo normal.

Una vez completado este proceso, se verifico la respuesta de cada médulo desde la misma
herramienta, confirmando la comunicaciéon antes de proceder a la integracion en
RapidSCADA. Esta verificacion previa permitié descartar fallos fisicos o de configuracion
basica antes de involucrar el sistema SCADA.
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5.3 Integraciéon de los médulos ADAM en el bus RS-485

Una vez finalizada la preparacion légica de los modulos ADAM descrita en la seccion
anterior, los dispositivos fueron integrados al bus RS-485 para su operacién conjunta con
RapidSCADA.

En esta etapa no se realizaron modificaciones sobre la configuracién interna de los modulos
ni sobre el cableado previamente instalado. El objetivo fue verificar la correcta operacion
del bus RS-485 como una linea multipunto Unica, condicidn necesaria para el
funcionamiento del protocolo Modbus RTU, asi como la correcta identificacion del puerto
de comunicacién por parte del sistema operativo.

Ambos médulos fueron conectados simultaneamente al bus RS-485 y asociados a un unico
puerto serie reconocido por el sistema operativo como COMA4. Esta verificacion se realizd
mediante la herramienta de configuracién de los dispositivos ADAM, donde se comprobd la
disponibilidad del puerto y los parametros basicos de comunicacion serie, tal como se
muestra en la Figura 5.3.1.

do Administrador de dispositivos

& Adam-4000-5000 Utility (Ver 4.00.06)
Ayuda
- I B e 2 EXS File Tools Help

a
v 4 Fobiana - = =TT
I Adaptadores de pantalls & 4 F ¢

@ Adaptadores de red . ——J

- % P Host COM Setting
‘ i" (01)4024 Senal Port: COM4
4 (05140180 Baudrate 9%00bps  v|
DataBits: g
Stop Blts: 1

Acchivo  Accién Ve

Parity: None
Time Out: 30
@ Mousey otros dispositivos senaladores Parity&StopBits:

i Objetos de procesamiento de sudio (APO]
[ Procesadores Advanced
v R_Puertos (COM v LPT)

0 USE Serial Port (COM4)

Figura 5.3.1 Comprobacién del puerto COM y parametros de comunicacion serie utilizados por los
moédulos ADAM previo a la configuracion de la linea Modbus RTU en RapidSCADA.
Fuente: Elaboracion propia

La correcta identificacion del puerto COM permiti6 que RapidSCADA actuara
posteriormente como maestro Modbus RTU, realizando operaciones de lectura y escritura
sobre los distintos dispositivos esclavos de acuerdo con la direccién previamente asignada
a cada médulo.

Durante las pruebas se observo que cualquier inconsistencia en la configuracion del bus,
como direcciones Modbus duplicadas o errores en la conexion de la linea RS-485,
provocaba la interrupcién total de la comunicacion. Este comportamiento es inherente al
protocolo Modbus RTU en topologias multipunto y se analiza posteriormente como parte
del estudio de errores inducidos.
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5.4 Configuracion de la linea Modbus RTU en RapidSCADA

Una vez verificada la correcta preparacién de los médulos ADAM y confirmada la
comunicacion previa mediante la herramienta Adam 4000-5000 Utility como se muestra en
la figura 5.4.1, previo a la integracion con RapidSCADA.

T o e o e |
s 4024 Modbus Modbus
General Seting Modbus Mapping General Settng Channel Setup
- For all channels
diboss % HEX[§ DpEC
noass i____HBr L2 : (@ e Enatle | Disable | Range folow CHO |
BouRae: [0t <) oyl BaucRale: [0 b -
Cudisin: I 1 Dl CH:03 CheckSum: [ 1 ¥ CHO [k Type =) [+D046A €
L} H 0
Fimare Ver . [62 00 CH:O Firmaeare Var . |22 (F I’ CHT [k Type =|[«00378 C
Frotocal [More ~] Brotocal Haney = W CH2 [(Type =] [+00308 €
Comm Salety | Modbus Mapping =
[o tiggesed g P e | T OB kT =] c
doon Wt 2220 ACHON || - gy ey ——
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Channel Flange Current Val T 40007 Word 1484 AICHO2
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Figura 5.4.1 Verificacion de direcciones Modbus y mapeo de registros en los médulos ADAM-4018+ y
ADAM-4024 mediante la herramienta Adam 4000-5000 Utility, previa a la integracion con RapidSCADA.
Fuente: Elaboracion propia.

Para el sistema ADAM se cre6 una unica linea de comunicacién Modbus RTU para ambos
dispositivos industriales, asociada al puerto COM4 se observa en la Figura 5.4.2, donde se
evidencia la asignacién del controlador, las direcciones Modbus y los parametros de sondeo
configurados.

Line 1 Options
Main Options
Add ove U Move Delete
Custom Options
# Active Pollo.. Bound Num.. fName Driver Num... § String Address Time.. Delay Time Period fCommand Line
1 vl iG] ™ 1 Device 4018+ DrvModbus 5 1000 200  00:00:. 00:00.. fDrvModbus_Prueba...
2 vl (& ] 0] 2 Device 4024 DrvModbus 1 1000 200  00:00.. 00:00... fDrvModbus_Prueba...

Figura 5.4.2 Linea Modbus RTU configurada en RapidSCADA con registro conjunto de los médulos
ADAM-4018+ y ADAM-4024 sobre el puerto COM4.
Fuente: Elaboracién propia.

Durante las pruebas iniciales se evalué una configuracion incorrecta, en la cual cada
modulo ADAM fue asignado a lineas de comunicacion independientes, aun cuando ambos
compartian fisicamente el mismo bus RS-485. Esta disposicion provoco la pérdida total de
comunicacion, evidenciada por el estado anémalo de la linea y la necesidad de reiniciar los
servicios del sistema.

La prueba permitié confirmar que, en Modbus RTU, todos los dispositivos conectados a un
mismo bus fisico deben gestionarse dentro de una unica linea de comunicacién en
RapidSCADA, y que la separacion légica de lineas sobre un mismo puerto COM genera
conflictos que impiden la operacién del sistema.
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Una vez consolidada correctamente la linea RTU, se procedié al registro y validacion
funcional de los médulos. En primer lugar, se incorpordé el ADAM-4018+, verificando la
lectura estable de los canales asociados a los termopares. Tras confirmar la coherencia y
continuidad de estas lecturas, se registro el ADAM-4024, destinado a la escritura de sefales
analdgicas tal como se presenta en la figura 5.4.3.

5l PrusbaAdam Line 1 Stats  Line 1 Options

- Configuration Database
:
+3 Views

& Instances Line Log

U Default SR

# @ Server Status : Normal
Communicator Communication channel ; COM4, open
¥ General Options
&5 Drivers

Shared Data (1)

4 Data Sources Modbus,Templates = Dictionary of 2 templates
- 3¢ Communication Lines
= [1] ADAM Tt
## Line Options [1] Device 4015+ : Normal
o [ {2] Device 4624 : Normal
3 [1] Device 4018+
3 [2] Device 4024
A Logs
# { Configuration Files
il @ Webstation

Devices (2)

Figura 5.4.3 Estado operativo de la linea Modbus RTU en RapidSCADA, mostrando comunicacion
normal y reconocimiento correcto de ambos dispositivos ADAM.
Fuente: Elaboracion propia.

Las pruebas de escritura en el ADAM-4024 se realizaron enviando consignas de 0, 10 y 20
mA desde Webstation, mediante vistas tipo tabla como mediante vistas esquematicas
como se ilustra en la Figura 5.4.4.

Figura 5.4.4 Montaje fisico del sistema ADAM (4018+ y 4024) y verificacion de escritura de consignas
desde Webstation mediante Modbus RTU.
Fuente: Elaboracion propia.

Inicialmente se presentaron inconsistencias en la interpretacion de los comandos, las
cuales se corrigieron ajustando el tipo de canal y definiendo férmulas de entrada y salida
en los canales correspondientes del médulo Administrator. Las expresiones utilizadas, asi
como su ubicacion dentro de la configuracién del sistema, se documentan en la Figura A.1
del Anexo Ay la Figura B.1 del Anexo B, garantizando que los valores enviados desde la
interfaz correspondieran correctamente a la logica interna del méodulo.
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La validacion funcional confirmd la coherencia entre los valores escritos desde Webstation,
la respuesta fisica observada en el médulo mediante los indicadores LED y la estabilidad
de la comunicacion sobre el bus RS-485 compartido durante la ejecucion continua de las
pruebas.

5.5 Integracion del Arduino Nano como nodo Modbus RTU independiente

De forma paralela al sistema industrial basado en médulos ADAM, se integré un Arduino
Nano como nodo Modbus RTU independiente, con el propdsito de evaluar la viabilidad de
utilizar dispositivos de bajo costo como recursos didacticos dentro de una arquitectura
SCADA. Este nodo no compartié el bus RS-485 con los médulos industriales, sino que se
conecto directamente al computador mediante el puerto USB, siendo reconocido por el
sistema operativo como COM3. Esta separacion permiti6 mantener aisladas las pruebas
del bus industrial y evitar interferencias durante la validacion del sistema ADAM.

En el microcontrolador se cargd un sketch que implementa el protocolo Modbus RTU
mediante la libreria modbusSlave que se presenta en la figura 5.5.1. El programa fue
disenado para publicar tres sefales periddicas generadas por software (una senoidal, una
triangular y una rampa), las cuales se almacenan en registros holding consecutivos.

Las sefnales fueron representadas mediante el tipo de dato uint16_t, utilizando un rango de
valores entre 0 y 1000, lo que permitié su transmision directa como registros de 16 bits sin
signo, compatibles con la estructura estdndar de Modbus RTU. Esta representacion facilitd
el tratamiento del Arduino como un esclavo Modbus convencional desde el punto de vista
del sistema SCADA.

Figura 5.5.1 Sketch cargado en el Arduino Nano para la generacion de sefales periddicas.
Fuente: Elaboracion propia

Antes de habilitar la visualizacion en Webstation, se verifico la correcta lectura de los
registros desde RapidSCADA, comprobando que el microcontrolador respondia de forma
estable a las solicitudes Modbus mientras el puerto permanecia activo. Esta validacion
previa permitid confirmar que la comunicacion RTU funcionaba correctamente a nivel de
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protocolo y que los valores publicados eran coherentes con las sefales generadas por el
sketch.

El montaje fisico del Arduino Nano y su integracion como nodo Modbus RTU independiente
se muestran en la Figura 5.5.2.

Figura 5.5.2 Montaje fisico del Arduino Nano integrado mediante Modbus RTU.
Fuente: Elaboracion propia.

El uso del Arduino Nano en este contexto permitio mostrar que, mediante una configuracion
adecuada tanto del microcontrolador como del sistema SCADA, es posible realizar pruebas
funcionales de adquisicion de datos Modbus utilizando equipos de bajo costo. Este enfoque
resulta especialmente util en entornos académicos, ya que facilita la comprension del
funcionamiento interno del protocolo y permite reproducir escenarios de supervision sin
depender exclusivamente de hardware industrial especializado.

5.6 Analisis del bus Modbus RTU y errores observados

Durante la integracién del bus Modbus RTU se identificaron fallas tipicas asociadas
principalmente a la configuracion del sistema y no al hardware empleado. Estas situaciones
se presentaron tanto de manera espontanea durante las pruebas como de forma
intencional, con el objetivo de evaluar el comportamiento del bus RS-485 y los mecanismos
de diagnoéstico de RapidSCADA.

Los errores observados estuvieron relacionados con la asignacion incorrecta de direcciones
Modbus, el uso inadecuado del puerto COM, la creacion de lineas RTU independientes
sobre un mismo bus fisico y configuraciones incompletas dentro del proyecto, como limites
no asignados o archivos histéricos no vinculados. En todos los casos, las fallas se
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manifestaron como pérdida de comunicacion, ausencia de datos en Webstation o estados
anomalos en el médulo Communicator.

La Tabla 5.6.1 resume los errores mas representativos detectados durante las pruebas y
su causa probable. Este analisis permite establecer criterios practicos para el diagndstico
de fallas en sistemas Modbus RTU y resalta la importancia de mantener una unica linea
RTU por bus fisico, direcciones diferenciadas y una configuracién coherente del proyecto

en RapidSCADA.

Tabla 5.6.1 Errores tipicos durante la integracion Modbus RTU y su causa probable

Fuente: Elaboracion propia

Error observado

Causa probable

La comunicacién cae al conectar dos
modulos ADAM al mismo bus

Direcciones Modbus duplicadas o configuracién inicial con dos lineas RTU
separadas utilizando el mismo puerto COM.

Communicator muestra “Port is closed’

El puerto COM estaba siendo utilizado por otra aplicacion o la linea no fue
habilitada o cerrada correctamente.

No se muestran valores en Webstation

Las vistas creadas no fueron cargadas al servidor (Deploy incompleto) o se
seleccion6 una vista incorrecta dentro de la estructura del proyecto.

Los limites no aparecen en Webstation

La tabla Limits no fue guardada correctamente o no se asignaron rangos
validos a los canales antes del Deploy.

La tabla histérica muestra “--” sin datos

El marcador (archive mask) no estaba correctamente definido o el canal no
fue asignado al archivo histérico correspondiente.

Lecturas intermitentes o mensaje “no
response”

Tiempos de espera bajos, consultas demasiado rapidas o interferencias
puntuales en el bus RS-485.

El ADAM-4024 tarda en responder o
deja de actualizar

EI médulo requiere tiempo interno para aplicar escrituras analodgicas (latencia
propia del dispositivo).

Arduino Nano deja de responder en
Communicator

El puerto COM3 cambié de numero, fue tomado por otra aplicacion o el cable
USB se desconecté momentaneamente.

Canales duplicados no funcionan

Clones con nombres repetidos o /Ds en conflicto, lo que impide a
RapidSCADA asignarlos correctamente.

Valores incoherentes al escribir en un
ADAM

Linea compartida saturada por consultas simultaneas o férmula de
conversién incorrecta que envia valores fuera de rango.

5.7 Validacion funcional del sistema ADAM

La validacion del sistema se realizé mediante pruebas funcionales directas sobre los
modulos ADAM-4018+ y ADAM-4024, observando la correspondencia entre los valores
supervisados en RapidSCADA y el comportamiento fisico del montaje durante la operacién
real.

La validacion funcional de la lectura de temperatura en el médulo ADAM-4018+, mediante
la interaccion fisica con termopares tipo Ky su visualizacion en la interfaz Webstation, se
ilustra en la Figura 5.7.1, donde se evidencia la correspondencia entre la variacion térmica
aplicada y los valores supervisados por el sistema SCADA.
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Figura 5.7.1 Validacion funcional de la lectura de temperatura en el médulo ADAM-4018+ mediante
interaccion fisica con los termopares tipo K.
Fuente: Elaboracion propia

Para el ADAM-4024, la validacién se centrd en el envio de consignas de corriente dentro
del rango de 0-20 mA desde Webstation, permitiendo la interaccion directa del usuario con
el sistema. La respuesta del médulo se evalué mediante la observacion del comportamiento
fisico, utilizando los indicadores LED integrados como referencia visual inmediata y
contrastando dicha respuesta con los valores mostrados en la interfaz SCADA, tal como se
presenta en la Figura 5.7.2.

ADAM 4024 |
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Figura 5.7.2 Validacion de la escritura de consignas analégicas en el médulo ADAM-4024 mediante
RapidSCADA.
Fuente: Elaboracion propia

Las consignas y lecturas asociadas a las salidas analdgicas se procesaron mediante
férmulas de conversion definidas en los canales correspondientes. En este contexto,
durante las pruebas se observaron diferencias entre los valores de consigna y los valores
generados por el médulo, evidenciadas directamente en la interfaz del sistema y en el
comportamiento fisico del montaje.

La comprobacion detallada del comportamiento de los moédulos durante estas pruebas,
incluyendo la correspondencia entre consignas enviadas, respuesta fisica observada y
valores supervisados en el sistema SCADA, se documenta en la Figura H.1 del Anexo H y
la Figura I.1 del Anexo |, donde se presentan evidencias adicionales del funcionamiento del
ADAM-4018+ y del ADAM-4024, respectivamente.

64



Durante las pruebas se comprobd que el usuario podia modificar manualmente las
consignas desde Webstation y observar la respuesta del modulo con un retardo minimo,
atribuible al tiempo interno de actualizacion del dispositivo y al ciclo de comunicacion del
sistema. Este comportamiento se mantuvo estable durante la ejecucion continua de las
pruebas.

La validacion funcional permitié confirmar la coherencia entre las consignas enviadas, la
respuesta fisica del sistema y los valores supervisados en RapidSCADA, demostrando el
correcto funcionamiento del montaje industrial bajo condiciones reales de laboratorio.

5.7.1 Consideraciones sobre la interpretacion temporal y de error en la
validaciéon

La validacién presentada en la seccion 5.7 permitié verificar la integracion funcional entre
la plataforma SCADA vy los dispositivos de campo. Sin embargo, los resultados obtenidos
corresponden a observaciones de caracter operativo y no a una caracterizacién cuantitativa
del desempefio del sistema.

En particular, no se realizé la medicion de latencia ni la cuantificaciéon del error en la
transmisién de datos mediante un protocolo experimental controlado. La estimacién de
estas métricas requiere la implementacion de mecanismos de registro temporal
automatizado, asi como la repeticion sistematica de eventos bajo condiciones definidas, lo
cual no formo parte del diseno experimental desarrollado.

Desde el punto de vista de las comunicaciones industriales, el protocolo Modbus RTU opera
mediante transacciones de tipo solicitud-respuesta, cuya duracion depende de la longitud
de la trama, la velocidad de transmision en baudios, los tiempos de espera entre tramas y
el procesamiento interno del dispositivo esclavo. En este contexto, el tiempo observado
durante las pruebas corresponde al comportamiento global del sistema, el cual incluye la
transmisién sobre el medio fisico, el procesamiento del dispositivo y el ciclo de sondeo del
SCADA, por lo que no puede atribuirse de manera directa a la latencia de un componente
especifico.

Adicionalmente, la arquitectura de RapidSCADA establece una separacion funcional entre
adquisicion (Communicator), procesamiento (Server) y presentacion (Webstation), lo que
implica que la actualizacion de una variable es el resultado de multiples etapas del sistema.
En ausencia de instrumentacion temporal adecuada, no es posible descomponer este
comportamiento ni estimar la latencia asociada exclusivamente al software SCADA.

En relacién con el error en la transmision de datos, es necesario precisar que, al tratarse
de un sistema de comunicacion digital, la informacion intercambiada se encuentra
codificada en formato binario y protegida mediante mecanismos de deteccién de errores,
como el CRC en las tramas Modbus. En consecuencia, la evaluacion del error de
transmision se asocia a la integridad de las tramas y no a la desviacion de la magnitud fisica
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medida. Bajo las condiciones de prueba implementadas, no se evidenciaron fallos de
comunicacion en los registros disponibles; sin embargo, no se realizé una cuantificacién de
estos eventos mediante métricas especificas.

En este sentido, los resultados obtenidos deben interpretarse como una validacién funcional
del sistema, en la cual se verifica la correcta operacién del proceso de adquisicién y control.
Bajo estas condiciones, el sistema demostré un comportamiento consistente en la
comunicacion y supervision de variables, sin que ello implique una caracterizacion
cuantitativa de su desempefio temporal ni de la calidad de la transmision de datos.
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6. Conclusiones

En el desarrollo de este trabajo de grado se logro la instalacion y puesta en funcionamiento
de la plataforma RapidSCADA versién 6.4.3 sobre un sistema operativo Windows 11 Home
Single Language (25H2), verificando la ejecucion correcta de los servicios principales del
sistema (Server, Communicator y Webstation). La instalacion se realizd utilizando el
instalador oficial para Windows y manteniendo la ruta de instalacion por defecto, sin
presentarse fallos asociados al sistema operativo, dependencias de software ni conflictos
con los servicios del entorno.

Se implementd una arquitectura SCADA basica que permitié la comunicacion con tres
dispositivos fisicos, correspondientes a dos modulos industriales ADAM (4018+ y 4024) de
Advantech y un microcontrolador Arduino Nano, integrados en proyectos independientes
dentro de RapidSCADA. La comunicacién se realizd empleando los protocolos Modbus
TCP, Modbus RTU y MQTT, sobre diferentes capas fisicas, incluyendo Ethernet, RS-485
mediante convertidor USB—RS-485, y USB directo, lo que permitié evaluar escenarios de
supervision con tecnologias heterogéneas dentro de un mismo entorno SCADA.

En el caso de Modbus TCP y MQTT, se validé la adquisicion de variables analdgicas y
digitales simuladas mediante el uso de herramientas de simulacion y publicacién de datos,
confirmando la correcta configuracion de lineas de comunicacion, dispositivos, plantillas y
canales dentro de RapidSCADA. En particular, Modbus TCP permitio trabajar bajo un
esquema de consulta maestro—esclavo, mientras que MQTT se integré mediante el modelo
de publicacién—suscripcién, sin que esta diferencia afectara el objetivo formativo del
sistema. En ambos casos, se verificd el flujo completo de adquisicidon, procesamiento y
visualizacion de datos simulados antes de la integracion con hardware fisico, asegurando
la coherencia de la configuracion base del sistema.

La integracion fisica mediante Modbus RTU sobre bus RS-485 permiti6 comprobar el
comportamiento del protocolo en topologia multipunto. Se verificod la lectura de sefiales
analégicas provenientes de termopares tipo K a través del médulo ADAM-4018+, asi como
la escritura de consignas analdgicas de 0—20 mA hacia el moédulo ADAM-4024 desde la
interfaz Webstation, tanto en vistas tipo tabla como en vistas esquematicas. Durante este
proceso se identificaron inconsistencias iniciales en la interpretacion de las consignas, las
cuales se resolvieron mediante el ajuste del tipo de canal y la aplicacion de féormulas de
entrada y salida en RapidSCADA.

Las pruebas realizadas evidenciaron que los valores de corriente obtenidos no
correspondieron de forma exacta a los valores nominales configurados (por ejemplo, 10 mA
0 20 mA, presentandose valores aproximados como 9.98 mA o 19.9 mA). Esta diferencia
se asocia a la naturaleza del proceso de conversion digital-analdgica y a las caracteristicas
propias del médulo, dentro del contexto de validacién funcional del sistema implementado.

De manera complementaria, se integr6 un Arduino Nano como nodo Modbus RTU
independiente, conectado directamente por USB y sin compartir el bus RS-485 con los
modulos industriales. En este dispositivo se cargd un programa que implementa el protocolo
Modbus RTU y publica sefales periddicas en registros holding. Esta integracién permitié
contrastar el comportamiento de un esclavo Modbus implementado por software con el de
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modulos industriales, evidenciando que, bajo configuraciones adecuadas, es posible
supervisar dispositivos de bajo costo dentro de un entorno SCADA real.

Durante el desarrollo del proyecto se identificaron y resolvieron problemas asociados a la
configuracién de puertos de comunicacion, duplicacion de direcciones Modbus, asignaciéon
incorrecta de lineas de comunicacion, ocupacion de puertos COM y configuraciéon del
sistema operativo, los cuales provocaron fallos de comunicacién y requirieron reinicio de
servicios o ajustes en la configuracion. El analisis de estos errores permiti6 comprender la
importancia de la coherencia entre la configuracion fisica y logica del sistema SCADA.

En conjunto, el trabajo permitié cumplir los objetivos planteados dentro del alcance definido
para el proyecto. A partir de la experiencia obtenida, se evidencio que RapidSCADA puede
utilizarse como una alternativa viable en entornos académicos, especialmente para
actividades de formacién que requieren la supervisién de variables simuladas y reales sin
depender de licencias comerciales.

Las pruebas realizadas mostraron que, bajo configuraciones adecuadas y escenarios
controlados, la plataforma permite integrar distintos protocolos de comunicacién industrial
y trabajar con dispositivos fisicos y simulados dentro de un mismo entorno SCADA. Estas
caracteristicas, evaluadas en el contexto del laboratorio y con fines formativos, permiten
considerar a RapidSCADA como una herramienta adecuada para apoyar la ensefanza
practica de conceptos fundamentales de supervision y automatizacion industrial.

Es importante sefalar que el alcance del presente trabajo se centré en la validacion
funcional del sistema, orientada a verificar la correcta integraciéon entre la plataforma
SCADA vy los dispositivos de campo. En este sentido, no se abordd la caracterizacion
cuantitativa del desempefio del sistema en términos de latencia ni de error en la transmisién
de datos. La evaluacion de estas métricas requiere un disefio experimental especifico,
basado en la instrumentacion temporal automatizada y en la repeticion controlada de
eventos, aspectos que se plantean como lineas de trabajo futuro.

6.1 Recomendaciones y trabajos futuros

A partir de la validaciéon funcional desarrollada y de las limitaciones metodoldgicas
identificadas en la seccidon 5.7.1, se plantean las siguientes lineas de trabajo orientadas a
ampliar el alcance del sistema implementado y profundizar su analisis en escenarios
futuros.

En relacion con la evaluacion del desempefio, se propone el desarrollo de un disefio
experimental orientado a la medicion del comportamiento temporal del sistema y a la
evaluacion de la integridad de la comunicacién. Este tipo de analisis requiere la
implementacién de mecanismos de registro temporal automatizado, la repeticion controlada
de eventos y la variacién de parametros de configuracion como el periodo de sondeo y la
velocidad de comunicacion. Bajo estas condiciones, seria posible analizar el
comportamiento del sistema dentro de un esquema de comunicacion basado en
transacciones solicitud-respuesta, como se define en la especificacién del protocolo
Modbus.
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Adicionalmente, se considera pertinente evaluar el sistema en arquitecturas distribuidas,
donde los modulos de adquisicion, procesamiento y supervision operen en diferentes
nodos. Esta configuracion permitiria analizar el comportamiento del sistema bajo
condiciones de red mas cercanas a entornos reales, incluyendo aspectos asociados a la
comunicacion entre componentes, la estabilidad operativa y la actualizacion de variables
en escenarios no centralizados.

Otra linea de trabajo corresponde a la ampliacion del banco de pruebas mediante la
incorporacién de un mayor numero de dispositivos y variables de proceso, asi como la
integracién de protocolos adicionales soportados por la plataforma RapidSCADA. La
inclusién de multiples nodos esclavos permitiria analizar el comportamiento del sistema
ante mayores cargas de comunicacion y evaluar su capacidad de escalabilidad dentro del
enfoque de bajo costo planteado en el proyecto.

Asimismo, se propone explorar la integracion del sistema con arquitecturas orientadas a
entornos distribuidos mediante el uso de protocolos de mensajeria como MQTT y la
incorporacién de un broker externo. Esta integracion permitiria complementar el modelo de
comunicacion implementado y analizar su comportamiento en esquemas de publicacion-
suscripcion, ampliando las posibilidades de interoperabilidad con otras plataformas.

En cuanto a la arquitectura del sistema, se sugiere analizar configuraciones que incorporen
mecanismos de control de acceso y gestiébn de conexiones, tales como la definicién de
usuarios y perfiles, asi como el uso de canales de comunicacién cifrados en la interfaz de
supervision. Estas configuraciones permitirian evaluar el comportamiento del sistema en
escenarios donde el acceso requiere ser gestionado de manera controlada.

Finalmente, se plantea el desarrollo de un entorno de laboratorio con fines académicos,
estructurado mediante guias de practica, ejercicios de configuracion y criterios de
evaluacion. Este enfoque permitiria utilizar el sistema implementado como herramienta de
apoyo en procesos formativos, facilitando la comprension de conceptos asociados a
sistemas SCADA, comunicaciones industriales y supervisién de procesos.

En conjunto, estas lineas de trabajo permiten extender el alcance del sistema desarrollado,
manteniendo coherencia con la validacién funcional realizada y estableciendo una base
para futuras evaluaciones bajo condiciones mas controladas y escenarios de mayor
complejidad.
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ANEXOS

Anexo A
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Figura A.1 Configuracién de formulas de entrada y salida en los canales del médulo ADAM-4024 para
la conversion de consignas légicas a sefiales analégicas de corriente (0-20 mA) en RapidSCADA.
Fuente: Elaboracion propia

Anexo B
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Figura B.1 Configuracion de férmulas de entrada en los canales del médulo ADAM-4018+ para la
conversion de valores crudos a magnitudes de temperatura en RapidSCADA.
Fuente: Elaboracion propia

Anexo C

ADAM 4024

Figura C.1 Respuesta del sistema ante consigna de 0 mA en el médulo ADAM-4024, visualizada en la
interfaz Webstation.
Fuente: Elaboracion propia
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Anexo D

Figura D.1 Respuesta del sistema ante consigna de 5 mA en el médulo ADAM-4024, visualizada en la
interfaz Webstation.
Fuente: Elaboracion propia

Anexo E

Figura E.1Respuesta del sistema ante consigna de 10 mA en el médulo ADAM-4024, visualizada en la
interfaz Webstation.
Fuente: Elaboracion propia
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Anexo F

Figura F.1 Respuesta del sistema ante consigna de 18 mA en el médulo ADAM-4024, visualizada en la
interfaz Webstation.
Fuente: Elaboracion propia

Anexo G

Figura G.1 Respuesta del sistema ante consigna de 20 mA en el médulo ADAM-4024, visualizada en la
interfaz Webstation.
Fuente: Elaboracion propia
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Anexo H
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Figura H.1 Estado operativo de la linea Modbus RTU en RapidSCADA, mostrando la apertura del
puerto COM4 y el reconocimiento simultaneo de los dispositivos ADAM-4018+ y ADAM-4024 con
estado de comunicacién normal.

Anexo |

Fuente: Elaboracion propia.
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Figura 1.1 Registro de intercambio de tramas Modbus RTU en RapidSCADA, evidenciando solicitudes y
respuestas correctas de los médulos ADAM-4018+ y ADAM-4024 durante la adquisicion y escritura de
datos.

Fuente: Elaboracion propia
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