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El protocolo X10 mis seguro y fiable
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1.INTRODUCCION

colo X10, basadoenlatransmisién deinformacion
2 e la red eléctrica, aporta indudables ventajas.
s son, porejemplo, lano necesidad de tender nuevo
o enunavivienda, asi como de disponerde gran
de dispositivos a un coste bajo. Sin embargo,
% una serie de puntos oscuros que lo hacen poco
Lafalta de confirmaciénde que unaoperaciénse
loacaboes unadeellas. Aestose sumalabaja
C detransmisién y el que no exista una proteccion
&2 informacién. Asf, en este articulo se realizaré un
glisis de estos problemas y se proponen soluciones
se han probado con éxito sobre prototipos. Se
que con estas mejorasel protocolo X10consiga
snerse en la carrera por imponerse dentro del
do actual de la domética siendo buena solucién
s hogares ya construidos.
anizacion del articulo es la siguiente: en la
2 seintroducen las caracteristicas técnicas de
J, en la Seccién 3 se revisan las deficiencias del
0. Nuestras propuestas de mejora sedescribenen
ién 4. Finalmente, se presentan algunas
siones.

‘Figura 1. Sefales X10 sobre la corriente eléctrica.

2. TECNOLOGIAX10

acnologia X10[1] basada en corrientes portadoras,

esarrollada entre 1.976Yy 1.978 porlosingenieros de
Electronics Ltd, en Glenrothes, Scotland. X10
#gi6 de una familia de chips denominada los proyectos
oseries X). Estaempresacomenzd adesarrollareste
oyecto con la idea de obtener un circuito que pudiera
insertado en un sistema mayor y controlado
stamente. En colaboracion con BSR, una empresa
daalos sistemas de audio, comenzaronaconstruir
ositivos X10.
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El primermédulo podfa controlar cualquier dispositivo a
través de la red eléctrica doméstica (1200220 Vy 60 0
50 Hz) modulando pulsos de 120 KHz (0 = sin pulso, 1
=pulso) como se aprecia en la Figura 1. Con un simple
protocolo de direccionamiento, podian ser localizados
untotal de 256 dispositivos enlared. El protocolo soporta
16 grupos de direcciones denominados cédigos decasa
(desde la ‘A’ a la ‘P"), y otras 16 direcciones para cada
cédigo de casa, denominadas cédigos de unidad. La
comunicacion se realizaba por cadenas de control que
son sucesiones de unos y ceros que completaban los
comandos. En su primera version tan sélo existian seis
operaciones: encender, apagar, aumentar, disminuir,
todo apagado y todo encendido. Estas senales son
recibidas en todos los médulos pero sélo el médulo con
la misma direccién que la indicada en el mensaje de
control realizard alguna operacion. Elmensaje completo
tiene 48 bits. Posteriormente, los codigos de operacion
fueron extendidos a 256 con una cabecera especial, @
incluso, lacantidad de informacion que porta un mensaje
puede ser mayor de 48 bits, hasta dos bytes mas, sies
usado el cédigo de datos extendidos en la cabecera de
control del mensaje.

Latransmisién X10 esta sincronizada con los pasos por
cero de la corriente. Un uno binario esta representado
comoun pulsode 120 KHz durante unmilisegundo, y un
cero como la ausencia de ese pulso. La transmisién
completade uncodigo X10necesita 11 ciclosde corriente.
Los dos primeros ciclos son para el cédigo de inicio de
mensaje, 1110. Los cuatro siguientes son el cédigo de
casa ylos cinco siguientes son el cédigo de unidad o de
funcién. Este bloque completo es transmitido dos veces,
separadas cada una por fres ciclos de corriente.
Contodas estas caracteristicas, lo primero que resalta
es la baja tasa de transferencia, reducida a un bit por
ciclo de corriente, es decir, a 50 0 60 bps. Sinembargo,
la funcionalidad que aporta este protocolo asf como la
facilidad de su uso e instalacién lo han mantenido vivo
hasta hoy en dia.

3. LIMITACIONES DEL PROTOCOLO X10

Apesarde las indudables ventajas de este protocoloen
la actualidad las limitaciones impuestas o no
desarrolladas en su disefio limitan su capacidad de
expansion dentro del nuevo auge de la domética.

3.1 Velocidad de transmision

La velocidad de transmision es, sin duda, uno de los
mayores impedimentos actuales para las aplicaciones
que intercambian informacion. La baja tasa de bit no
suponia ningdn problema en su nacimiento, ya que,
aungue latransferencia pormédemvia telefonica podia
llegar a los 14,4 Kbps por lineas de cuatro hilos, no
estaba apenas extendida. Enlaactualidad, tecnologias
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tales como V.34 y V.90, RDSI, ADSL, DSL, Ethernet,
etc., han superado con creces tanto la velocidad de
transmisién como su expansién e implantacion a pesar
de no ser usados en domdtica. Si lo son, sin embarge,
sus dos mas serios competidores en este campo: la
tecnologfa Bluetoothy elbus EIB (European Installation
Bus). Frente alatecnologia inalambrica Bluetooth, X10
pierde la ventaja de no necesitar cableado. La
estandarizaciéndel bus EIB supondrdla adopcion masiva
porpartedelaindustria de estatecnologia endetrimento
de las aplicaciones X10. Encualguier caso, el protocolo
X10 pierde con ambos en cuanto a velocidad de
transmision.

3.2 Seguridad y privacidad

Sin duda este es el aspecto més oscuro del protecolo
X10. Cualguier conexién a la red eléctrica dispone de
total accesoalainformacion X10, asicome capacidadde
analizarla sin problemas y actuar sobre los dispositivos
instalados. En principio esto puede no suponer un
problema si se instalan filiros a |a entrada de la red
eléctrica de la casa, sin embargo, la informacion sigue
estandodesprotegida.

3.3 Identificacion, correccién y recuperacion
ante errores
El protocolo X10 incorpora una proteccion ante errores
basada en la duplicidad de lainformacion no en cédigos
de redundancia. Los bits se envian en un semiciclo con
la presencia o ausencia de pulso de 120 KHz y en el
siguiente semiciclo se envia el complementario. Ademéas
la informacién se envia dos veces. Esta forma de
proteccion, como puede cbservarse, es realmente
ineficiente y si bien en un principio era una solucion que
permitia una construccion mas simple delos equipes, en
la actualidad no es apropiada ya que la red eléctrica de
las viviendas cada vez es de mayor calidad.
Otro prablemaimportante es laausencia de confirmacion
deque undispositivo haaceptadoy procesado realmente
unaorden de control. Debido a este desconocimiento, se
hace muy compleja la programacion de aplicaciones de
controlen las que el usuariotengacerteza de la efectividad
de su actuacion.

4. SOLUCIONES POSIBLES

AlserX10unprotocolo maduro, son numerosos los tipos
de dispositivos y aplicaciones que se han construido.
Por lo tanto, no es la intencién de este articulo
menospreciarlas cualidadesde este protocolo masain,
se realzan sus cualidades, lo cual no impide que se
propongan una serie de mejoras que a juicio de los
autores daria nueva vida a estatecnologia.

4.1 Velocidad de transmisién

Teniendo presente que las mejoras que en cualqui
caso pudieran realizarse, deberian mantener
compatibilidad con los equipos actuales, este es|
punto dificil de abordar. Ello se debe a que podria habs
dos tipos 0 mas de equipos funcionando a velocidad
distintas. Asi, la eleccién de las bandas de transmisid
deberia seguirlas siguientes recomendaciones.
+ Nosermiiltiplos de 120 Khz ni de 50 Hz, para evif
lainterferencia delas frecuencias esplireas de ordg
mayor o igual a 2.
» Evitarquelos posibles productos de intermodulaci
caigan enlasfrecuencias de 120KHzy 50 Hz, lo
ocasionariaconsiderables problemas.
= Usar la sincronizacion al igual que en la actualid
con los pasos por cero delacorriente. De estaform
sepodra llevar un mejor control delas transmisiol
realizadas a la red por los equipos antiguos.
Para conseguir las mejoras de velocidad tan sélo 8
deberian usar transmisores y receptores digitalesd
mayor “bit rate”, incidiendo especialmente en :
Mriarjtadelaredparaloqueseusarlan. enloposibl
‘equipos aislados opticamente.

4.2 Seguridad

Seria muy conveniente que los dispositivos X10 fuese
capaces tanto de cifrarlos comandos como de autentic
ja fuente de los mismos infortunadamente, dicl
operaciones criptograficas necesitan incorpor
capacidad de procesado a los dispositivos junto e
algin tipo de memoria no volatil para almacenar
claves decifrado que han de usarse en elintercambiog
informacién. Una de las posibles soluciones pasa port
usodetarjetasinteligentes[2] que constituyen verdadet (
dispositivos computacionales portatiles, resistentesal
manipulaciényconcapacidad paraalmacenar datos.
estandarizacion[3]y la aparicion de sistemas operativ
dentro de la tarjeta (Multos, JavaCard, Windows

SmartCard) permiten la programacién de la misma
aquellas que poseen un coprocesador criptografico s
capaces de generar claves, firmar (autenticar), cifra
descifrar. Ademas de incluir estas nuevas extensiong
hardware el protocolo deberia serampliado de formag
la inclusion de nuevas capacidades de segurid:
permitiese la compatibilidad hacia atras. Atal efecto, s
podrian usar los bits de mensajes extendidos pa
encapsularinformacién cifrada sobre la operacion.

4.3 Identificacion, correccién y recuperacion
ante errores

La solucién a la deteccién de errores se realiza
software[4,5]. De esta forma se mantiene ul
compatibilidad total con los dispositivos existentes y:

Energiay Computacion, Volumen X1, No. 1 - Edicién Nod



El protocolo X10 mds seguro y fiable
8000000000000 008080000

realizadoono. Sedebe tenerencuenta
i6n de que un comando se ha realizado
ifica gue al enviarse ese comandono
antes derecibirlasefialde READYasi
se ha recibido dentro de un tiempo
'Esta mejora consigue que el acceso a X10
usada poraplicaciones superiores, delegando
la gestion de los servicios vinculados al nivel

se puede apreciar que, a pesar de esta
e mejora, X10 sigue adoleciendo de serios
a la hora de chequear su funcionamiento.

Confirmacicn de operacicn en X10
apartado anterior se ha mostrado una solucién
Iproblema de la confirmacion de operaciones
- en X10. Si bien consigue mejoras necesita de algunas
- ayudashardware, ausentes en X10, gue se propondran
: tinuacion. La posibilidad mas inmediata es disefiar
los dispositivos para que siempre sean bidireccionales,
» que reciban comandos y envien informacién.
“Asi, un interruptor normalmente recibe comandos y un
rde presencia envia informacion a una interfaz o
‘consola. Por lo tanto, si un interruptor tuviera ambas
I alidades podria confirmar que se ha apagado o
encendido usando la misma técnica que usa un sensor
‘depresencia. Deestaforma, lacapadeenlace explicada
anteriormente, unavez enviado uncomando, esperaria
recibir un mensaje del dispositivo al que se solicité la
funcién. Sinembargo, porel modo de funcionamiento de
X10, esta solucion ralentiza atin mas el proceso ya que
cuando undispositivo quiere transmitir, lainterfazenvia
alPCunasenalde ‘polling”que nocesa hastague el PC
le contesta, enviando seguidamente a la interfaz un
blogue de informacion con todos Ios dispositivos que han
transmitido. Ademas, la interfaz no asegura que esos
dispositivos sean todos los que han transmitido sino s6lo
los diez ultimos. Como se puede ver, esta solucion
transitoria encuentra un obstaculo en la propio interfaz.
Debido a ésto, la siguiente madificacion propone refor-
mar dicha interfaz para que permita nuevas funciones
que proporcionen la confirmacion para los dispositivos.
Dentro de esta linea estaria que la interfaz alimacenara
todas las respuesta de los dispesitivos ylas transmitiese
al PC deformaasincrona, sin esperaruna solicitud. Este
cambio no afectaria a los otros modos de trabajo
manteniendo perfectamente la compatibilidad,
necesitando construir nuevos dispositivos que usan
{éenicas ya implementadas en otros de la familia.

4.3.3. Proteccioncontraerrores.

| Yase hacomentado que X10 utiliza la duplicidad de la
~ informaciénparaprotegerse antelos errores. Estatécnica

wy ineficiente y resulta muy dificil de modificar sin

afectar|a propiaestructura de los dispositivos y del X10.

Asl, tan solo se propone el uso de la AP descrita en el

Figura 2. Software de co
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apartado 4.3.1. sise quiere mantener la compatibilidad
hacia atras. No obstante, debido a la poca cantidad de
informacionque genera X10juntoalagrancalidad delos
materiales que soportan la transmisién en laactualidad,
laprobabilidad de sufrirun error es suficientemente baja
como para ocasionar problemas graves. Sinembargo, si
consigue apartara X10 delcampo de la transmisién de
datos por la red eléctrica (aunque sea a baja velocidad)
ya gue no se garantiza la integridad de la informacion
ante un pico de ruido o colisién. Seria la misma
informaciénlaque deberiacontenermétodos de deteccion
de errores tales como bits de paridad o de checksum.

5.CONCLUSIONES

El protocolo X10 aporta hoy en dia, ante el inminente
“boom"” de la domatica, una solucién rapida, versétil y
escalable: Su coste es reducido y existe gran variedad
de dispositivos en el mercado que resultan suficientes
para cubrir las necesidades de un hogar. Si embargo,
susclaras deficiencias generadas en sumayor parte por
la antigiiedad de la especificacion, lo ponen en serios
aprietos en lo que a todas luces sera un duro combate
porelmercado. Frente a sus competidores més proximos,
Bluetooth y EIB, parte con serias desventajas que, no
obstante, pueden subsanarse usando en lamayoriade
los casos los mismos dispositivos y variando tinicamente
lasaplicaciones quelos controlanolosequipos interfaces.
En otros aspectos mds dependientes del hardware
(velocidad de fransmision o cifrado) se encuentran
mayores problemas si se desea mantener la
compatibilidad.

Sinembargoyapesardetodas sus limitaciones, X10es
unatecnologia barata frente a las redes de cable y con
la necesaria puesta al dia podriateneratin opciones en
el mercado de la domética.
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