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1. INTRODUCCION

El Banco de Occidente es una entidad financiera de Colombia, perteneciente al
Grupo Aval Acciones y Valores, con sede principal en la ciudad de Santiago de Cali
y lleva una trayectoria de mas de 40 afnos. Esta entidad cuenta con un amplio
portafolio de productos y servicios disefiados con altos estandares de calidad y
tecnologia para atender las necesidades de sus clientes distribuidos en el mercado
de banca oficial, empresarial, intermedia, banca personal y de bienes intermedios
entre otros.

Actualmente El Banco de Occidente cuenta con varios sistemas de seguridad uno
de estos es el sistema de administracion del riesgo de lavado activos y financiacion
del terrorismo llamada SARLAFT, con el fin de identificar los clientes que esconden
las ganancias ilicitas de sus actividades.

Para lo anterior infraestructura tecnolégica como organismo de control con el
proyecto de Lista de Riesgos SARLAFT pretende mejorar el proceso de
actualizacion y consulta de las Listas de Riesgo (OFAC: Oficina de Control de
Bienes Extranjeros, ONU: Organizacion de las Naciones Unidas, INTERNAS) del
Banco de Occidente bajo la administracion de dos divisiones importantes: Division
de Cumplimiento, quien vela por el estricto cumplimiento de las politicas, normas
y procedimientos relacionados con la prevencion del Lavado de Activos y
Financiacion del Terrorismo dentro de la organizacién, asi como disefiar y
desarrollar procedimientos teniendo en cuenta los lineamientos de los 6rganos de
control externos y las mejores practicas internacionales, con el fin de prevenir y
mitigar el riesgo legal y reputacional en la organizacion, brindando soporte y
capacitacion a todos funcionarios de la Institucion y verificando que las operaciones
realizadas se encuentran dentro del marco de normatividad legal nacional y la
Divisibn de Riesgo (Tecnologia), que contribuye al logro de los objetivos
corporativos del Banco, proponiendo politicas, procedimientos y metodologias para
una efectiva administracién del riesgo, asegurando la validez de las mismas y
definiendo estrategias para mitigarlo. Todo esto enfocado a la creacion y
fortalecimiento de una adecuada cultura de administracion de riesgo en la
Organizacion.
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Esta pasantia se centr6 en mejorar el proceso de la Lista de Riesgo SARLAFT,
brindandoles a los funcionarios del Banco una herramienta que les permitiera la
automatizacion de procesos de descarga de archivos, funcionalidad para
administracién de listas internas, generacion de archivos, cruce de informacién
mediante la implementacion de modulos y manejo de base de datos.

El trabajo que se presenta a continuacion describe como se llevdo a cabo la
implementacion de una herramienta tecnolégica para mejorar el proceso de Listas
de Riesgo de SARLAFT.
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2. BANCO DE OCCIDENTE

2.1. CONTEXTO DE LA ORGANIZACION

El Banco de Occidente inicid6 operaciones como sociedad anonima comercial de
naturaleza bancaria, debidamente constituida, el 3 de mayo de 1965, bajo la
administracion del Doctor Alfonso Diaz.

Hacia el afio 1980 el Banco habia desarrollado ya considerablemente su red de
oficinas y su envergadura financiera, lo que llevé a formar Direcciones Regionales.
En diciembre de ese afio el Banco ya contaba con 80 oficinas, activos por 16.000
millones de pesos y un patrimonio de 1.875 millones de pesos.

Actualmente Banco de Occidente opera a nivel nacional con una red de 190
sucursales bancarias con presencia en 40 ciudades cubriendo el 80% de la
poblacion del pais, bajo un esquema de centralizacion administrativa y segregacion
de banca por tipo de cliente (Empresarial y de personas) distribuidas en 10
vicepresidencias:

- V.P Banca Empresarial e Intermedia.
- V.P Financiera.

- V.P Banca Personal.

- V.P Vehiculos y BCI

- V.P Juridica

- V.P Riesgo, Credito y Auditoria

- V.P Crédito

- V.P Operaciones e Informéatica

- V.P Leasing

- V.P Recursos Humanos

2.2. MISION

Ser el lider en la prestacion de servicios financieros, de transacciones y medios de
pago, asegurando la satisfaccion de las necesidades de los clientes, la maxima
rentabilidad para sus accionistas, el desarrollo integral del equipo humano vy la
contribucion al bienestar de la comunidad.
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En la busqueda de este propdésito y el crecimiento continuo de los resultados,
estamos comprometidos con los més altos valores éticos, la calidad en los procesos
y la utilizacion de la tecnologia més adecuada.

2.3. VISION
Ser la mejor entidad financiera del pais

2.4. VALORES ORGANIZACIONALES

El Banco de Occidente se esfuerza en ser reconocido por su calidad en el servicio
al cliente. Por lo tanto a través de la campafia Valores en Movimiento se instauran
los compromisos que rigen las actividades cotidianas de todos los empleados. La
institucion fomenta una cultura de trabajo que representa los valores corporativos
practicados por todo el personal. Se promueve el orgullo por la integridad personal
y del equipo y el compromiso por la excelencia en el servicio que se modifica de
acuerdo con los requerimientos de un mercado de clientes cada vez mas exigente
y competido.

» Satisfaccion al Cliente
La satisfaccion al Cliente es el centro del esfuerzo laboral y personal de todos
los empleados. “Solo hay una forma de satisfacer al cliente, darle mas de lo
que espera’.

» Trabajo en Equipo
El trabajo en equipo busca fomentar el sentido de pertenencia, la
participacion y el desarrollo integral de las personas. “Las personas cumplen
tareas, los equipos alcanzan metas”.

» Compromiso con los Resultados
El compromiso con los resultados es una actitud positiva de hacer las cosas
bien. Esto significa responder adecuadamente a las expectativas creadas por
accionistas, directivos, clientes y comunidad en general. “No hables de la
dificultad de la carrera, muestra el trofeo”.
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» Cuidado de los Recursos Naturales
Contribuir al desarrollo del Pais y al cuidado de sus recursos naturales. “La
tierra no es una herencia de nuestros padres, sino un préstamo de nuestros
hijos”.

» Calidad Total
La busqueda de la Calidad Total es una filosofia debida en el Banco de
Occidente. “En la carrera por localidad no hay linea de meta”.

» Flexibilidad y Adaptacién al Cambio
Es valorar en forma especial la flexibilidad y la capacidad de enfrentar el
cambio. “Lo unico en el universo que nunca cambia, es el cambio”.

» Lealtad y Honestidad
Se debe ser consecuente con las politicas y normas que regulan todas las
actividades desarrolladas, actuando con transparencia, rectitud,
responsabilidad y profesionalismo. “La honradez es siempre digna de elogio,
aun cuando no reporte utilidad, ni recompensa, ni provecho”.

» Sentido de Pertenencia
“El compromiso y la responsabilidad espontanea son los ingredientes
indispensables para ser parte de la solucién. “Cuando entendemos nuestro
lugar dentro de la sinfonia de la naturaleza, podemos vivir en armonia con su
cancion” (Banco Occidente, 2014)
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3. DESCRIPCION UNIDAD DE RIESGO, CREDITO Y AUDITORIA DEL BANCO
DE OCCIDENTE

Razon social [2]: Banco de Occidente S.A.
e NIT[2]:890300279

e Objeto social principal[2]: El objeto social del BANCO DE OCCIDENTE
es la realizacion de operaciones bancarias con sujecion a los requisitos y
limitaciones de la Ley colombiana.

e Tipo deempresa2]: Sociedad andénima comercial; de naturaleza bancaria.

e Unidad de Riesgo, Crédito y Auditoria [1]:ElI Banco de Occidente tiene
una divisién de Tecnologia que se encarga de Satisfacer las necesidades
de los clientes agregando valor a través de soluciones tecnoldgicas y
procesos innovadores, efectivos y seguros. A su vez la divisibn se
componen de varias unidades y en la Unidad de Riesgo, Crédito y Auditoria
que contribuye al logro de los objetivos corporativos del Banco,
proponiendo politicas, procedimientos y metodologias para una efectiva
administracion del riesgo, asegurando la validez de las mismas y
definiendo estrategias para mitigarlo. Esta es la unidad donde el pasante
realizé su proyecto de grado.

e NUumero de cargos[2]: Se divide en 4 cargos: Director(a), Coordinador(a),
soluciones funcionales y desarrolladores.

e Numero de empleados y colaboradores[2]: 15 empleados en la Unidad
de Riesgo, Crédito y Auditoria de la Division de Tecnologia.

e Mapa de procesos del Modelo Operativo TI[1]: el mapa de procesos de
la Division de Tecnologia, describe los lineamientos a seguir para todas las
unidades.
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GESTION DE PLANEACION ESTRATEGICA Y GOBIERNO DE T

ENTREGAR DESARROLLAR E IMPLEMENTAR
S PRODUCTOS Y SERVICHK

Ingenieria de Req.

PRECOTIZAR,
PRIORIZAR Y Disefio

Desarrollo

REQUERIMIENTO
PLANEAR. COORDINAR

o ESUIARY GESTIONAR DESPLIEGUE
e SERVICIOS DE SOPORTE
S

llustraciéon 1. Modelo Operativo TI

e Procesos en los que participara el pasante [1]: Soluciones funcionales y
desarrollo del proyecto de Listas de Riesgo SARLAFT.
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4. SITUACION ACTUAL BANCO DE OCCIDENTE S.A.

La Division de Cumplimiento con el fin de dar cumplimiento a lo definido en el
articulo 20 de la ley 1121 de 2006, consolido la lista de riesgo SARLAFT, es el
sistema adoptado por el Banco que se encarga de la administracion del Riesgo y
previene incidir en delitos asociados al Lavado de Activo (LA) Y Financiacion del
Terrorismo (FT), el cual contiene informacion de las listas: ONU (Organizacion de
las Naciones Unidas) y OFAC (Oficina de Control de Bienes Extranjeros), listas que
son consultadas para la vinculacion de clientes y monitoreo de operaciones de
personas nacionales o extranjeras que por su perfil o por las funciones que
desempefian exponen en mayor grado a la entidad al riesgo de LA/FT (lavado de
activos y/o de la financiacion del terrorismo). [1]

Actualmente el proceso tiene falencias en el algoritmo de busqueda vy
adicionalmente no tiene integraciobn con otras aplicaciones del Banco.
Adicionalmente es necesario que un funcionario descargue la lista y la transforme
con el fin de cargar las listas con la informacion necesaria. Como soporte se debe
imprimir el resultado arrojado en la busqueda realizada, lo cual por la ineficiencia
del proceso de busqueda se gasta mucho papel.

Dado que el proceso es manual, implica gastos y afectacién al medio ambiente, es
necesario realizar las mejoras a dicho proceso el cual es de uso diario por todos los
procesos en los que se quiera vincular un nuevo cliente. Por consiguiente el
proyecto de Listas de Riesgo SARLAFT consiste en optimizar el proceso de
actualizacion y distribucién de las Lista OFAC (Oficina de Control de Bienes
Extranjeros) y ONU (Organizacion de las Naciones Unidas). Adicional a esto, se
incluiran dentro de los procedimientos una nueva lista de riesgo conocida como
“Lista Interna” a través de un sistema que consiste en la validacion, verificacion y
actualizacion en las Listas de Riesgos. Como se presenta en la siguiente imagen:

[1]
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HOY EN DiA

Se procesa los
archivos con
MODELER SPSS

Novedades [/
2 enkxal b4

Se envia correo

electronico a Algunos
Funcionarios Banco

BANKTRADE
SIRA

SIIF

AC
OCCICLIENTE
HOST
INTRANET
OPENCARD
PAGADURIA

Se envia correo electronico a
Administradores de Sistema con
archivo AD99.DAT

Correos de
Confirmacién

1 Descargar archivos ONU OFAC

2 Transformar XML en .DAT

3. Cargue de Informacion en Aplicativos
a Archivo Excel con novedades

llustracion 2. Situacién Actual Listas de Riesgo SARLAFT
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5. JUSTIFICACION

5.1. JUSTIFICACION ECONOMICA

La implementacién de esta propuesta de trabajo de grado, se puede justificar
econdémicamente, ya que el Banco de Occidente cuenta con los recursos necesarios
para la implementacion de la aplicacion que se desea desarrollar.

Para el desarrollo de la aplicacion se requiere de un computador con ciertas
caracteristicas y programas necesarios para llevar a cabo la actividad planteada en
este proyecto, el Banco por ser una entidad financiera reconocida requiere del pago
de licencia para los programas. Asi, que la mayor inversion seria en el equipo de
computo y los programas que requieran licencia.

La justificacion se fundamenta en la necesidad de realizar mejoras al proceso de
consultas para verificar si un cliente se encuentra reportado en las listas OFAC y
ONU, para dar solucion a la necesidad identificada por el Banco dado que el proceso
es manual, implica gastos, afectacion al medioambiente y es de uso diario por todos
los procesos en los que se quiera vincular un nuevo cliente. El Banco de Occidente
puede solventar los gastos asociados con el desarrollo de la aplicacion, se
considera que generara una opcion de ingresos importantes asi como una
oportunidad de éxito y obtendré los siguientes beneficios:

e Dar cumplimiento al articulo 20 de la ley 1121 de 2006.

e Los sistemas de informacién del banco contaran con la informacién de las
listas de riesgo actualizada, permitiendo asi identificar oportunamente las
personas y empresas que se encuentren registradas en dichas listas.

La solucion de las mejoras planteadas para centralizar y optimizar el proceso de
actualizacion y consulta sobre las Listas de Riesgo del Banco de Occidente
adicionando a diferencia de otras entidades, incorporan funcionalidades que le dan
valor agregado al producto como:

e Automatizacion de proceso de descarga de archivos OFAC y ONU.
¢ Funcionalidad que permite administrar las Lista Internas
e Generacion de Archivo A099.DAT para los aplicativos impactados.
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e Archivos (Histérico, Nuevos y/o eliminados) para las distintas areas del
Banco que lo requieran. Formato Sugerido: Excel

e Cruce de informacién entre las listas y clientes existentes del banco,
representantes legales, proveedores y consorciados

Con el fin de centralizar las actualizaciones de las listas OFAC, ONU vy listas de
riesgo internas. Ademas de cargar la informacion que se procesara dejarla
disponible como medio de consulta para las diferentes areas involucradas.

5.2. JUSTIFICACION ACADEMICA

La Universidad del Valle ha fomentado conocimientos de desarrollo en cada uno de
sus estudiantes de Ingenieria de Sistemas desde sus primeros semestres, por lo
cual es de gran importancia el desarrollo de aplicaciones con tecnologias que a nivel
académico que le permite poner en practica su formacion para liderar, desarrollar y
realizar proyectos en equipo de forma ordenada y responsable tanto para el
estudiante como para la universidad. Ademas de adquirir conocimientos de nuevas
tecnologias y experiencia en el campo laboral tecnoldgico.

El desarrollo de aplicaciones con las herramientas (JEE, Oracle Database, OBIP,
entre otras) que ofrece la Division de Tecnologia del Banco de Occidente amplia los
conocimientos de desarrollo en las areas de la ingenieria en Desarrollo de Software,
Bases de Datos, Sistemas de Informacion, Disefio de Interfaces de Usuario y
planeacién control de proyectos, ya que son las areas que permiten en colaboracion
la creacién de una aplicacién robusta y segura.

El desarrollo de este proyecto en la entidad financiera del Banco de Occidente le
permitird al pasante adquirir conocimiento y experiencia en ambientes laborales con
fines de la carrera profesional que esta ejerciendo, realizando actividades que
corresponden a su objeto de estudio.
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6. FUNCIONES DESARROLLADAS POR EL PASANTE

Para el desarrollo del proyecto de Listas de Riesgo SARLAFT, se realizaran en la
entidad financiera Banco de Occidente S.A. las siguientes funciones:

» Acompafamiento en el proceso de disefio de requerimientos funcionales de
los médulos a implementar en el sistema.

» Apoyo en el desarrollo de la solucion disefiada de acuerdo a los
requerimientos planteados.

» Elaboracién de los casos de pruebas a medida que se avance en el desarrollo
de los médulos a implementar en el sistema.

» Ejecucion de las pruebas del producto desarrollado y documentacion de las
pruebas que indique el tipo de pruebas realizadas y la descripcion del
resultado esperado.

» Realizar reporte de actividades realizadas mensualmente.

» Realizar entrega del producto terminado.
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7. COMPETENCIAS PERSONALES Y PROFESIONALES DEL PASANTE.

» Desempefarse efectivamente dentro de la organizacion en la Division de
Tecnologia las siguientes competencias:

v" Recursividad

v' Planeacion

v" Negociacién

v' Pensamiento analitico

» Trabajar efectivamente como miembro de un equipo.

» Especificar, disefar, diagnosticar, evaluar, mantener e implementar sistemas
basados en computador.

» Permanecer atento a los nuevos desarrollos en la disciplina como método
para continuar su propio desarrollo profesional autbnomamente.

» Capacidad para expresar sus ideas correctamente a través del discurso
hablado y escrito.

» Capacidad para adaptarse a los cambios administrativos y procedimentales
gue se presenten en la compafia.
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8. PROYECTO REALIZADO EN LA ENTIDAD FINANCIERA BANCO DE
OCCIDENTE S.A.

Listas de Riesgo SARLAFT

La Division de Cumplimiento con el fin de acatar lo reglamentado en el articulo 20
de la ley 1121 de 2006, en la cual se “dictan normas para la prevencion, deteccion,
investigacion y sancion de la financiacion del terrorismo y otras disposiciones”,
consolidé la lista de riesgo SARLAFT, la cual contiene informacion de las listas:
ONU (Organizacion de las Naciones Unidas), y OFAC (Oficina de Control de Bienes
Extranjeros). Por lo anterior, las entidades vigiladas por la SFC (Superintendencia
Financiera de Colombia) estan en obligacién de consultar estrictamente dichas
listas. EI Banco ha establecido procedimientos de consultas sobre las listas de
riesgo OFAC (Oficina de Control de Bienes Extranjeros) y ONU (Organizacién de
las Naciones Unidas).

En este proyecto se optimizaran el proceso de actualizacion y distribucion de las
Lista OFAC y ONU. Adicional esto, se incluiran dentro de los procedimientos una
nueva lista de riesgo conocida como “Lista Interna”. Para esto se plantea centralizar
las actualizaciones de las listas OFAC, ONU y listas de riesgo internas. Se cargara
la informacidn, se procesara y se dejara disponible como medio de consulta para
las diferentes areas involucradas. Se debe procesar la informacion y generar un
archivo con la misma estructura que actualmente presenta el archivo A099.DAT el
cual es consultado por todos los administradores de los aplicativos del banco.[1]
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9. OBJETIVOS A DESARROLLAR POR EL PASANTE

9.1. Objetico General

Complementar y automatizar la administracion de las listas de riesgo SARLAFT
(OFAC: Oficina de Control de Bienes Extranjeros, ONU: Organizacion de las
Naciones Unidas, NTERNAS) con la informacion de las listas de riesgo internas
gestionadas por la Division de Cumplimiento, el cual es un proceso que se realiza
operativamente.

9.2. Objetivos Especificos

e Objetivo 1
Implementar un médulo que permita guardar y transformar la informacién de
las listas OFAC y ONU.

e Objetivo 2

Implementar en el sistema de SARLAFT la generacién del archivo plano
A099.DAT con la informacion de las Lista OFAC y ONU y N099 con la
informacion de las novedades.

e Objetivo 3
Implementar un modulo que permita administrar las LISTAS Internas de la
Divisiébn de Cumplimiento.

e Objetivo 4
Implementar un nuevo algoritmo de busqueda sobre la funcionalidad de consulta
sobre Listas de Riesgo.

e Objetivo 5
Implementar un médulo que permita consultar los rastros de auditoria.

e Objetivo 6
Implementar un médulo para exportar en archivos delimitados por coma (,)
cualquiera de las Listas: Internas, ONU, OFAC.
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10. RESULTADOS ESPERADOS POR EL PASANTE

A continuacion se describen los resultados esperados, los logros obtenidos de
acuerdo con los objetivos especificos descritos en el documento de Anteproyecto

de Trabajo de grado:

e Reporte de Actividades.

Objet,l\_/os Resultado(s) Esperado(s) Logros Obtenidos
Especificos

e Documentacion
Objetivo 1: (requerimientos Logros  Obtenidos
Implementar un funcionales, reportes, entre | Objetivo 1.
moédulo que permita otros).
guardar y transformar
la informaciéon de las e Elaboracion, ejecucion vy
listas OFAC y ONU. reportes de casos de

pruebas.

e Reporte de Actividades.

e Documentacion
Objetivo 2: (requerimientos Logros  Obtenidos
Implementar en el funcionales, reportes, entre | Objetivo 2.
sistema de SARLAFT otros).
la  generacion  del
archivo plano | e Caodigo fuente Mddulo.
A099.DAT con la
informacién de las e Realizar consultas en la
Lista OFAC y ONU vy Base de Datos.
NO099 con la
informacion de las| e Elaboracion, ejecucion vy
novedades. reportes de casos de

pruebas.
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Documentacion

nuevo algoritmo de
basqueda sobre la
funcionalidad de
consulta sobre Listas
de Riesgo.

funcionales, reportes, entre
otros).

Elaboracién, ejecucion vy
reportes de casos de
pruebas.

Reporte de Actividades.

Objetivo 3: (requerimientos Logros  Obtenidos
Implementar un funcionales, reportes, entre | Objetivo 3.
modulo que permita otros).
administrarlas LISTAS
Internas de la Division Elaboracién, ejecucion y
de Cumplimiento. reportes de casos de
pruebas.
Reporte de Actividades.
Objetivo 4. Documentacion Logros  Obtenidos
Implementacion de un (requerimientos Objetivo 4.

Objetivo 5:
Implementar un
modulo que permita
consultar los rastros de
auditoria.

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

Elaboracién, ejecucion vy
reportes de casos de
pruebas.

Reporte de Actividades.

Logros Obtenidos
Objetivo 5.
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Objetivo
6:Implementar un
modulo para exportar
en archivos
delimitados por coma
(,) cualquiera de las
Listas: Internas, ONU,
OFAC

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

Elaboracién, ejecucion y
reportes de casos de
pruebas.

Cédigo fuente Médulo.

Realizar consultas en la
Base de Datos.

Reporte de Actividades.

Logros Obtenidos
Obijetivo 6.

Tabla 1. Objetivos Especificos, Resultados Esperados y Logros Obtenidos.
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11. ALCANCE DE LA PASANTIA

11.1. Dentro del Alcance

e Se plantea centralizar las actualizaciones de las listas OFAC, ONU y listas
de riesgo internas. Se cargara la informacién, se procesara y se dejara
disponible como medio de consulta para las diferentes areas involucradas.
Se debe procesar la informacion y generar un archivo con la misma
estructura que actualmente presenta el archivo A099.DAT el cual es
consultado por todos los administradores de los aplicativos del banco, como

se presenta en la siguiente imagen:[1]

Listas OFAC
Y ONU
L)

Se procesan las
Actualizaciones
¥ se almacenan

ALCANCE DEL
stas Internas PROY ECTO

Establecer
Operativamente
Consultas en Lista
Internas

BANKTRADE

SIRA (

SIIF OFAC/ONU

AC *L Actualizacion
OCCICLIENTE . A099.DAT - C iaada de
Host Listas de Riesgo
INTRANET OFAC, ONU Y Listas
OPENCARD Internas
PAGADURIA

Registros de
Actualizaciones y

Consultas

v &

1
2.
3.
I

Cualquier
A Funcionario Banco

Descargar archivos ONU OFAC y Actualiza Listas Internas

Se envia archivo a Aplicativos para Actualizacion Interna.

Se debe establecer Operativamente las consultas de Listas Internas
Quedan Rastros de Auditoria de Consultas y Actualizaciones

llustracion 3. Alcance Listas de Riesgo SARLAFT

e Se implementara un modulo que permite la administracion (Crear, Modificar,
eliminar etc) de las Listas de Riesgo administrada por la Division de

Cumplimiento.
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e Las Listas de Riesgo podran ser consultadas por cualquier funcionario del
Banco. (Reemplazando las consultas que se realizan en la intranet).

e Revisar alternativas de algoritmos de busqueda de texto por caracteres o
fonéticos sobre los registros de las Listas de Riesgo, permitiendo al usuario
consultar ingresando en un Unico campo el nombre y apellidos completos
para persona natural o razon social para persona juridica. El sistema debera
arrojar las coincidencias lo mas acertado posible, conforme un porcentaje de
coincidencia, el cual debe ser parametrizable por el administrador del
sistema.

e Continuara la consulta por numero de identificacion en un campo
independiente. La consulta por identificacion y nombre, podra realizarse en
un mismo evento (Clic).

e Se debera almacenar la informacion de cada una de las consultas realizadas
sobre el sistema en un log interno, el cual puede ser consultado por la
Divisiébn de Cumplimiento y por la auditoria interna.

e EIl sistema arrojara un consecutivo Unico el cual servira para confirmar
operativamente que se realizé la consulta. Este identificador Gnico permitira
realizar la busqueda en los logs del sistema.

e La funcionalidad debe permitir descargar o generar un reporte con toda la
informacion de las Listas de Riesgo (OFAC - ONU - Internas), El reporte
generado debe ser parametrizable por criterios como tipo de lista, rangos de
fechas, etc.

e Transformar las actualizaciones de las Listas ONU Y OFAC en el archivo
base con el cual los administradores de los aplicativos actualizan la
informacion en los sistemas.

e Se establecerd una forma en la que cualquier aplicativo del banco pueda
consultar si una persona natural o juridica hace parte o no de alguna de las
listas.
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De acuerdo a los objetivos especificos planteados, el pasante haré parte del
equipo de trabajo del desarrollo de cada uno de estos solo en los resultados
esperados mencionados, ya que estan delimitados a las funciones otorgadas
a cada integrante del equipo de trabajo para el cumplimiento de cada uno de
los objetivos.

El pasante entregaréd un informe de las actividades desarrolladas cada mes,
éste sera validado por el director y el codirector de la pasantia.

Se entregard un documento final tipo monografia, indicando los aspectos del
proyecto y la metodologia de desarrollo usada e implementada.

11.1. Fuera del Alcance

No se realizar4 descarga automética de archivos OFAC y ONU, ya que la
descarga de los archivos con las novedades en las Listas OFAC Y ONU
continuara siendo una labor operativa asumida por el administrador de las
Listas de Riesgo. El sistema generard un mensaje de cargue exitoso en
donde se identifique cada una de las novedades.

1. Archivo Excel con los nuevos registros

2. Archivo Excel con los registros eliminados

3. Archivo Excel con los registros que hayan cambiado en su informacion
(Ejemplo de este ultimo: Reportado Alejandro Vasquez — Modificado
por Alejandro Vasco).

4. Archivo Excel con el total de los registros del sistema

No se Actualizara automatica en cada uno de los Aplicativos, puesto se
continuara con la labor operativa de que cada administrador del sistema
actualice las listas y confirme por medio de un correo electrénico a la Division
de Cumplimiento el resultado exitoso del cargue.

El pasante no estara en contacto directo con los clientes de la empresa. El
codirector es el encargado de informar sobre las reuniones y si se deben
realizar actualizaciones en las paginas de los clientes.

El pasante tiene prohibido dar a conocer a fuentes externas codigo o disefios
que se realiza dentro de la empresa.
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12. MARCOREFERENCIAL

12.1. GLOSARIO

SARLAFT: Sistema de Administracion del Riesgo de Lavado y Financiacion
del Terrorismo

ONU: Organizacion de las Naciones Unidas
OFAC: Oficina de Control de Bienes Extranjeros

Base de Datos: Una serie de datos organizados y relacionados entre si,
que son recolectados y usados por sistemas de informacion.

Java: Es un lenguaje de programaciéon de propdsito general,
concurrente, orientado a objetos que fue disefiado especificamente para
tener tan pocas dependencias de implementacion como fuera posible.

ETL: son las siglas en inglés de Extraer, Transformar y Cargar (Extract,
Transform and Load). Es el proceso que permite a las organizaciones mover
datos desde multiples fuentes, reformatearlos y limpiarlos, y cargarlos en
otra base de datos, data mart, o data warehouse para analizar, o en otro
sistema operacional para apoyar un proceso de negocio.

SAM: Servidor de aplicaciones y base de datos multipropdésito.
SOA: Arquitectura Orientada a Servicios.

Casos de Pruebas: conjunto de condiciones o variables bajo las cuales un
analista determinara si una aplicacion, un sistema software (software
system), o0 una caracteristica de éstos es parcial o completamente
satisfactoria.

Oracle Database: es un sistema de gestion de base de datos objeto-
relacional (u ORDBMS por el acrénimo en inglés de Object-Relational Data
Base Management System), desarrollado por Oracle Corporation.
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e Web Service: es una tecnologia que utiliza un conjunto de protocolos y
estandares que sirven para intercambiar datos entre aplicaciones.

12.2. ESTADO DEL ARTE

Con el pasar de los afos la globalizacion y la historia econémica a nivel mundial,
han generado mayor conciencia en las distintas organizaciones. En este caso las
Entidades Bancarias, vienen implementando sistemas que contribuyen a una
adecuada administracion de los riesgos.

Todo comenzo con la publicacién del INFORME COSO (Comité de Organizaciones
Patrocinadoras de la Comision Treadway) en 1992 que revelé que cada entidad
dentro de su actividad normal se veia enfrentada a una variedad de riesgos, los
cuales debian identificarse y analizarse para determinar cémo administrar los
riesgos. En 1996 se fijaron algunos principios de riesgo reconocidos
(GenerallyAcceptedRiskPrinciples (GARP)), mediante los cuales se indicaba la
necesidad de evaluar todos los riesgos a los que una empresa estaba expuesta y
asi poder adoptar sistemas que permitieran cubrir dichos riesgos, determinando los
riesgos inherentes, el riesgo de liquidez, el de créditos, los riesgos de mercado, de
tasa, de tipo de cambio, de devaluaciones, de tesoreria.[5]

En el 2000 se pasO de las técnicas de control interno la determinacién de las
pérdidas no esperadas, con el fin de encontrar una proteccién mas efectiva para las
personas ahorradoras ante posibles escenarios de alto riesgo. En el 2004, el Comité
COSO (Comité de Organizaciones Patrocinadoras de la Comision Treadway)
public6 un nuevo Marco de Gestidén Integral de Riesgo “COSO Enterprise
RiskManagement como guia para la gestion de riesgo conformado por ocho (8)
componentes: ambiente de control, establecimiento de objetivos, identificacién de
eventos, evaluacion del riesgo, respuesta al riesgo, actividades de control,
informacion y comunicacion, y monitoreo. [5]

Finalmente se llegd a la conclusiéon que era necesario la implementacion de un
sistema SARLAFT encargado de cumplir unas normas y gestionar una dificultad,
adoptando metodologias y herramientas que ayuden a identificar, evaluar, medir,
mitigar y monitorear el riesgo de lavado de activos y de la financiacion del terrorismo.
Es asi que todas las entidades bancarias sin excepcion por su posicion de sujetos
obligados, deben disefar, implementar y tener en funcionamiento un Sistema de
Administracion del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo,
SARLAFT.
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12.3. MARCO TEORICO

12.3.1. METODOLOGIA AGIL PARA LA GESTION DEL DESARROLLO DE
SOFTWARE

El Banco de Occidente en su Division de Tecnologia Satisface las necesidades de
los clientes agregando valor a través de soluciones tecnologicas y procesos
innovadores, efectivos y seguros. Asi para el desarrollo del software propuesto en
esta pasantia se, utilizarda MOYS, una metodologia creada por la misma entidad que
consiste en seguir los lineamientos del siguiente Modelo Operativo TI:

GESTION DE PLANEACION ESTRATEGICA Y GOBIERNO DE T

ARQUITECTURA
ENTREGAR EVALUAR Y DESARROLLAR E IMPLEMENTAR
SERVICIOS PRIORIZAR PRODUCTOS Y SERVICIOS
GESTION DE Ingenieria de Req.
RELACION Disefio

CON EL
USUARIO Desarrollo

uold

ejuawo)dw)
SOUOISIIA

JRA|S|uIWpY

PLANEAR Y GESTIONARINFRAESTRUCTURA

SOPORTAR
DESARROLLAR
SERVICIOS || o QUERIMIENTO || | oo i it =i e o h

SOPORTE A
BOPORTE 4 PLANEAR, DE INFRAESTRUCTURA GSST)Ogm

Mes aa,
soperm e 2y |l conroolAR Y GESTIONAR DESPLIEGUE
3 SERVICIOS DE SOPORTE

llustraciéon 4. Modelo Operativo TI

El manual de procesos de Modelo Operativo Tl esta estructurado de la siguiente
forma:
e El manual de procesos esta dividido en los diferentes procesos de TI.
e Los documentos de procesos tienen referenciados documentos que
apoyan la ejecucion de los mismos. Estos son: Guias y Plantillas.
e La arquitectura de procesos esta dada por Proceso, Subproceso,
Procedimiento.
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La arquitectura es una forma de agrupacion de los diferentes procesos
de TI.

El procedimiento define los pasos a seguir para completar una tarea e
identifica los roles que los ejecutan.

Los roles NO son cargos, son papeles que puede tomar uno o varios
cargos en un momento determinado.

Cada uno de los procesos que hace parte del Modelo Operativo Tl se llevan a cabo
por todo la Division de Tecnologia de la siguiente forma:

» EPR - EVALUAR Y PRIORIZAR REQUERIMIENTOS
El propésito de este Macroproceso es definir la forma en que la Division de
Procesos y Proyectos/Division de Tecnologia participa en la estructuracion,
ordenamiento y planeacion de la ejecucién de los requerimientos del Banco.

» PDR - PLANEAR Y DESARROLLAR REQUERIMIENTO

Definir las actividades del requerimiento de una manera concreta con el
fin de consolidar las actividades en el Plan de Trabajo de forma tal que
facilite su seguimiento y correcta ejecucion para alcanzar su éxito.
Preparar y coordinar con las areas facilitadoras del RRHH la asignacion
del recurso o la contratacion del mismo durante el tiempo requerido por el
proyecto.

Coordinar con las areas facilitadoras de recursos logisticos la obtencion
de los mismos para garantizar su asignacion en el momento preciso.
Coordinar todos los requerimientos necesarios para establecer relacion
directa con terceros para los casos en que no intervienen las areas de
soporte de Banco.

» DS - DESARROLLAR E IMPLEMENTAR PRODUCTOS Y SERVICIOS
El propdésito del proceso es asegurar la implementacion en tiempo y forma de
los requerimientos presentados por las Unidades de Negocio del Banco a
través de tareas del ciclo de vida del software definido en este proceso.

» GIF — GESTIONAR INFRAESTRUCTURA
Consiste en asegurar que el usuario tenga acceso a los servicios de
infraestructura que soportan las funciones de negocios.
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» GS - GESTIONAR ENTREGA DE SERVICIOS

El proceso consiste en Disefiar y ejecutar estrategias para mejorar la
satisfaccion del usuario y detectar oportunidades para la mejora de los
servicios prestados por TI.

GCC - GESTION DE COMPRAS Y CONTRATACION EN TI

El propdsito de este proceso es definir el modo en que se debe gestionar la
contratacion y administracion de los proveedores nuevos y vinculados en la
Division de Tecnologia.

Esta metodologia de trabajo promueve la innovacion, motivacion y compromiso del
equipo que forma parte del proyecto, por lo que los profesionales encuentran un
ambito favorable para desarrollar sus capacidades.

12.3.2. LENGUAJES Y TECNOLOGIAS DE IMPLEMENTACION

Existen numerosos lenguajes de programacion y tecnologias que emplea la Unidad
de Tecnologia del Banco de Occidente en el desarrollo de aplicaciones, para el
proyecto de Listas de Riesgo de SARLAFT se utilizaran las siguientes:

PWA[1]: Microsoft Office Project Server es la solucién de Microsoft para un
servidor de manejo de proyectos. Con Project Server los proyectos se
encuentran en un repositorio central, donde deben ser publicados por los
lideres de Proyecto.

SAM[1]:Servidor de aplicaciones y base de datos multipropadsito.

CAS[1]: Control de Acceso Semantico, es un sistema que permite de manera
centralizada, administrar el acceso de los usuarios de la organizacion a los
diferentes formularios de una aplicacién Web.

Java EEJ[3]: Java empresarial es una plataforma de programaciéon—parte de
la Plataforma Java—para desarrollar y ejecutar software de aplicaciones en
el lenguaje de programacion Java. Permite utilizar arquitecturas de N capas
distribuidas y se apoya ampliamente en componentes de software modulares
ejecutandose sobre un servidor de aplicaciones.
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e OBIP[4]:es la tecnologia mas reciente reporte de Oracle Corporation.
Originalmente fue desarrollado para resolver los problemas informes de
Aplicaciones Oracle.

e Oracle Database[6]: es un sistema de gestion de base de datos objeto-
relacional (u ORDBMS por el acrénimo en inglés de Object-Relational Data
Base Management System), desarrollado por Oracle Corporation.

e Web Service[7]:es una tecnologia que utiliza un conjunto de protocolos vy
estandares que sirven para intercambiar datos entre aplicaciones.

e SOA[8]: Arquitectura Orientada a Servicios es un paradigma de arquitectura
para disefiar y desarrollar sistemas distribuidos. Las soluciones SOA han
sido creadas para satisfacer los objetivos de negocio las cuales incluyen
facilidad y flexibilidad de integracién con sistemas legados, alineacion directa
a los procesos de negocio reduciendo costos de implementacion, innovacion
de servicios a clientes y una adaptacion agil ante cambios incluyendo
reaccion temprana ante la competitividad.

e ETL[9]: son las siglas en inglés de Extraer, Transformar y Cargar (Extract,
Transform and Load). Es el proceso que permite a las organizaciones mover
datos desde multiples fuentes, reformatearlos y limpiarlos, y cargarlos en
otra base de datos,data mart, o data warehouse para analizar, o en otro
sistema operacional para apoyar un proceso de negocio.
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13. COMPETENCIAS PROFESIONALES Y PERSONALES DEL CO-DIRECTOR

e Capacidad de liderar proyectos de desarrollo de software a gran escala,
medibles con criterios de calidad internacional.
e Especificar, disefiar, diagnosticar, evaluar, auditar, mantener e implementar
sistemas basados en computador.
e Diagnosticar, disefiar, evaluar, auditar procesos de investigacion dentro de
un marco administrativo y empresarial.
e Evaluar sistemas basados en computador en términos de calidad y de
posibles compromisos que presente con el problema solucionado.
¢ |dentificar los riesgos y aspectos de seguridad que puedan estar envueltos
en la operacion de sistemas de computacion dentro de un contexto dado.
e Desempefiarse efectivamente dentro la organizacion en el area de
informatica y sistemas computacionales con énfasis en:
-Tecnologias informéaticas
- Desarrollo de software
- Sistemas operacionales
- Redes de comunicaciones
- Lenguajes de programacion
- Bases de datos
- Tecnologias visuales y sonoras
- Simulacion
- Desarrollo de sistemas en el web e Internet
e Dirigir autbnomamente su desarrollo personal y actitud de compromiso hacia
la sociedad que los circunda. Administrar su propio aprendizaje y desarrollo,
incluyendo el desarrollo de habilidades organizacionales y administracién de
su tiempo.
e Permanecer atento a los nuevos desarrollos en la disciplina como método
para continuar su propio desarrollo profesional autbnomamente.
e Capacidad para expresar sus ideas correctamente a través del discurso
hablado y escrito.
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14. DESARROLLO DE LA PASANTIA

El en desarrollo de la pasantia se llevaron a cabo una serie de etapas de la
Metodologia MOYS (Ingenieria, Disefio, Desarrollo, Pruebas e Implementacion) que
permitieron adquirir destrezas y conocimientos en el proceso del negocio de la
Division de Cumplimento y planificacion de sistemas de la Divisidon de Tecnologia
del Banco de Occidente.

Asi mismo para el desarrollo de la pasantia se desempefio un perfil tanto de analista
como de desarrollador realizando tareas como: Levantamiento de informacion,
definicion de requerimientos, desarrollo y pruebas de software.

A continuacion se describe la experiencia y los conocimientos adquiridos durante el
desarrollo del presente trabajo de grado. Se utilizan ejemplos y conceptos para
expresarlo.

14.1. METODOLOGIA

La metodologia llevada a cabo para lograr cada uno de los objetivos propuestos se
denomina MOYS y fue creada por la misma entidad, esta se basa en seguir los
lineamientos del Modelo Operativo Tl, los cuales son los siguientes:

e EPR-EVALUAR Y PRIORIZAR REQUERIMIENTOS

e PDR - PLANEAR Y DESARROLLAR REQUERIMIENTO

e DS -DESARROLLAR E IMPLEMENTAR PRODUCTOS Y SERVICIOS
e GIF - GESTIONAR INFRAESTRUCTURA

e GS - GESTIONAR ENTREGA DE SERVICIOS

« GCC - GESTION DE COMPRAS Y CONTRATACION EN TI
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A continuacion se relaciona cada uno de los lineamientos del Modelo Operativo Tl
con cada uno de los objetivos especificos y resultados esperados:

Objetivos Especificos

Resultado(s) Esperado(s)

Lineamiento Empleado

Objetivo 1: Implementar
un médulo que permita
guardar y transformar la
informacion de las listas
OFAC y ONU.

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

EPR - Evaluar y priorizar
reguerimientos

PDR - Planear vy
desarrollar requerimiento

Elaboracion, ejecucion y
reportes de casos de
pruebas.

DS - Desarrollar e
implementar productos y
Servicios

Reporte de Actividades.

DS - Desarrollar e
implementar productos y
servicios

Objetivo 2: Implementar
en el sistema de
SARLAFT la
generacion del archivo
plano A099.DAT con la
informacion de las Lista
OFAC y ONU y NO099
con la informacion de
las novedades.

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

EPR - Evaluar y priorizar
requerimientos

PDR - Planear vy
desarrollar requerimiento

Cadigo fuente Modulo.

DS - Desarrollar e
implementar productos y
Servicios

Realizar consultas en la
Base de Datos.

DS - Desarrollar e
implementar productos vy
Servicios

Elaboracion, ejecucion y
reportes de casos de
pruebas.

DS - Desarrollar e
implementar productos vy
Servicios

Propuesta para Pasantia Entidad Financiera Banco de Occidente S.A

Pagina 35



Reporte de Actividades.

DS - Desarrollar e

implementar productos vy
servicios

Objetivo 3: Implementar
un modulo que permita
administrarlas LISTAS
Internas de la Division
de Cumplimiento.

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

EPR - Evaluar vy priorizar
requerimientos

PDR - Planear v
desarrollar requerimiento

Elaboracion, ejecucion y
reportes de casos de
pruebas.

DS - Desarrollar e
implementar productos y
servicios

Reporte de Actividades.

DS - Desarrollar e
implementar productos y
servicios

Objetivo 4.
Implementacion de un
nuevo algoritmo de
blusqueda sobre la
funcionalidad de

consulta sobre Listas de
Riesgo.

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

EPR - Evaluar y priorizar
requerimientos

PDR - Planear vy
desarrollar requerimiento

Elaboracion, ejecucion y
reportes de casos de
pruebas.

DS - Desarrollar e
implementar productos y
Servicios

Reporte de Actividades.

DS - Desarrollar e
implementar productos vy
servicios

Objetivo 5: Implementar
un moédulo que permita
consultar los rastros de
auditoria.

Documentacién
(requerimientos
funcionales, reportes, entre
otros).

EPR - Evaluar y priorizar
requerimientos
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PDR - Planear v
desarrollar requerimiento

Elaboracion, ejecucion vy
reportes de casos de
pruebas.

DS - Desarrollar e
implementar productos y
sServicios

Reporte de Actividades.

DS - Desarrollar e
implementar productos y
servicios

Objetivo 6:lmplementar
un maodulo para
exportar en archivos
delimitados por coma (,)
cualquiera de las Listas:
Internas, ONU, OFAC

Documentacion
(requerimientos
funcionales, reportes, entre
otros).

EPR - Evaluar vy priorizar
requerimientos

PDR - Planear v
desarrollar requerimiento

Cadigo fuente Modulo.

DS - Desarrollar e
implementar productos vy
servicios

Realizar consultas en la
Base de Datos.

DS - Desarrollar e
implementar productos y
Servicios

Elaboracion, ejecucion vy
reportes de casos de
pruebas.

DS - Desarrollar e
implementar productos vy
servicios

Reporte de Actividades.

DS - Desarrollar e
implementar productos y
Servicios

Tabla 2. Metodologia Desarrollada
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14.2. RESULTADOS OBTENIDOS

Posterior al analisis y al entendimiento del problema establecido para el desarrollo
del presente trabajo se procedio con el desarrollo de los lineamientos definidos por
El Banco de Occidente, los cuales permitieron alcanzar los objetivos propuestos por
la misma para el mejoramiento y desarrollo de los procesos de la Division de
Cumplimiento. De manera general, se logro el cumplimiento de los lineamientos
definidos y con ello los objetivos planteados en el documento de anteproyecto de
trabajo de grado, esto fue posible con el apoyo del area de trabajo. Los resultados
de los objetivos fueron los siguientes:

14.2.1. Objetivo 1: Implementar un médulo que permita guardar y transformar la
informacion de las listas OFAC y ONU.

Se implemento la funcionalidad que permite almacenar la informacion de las Listas
de Riesgo (OFAC/ONU) en los archivos OFAC.xml y ONU.xml que contienen la
informacion de todas las personas o empresas que deben pertenecer a estas listas.

e Para almacenar la informacion de las Listas de Riesgo (OFAC/ONU) se
empled el proceso ConsumidorCargueArchivoEJBBean el cual realiza el cargue de
informacion completo (elimina registros existentes y crea nuevos) sobre la
tabla VAC_TBL_LISTAS NEGRAS (Ver llustraciéon 5. Modelo Légico de Datos),
este es invocado por el WA (malla encargada de enviar los archivos XML de
OFAC u ONU a un aplicativo del Banco) en aparicion de los archivos
ONU.XML Y OFAC.XML en el repositorio WS-FTP.
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ADMSAMVAC TBL RESULTADOS_ BUSGUEDAS
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[ VAC_PI_LISTAS_NEGAAS_NOW (NUML_ID_LISTASNEGRAS_NOW) ST ARCHARR (1028)
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‘ADWEANVAC TBL USTAS NEGRAS FIET
P~ NUM_JO_LISTA NEGRA HST  MNBER(15)
* STR T90_LISTADD VARCHARZ (3} =
NOMBRE ‘VARCHARS (1024) |5 VAC_PK_LISTAS_NEGRAS (NUM_ID_LISTA NEGRA)

STR 1

STRIDENTIFICACION VARCHARZ (5]
* DTM_FECHA REPORTE DATE
- om WOOIFK

CHA MOOIFICACION  DATE
* STR_ORIGEN_VINCULO VARCHARZ (3)
STR_OBSERVACIONES 'VARCHAR2 (1024)

|G+ VAC_PK_LISTAS_NEGRAS_ HIST (MUM _ID_LISTA_ NEGRA_HST)

llustracion 5. Modelo Logico de Datos.

Para el cargue de un archivo de OFAC.XML y/o ONU.XML se realizaron los
siguientes pasos:

1. Se realizd un TRACATE TABLE en la tabla
VAC_TBL_LISTAS NEGRAS NOV (informacion de registros nuevos Yy
eliminados) que contiene la informacion de los registros nuevos y eliminados.

2. De la tabla VAC_TBL_LISTAS NEGRAS se seleccion6 todos los registros a
actualizar de lista OFAC y/o ONU vy se envi6 una copia a tabla de histéricos
VAC_TBL_LISTAS _NEGRAS_HIST.

3. Por proceso ConsumidorCargueArchivoEJBBean se actualiza tabla
VAC_TBL_LISTAS NEGRAS, por cada registro se hace un recorrido de la
tabla:

e Si ya existe: se actualiza la fecha a Ila actual en
DTM_FECHA_MODIFICACION.

e Sies nuevo: cargar registro en tabla VAC_TBL_LISTAS NEGRASYy en
tabla VAC_TBL_LISTAS _NEGRAS_NOV indicando en campo
SRT_ESTADO_NOVEDAD que es “Nuevo”.
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e Cuando termina de cargar todos los registros, realiza una busqueda en
tabla VAC_TBL_LISTAS NEGRAS de registros que no tengan fecha
actual en DTM_FECHA_MODIFICACION, lo que significa que se han
eliminado, cargarlo en VAC_TBL_LISTAS_NEGRAS_NOV indicando
en campo SRT_ESTADO_NODEDAD que es “Eliminado” y posterior
borrarlo de la tabla VAC_TBL_LISTAS_NEGRAS.

P
-~ WS_FTP Server Web Transfer Clart

Connected to: | EAQ | Logout
2 vPLoao FLesl O DOWNLOAD FLES ) NEW FOLDER! (L) RENAME &) DELETEl (Sl REFRESH]
Current Folder. sANZAS/ICUMPLIMIENTO/SALIDA/LISTASDERESGO| (& ool (&) ud (< wousd (@ wEL|

Size  Modified Date

] OFAC xmi 720MB  4/16/2015 8:30:44 AM |

llustracion 6. Cargue de un archivo de OFAC.XML

14.2.2. Objetivo 2: Implementar en el sistema de SARLAFT la generacion del
archivo plano A099.DAT con la informacion de las Lista OFAC y ONU y N099 con
la informacién de las novedades.

Se implementd la funcionalidad de dos procesos ETL con la herramienta Oracle
Data Integrator, las cuales generan la informacion de las Listas OFAC-ONU e
identifican los registros Nuevos y Eliminados. Para realizar estos dos procesos se
realizaron los siguientes pasos
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&, [DEFAULT_LOGIN1] Oracle Data Integrator 11g : INT_ACCOUNTZ 1 -8 x|
Fichier Modifier Affichage Rechercher QDI Qutils Fenétre Aide
Fag xam >
[Designer x | GiTopologie x | Opérateur x 0] P INT_ACCOUNTZ * )
@ & |RQww - BEE
0 9 5
Ercjsts, A 777 SreSetd (PHYSICAL C ® Cible (PHYSICAL_GLOBAL)
= By Projett
= C3Premier dossier E@ [SreSet0 (PHYSICAL_ODS) T Espace de travai (PHYSICAL
#- ] Packages [Peur par défaut - 0
KM 1o Oracl
5 B Interfaces ACCOUNT M sauts o . @
@-mwaccomm 0 g3 U~ el 000 ) e &
.
-, INT_ACCOLT2 ACCOUNT_CIBLE_TEMP
% {5} Procédures
@ 9 Variables
B Séquences
& BB, Fonctions utiisateur
@ Modules de connaissances Apercu | Mapping | Modification rapide | Fiux | Contréles | Scénarios | Exécution 0]
@ 9 Marqueurs m—— -
SrcSet - Gestionnaire de propriétés X E)] & Ministure x (=]
O 3 S (a8 3@

= Propriétés de I'ensemble source

Nom: [SrcSeto

e
Sélecteur LKM: [ LKM SQL to Oradle | [from the database and wrie the res.
B o | Oracle target temporary table create .
Outiciist - When using this module on 2 journa i |
Nom Valer table, the Journaling table s frst upc
. eI TE TEPORARY..- <par ok TTro8 the records consumed and then clear
2 DELETE_TEMPORARY .. <par défaut> iTrue records st the end of the interface.

I Plans de chargement et scénarios

WORK_TABLE_OPTIONS <par défaut> :NOLOG...

, Restrictions:

Autres (COMPATIBLE <par défaut> :11 - Option WORK_TABLE_OPTIONS shc
- VALIDATE <par défaut> Fake for an Orace 7 database

Solutions o

]
Bistart| |} & @ | S services | @ oo | & Agent autonome odi_ag... | @ opr_work _scHema... || [DEFAULT_LoGINI] OF... | ‘ [ oaize

llustracion 7. Herramienta Oracle Data Integrator

1. El archivo plano A099.dat se genera a traves de una ETL con la informacién
de las Listas de Riesgo SARLAFT (ONU/OFAC/Listas Internas).

2. Elarchivo plano N099.csv se genera a través de una ETL con la informacion
de los registros nuevos y eliminados de las Listas de Riesgo SARLAFT a
partir de la actualizacion de una de las listas ONU u OFAC.

Una vez generados los archivos A099.dat y N099.csv son almacenados en
el repositorio WS-FTP para que el usuario los pueda descargar.

P
=& > \NS_FTP Server Web Transfer Client

Connected to: | EAQ | Logout
@ UPLOAD FiLES] (& pownLoaDFies| (§)  newrFoloer] (D RENANE] (&) pElETe (@ REFRESH]
Current Folder: =5/APL_ETL/SALIDA/USUARIOS/LISTASDERIESGO) (&2 co| (@ ud (% Howe] (@ HELP|
Modified Date
] £ A099.dat 3KB  4/16/2015 8:57:53 AM
1 B N099.csv 0KB  4/16/2015 9:09:54 AM

llustracion 8. Archivos A099.dat y N099.csv.
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14.2.3. Objetivo 3: Implementar un modulo que permita administrarlas LISTAS
Internas de la Division de Cumplimiento.

Se implemento la funcionalidad (Ver llustracién 9. Interfaz Gréafica Administracién de
Listas de Riesgo) que permite administrar la informacion de las Listas internas
(consultar, crear, modificar, inactivar).

‘& SAM-CAS - Windows Internet Explorer. o S

@ Banco de Occidente | Servidor de Aplicaciones Multiproposito

Mend Cerrar Sesién
@Admimstracién de la Lista de Riesgo Versién : 1.0
Detalle
Tipo Listado
Estado
Observacén
Consultar Crear
Nimero Identificacién Nombre Completo Origen Vinculo Tipo Listado Observadion Estado Fecha Modificacion Fecha Creacién L4
72429496 LUIS CARLOS LLANOS JIMENEZ OFICINA BANCO FRAUDE FR-1861. SG CORREQ BANCA VEHICULOS CARTA ...|ACTIVO 09/21/2015 09/21/2015
1014179692 SAMUEL ALEXANDER USECHE RODRIGUEZ LF_CREDITO BANCA PE... [FRAUDE FR-1862. SG CORREO BANCA VEHICULOS CARTA ... ACTIVO 09/21/2015 09/21/2015
79784932 [SMAEL ALEXANDER. SIMANCAS GALEANO LF_CREDITO BANCA PE... |FRAUDE |VNS-668. BLOQUEQ PREVENTIVO, VISITA NO SAT... |ACTIVO 09/21/2015 09/21/2015
80220063 AMARIS CAVIEDES JUAN CARLOS LF_CREDITO BANCA PE... FRAUDE FR-1881. 5G CORREQ BANCA VEHICULOS AL MO... |ACTIVO 10f02/2015 10/02/2015
900108587 PROINPRO LTDA LF_CREDITO BANCA PE... |FRAUDE FR-1881, SG CORREQ BANCA VEHICULOS AL MO... |ACTIVO 10/02/2015 10/02/2015
86077232 CALDERON OBREGON FEILER FERNANDO LF_CREDITO BANCA PE... FRAUDE FR-1882. 5G CORREO BANCA VEHICULOS EMPRE. .. |ACTIVO 10f02/2015 10/02/2015
799985356 MEDINA MOLANO EDUAR. LF_CREDITO BANCA PE... [FRAUDE VNS-721. BLOQUEO PREVENTIVO. VISITA NO SAT... |ACTIVO 10f02/2015 10/02/2015
1024462377 GARCIA RIVERA FABIAN CAMILO LF_CREDITO BANCA PE... FRAUDE |VNS-916. BLOQUEQ PREVENTIVO, VISITA NO SAT... |ACTIVO 11/19/2015 11/19/2015
o JAZMIN GOES GONZALEZ PRENSA INTERNA INACTIVO  |07/15/2015 06/01/2015
o ALBERTO RAMIREZ ROSAS PRENSA INTERNA INACTIVO  |07/13/2015 06/01/2015

-, T3y & =T | T ' 3 o615pm. ||
. " S L ) P
. @\ 4 | O] | B 4 B A P MR mpne

llustracion 9. Interfaz Grafica Administracion de Listas de Riesgo

o Ademas de poder ingresar registros ‘uno a uno’, el sistema permite realizar
un cargue masivo sobre la Lista. La carga masiva se realiza directamente al
Administrador de la BD de uno de los aplicativos del Banco.

o El sistema permite modificar los 3 tipos mensajes que se muestran en
pantalla luego de realizar una consulta sobre todas las Listas a través de la
funcionalidad de Administracion de referencia.
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6 SAM-ChS - Winders Internet Explorer | N e VNN T TS T o O i)
€IVIdor de Aplicaciones VIUMIProposio -

Mend Cerrar Sesién

@Admimstracio’n de Referencias Local Version : 2.1

Detalle

Dominio Rango Valor Desaipcién Valor Param

DOM_ORIGENES _VINCULO REQ REQUERIMIENTOS
—r

DOM_PARAMETROS_FUNCIONALIDAD ML Mensaje informacion lista interna <B>Favor Comunicarse con la Div...,
DOM_ORIGENES_VINCULO ) 1

DOM_ORIGENES_VINCULO DOS 2

DOM_ORIGENES_VINCULO TRE 3 L4
DOM_ORIGENES_VINCULO CUA 4

DOM_ORIGENES_VINCULO =1 5

DOM_ORIGENES_VINCULO E= 6

DOM_ORIGENES_VINCULO SIE 7

DOM_PARAMETROS_FUNCIONALIDAD. AFF INDI Auditaria JMS Cannection Factory GbIConnectionFactarys

O m G
Registro Desde: 1 Registro Hasta: 10 De: 47 Siguiente

llustracion 10. Administracion de Referencias.

La pantalla anterior (llustraciéon 10) permite realizar varias tipos de modificaciones
gue estan parametrizadas, en este caso se utiliza para modificar el mensaje cuando
se realicen consultas sobre todas las listas.

14.2.4. Objetivo 4: Implementar un nuevo algoritmo de busqueda sobre la
funcionalidad de consulta sobre Listas de Riesgo.

Se implementé la funcionalidad de consulta sobre las Listas de Riesgo la cual es
accedida por cualquier funcionario del Banco. El sistema permite al usuario ingresar
como criterio de busqueda el Numero de Identificacion y Nombre completo de la
persona 0 empresa a consultar a través de una pantalla Consulta de Lista de
Riesgo.
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/& SAM-CAS - Windows Intemet Explorer e T e

@ Banco de Occidente | Servidor de Aplicaciones Multiproposito

Cerrar Sesion

Mend

@Consul‘ca Lista de Riesgo Version : 1.0

Detalle
Ingrese terminos de bisqueda:
Buscar :
Nombre Completo 6 Razén Sodial
Nimero de Identficacén :
Incar isqueda | | Borrar Campos

La bisqueda se realiza por defecto en campos de Nombres, Apelidos y Nimeros de identificaddn.

W h o5 1% WM e e o Cooe

llustracién 11. Pantalla Consulta de Lista de Riesgo.

Para optimizar la consulta se tuvo en cuenta lo siguiente:

o El sistema realiza las busquedas sobre las Listas segun la fonética de la
palabra en el idioma espafiol. Por ejemplo: Si el nombre a consultar es la
palabra ANA, el sistema muestra las coincidencias con palabras como ANNA,
HANA y ANAA, pero no deberd coincidir con palabras como: DIANA,
CAMPANA, ANABEL.
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/2 SAM-CAS - Internet Explo =T

Detalle

~
Banco de Occidente  Resuttados de la Busqueda
Eldia 16/07/15 siendo las 15:20:15, EBolanosH realizé la blsqueda en listas de riesgo generando el identificador 2015071615201534743.
Nro. de Resultados
Criterio de busqueda Encontrados
VICENTE BLEL SAAD 35
Resultado a la bisqueda de VICENTE BLEL SAAD en la base de datos:
Tipo Listado Nombre Completo Nimero Identificacién Fecha Creacién Fecha Modificacién
OFAC Vicente de Jesus LOPERA LONDONO 1393107 07/03/2015 07/09/2015
OFAC Vicents CARRILLO FUENTES 07/09/2015 07/09/2015 ~
OFAC Vicente ZAMBADA NIEBLA 57040021871 07/03/2015 07/09/2015
oFAC Vicents ZAMBADA NIEBLA ZANV-750324HYS 07/09/2015 07/09/2015
INTERNA VICENTE BLEL SAAD 3757324 11/04/2008 06/04/2015
INTERNA VICENTE JUNIOR PEREZ PARADO 01/17/2007 06/04/2015
INTERNA VICENTE SILVA 04/12/2007 06/04/2015
INTERNA VICENTE CASTARQ 10/12/2006 06/04/2015
INTERNA VICENTE MANUEL ZABALA LUNA 12/06/2006 06/04/2015 v
INTERNA VECENTE MARTIN PENA 03/06/2007 06/04/2015
Regresar Impririr
v
W - I W
N ES . mp o
W e B =e¢sEETN o

llustracion 12. Busqueda sobre las listas.

o EIl resultado de la Consulta de Listas se almacena en las tablas
VAC_TBL_BUSQUEDAS, VAC_TBL_TERMINOS BUSQUEDAS y
VAC_TBL_RESULTADOS_BUSQUEDAS.
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/2 SAM-CAS - Internet Explo

=T

<« @ & https//intranetba.. O ~ @ X || O Esperando 2 intranetbanco... % ok | N

95 & Inventario_Matrices £ Time Tracker £ Creacién de Nuevo Orige... @ Scoring Hipotecario - Entr...

9

Banco de Occidente Resultados de la Busqueda

4

Banco de Occide!

El dia 16/07/15 siendo las 15:20:15, EBolanosH realiz6 la busqued

Criterio de bisqueda
VICENTE BLEL SAAD'

El dia 16/07/15 siendo las 15:20:15, EBolanosH realizo la busqueda
en listas de riesgo generando el identificador 2015071615201534743.

Resultado a |a bisqueda de VICENT® — [ 2l
Tipo Listado Nombre Completo

|oFac Vicente de Jesus LOPERA LONDONO 3l ——
|oFac Vicente CARRILLO FUENTES [ || Gener! [Opciones
loFAC Vicente ZAVBADA NIEBLA i | [
|oFac Vicente ZAMBADA NIEBLA 24 >
[INTERNA VICENTE BLEL SAAD 378 = Kyocera FS-2100DN KX
{INTERNA VICENTE JUNIOR PEREZ PARADO ¥ Microsoft XPS Document Writer
INTERNA VICENTE SILVA B
{INTERNA |VICENTE CASTAfiO. | 3 ,
|INTERNA VICENTE MANUEL ZABALA LUNA_ 4 < [ i I
[INTERNA VECENTE MARTIN PERA [ 7 =
e || s Lo [ mprimir a un archivo

Ubicacién:

Regresar Comentario: Buscar impresora...
Intervalo de paginas
© Todo Nimero de copias: 1
Seleccién Pagina actual
) Paginas: 1 [intercalar ‘
Escrba un sol nimero o nterval de 14 22 53 v

2B R e s e & In TN I

llustracion 13. Resultado de la Consulta de Listas

o El sistema muestra el resultado de la consulta de tres (3) formas segun el
caso:

1. Mensaje cuando encuentra coincidencias sobre la Lista OFAC u
ONU:

Banco de Occidente Resultados de la Busqueda

El dia 16/04/15 siendo las 11:38:37, EBolanosH realizé la basqueda en listas de riesgo generando el identificador 20150416113837559

Nro. de Resultados
Criterio de Encont ado:
Eric BADEGE = |

Resultado a la bisgueda de ERIC BADEGE en la base de datos
Tipo Listado Nombre Completa Mimero Tdentificacian Fecha Creacién
oFAC

CIVISION CUMPLI. .
DIVISION CUMPLT. ..

Fecha Madificacion
03/27/2015
O4/14/2015
04/ 14/2015

Eric BADEGE 10/21/2014
04/ 14/2015
04/ 14/2015

Regresar

llustracion 14. Ejemplo Mensaje coincidencias sobre la Lista OFAC u ONU

)
1
E

Propuesta para Pasantia Entidad Financiera Banco de Occidente S.A Pagina 46



2. Mensaje cuando encuentra coincidencias Unicamente sobre la Lista
Interna:

9

Banco de Occidente  Resuttados de la Busqueda

Favor Comunicarse con la Division de Cumplimiento. Ext 1356

El dia 16/04/15 siendo las 10:48:45, EBolanosH realizé la bisqueda en listas internas generando el identificador 20150416104845550.

Nro. de Resultados
Criterio de blsqueda Encontrados

MERY LUZ LONDORNO GARCIA |18
4543 3

Resultado a la bisqueda de MERY LUZ LONDORO GARCIA en |a base de datos:
Tipo Listado Nombre Completo Numero Identificacion Fecha Creaddn Fecha Medificacién
DIVISION CUMPLL .. |MERY LUZ LONDOND GARCIA 4543 11/25/2008 03/24/2015

llustracion 15. Ejemplo Mensaje coincidencias Unicamente sobre la Lista Interna

3. Mensaje cuando la consulta no encuentra coincidencias sobre
ninguna de las listas:

¢

Banco de Occidente  Resuttados de la Busqueda

El dia 16/04/15 siendo las 11:38:37, EBolanosH realizé la busqueda en listas de riesgo generando el identificador 20150416113837559.

Nro. de Resultados
Encontrados

ERIC BADEGE 3

Criterio de bisqueda

llustracién 16. Ejemplo Mensaje coincidencias sobre ninguna de las listas

14.2.5. Objetivo 5: Implementar un modulo que permita consultar los rastros de
auditoria.

Se implementé la funcionalidad que permite verificar los resultados de cada una de
las consultas que se hayan realizado a través de la funcionalidad del objetivo
anterior a través de la pantalla de Auditoria de Lista de Riesgo.
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/& SAM-CAS - Windows Internet Explorer. =T

@ Banco de Occidente | Servidor de Aplicaciones Multiproposito

Mend Cerrar Sesion

@Audi‘coria de Listas de Riesgo Version : 1.0

Detalle

Fecha Inicial [ByFecha Final &y

Iniciar Bisqueda Borrar Campos__|

Identficador Fecha Consulta Usuario Detalle

Sin Dattos por Desplegar

J ™ | A " 12/01/2016

llustracion 17. Pantalla Auditoria de Lista de Riesgo.

o El sistema es accedido por un rol Supervisor, quién puede buscar
informacion con cualquiera de los siguientes criterios:

Numero identificador/consecutivo de la consulta

- Usuario

- Rango de Fechas

- Numero de Identificacién de la persona o empresa a consultar
Cuando se selecciona el criterio de busqueda la pantalla de Auditoria
de Listas de Riesgo muestra el rastro de la busqueda realizada.
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@ Banco de Occidente | Servidor de Aplicaciones Multiproposito

Mend Cerrar Sesion

@Auditoria de Listas de Riesgo Version : 1.0

Detalle
Buscar:
Identificador
Usuario |EBolanosH] -
Termino
Fecha Inidal [RyFecha Final [E:3

Borrar Campos

Resultados

Identificador Fecha Consulta Usuario Detalle
5in Datos por Desplegar

llustracion 18. Criterio de Busqueda

B samcas-
~
@ Banco de Occidente | Servidor de Aplicaciones Multiproposito

Mend Cerrar Sesion

@Audi‘coria de Listas de Riesgo Versién : 1.0
Detalle
Buscar :
Identificador
Usuario |EBolanosH
Terming
Fecha Inicial [ByFecha Final &y
Iniciar Bisqueda Borrar Campos_|
Resultados
Identificador Fecha Consulta Usuario Detalle
2015071516065932433 15/07/2015 EBolanosH Detalle
2015071516052832492 15/07/2015 EBolanosH Detalle ~
2015071516031532482 15/07/2015 EBolanosH Detalle
2015071516023232437 15/07/2015 EBolanosH Detalle
2015071516011732433 15/07/2015 EBolanosH Detalle
2015071515594732430 15/07/2015 EBolanosH Detalle
2015071515594032429 15/07/2015 EBolanosH Detalle
2015071515583532465 15/07/2015 EBolanosH Detalle
2015071515541332445 15/07/2015 EBolanosH Detalle v
2015071515533532442 15/07/2015 EBolanosH Detalle
v

llustracion 19. Rastro de la busqueda
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o El sistema muestra en pantalla la siguiente informacion:

- Numero identificador/consecutivo

- Usuario que realiz6 la consulta

- Fecha en que se realiz6 la consulta
- Palabras que consulté el usuario

- Lista de coincidencias arrojadas por el sistema.

14.2.6. Objetivo 6: Implementar un médulo para exportar en archivos delimitados

por coma (,) cualquiera de las Listas: Internas, ONU, OFAC

Se implementd la funcionalidad de un proceso OBIP en el cual se pudo extraer la

informacion completa de las Listas Negras.

o La funcionalidad permite exportar la informacion sobre cualquiera de las tres
listas de Riesgo (OFAC, ONU, Internas). Se cre6 en la herramienta Oracle Bl
Publisher una Metadata que contenia las tablas necesarias para el modelo,
y para cada tabla, los campos que la componen, permitiendo generar un
reporte para ser exportado a csv o pdf de todas las Listas de Riesgo.

#2 Oracle Bl Publisher Enterprise Login - Mozilla Firafox

Eje  Edt  Mew Hstory Eookmoks  Tools  Help

@ - - 5] mp:.-'.rm-ysener.wmar.w.cm:ﬁ?g.n'xﬂibeerved | I.P |GJ'_: ] .‘x.

ORACL_E" Bl Publisher Enterprise

Username administrabor

-

Pleasa corkact adminisirator for pour usemamefpassword,

]

Signin] |

English

:‘ Accessibiliby Mode

Qracla Bl Publisher 10.1.3:2

llustracion 20. Herramienta Oracle Bl Publisher
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o La funcionalidad permite al rol Administrador exportar con alguno de los
siguientes criterios de busqueda:

- Listas de Riesgo:

» Tipo de Lista: Puede seleccionar cualquiera de las listas o todas:
OFAC, ONU, Internas.

= Estado: Activo o Inactivo.

o El sistema muestra la opcién de “Exportar Lista” con la que se puede
descargar el resultado de la consulta en un archivo delimitado (CSV o PDF).

ORACLE

INFORME_LISTAS_DE_RIESGO.xdo

Business Intelligence

LISTAS DERIESGO ONU I~ ESTADO. ACTIVO | | aplcar
P_ListasRiesgo e s
= A8 - $[1 /0 @@ [ g ] e B
Reporte Listas de Riesgo
PARA USO INTERNO Banco de Occidente
LTL.;TA IDENTIFICACION NOMBRE F.REPORTE F.MODIFICA ORIGEN OBSERVACIONES ESTADO
ONU ULKARNAEN 03/26/ 03/26/° ACTIVO
ONU HMED HOSNI RARRBO 37267 03267 ACTVO
ONU BU RUSDAN [26/ 03/26/° ACTIVO
ONU RAHIM MOHAMED KHALIL 267 0326 ACTIVO
ONU BDELKADER LAAGOUB [26/ 03/26/° ACTIVO
ONU UNGS UMPARA MOKLIS 267 037267 ACTIVO
ONU I'AD MUHAMMAD HASAN MUHAMMAD HIJAZT 267 037265 ACTVO
ONU AHMAD ZERFAOUT 26 03026 ACTIVO
ONU MOHAMMED TUFAIL 26 03267 ACTIVO
ONU AKRAM TURKI HISHAN AL-MAZIDIH 26 03267 ACTVO
ONU AHMED DEGHDEGH 26 03267 ACTVO
ONU GHAZY FEZZA HISHAN AL-WAZIDIH 267 03267 ACTIVO
ONU YAHIA DJOUADI 26 03267 ACTVO
ONU SALAH EDDINE GASHI 267 03267 ACTIVO
ONU ISLAMIC MOVEMENT OF UZBEKISTAN 26/ 03/26/° ACTVO
ONU ISLAMIC INTERNATIONAL BRIGADE (1IB) 26/ 037261 ACTIVO
ONU ABU SAYYAF GROUP 26/ 03/26/° ACTVO
ONU RABITA TRUST 3726/ 03726/ ACTIVO
ONU ARMED ISLAMIC GROUP 137265 03/265° ACTVO
ONU AL-QAIDA 26115 037265 ACTIVO
ONU UMMAH TAMEER E-NAU (UTN) 26715 0326 ACTVO
ONU DJAMAT HOUMAT DAAWA SALAFIA (DHDS) 26115 037265 ACTIVO
ONU JEMAAH ISLAMIYAH 3126015 0326 ACTVO
ONU JAISH-I-MOHAMMED 037261 037267 ACTIVO |~

llustraciéon 21. Archivo delimitado (CSV o PDF).
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15. CONCLUSIONES

e Implementar el uso de herramientas o plugins (Oracle Bl Publisher y Oracle
Data Integrator) en los proyectos es un beneficio para el equipo de trabajo,
ya que agiliza el proceso de los desarrollos y garantiza la correcta
funcionalidad, puesto que los creadores de las herramientas han dedicado
su tiempo para verificar que éstas funcionen de forma adecuada.

e ElI Web Service utilizado en el Banco demostr6 ser una herramienta
apropiada para intercambiar datos entre distintas aplicaciones de software
desarrolladas en lenguajes de programacion diferentes, y ejecutadas sobre
cualquier plataforma.

e Se adquirieron nuevos conocimientos para extraer y cargar informacion a
través del proceso de ETL.

e EIl uso de la metodologia MOYS compromete al equipo de desarrollo a
trabajar de una manera responsable y organizada, ya que a través de las
diferentes etapas se listan unos objetivos para realizarlos en un determinado
tiempo.

e Terminado el proyecto se redujo el impacto de espera del cliente al contar
con una sola lista centralizada y con ello se logré6 ademas el ahorro en
cantidad y costo de papel por afio, aproximadamente en un 80 %.

o El desarrollo del presente trabajo de grado ha sido una de las mayores
aportes que he tenido como experiencia laboral desde el inicio de mi carrera
profesional, ya que me permitid visualizar los dos roles de analisis y
desarrollo de mi carrera 'y a su vez, de manera transversal cdmo la ingeniera
de sistemas juega un papel tan estratégico en las entidades financieras.
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e Es importante que el equipo de desarrollo aprenda a tomar decisiones en
conjunto y que cada integrante conozca el proceso de desarrollo dentro de la
empresa para agilizar el proceso de desarrollo y evitar pérdida de tiempo si
alguno de los integrantes se ausenta por un tiempo.

e La Universidad del Valle cumple una ardua labor de formar ingenieros
capaces de dar solucion a los problemas, trabajar en equipo y liderar
proyectos. En el periodo de trabajo con el equipo de la Divisién de Tecnologia
del Banco de Occidente se cumplieron todos los objetivos propuestos,
demostrando que si es util toda la formacion que nos brinda la universidad,
puesto que todo se ve reflejado en el ambito laboral.
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