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Resumen

El comercio electrénico en Colombia ha tenido un crecimiento significativo, lo que pre-
senta una oportunidad y un desafio para plataformas como Contento. Este proyecto de
grado tiene como objetivo mejorar la plataforma a través de la implementacion de médu-
los clave como la gestiéon de productos, estadisticas para la optimizacién de decisiones,
seguridad robusta y la exposicién de APIs para facilitar integraciones. La necesidad de es-
ta modernizacién surge debido a las limitaciones técnicas de la version actual, que afectan
la competitividad de Contento en un mercado digital en constante cambio.

La metodologia empleada para el desarrollo es el marco de trabajo agil Scrum, que ase-
gura la entrega continua de valor mediante sprints de dos semanas, con practicas como
Sprint Planning, Daily Scrums, Sprint Review y Sprint Retrospective. Ademads, se utili-
zard una arquitectura modular y escalable para el backend con tecnologias como NestJS
y TypeScript.

Se espera que la nueva version de la plataforma Contento esté optimizada en términos
de funcionalidad, seguridad y escalabilidad, ofreciendo una plataforma mas eficiente y
adaptable a las necesidades del mercado. La implementaciéon de los nuevos médulos me-
jorara la experiencia del usuario, facilitard la integracion con otros sistemas y permitird
una gestion mas efectiva de la informacion. Estas mejoras contribuiran al fortalecimiento
de la plataforma, asegurando su competitividad y sostenibilidad en un entorno digital en
constante evolucion.

PALABRAS CLAVE: E-commerce, Plataformas Tecnoldgicas, Experiencia de Usuario,
Desarrollo Backend.



Abstract

E-commerce in Colombia has had a significant growth, which represents an opportunity
and a challenge for platforms such as Contento. This degree project seeks to improve
the platform through the implementation of key modules such as product management,
statistics for decision optimization, robust security and the exposure of APIs to facilitate
integrations. The need for this modernization arises due to the technical limitations of
the current version, which affect Contento’s competitiveness in an ever-changing digital
market.

The methodology used for the development is the agile Scrum framework, which ensures
continuous delivery of value through two-week sprints, with practices such as Sprint
Planning, Daily Scrums, Sprint Review and Sprint Retrospective. In addition, a modular
and scalable architecture will be used for the backend with technologies such as NestJS
and TypeScript.

The new version of the Contento platform is expected to be optimized in terms of functio-
nality, security and scalability, offering a platform that is more efficient and adaptable to
market needs. The implementation of the new modules will improve the user experience,
facilitate integration with other systems and enable more efficient information manage-
ment. These enhancements will help strengthen the platform, ensuring its competitiveness
and sustainability in a constantly evolving digital environment.

KEYWORDS: E-commerce, Technology Platforms, User Experience, backend Develop-
ment.



1. Introducciéon

Contento es una empresa tecnoldgica creada con el propdsito de brindar soluciones inte-
grales que optimicen los procesos clave dentro de las empresas. Su enfoque se centra en
digitalizar los negocios tradicionales, mejorando tanto su gestién operativa como su estra-
tegia empresarial. A través de herramientas tecnoldgicas accesibles, la empresa Contento
busca facilitar la transicién al mundo digital, permitiendo a las empresas ser mas eficien-
tes, competitivas y adaptarse mejor a las demandas del mercado actual. Este trabajo de
grado se centrard en contribuir a la migracién tecnolégica de la plataforma, un proceso
esencial para modernizar su infraestructura y responder a las crecientes exigencias del
mercado actual.

Durante el desarrollo de las pasantias, se abordara el diseno e implementacion de modu-
los clave como la gestion de productos, orientada a facilitar la administracion eficiente
de catalogos e inventarios, estadisticas, que proporcionaran informacion estratégica ba-
sada en datos para la toma de decisiones, seguridad, garantizando la proteccion de la
informacion sensible y el acceso confiable, exposicién de APIs, que permitird integrar la
plataforma con otros sistemas, ampliando su capacidad de interoperabilidad.

La migracion tecnoldgica no solo busca mejorar el rendimiento y la funcionalidad de la
plataforma Contento, sino también posicionarla como una herramienta mas versatil y
robusta, capaz de atender de manera integral las necesidades de sus clientes. Para el es-
tudiante, esta experiencia representa una oportunidad tnica de aplicar sus conocimientos
académicos en un entorno laboral real, adquirir nuevas habilidades relacionadas con la
tecnologia y la gestion de proyectos, y contribuir activamente al fortalecimiento compe-
titivo de la empresa en un mercado en constante evolucion.
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1.1. Descripcién de la empresa

1.1.1. Descripcién general

Contento es una empresa enfocada en desarrollar herramientas digitales disenadas para
apoyar a las empresas comerciales que buscan reinventarse, crecer y avanzar a través de
la interconexion, la automatizacién y el acceso a datos en tiempo real.

Su objetivo es contribuir al crecimiento de las empresas colombianas mediante soluciones
tecnolégicas en comercializacion, estableciendo alianzas estratégicas con entidades que
comparten el compromiso de mejorar el bienestar de los comerciantes en Colombia.

1.1.2. Mision

Transformar locales fisicos en auténticas experiencias de ventas virtuales.

1.1.3. Visi6on

Ser referentes en llevar herramientas listas conectadas a acciones, estrategias y alian-
zas innovadoras que impacten de manera activa y relevante en el desarrollo tecnoldgico,
economico y cultural de Colombia.

1.1.4. Valores organizacionales

] Agilesz Nos motivan los retos y nos adaptamos a los cambios para desarrollar
soluciones y estrategias oportunas y ajustadas a la necesidad.

= Empaticos: Escuchamos, entendemos y nuestro corazén para brindar satisfaccion
a necesidades de quienes forman parte de nuestro ecosistema.

» Transformadores: Soniamos en grande, por eso trabajamos con pasién abriendo
puertas que generan cambios impactando en lo tecnoldgico, econémico y cultural
de Colombia.

1.1.5. Razédn social

CONTENTO LATAM SAS

1.1.6. Tipo de empresa

Juridica - Microempresas SAS (sociedad acciones simplificadas)
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1.1.7. Cargos de la empresa

Doce (12) cargos 1

1.1.8. Numero de empleados

Dieciocho (18) empleados 1

1.1.9. Organigrama de la empresa

---------
oooooooo
ooooooo

ORGANIGRAMA CONTENTO LATAM

contento

GERENTE
OPERATIVO

NICOLE BARRIOS ISABEL HOLGUIN

DIRECTORA
DIRECTORA DE FINANCIERA Y

CAROLINA MEJIA OPERACIONES oGNS A

DIRECTORA DE
MARCA

CRISTIAN CASTRO

DIRECTOR DE TI

SERGIO POSSO PRACTICANTES MIGUEL ANGEL

AUXILIAR DE (2) AUXILIAR DE
MARCA Y CONFIGURACION

PRODUCTO

JAIRD PRACTICANTES
DESARROLLADOR (5) UNIVALLE ANA MAHIA

SANDRA
RESTREPO

AUXILIAR
CONTABLE

CONTADORA

Figura 1: Organigrama organizacional.
Fuente: Directora general de finanzas (Isabel Cristina Holguin Prado).
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1.1.10. Mapa de procesos de la empresa

PROCESO COMERCIAL Y VINCULACION DE LOCAL VIRTUAL CONTENTO 001

1 Saludo
presantacin y registro en CAM

X 4. Presentar 5. Presentacion
2. Determinar si es propuesta beneficios
precio

cliente objetivo

k. J

[ 6. Aclarar dudas I

|

‘@ Tomar informacion en I | Agradecimiento por I
e espacio y despedida 7. Enviar Brochure

v

8. Preregistro
Solicitar documenios

}

Definir plan

L

FiW
Inicia proceso activaciin

Tiempo estimado: 10"

Figura 2: Mapa de proceso comercial y vinculaciéon comercial.
Fuente: Directora general de finanzas (Isabel Cristina Holguin Prado).
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BIENVENIDA Y PROGRAMACION DE ACTIVACION DE LOCAL VIRTUAL D01

¥

Presantacion
maotivo lamada

SO0BRE EL SERVICIO

&

V%

Bienvenida al local virtual

H{

PROGRAMACION CIERRE
AGENDAMIENTO Definida la programacion

Reprogramar llamada de
programacion de
capacitacitn

FIN

Figura 3: Bienvenida y programacién de activacion de local.
Fuente: Directora general de finanzas (Isabel Cristina Holguin Prado).
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CAPACITACION LOCAL VIRTUAL CONTENTO 001

1. Saludo -
presentacion,

2. Establecer tiempo
del proceso

3. Establecer
condiciones

5. Entrega de acceso

-

@ Reprogramar

4, Presentacion de funciones

p—
(o )

[ 0. Analtica

2. Wer mi local ’—- 3. Configuracidn ¥ 4. Productos
e 6. Métodos ;
| 8. Notificacionas J<— 7. Pedidos J-— (muestra) 5, Contenido
11. Mi cuenta » 12. Cerrar sesion

*)l 10. Usuarios }—p

!

5

i 8. Canales y 7. Activacion Métodos 6. Activacion de

[ 9. Do e condicionges de soporte de entrega Métodos de pago
Tiempo estimado: 30™

Figura 4: Capacitacién local virtual.
Fuente: Directora general de finanzas (Isabel Cristina Holguin Prado).
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1.1.11. Descripcién de funciones a desarrollar el estudiante en la empresa.

1. Desarrollar moédulos de la plataforma Contento, especificamente en backend, a
través de actividades de planificacién, analisis, diseno y programacién. Los médulos
a desarrollar incluyen la gestion de productos, estadisticas, exposicién de API para
integraciones y la implementacién de un sistema robusto de seguridad.

2. Realizar tareas operativas relacionadas con el desarrollo y mantenimiento de los
modulos backend de Contento, siguiendo las mejores practicas y manteniéndose
actualizado con las ultimas tecnologias para garantizar la calidad del cédigo y la
escalabilidad de la plataforma.

3. Colaborar estrechamente con el equipo de desarrollo para asegurar una migracién
exitosa a la nueva version de la plataforma, con un enfoque en la mejora continua y
la implementacién de nuevas funcionalidades que satisfagan las necesidades de los
usuarios y clientes de Contento.

1.1.12. Director de proyecto de grado.

Nombre: José Luis Unds Gomez. (Ingeniero de Sistemas, Especialista en Seguridad In-
formatica)

Cargo: Coordinador del programa de Ingenieria de Sistemas

Correo: jose.unas@correounivalle.edu.co

Funcién: Asesorar al estudiante, orienta la investigacion, brinda retroalimentacion y
asegura que el trabajo cumpla con los estdandares académicos.

1.1.13. Supervisor y jefe.

Nombre: Christian Alexis Castro Correa. (Ingeniero de Sistemas)

Cargo: Director tecnologico

Correo: tecnologia@contentolatam.com

Funcién: Brinda orientacion técnica y académica, asegura el cumplimiento de los re-
quisitos del proyecto de grado, y revisa el avance para garantizar la calidad y correcta
implementacion de los moédulos.
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1.2. Planteamiento del problema

1.2.1. Descripcién del problema

El comercio electronico en Colombia ha experimentado un notable crecimiento en los
ultimos anos, consolidandose como un pilar clave de la economia nacional. En 2022,
se registraron ventas en linea por un total de 55,17 billones de pesos, representando
un incremento del 38,4 % frente a 2021 y un impresionante 94,1 % en comparacién con
2020.tendencias’ecommerce 2022 Este avance ha sido impulsado por estrategias co-
mo los dias sin IVA y el fortalecimiento de plataformas digitales, lo que ha promovido
categorias como moda 52 % y belleza y cuidado personal 24 % como las mds transadas
en Social Commerce.

En este contexto, La empresa Contento enfrenta la necesidad de evolucionar su plataforma
para responder a las demandas actuales del mercado digital. Aunque su infraestructu-
ra tecnologica ha permitido consolidarse como una herramienta 1til para las empresas,
las limitaciones técnicas de la version actual restringen su capacidad para ofrecer fun-
cionalidades avanzadas, como la gestion eficiente de productos, la integracion con otros
sistemas mediante APIs, la generacion de estadisticas en tiempo real y la implementacion
de medidas robustas de seguridad y autenticacion.

Estos retos no solo afectan la competitividad de Contento, sino también la de sus clientes,
quienes dependen de una solucion tecnolégica confiable para gestionar sus operaciones.
Por lo tanto, resulta imperativo modernizar la plataforma, garantizar su interoperabilidad
y optimizar los médulos existentes para atender las crecientes demandas de un mercado
digital en constante evolucién.
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1.2.2. Arbol de problemas

RAIZ DEL PROBLEMA: La plataforma Contento enfrenta dificultades técnicas y
operativas significativas, que limitan su capacidad para competir de manera efectiva en
el mercado global del comercio electrénico.

Estas limitaciones son especialmente relevantes dado al crecimiento del comercio digital
en Colombia y el mundo.

Rendimiento Deficiente Baja Competitividad Menor satisfaccién y
Retencién de Cliente

efecto 1 efecto 2 efecto 3

Problema principal
ESCALABILIDAD LIMITADA

causa 1 causa 2 causaj

Falta de Tecnologlas Infraestructura Ausencia de
Modernas Insuficiente Integraciones Clave

Figura 5: Arbol de problemas del presente proyecto.
Fuente: Elaboracion propia.
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1.2.3. Formulacién del problema

La nueva version de la plataforma Contento requiere la implementacién de médulos clave
como gestion de productos, estadisticas, exposicion de API y seguridad. Sin embargo,
la falta de una integracién eficiente de estos modulos podria afectar la experiencia del
usuario y la eficiencia operativa del sistema. Por lo tanto, es necesario desarrollar una
solucion que permita la implementacion e integracion adecuada de estos componentes,
garantizando su correcto funcionamiento y alineacién con las necesidades del negocio.
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1.3. Alcance del proyecto

Este proyecto de grado busca mejorar la nueva versiéon de la plataforma Contento me-
diante el desarrollo de médulos en el backend para gestion de productos, estadisticas,
seguridad y exposicién de APIs. Se analizaran los requerimientos funcionales y no fun-
cionales para garantizar calidad y alineacién con las necesidades del negocio.

El desarrollo seguira un enfoque agil con Scrum, asegurando entregas iterativas y mejoras
continuas. Se disenara una arquitectura backend modular y escalable utilizando NestJS
y TypeScript, optimizando el rendimiento y la interoperabilidad. Ademas, se implemen-
tardan pruebas unitarias e integrales para validar el funcionamiento y la seguridad del
sistema.

Al finalizar, la plataforma contara con una infraestructura moderna, eficiente y segu-
ra, permitiendo una mejor gestion operativa, mayor proteccion de datos y facilidad de
integracion con otros sistemas, fortaleciendo su competitividad en el mercado digital.

1.3.1. Objetivo general

Desarrollar e integrar los médulos de gestién de productos, estadisticas, exposicién de API
y seguridad en la nueva versién de la plataforma Contento, con el propdsito de optimizar la
experiencia del usuario y asegurar la eficiencia operativa mediante soluciones tecnolégicas
adecuadas.

1.3.2. Objetivos especificos

1. Analizar los requerimientos funcionales y no funcionales de los médulos a desarro-
llar, con el fin de garantizar que cumplan con las expectativas del negocio y los
estandares de calidad de la plataforma Contento.

2. Disenar la arquitectura backend de los médulos a desarrollar, asegurando una es-
tructura escalable, mantenible y alineada con las necesidades de la plataforma Con-
tento.

3. Desarrollar e integrar un médulo de gestion de productos y estadisticas, junto con la
exposicion de API, permitiendo una administracion eficiente del catdlogo, el analisis
detallado del rendimiento de la plataforma y la interoperabilidad con otros sistemas
externos, mejorando la experiencia del usuario y la toma de decisiones estratégicas.

4. Fortalecer la seguridad de la plataforma mediante la implementacién de un sistema
de autenticacion y validacién robusto, garantizando la proteccién de la informacion
de los usuarios y la empresa.

5. Realizar pruebas unitarias e integrales para asegurar el correcto funcionamiento de
los médulos desarrollados, garantizando su fiabilidad y cumplimiento de los requi-
sitos establecidos.
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1.3.3.

Objetivos esperados

Objetivo

Objetivo Esperado

Analizar los requerimientos fun-
cionales y mno funcionales para
garantizar su alineacion con las
expectativas del negocio y los
estandares de calidad.

Documento con la especificacion detallada de
los requerimientos, validacion con las partes
interesadas y alineacién con los estandares de
calidad de la plataforma.

Disenar la arquitectura backend
asegurando una estructura esca-
lable, mantenible y alineada con
las necesidades de la plataforma.

Definicién de una arquitectura modular con
documentacién técnica, diagramas de estruc-
tura y plan de integracién con los sistemas
existentes.

Desarrollar e integrar un médulo
de gestion de productos, estadisti-
cas y exposicion de API para me-
jorar la administracion del catélo-
go, el andlisis de datos y la inter-
operabilidad con otros sistemas.

Implementacion de los médulos con sus res-
pectivas funcionalidades, optimizacion del
analisis de datos y desarrollo de APIs para
facilitar integraciones externas.

Fortalecer la seguridad mediante
un sistema de autenticacién y va-
lidacién robusto que proteja la in-
formacién de usuarios y la empre-
sa.

Implementacion de mecanismos de autentica-
cién segura, mitigacion de vulnerabilidades y
cumplimiento de estdndares de seguridad.

Realizar pruebas unitarias e inte-
grales para garantizar el correc-
to funcionamiento y cumplimien-
to de los requisitos de los médulos
desarrollados.

Desarrollo y ejecucién de pruebas unitarias
e integrales, documentacién de resultados y
correccién de errores para asegurar la fiabili-
dad del sistema.

Tabla 1: Tabla de objetivos esperados
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1.4. Justificacion

El presente trabajo de grado tiene como objetivo aplicar los conocimientos adquiridos
durante el proceso formativo en el drea de desarrollo de software, enfocandose en la me-
jora y expansién de la nueva versién de Contento. Este proyecto, representa la transicion
de un entorno académico a un entorno profesional, permitiendo al estudiante adquirir
experiencia practica en tecnologias avanzadas aplicadas al desarrollo de plataformas tec-
nolégicas.

El estudiante se encargard de anadir nuevas funcionalidades y médulos a Contento V2,
lo cual contribuird a mejorar la competitividad y la experiencia del usuario. Ademas, se
aplicara un marco de trabajo agil como Scrum, lo que permitird gestionar de manera
eficiente el desarrollo de las nuevas caracteristicas y asegurar una entrega continua de
valor.

Este trabajo de grado también brindara la oportunidad de ampliar el perfil profesional
del estudiante, mediante la colaboracion directa con el equipo de desarrollo y el uso de
tecnologias modernas. Con la integracion de nuevas funcionalidades, se mejorara la pla-
taforma, fortaleciendo la posicion de la empresa en el mercado y asegurando un producto
mas completo y de alta calidad para sus usuarios.
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2. Marco referencial

2.1. Marco conceptual

2.1.1. JavaScript (JS)

JavaScript es un lenguaje de programacién ampliamente utilizado para crear aplicaciones
web interactivas y dindmicas. Permite la manipulaciéon de elementos en el navegador, ges-
tion de eventos, y comunicacién en tiempo real, siendo esencial para aplicaciones frontend
modernas.mozilla’js

2.1.2. Scrum

Scrum es un marco de gestion de proyectos agil que ayuda a los equipos a estructurar y
gestionar su trabajo a través de un conjunto de valores, principios y practicas. Al igual que
un equipo de rugby (de donde recibe su nombre) que se entrena para el gran partido, el
scrum anima a los equipos a aprender a través de las experiencias, a organizarse mientras
trabajan en un problema y a reflexionar sobre sus victorias y derrotas para mejorar
continuamente. [1]

SCRUM PROCESS

Scrum master Daily

Scrum

53

Product
Owner

SPRINT
1- 4 WEEKS

Team

Sprint
Review
+
Sprint
Retrospective

Product Sprint Planning Sprint Finished
Backlog Meeting Backlog Work

Figura 6: Diagrama de marco de trabajo Scrum
Fuente: https://ausum.cloud /scrum-metodologia-agil-mas-popular-en-empresas/

2.1.3. TypeScript (TS)

TypeScript es una version de JavaScript con tipado estético, lo que permite detectar erro-
res durante el desarrollo antes de que el cédigo se ejecute. Facilita la escritura de codigo
més seguro, legible y escalable, especialmente en proyectos grandes o colaborativos.[2]

2.1.4. React

React es una biblioteca de JavaScript para construir interfaces de usuario basadas en com-
ponentes reutilizables. Es eficiente para desarrollar aplicaciones de una sola pagina, donde
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el rendimiento y la experiencia del usuario son cruciales. React permite actualizaciones
rapidas de la interfaz sin recargar la pagina completa.[3]

2.1.5. NestJS

NestJS es un framework de desarrollo backend que utiliza TypeScript. Esta basado en
Node.js y es adecuado para crear aplicaciones escalables y de alto rendimiento. Su arqui-
tectura modular permite organizar el cédigo de manera estructurada y facilita el mante-
nimiento y la extensién de aplicaciones complejas.[4]

2.1.6. Node.js

Node.js es un entorno de ejecuciéon para JavaScript del lado del servidor. Permite de-
sarrollar aplicaciones rapidas y escalables, especialmente aquellas que manejan muchas
operaciones de entrada y salida, como aplicaciones en tiempo real o servicios web.NodeJS

2.1.7. Git
Git es un sistema de control de versiones que permite gestionar el cddigo fuente y realizar
un seguimiento de los cambios realizados en el proyecto. Git

2.1.8. Github

GitHub es una plataforma que permite a los desarrolladores almacenar, gestionar y co-
laborar en proyectos de cédigo. Facilita el control de versiones, las revisiones de cédigo y
el trabajo en equipo de manera eficiente. GitHub

2.1.9. Jira

Jira es la mejor herramienta de gestion de proyectos agiles que utilizan los equipos para
planificar, supervisar, publicar y ofrecer soporte de software de primer nivel con total
seguridad. Es la unica fuente de informacién de todo el ciclo de vida de desarrollo, ya que
permite a los equipos auténomos moverse con rapidez dentro del contexto y, al mismo
tiempo, permanecer conectados con una estrategia empresarial mas amplia.jira

2.1.10. Microsoft Teams

Microsoft Teams es una plataforma de colaboracién que integra herramientas de comuni-
cacion como chat, videollamadas y gestién de archivos. Facilita la interaccién y coordina-
cién entre equipos de desarrollo, especialmente en entornos de trabajo remoto.Microsoft Teams

2.1.11. Material-UI (MUI)

MUTI es una biblioteca de componentes de interfaz de usuario basada en el diseno de
Material Design de Google. Proporciona componentes predefinidos y personalizables, lo
que acelera el desarrollo de interfaces visualmente atractivas y consistentes.MaterialUI
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2.2. Antecedentes

Nombre del Trabajo

Aporte e Innovacién

Migracion de modulos en
un ERP empresarial ba-
sado en Java a frame-
works modernos

La migracién de médulos a microservi-
cios es un componente fundamental pa-
ra la arquitectura de la nueva platafor-
ma de Contento. El enfoque en la mo-
dernizacién de la infraestructura, utili-
zando frameworks modernos, se alinea
con la necesidad de mejorar la escalabi-
lidad y flexibilidad de la plataforma, un
aspecto clave de mi trabajo de grado.

Diseno e implementacion
de un modelo de gestién
de inventarios para me-
jorar el manejo de en-
tradas y salidas de do-
tacion y documentacién
para la empresa Accio-
nes&Servicios

Autor

Mateo Baena
Chavarriaga
Wilmer Ferney

Gelvez Ramirez

Este proyecto es relevante para el
modulo de gestién de productos, es-
pecificamente en lo que respecta a la
optimizacién de procesos de manejo y
control de inventarios. La implementa-
cion de soluciones préacticas que mejo-
ran la eficiencia operativa se pueden
aplicar a los modulos de gestion de pro-
ductos y estadisticas en la nueva plata-
forma de Contento.

Towards Interoperability
of APIs - an LLM-based
approach

René Lehmann

La propuesta de mejorar la interopera-
bilidad entre APIs con el uso de mo-
delos de lenguaje se puede aplicar a la
exposicion de APIs en la nueva plata-
forma de Contento, facilitando la inte-
gracién con otros sistemas. Este enfo-
que innovador de superar las diferencias
semanticas y sintacticas es crucial para
garantizar la conectividad fluida entre
modulos y servicios externos.

Tabla 2: Antecedentes de trabajos relacionados
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3. Metodologia

3.1. Metodologia de Gestion de Actividades

Para garantizar una organizacion eficiente del trabajo, el desarrollo de la nueva platafor-
ma de Contento sigue el marco de trabajo agil Scrum. Este enfoque permite la entrega
continua de valor y la adaptacién a los cambios del mercado digital.

El equipo de desarrollo estda compuesto por seis integrantes, distribuidos en los roles de
Product Owner, Scrum Master y Scrum Team. La planificacién y ejecucion de tareas se
estructura en sprints de dos semanas, siguiendo estas practicas:

1. Sprint Planning: Seleccién de tareas del Product Backlog, estimadas en Sprint
Points utilizando la secuencia de Fibonacci.

2. Daily Scrums: Reuniones cortas (martes y jueves) para evaluar el progreso y resolver
impedimentos.

3. Sprint Review: Presentaciéon de avances y validacion de funcionalidades implemen-
tadas.

4. Sprint Retrospective: Evaluacion del sprint para identificar mejoras en los procesos
de desarrollo.

Este enfoque garantiza que cada funcionalidad desarrollada cumpla con los requerimientos
del proyecto y responda a las necesidades del mercado.

3.2. Metodologia de Desarrollo de Software

El desarrollo de la nueva plataforma de Contento se basa en una arquitectura modular y
escalable, con un fuerte enfoque en la seguridad y la integracion con otros sistemas. Para
ello, se emplean las siguientes estrategias:

1. Desarrollo Backend: Implementacion de nuevos médulos en el backend para mejorar
la gestion de productos, la generacién de estadisticas y la seguridad de la plataforma.

2. Exposicién de APIs: Creacion de endpoints que permitan la integracion con sistemas
externos, facilitando la interoperabilidad con otras plataformas.

3. Seguridad y Autenticacion: Uso de tokens, middlewares y validaciones avanzadas
para fortalecer el acceso a la plataforma y proteger la informacién.

4. Optimizacién del Rendimiento: Aplicacién de buenas practicas en el procesamiento
de datos para garantizar eficiencia y escalabilidad.

El desarrollo seguira principios de buenas practicas en programacion, garantizando cédigo
limpio, mantenible y alineado con los estandares de la industria.

3.3. Metodologia de Investigacién

Dado que el proyecto no solo implica el desarrollo de software, sino también la moderni-
zaciéon de una plataforma existente, se adopta un enfoque de investigaciéon aplicada. Este
proceso incluye:
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1. Analisis del estado actual de la plataforma: Identificacién de limitaciones técnicas
y necesidades de mejora.

2. Revision de literatura: Exploracién de tendencias tecnoldgicas, metodologias y estanda-
res de seguridad aplicables al comercio electrénico.

3. Evaluacién comparativa: Analisis de otras plataformas similares para identificar
mejores practicas y oportunidades de innovacion.

4. Validacién de resultados: Pruebas funcionales y recopilacién de retroalimentacion
para asegurar que las nuevas funcionalidades cumplen con los objetivos planteados.

Este enfoque permite fundamentar las decisiones técnicas y garantizar que las soluciones
implementadas respondan a las demandas del mercado digital en constante evolucion.
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4. Ingenieria de desarrollo

4.1. Requerimientos del Sistema

4.1.1. Objetivo

El objetivo de esta fase fue analizar y documentar los requerimientos funcionales y no
funcionales de los médulos a desarrollar de la nueva version de la plataforma Contento,
con el fin de garantizar que su desarrollo respondiera a las expectativas del negocio y
cumpliera con los estandares de calidad definidos.

A partir de este proceso se establecieron los comportamientos esperados, restricciones
técnicas y criterios de validacion para cada médulo —gestion de productos, estadisti-
cas, seguridad y exposiciéon de API— los cuales guiaron el diseno e implementacion
del backend.

A continuacion, se detallan los requerimientos funcionales y no funcionales en formato de
Historias de Usuario.

4.1.2. Moébdulo de Gestién de Productos (GP)
Tabla 3: RF-GP-01: Crear producto
ID HU RF-GP-01
Titulo Crear producto
Como Usuario - Plataforma
Quiero Poder crear un producto en la plataforma
Descripcién Se debe poder crear un producto en la plataforma para que el ne-
gocio exponga su catalogo de productos a los clientes finales.
Prioridad Alta
Criterio Evento Resultado

Creacion exitosa

El usuario ingresa todos los da-
tos validos (sku, nombre, pre-
cio...).

El sistema valida y crea el pro-
ducto respondiendo 201 Crea-
ted.

Creacitn fallida

El usuario digita datos invalidos.

El sistema devuelve error 400 in-
formando el fallo.

Seguridad

Usuario sin permisos.

El sistema devuelve 401/403.
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Tabla 4: RF-GP-02: Obtener productos

ID HU RF-GP-02

Titulo Obtener productos

Como Usuario - Plataforma

Quiero Poder obtener un listado paginado de productos con filtros

Descripcién Se debe poder consultar el catdlogo de productos por diferentes
filtros (slug, sku, id) y paginacién para mostrarlo a los clientes.

Prioridad Alta

Criterio Evento Resultado

Listado pagina-
do

Se solicitan productos con pa-
ge=1 y limit=50.

El sistema responde 200 OK con
datos y metadatos.

Filtros de | Se filtra por texto en | El sistema retorna coinciden-
busqueda slug/nombre. cias parciales (nombre) y exac-
tas (SKU).
Parametros Se envia formato incorrecto. El sistema devuelve 400 Bad Re-
invalidos quest.
Tabla 5: RF-GP-03: Actualizar producto
ID HU RF-GP-03
Titulo Actualizar producto
Como Usuario - Plataforma
Quiero Poder actualizar parcialmente un producto existente
Descripcién Se debe permitir modificar uno o mas campos de un producto, in-
cluyendo la gestion de iméagenes.
Prioridad Alta
Criterio Evento Resultado
Actualizacién Se envia body valido con campos | El sistema responde 200 OK con
exitosa parciales. el producto actualizado.
Unicidad Se intenta duplicar SKU o Slug. | El sistema devuelve 409 Con-
flict.
Gestion de | Agregar o eliminar iméagenes. El sistema actualiza las relacio-
imégenes nes correctamente.
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Tabla 6: RF-GP-04: Eliminar producto

ID HU RF-GP-04

Titulo Eliminar producto

Como Usuario - Plataforma

Quiero Eliminar un producto del catalogo (16gica)

Descripcién Se debe permitir eliminar un producto conservando sus datos
histéricos (soft delete).

Prioridad Media

Criterio Evento Resultado

Eliminacién exi- | Se ejecuta DELETE sobre ID | El producto queda inactivo y

tosa existente. oculto (200 OK).

Conservaciéon Consulta en BD tras elimina- | El registro fisico persiste, man-

cion. teniendo integridad.
Tabla 7: RF-GP-05: Obtener detalles de producto

ID HU RF-GP-05

Titulo Obtener detalles de producto

Como Usuario - Plataforma

Quiero Poder obtener el detalle completo por identificador

Descripciéon Endpoint para consultar todos los atributos, relaciones e imagenes
a partir de un identificador tinico.

Prioridad Alta

Criterio Evento Resultado

Detalle exitoso Consulta con ID, Slug o SKU | El sistema responde 200 OK con
valido. el detalle completo.

Precedencia Multiples identificadores envia- | Prioridad: ID > SKU > Slug.
dos.

Inexistente Identificador no encontrado. El sistema responde 404 Not

Found.

30




Tabla 8: RF-GP-06: Importar productos desde Excel

ID HU RF-GP-06

Titulo Importar productos desde Excel

Como Usuario - Plataforma

Quiero Poder crear productos en lote desde un archivo Excel

Descripcién Carga masiva mediante archivo .xlsx, validando datos minimos re-
queridos por fila.

Prioridad Alta

Criterio Evento Resultado

Importacion exi-
tosa

Carga de archivo valido.

El sistema responde 201 e inclu-
ye productos generados.

Errores de for-
mato

Archivo corrupto o columnas fal-
tantes.

El sistema responde 400 con de-
talle del error.

Reglas de nego-
cio

Precios o cantidades negativas.

Se reporta error especifico por fi-
la.

4.1.3. Moddulo de Estadisticas (ES)
Tabla 9: RF-ES-07: Obtener distribucion geografica
ID HU RF-ES-07
Titulo Obtener distribucién geografica
Como Usuario - Plataforma (Anélisis)
Quiero Ver la distribucién geografica de los clientes
Descripcién Obtener clientes agrupados por ubicacion (pais, ciudad) con conteos
y porcentajes.
Prioridad Media
Criterio Evento Resultado

Consulta exitosa

Solicitud de informe.

Responde 200 OK con ubicacio-
nes y porcentajes.

Sin datos

Tienda sin clientes.

Retorna arreglo vacio (no error

404).
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Tabla 10: RF-ES-08: Promedio de ventas

ID HU RF-ES-08

Titulo Promedio de ventas

Como Usuario - Plataforma (Andlisis)

Quiero Consultar el promedio de ventas y su variacion
Descripcién Obtener promedio actual comparado con el periodo anterior.
Prioridad Media

Criterio Evento Resultado

Consulta exitosa

Solicitud de métricas. 200 OK con promedio actual,

anterior y % variacion.

Tabla 11: RF-ES-09: Obtener visitas y variacion

ID HU RF-ES-09

Titulo Obtener visitas y variacién

Como Usuario - Plataforma (Anélisis)

Quiero Consultar el conteo de visitas y su variacién
Descripcién Comparativo de trafico actual vs periodo anterior.
Prioridad Media

Criterio Evento Resultado

Consulta exitosa

Solicitud de conteo. 200 OK con currentCount,

prevCount y change.

Tabla 12: RF-ES-10: Métodos de pago

ID HU RF-ES-10

Titulo Métodos de pago

Como Usuario - Plataforma (Andlisis)

Quiero Consultar el uso de distintos métodos de pago
Descripcién Desglose de transacciones por método de pago y evolucién.
Prioridad Media

Criterio Evento Resultado

Consulta exitosa

Solicitud de estadisticas. 200 OK con arreglo de métodos

y sus métricas.

Integridad

Verificacién de datos. La suma de porcentajes de uso

es 100 %.
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Tabla 13: RF-ES-11: Obtener productos top

ID HU RF-ES-11

Titulo Obtener productos top

Como Usuario - Plataforma (Andlisis)

Quiero Consultar listado de productos con mayores ventas
Descripcién Ranking de productos por unidades vendidas o monto total.
Prioridad Alta

Criterio Evento Resultado

Consulta exitosa

Solicitud de ranking. 200 OK con listado paginado or-

denado por rendimiento.

4.1.4. Exposicion de Api para integraciones (EAT)
Tabla 14: RF-EAI-01: Procesamiento Webhook Pagos
ID HU RF-EAI-01
Titulo Procesamiento de Webhook de Pagos (BePay)
Como Pasarela de pagos BePay
Quiero Notificar a Contento sobre el estado final de una transaccion
Descripcién Recepcion y procesamiento de notificaciones de pago para actualizar
facturas e inventario.
Prioridad Alta
Criterio Evento Resultado
Seguridad (Fir- | Recepcién de peticion. Se valida firma de seguridad. Si
ma) falla, retorna 401,/403.

Recepcion de da-
tos

Firma valida. Se interpreta correctamente el

payload (ID, estado).

Actualizacién Transaccién aprobada. Se actualiza factura y se ajusta
inventario.
Notificacién Proceso finalizado. Se envia correo al cliente y log

de auditoria.
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4.1.5. Requerimientos No Funcionales (RNF)
Tabla 15: RNF-01: Rendimiento
ID HU RNF-01
Titulo Rendimiento
Como Sistema Backend
Quiero Mantener un tiempo de respuesta 6ptimo
Descripcién Las operaciones criticas deben tener tiempos de respuesta bajos.
Prioridad Alta
Criterio Evento Resultado
Medicién del | Se miden operaciones criticas. Tiempo de Respuesta < 500 ms.
P95
Tabla 16: RNF-02: Seguridad
ID HU RNF-02
Titulo Seguridad (Auth)
Como Sistema Backend
Quiero Garantizar acceso seguro a la informacién
Descripciéon Implementacién exclusiva mediante JWT y RBAC.
Prioridad Alta
Criterio Evento Resultado
Auditoria Revision de endpoints. Todos protegidos por JWT vy
permisos.

Tabla 17: RNF-03: Mantenibilidad
ID HU RNF-03
Titulo Mantenibilidad
Como El Equipo de Desarrollo
Quiero Asegurar que el codigo sea facil de probar
Descripcién Arquitectura modular y cobertura de pruebas minima.
Prioridad Alta
Criterio Evento Resultado
Cobertura Reporte de pruebas. Cobertura > 80 %.
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Tabla 18: RNF-04: Interoperabilidad

ID HU RNF-04
Titulo Interoperabilidad
Como El API para Integraciones
Quiero Facilitar la conexion estandarizada
Descripcién Documentacién OpenAPI (Swagger) accesible.
Prioridad Alta
Criterio Evento Resultado
Documentacién | Revisién de Swagger. Documentacién 100 % actualiza-
da.
Reflexién

La identificacién y documentacion de los requerimientos funcionales y no funcionales
permitioé establecer una vision clara del sistema antes de su desarrollo, garantizando la
alineacion entre las necesidades del negocio y la arquitectura técnica. Este proceso fue
fundamental para definir los endpoints, validar las reglas de negocio y asegurar que cada
respondiera a los objetivos de la plataforma Contento. Ademas, esta documentacion sirvié
como referencia directa durante las etapas de diseno, codificaciéon y pruebas, reduciendo
riesgos e incrementando la calidad del producto final.
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4.2. Diseno de la Arquitectura de Software

4.2.1. Objetivo

Para cumplir con los objetivos de escalabilidad y mantenibilidad, se disené una arqui-
tectura basada en el patron de Monolito Modular utilizando el framework NestJS.
Esta eleccion permite consolidar la logica de negocio, la seguridad y el acceso a datos en
una unica unidad de despliegue, manteniendo al mismo tiempo una estricta separacion
interna de componentes basada en los dominios del negocio.

El diseno prioriza la cohesion funcional y la claridad estructural. A continuacién, se
detallan los componentes fundamentales de la arquitectura implementada.

4.2.2. Arquitectura General e Integracion

A nivel macro, el sistema opera como un ntcleo orquestador centralizado. El backend ex-
pone una API RESTful que actiia como punto de entrada tinico para los clientes (Frontend
React), gestionando la comunicacién a través del protocolo HTTP/S.

Como se observa en la Figura 7, el servidor integra internamente los médulos funcionales
del negocio y gestiona la comunicacién asincrona con servicios externos criticos, separando
claramente la infraestructura propia (Base de Datos, Almacenamiento) de los servicios
de terceros (Pasarela de Pagos BePay).

Server

‘Web Client ’

Contento platform

apivi/

HTTP/s
Protocol

- Products

HTTP Request - Response

Statistics

Admin

|€pay

Bepay Module Bepay API

Figura 7: Diagrama de arquitectura general del sistema e integracion de servicios.

4.2.3. Estructura Modular y Organizaciéon del Cdédigo

Uno de los requerimientos no funcionales clave fue asegurar la mantenibilidad y esca-
labilidad del cédigo. Para ello, se adopté la arquitectura modular nativa de NestJS.
El proyecto se estructura separando claramente las responsabilidades en médulos inde-
pendientes (Auth, Products, Statistics, Common), lo que permite que cada equipo de
desarrollo trabaje en funcionalidades especificas sin generar conflictos en el cédigo base.
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La Figura 8 evidencia la organizacion del directorio src, donde se destacan los médulos
de negocio y las carpetas transversales de configuracion y utilidades.

payment-methods
permissions

plan

popup-types
popups

pars
pqrs-statuses
pqrs-types
product-families
product-variations

products

hfliiilu EEER

> U@ controllers
> B digitals
> & dto
#& entities
W helpers
$ service
@) create-product-images.service.ts
@) create-product.service.ts
@) delete-product.service.ts
@ export-products-excel.service.ts
@ get-all-products-by-app.service.ts
get-all-variations-from-variants.ts
@ get-images-products-by-app.servic... Ll
@ get-most-products.service.ts 0 dvz@dvz:~/d
@ get-product-details.service.ts
@ get-products-by-app.service.ts
get-products-by-category.service.ts

LA
@ get-purchase-intentio
LA

get-stock-products.se
@ import-products-excel.servic... 1M
@ oag.service.ts
@ product-principal.service.ts
@ update-product.serv
) products.module.ts
promotional-codes
prospects-agreements
queue_his
reviews
roles

sales

< develop* (') 43,01t Zl? £ &° Launchpad @ 3A0 [_73 Live

Figura 8: Estructura modular del proyecto en el entorno de desarrollo.

4.2.4. Diseno del Modelo de Datos

Para garantizar la integridad y persistencia de la informacién, se seleccioné un modelo
de base de datos relacional implementado en PostgreSQL. Esta elecciéon responde a la
necesidad de manejar relaciones complejas entre productos, variantes, pedidos y usuarios
de manera eficiente.

El diseno del esquema de base de datos sigue las formas normales para evitar redundancia.
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La gestion de la base de datos se realiza a través de TypeORM, lo que permite una
abstraccion orientada a objetos de las entidades del sistema. En la Figura 9 se presenta
el Diagrama Entidad-Relacién (DER) que soporta los médulos de gestién de productos
y estadisticas.

Figura 9: Diagrama Entidad-Relacién (DER) de la plataforma.

4.2.5. Patrones de Diseno Implementados

Para resolver problemas comunes de desarrollo y estandarizar la construccion del software,
se aplicaron los siguientes patrones de diseno, los cuales son verificables en el cédigo fuente
presentado en las secciones posteriores:

» Inyeccién de Dependencias (Dependency Injection): Utilizada para gestio-
nar la creacién y vinculacién de servicios dentro de los médulos, reduciendo el
acoplamiento entre clases.

» Data Transfer Objects (DTO): Se implementaron DTOs junto con la libreria
class-validator para asegurar que los datos que ingresan a la API cumplan con
los formatos requeridos antes de ser procesados por la légica de negocio 27.

» Guards y Decoradores: Se utilizé el patrén de interceptor mediante Guards 24
personalizados para manejar la autenticacion y autorizacion (RBAC) de manera
transversal, protegiendo los endpoints criticos sin ensuciar la légica de los contro-
ladores.

= Repository Pattern: A través de TypeORM, se abstrajo la capa de acceso a
datos, permitiendo realizar operaciones CRUD sin escribir consultas SQL directas
en el cédigo de negocio.
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4.3.

Gestion de Productos

4.3.1. Objetivo

El médulo de gestion de productos centraliza y automatiza las operaciones de creacion,
consulta, actualizacion y eliminacion del catalogo en la plataforma Contento. Esta orien-
tado al rol de administrador y garantiza un manejo eficiente, consistente y trazable de
la informacién, manteniéndola organizada, actualizada y sincronizada con el resto de
funcionalidades del sistema.

4.3.2.

Funciones Principales

Creacién de productos: Registra nuevos productos con atributos como nombre,
descripcion, precio, stock, categoria,imagenes entre otros.

Consulta de productos por tienda: Devuelve un listado paginado y filtrable de
productos.

Actualizaciéon parcial: Permite modificar campos especificos sin sobrescribir in-
formaciéon no incluida en la peticion. Se utiliza PartialType en los DTOs para
garantizar actualizaciones seguras y controladas.

Eliminacion: Permite eliminar un producto de tal manera que marca el registro
con una bandera (soft delete) en lugar de su eliminacién fisica.

Importacién masiva desde Excel: Permite cargar un archivo .x1sx (viamultipart/form-date
campo file) para crear productos en lote. Valida columnas obligatorias (por ej.,
sku, nombre, precio, stock, categoria).

Exportar productos a Excel: Permite exportar productos en un archivo .x1lsx
donde se muestra toda la informacion relacionada con los productos de una tienda.

Consulta de detalle de producto: Retorna la informacién completa de un pro-
ducto especifico, identificado por su id, slug o sku. La respuesta incluye todos los
detalles del producto.
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4.3.3. Creacién de Productos (POST /app/:appld/product)

Esta funcionalidad permite registrar nuevos productos dentro de la plataforma. Incluye
campos para nombre, descripcion, precios, imagenes y variantes.

Insomnia

Figura 11: Formulario extendido de creacién de producto con miltiples atributos.
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4.3.4. Obtener Productos de una Tienda (GET /app/:appld/products)

Permite listar los productos registrados en una tienda determinada. Soporta paginacion,
filtros por slug, sku o categoria.

Figura 13: Busqueda de productos por slug.
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4.3.5. Actualizar Productos (PATCH /app/:appld/product/:id)

Esta operacién permite modificar parcialmente los datos de un producto sin sobrescribir
los campos no enviados en la solicitud.

Figura 14: Actualizacién de datos de un producto existente.

4.3.6. Eliminar Productos (DELETE /app/:appld/product/:id)

El sistema implementa un mecanismo de eliminacién légica que marca el producto como
inactivo en lugar de borrarlo fisicamente. Esto garantiza la trazabilidad de la informacion
y evita la pérdida de relaciones con otras entidades (como pedidos o reportes).
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Insomnia

Enter a URL and send to get a response

Figura 15: Eliminacién légica de un producto (soft delete).

4.3.7. Importar Productos desde Archivo Excel (POST /app/:appld/product/import)

Esta herramienta facilita la carga masiva de productos mediante archivos .x1sx. El sis-
tema valida formato, columnas obligatorias y consistencia de datos antes de realizar la
insercién en lote. Los errores de formato se reportan de forma detallada al usuario.

Figura 16: Intento de importacién con formato invalido.
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Figura 17: Plantilla de formato Excel para carga masiva.

Figura 18: Importacion exitosa de productos desde archivo vélido.
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Figura 20: Vista de

4.3.9.

Permite consultar toda la informacién relacionada con un producto especifico, incluyendo
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atributos, variantes, precios, imégenes y relaciones con categorias o marcas.
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Exportar productos en archivo de excel (POST /app/:appld/product/export)

Obtener Detalles de un Producto (GET /app/:appld/products/:productId)



Figura 21: Visualizacion completa de los detalles de un producto.

Insomnia

Figura 22: Detalle extendido del producto con variantes y precios.

4.3.10. Reflexién

Este modulo fue clave para entender la importancia de estructurar bien los datos y pensar
en las necesidades reales de quienes gestionan los productos. Mas alla del codigo, per-
mitio conectar la logica del backend con la experiencia del usuario final, haciendo que
administrar y actualizar los productos sea un proceso agil, claro y confiable.
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4.4. Seguridad de la Aplicacion

4.4.1. Objetivo

Garantizar la proteccion de los datos sensibles y el acceso controlado a los recursos de
la plataforma, mediante la implementacion de mecanismos robustos de autenticacion,
autorizacion, cifrado y validacion de datos.

4.4.2. Funciones Principales

» Autenticaciéon con JWT: Se implement6 un sistema de autenticacién basado en
tokens JSON Web Token (JWT), que permite a los usuarios iniciar sesién de forma
segura y mantener sesiones autenticadas sin exponer credenciales en cada solicitud.

» Control de acceso por permisos (NestJS Guards): La autorizacién se ges-
tiona mediante guards personalizados de NestJS, en combinacién con decoradores
como @Permissions (’CREATE-PRODUCT’). Esto permite restringir el acceso a fun-
cionalidades criticas segin los permisos asignados a cada usuario.

» Cifrado de contrasenas (bcrypt): Las contrasenas de los usuarios se almacenan
de forma segura utilizando el algoritmo berypt, que aplica hashing con sal aleatoria.
Esto garantiza que, incluso ante una posible filtracion de la base de datos, las
contrasenas no sean legibles.

» Validacién de datos de entrada (DTOs y Pipes): Para prevenir vulnera-
bilidades como inyecciones SQL o ataques XSS, se aplican validaciones estrictas
mediante DTOs definidos con class-validator. Los Pipes de NestJS se encargan
de interceptar y rechazar cualquier dato que no cumpla con las reglas establecidas,
asegurando la integridad del sistema.

= Rate Limiting: Se incorporé una politica de limitacion de solicitudes para mitigar
ataques de fuerza bruta. Esto impide multiples intentos fallidos de inicio de sesion
en un corto periodo de tiempo, bloqueando temporalmente peticiones sospechosas.

» Configuracién de CORS (Cross-Origin Resource Sharing): Se configuré
una politica de CORS que restringe las peticiones hacia la API unicamente desde
dominios autorizados cuando el acceso proviene de un navegador. Esta medida evita
que aplicaciones web externas no confiables puedan interactuar con los recursos
protegidos de la plataforma, reforzando la seguridad frente a solicitudes de origen
cruzado (Cross-Origin) o intentos de acceso no permitidos desde interfaces web.
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4.4.3. Endpoint para Realizar Login (POST /auth/login)

El proceso de autenticacion inicia con el envio de credenciales vélidas al endpoint /auth/login.
El sistema valida los datos y genera un token JW'T que contiene la informacién del usua-

rio y su nivel de permisos. Este token se incluye en los encabezados de las solicitudes
posteriores, asegurando un acceso continuo y seguro sin reautenticaciéon constante.

Insomnia

Marketp... » B Run

Figura 23: Proceso de inicio de sesién mediante autenticacién JW'T.
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4.4.4. Guard para Proteger Rutas del Servidor (Access Token)

Los guards de NestJS se utilizan para interceptar solicitudes entrantes y verificar la validez
del token JWT antes de acceder a un endpoint protegido.

authentication.guard.ts X

accessApps
id: st
name

url: string;
permissions

globalPermissions: Arra

t request
uthHeader - request.headers['autho

(lauthHeader)
u 'Token not provided');

st token ing authHeader.split(' ')[1]2. trim();
(1token) {
‘Invalid or expired token'
this.jwtService.verify(token, { secret: process.env.JWT_SECRET });
st decoded - this.jwtService.decode<TokenP >(token)
request.session.user

sub: decoded.sub,
accessApps: decoded.accessApps.

Figura 24: Guard que valida el token de acceso antes de procesar la solicitud.
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4.4.5. Guard para validar permisos de un usuario

El AppPermissionGuard aplica control de acceso granular por aplicacién (Tiendas) y
permisos especificos. Toma el user session desde la peticion y verifica que el usuario
tenga acceso a la aplicacién objetivo (appId) y los permisos requeridos por el endpoint.

Figura 25: Guard que valida permisos requeridos de un endpoint.
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4.4.6. Configuracion para limitar peticiones

Esta configuracién implementa un control de rate limiting por moédulo, utilizando una
ventana de tiempo en la cual se permite inicamente un niimero méaximo de peticiones. Si
un cliente excede dicho limite, las solicitudes adicionales son bloqueadas temporalmente,
protegiendo asf la aplicacién frente a abusos, ataques de denegacién de servicio (DoS) y
consumo excesivo de recursos.

@Module({
imports:

ThrottlerModule. forRoot({
throttlers: [{ ttl: 1
H)

I

TypeOrmModule.forFeature ([

1)
JwtModule.registerAsync({

I

L TERMIMNAL

~+ TERMIMAL
9 o dvz@dvz:~/develop/web/marketpla :—L‘$I

Figura 26: Configuracién del médulo con limitacion de peticiones por ventana de tiempo.
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4.4.7. Validaciones de DTOs con Class-Validator

Las validaciones se aplican en el nivel de DTOs utilizando el paquete class-validator,
asegurando que los datos recibidos cumplan con las reglas definidas

‘class-
{ ProductImageDto }

bre del producto de
: 'EL nombre no puede supe

message: 'La descripcin debe ser un texto'

message: 'EL precio debe ser un nimero'
message: 'EL precio no puede ser negativo'

message: 'EL costo debe ser un numero’
message: 'EL costo no puede ser negativo'

: 'EL campo priceInclu ser un valor booleano',
priceIncludesTax: b
message: 'La tasa de impuestos debe ser un nimero'

e: 'La tasa de impuestos no puede ser negativa’

message: 'EL peso debe ser un numero’

message: 'EL peso no puede ser negativo'

message: 'La altura debe ser un nimero’

message: 'La altura no puede ser negativa'

message: 'EL ancho debe ser un nimero’

Figura 27: DTO con validaciones de campos obligatorios para creacion de productos.

4.4.8. Reflexion

La implementacion de estos aspectos fue esencial para garantizar la confianza en la pla-
taforma. Mas alld de aplicar técnicas como autenticacion, cifrado o validaciones, este
proceso permitio fortalecer la arquitectura del sistema y entender cémo cada medida
contribuye a proteger tanto a los usuarios como a la empresa.
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4.5. Modulo de Estadisticas

4.5.1. Objetivo

El moédulo de estadisticas estd disenado para centralizar, analizar y exponer informacién
estratégica sobre el comportamiento general de la plataforma. Su propdsito es ofrecer al
administrador una visiéon integral del rendimiento comercial y de la interacciéon de los
usuarios, facilitando la toma de decisiones basadas en datos reales. A través del pro-
cesamiento de métricas clave —como ventas, visitas, productos mas vistos, métodos de
pago y comportamiento del cliente— el médulo transforma la informacion dispersa en
indicadores claros, 1tiles y accionables.

4.5.2. Funcionalidades Principales

= Analisis de ventas: Permite obtener métricas agregadas, promedios y conteos
de ventas por periodo, con posibilidad de aplicar filtros por tienda, fecha u otros
parametros relevantes.

» Estadisticas de comportamiento de usuarios: Presenta informacién sobre vi-
sitas, conversiones, pedidos recientes y patrones de compra.

» Rendimiento por producto y categoria: Identifica los productos y categorias
con mayor actividad o volumen de ventas.

= Anadlisis de métodos de pago: Proporciona estadisticas sobre la frecuencia y
preferencia de los distintos medios de pago utilizados por los usuarios.

» Segmentaciéon geografica: Muestra la distribucién de clientes y ventas por ubi-
cacion geografica.

= Valor promedio de tickets: Calcula el gasto promedio por transaccion.
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4.5.3. Obtener promedio de ventas (GET /statistics/average/:appld)

Esta operacién permite calcular el promedio de ventas en un rango de fechas determinado.
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Figura 28: Endpoint para obtener el promedio de ventas de una tienda.

4.5.4. Obtener segmentacién geografica de clientes (GET /statistics/geo/:appld)

Este endpoint analiza la localizacion de los clientes registrados o compradores activos,
generando mapas de calor o diagramas de densidad. Facilita la identificacién de zonas de
mayor demanda y regiones potenciales para expansion comercial.
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Figura 29: Endpoint para obtener la distribucién geografica de los clientes de una tienda.

4.5.5. Obtener estadisticas de visitas (GET /statistics/views/:appld)

Permite monitorear el trafico general de la plataforma, incluyendo ntmero de visitas
unicas

Figura 30: Endpoint para obtener estadisticas de visitas de una tienda.

4.5.6. Obtener 6rdenes recientes (GET /statistics/recent/orders/:appld)

Proporciona un resumen cronolégico de las iltimas érdenes generadas en la tienda
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Figura 31: Endpoint para consultar las érdenes mas recientes de una tienda.

4.5.7. Obtener métodos de pago utilizados (GET /statistics/method-payments/:appId)

Figura 32: Endpoint para obtener estadisticas sobre el uso de métodos de pago.

4.5.8. Obtener categorias mas vendidas (GET /statistics/top-categories/:appld)

Este servicio genera un ranking de las categorias con mayor participacién en ventas.
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Figura 33: Endpoint para obtener el top de categorias con mayor nimero de ventas.

4.5.9. Obtener valor promedio de tickets (GET /statistics/tickets/:appld)

Calcula el importe medio gastado por cada cliente en una transaccion.

Figura 34: Endpoint para calcular el valor promedio por transaccién (ticket promedio).

4.5.10. Obtener productos mas vendidos (GET /statistics/top-products/:appld)

Genera un listado ordenado de los productos con mayor niimero de ventas.
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Insomnia

Figura 35: Endpoint para consultar los productos méas vendidos de una tienda.

4.5.11. Reflexion

El médulo de estadisticas constituye una herramienta fundamental para la gestion es-
tratégica de la plataforma. Su capacidad para convertir datos operativos en informacion
analitica aporta claridad, eficiencia y control al proceso de toma de decisiones. Gracias a
sus servicios y visualizaciones, es posible monitorear el desempeno comercial en tiempo
real y anticipar tendencias que impulsen la mejora continua del negocio.
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4.6. Exposicion de api para integraciones (Bepay webhook)

4.6.1. Objetivo

Esta funcionalidad tiene como propésito facilitar la interoperabilidad entre la plataforma
Contento y servicios externos mediante la exposicion de una API basada en webhook. En
particular, permite que terceros —como la pasarela de pagos BePay— puedan notificar a
la plataforma sobre eventos relevantes, como el estado de una transaccién, y activar flujos
internos de manera automatizada. Esto incluye acciones como la validacion de pagos, el
ajuste de inventario y el envio de notificaciones a los clientes, mejorando asi la eficiencia
operativa.

4.6.2. Procesamiento de Webhook de Pagos (pasarela BePay)

Este servicio recibe y procesa notificaciones enviadas por la pasarela de pagos BePay, las
cuales informan sobre el estado de las transacciones realizadas por los usuarios. El sistema
interpreta el contenido de la notificacion, busca la factura asociada, valida su estado vy,
si es valido, actualiza la informacién correspondiente, permitiendo responder en tiempo
real ante pagos aprobados, rechazados, pendientes o fallidos.

4.6.3. Funciones clave del webhook

= Recepcion de datos: Interpreta el payload enviado por BePay, incluyendo ID de
transaccion, método de pago, estado y metadatos.

= Validacién de factura: Busca la factura relacionada con la transaccion, verifican-
do que exista, no esté eliminada y no haya sido procesada anteriormente.

» Actualizacién de estado: Cambia el estado de la factura segun el resultado de
la transaccién (aprobada, rechazada, pendiente o fallida).

= Gestion de inventario: Actualiza la cantidad de productos vendidos segin el
detalle de la orden, y lanza notificaciones si se detectan niveles bajos de inventario.

= Notificacién al cliente: Envia un correo automaético al comprador informando el
estado de su transaccién y datos relevantes.

= Registro de actividad: Genera un log detallado del evento recibido, permitiendo
trazabilidad y auditoria de la operacion.
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Figura 36: Se procesa transaccién y se pasa a estado pendiente

4.6.4. Reflexion

Este modulo representa un componente esencial en la integracion de Contento con el
ecosistema digital externo. Su capacidad de reaccionar ante eventos en tiempo real, como
los generados por pasarelas de pago, Gracias a este diseno, se logra automatizar procesos
criticos como la confirmacion de pagos, la actualizacion de inventario y la comunica-
cién con los clientes, todo ello sin intervencién manual, mejorando significativamente la
experiencia del usuario final y la eficiencia del sistema
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4.7. Pruebas del Sistema

4.7.1. Objetivo de las Pruebas

El propdsito de esta etapa fue garantizar que los modulos desarrollados funcionaran de
manera correcta, estable y coherente con los requerimientos definidos para la plataforma.
Las pruebas buscaron comprobar que la légica de negocio respondiera adecuadamente an-
te distintos escenarios, validando tanto la estructura de los datos como el comportamiento
general de los servicios implementados.

4.7.2. Metodologia de Pruebas
Se aplicaron dos tipos de pruebas complementarias: unitarias y end-to-end (E2E).

Las pruebas unitarias se centraron en evaluar de forma aislada los servicios, controladores
y repositorios, asegurando que cada componente ejecutara su funcién correctamente. Para
ello, se utiliz6 el framework Jest, que permite simular dependencias mediante mocks y
verificar el flujo interno de ejecucién sin necesidad de conectarse a la base de datos real.

Por otro lado, las pruebas end-to-end (E2E) permitieron validar el funcionamiento integral
del sistema, comprobando la interaccién completa entre modulos, controladores y la base
de datos PostgreSQL. Estas pruebas se realizaron utilizando Supertest junto con el
entorno de Jest, enviando peticiones HT'TP reales a la aplicacién NestJS y verificando
las respuestas, los codigos de estado y la estructura de los datos retornados.

4.7.3. Cobertura y Resultados
Las pruebas se enfocaron principalmente en los siguientes médulos:

» Gestion de productos: Verificacion de la creacion, actualizacion, eliminacién 16gi-
ca e importacion masiva desde archivos Excel.

= Estadisticas: Validacién de consultas agregadas sobre ventas, visitas, productos
mas vendidos y comportamiento de los usuarios.

» Seguridad: Pruebas sobre el flujo de autenticacién con JW'T, validaciéon de permi-
sos por rol y proteccién de endpoints.

4.7.4. Evidencia de Pruebas

La figura 37 muestra un ejemplo del reporte generado por Jest, en el cual se evidencian
los resultados de las pruebas ejecutadas, los casos exitosos y la cobertura alcanzada por
cada moédulo del sistema.
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Figura 37: Reporte de resultados de pruebas generadas con Jest
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Figura 39: Resultado de pruebas generadas con jest

4.7.5. Reflexion

La implementacién de pruebas unitarias y end-to-end permitié verificar que cada compo-
nente del sistema cumpliera con su propoésito, tanto de forma individual como integrada.
Gracias a esta estrategia, fue posible detectar errores tempranamente, validar los flujos
principales de la aplicacion y asegurar que futuras modificaciones no afecten el funciona-
miento general.

63



5. Conclusiones

El desarrollo de este proyecto permitié cumplir con el objetivo de modernizar el backend
de la plataforma Contento. Tras finalizar las fases de diseno, implementacion y pruebas,
se obtuvieron las siguientes conclusiones técnicas y operativas:

5.1. Sobre la Arquitectura y Escalabilidad

La decisién de utilizar una Arquitectura Monolitica Modular en NestJS demostroé ser
la mas adecuada para el estado actual del proyecto. Esta estructura permitié organizar el
codigo por dominios de negocio (como Productos y Ventas) sin introducir la complejidad
de gestién que requieren los microservicios. Esto facilito el trabajo de desarrollo y dejo
un cédigo ordenado que el equipo podra mantener y escalar facilmente en el futuro.

5.2. Sobre la Gestion de Productos

El desarrollo del médulo de gestion de productos permitio establecer un control estricto
sobre la informacién del catalogo, asegurando que todos los datos ingresados cumplan con
las reglas de negocio antes de ser procesados. Esta estandarizacién, sumada a la imple-
mentacién de la eliminacién 16gica (soft delete) y la carga masiva, garantizo la integridad
del inventario y la preservacién del historial de ventas, solucionando los problemas de
inconsistencia presentes en la versién anterior.

5.3. Sobre la Seguridad y Control de Acceso

La seguridad de la plataforma mejord significativamente al implementar un control es-
tricto en los endpoints. Mediante el uso de Guards personalizados, se centralizo la
validacion de los tokens JWT y los roles de usuario (RBAC), asegurando que ninguna
operacién critica pueda ejecutarse sin los permisos adecuados.

5.4. Sobre la Capacidad Analitica

El médulo de estadisticas comprobd que el backend puede procesar y transformar datos
transaccionales en informacién til sin degradar el rendimiento del sistema. Gracias a
la optimizacion de las consultas en PostgreSQL, fue posible generar reportes complejos,
como la segmentacion geografica de clientes, lo cual aporta valor directo para la toma de
decisiones del negocio.

5.5. Conclusion General

El proyecto cumple con los requerimientos planteados, entregando una plataforma que
resuelve las limitaciones técnicas de la versién anterior. La migracion a TypeScript y
al ecosistema NestJS ha proporcionado al equipo de desarrollo un entorno de trabajo
estandarizado y tipado, lo que reduce la deuda técnica y deja a la empresa Contento
preparada para soportar el crecimiento de sus operaciones en el comercio electrénico.

64



Referencias Bibliograficas

[16]

[17]

18]

[19]

Atlassian. “Qué es Scrum?” Visitado 22 de dic. de 2024. direccién: https://www.
atlassian.com/es/agile/scrum.

Microsoft. “TypeScript: JavaScript with syntax for types,” visitado 22 de dic. de
2024. direccién: https://www.typescriptlang.org/.

Meta Platforms, Inc. “React — Una biblioteca de JavaScript para construir interfaces
de usuario,” visitado 18 de dic. de 2024. direcciéon: https://react.dev/.

K. Myéliwiec. “NestJS — A progressive Node.js framework,” visitado 18 de dic. de
2024. direccién: https://nestjs. com.

Camara Colombiana de Comercio Electrénico. “Informe del comercio electrénico
en 2022 y perspectivas 2023,” visitado 20 de oct. de 2025. direccion: https://www.
ccce.org.co/.

T. Buitrago y J. G. Restrepo. “Origen y evolucién del E-commerce en el mun-
do,” Pymas, visitado 27 de nov. de 2024. direccién: https://www . pymas . com.
co / ideas - para - crecer / mundo - pyme / infografia - evolucion - comercio -
electronico.

PowerData. “Migracion de datos: definicion, desafios y mejores practicas,” visitado
18 de dic. de 2024. direccion: https://www.powerdata.es/migracion-de-datos.
PostgreSQL Global Development Group. “PostgreSQL: The world’s most advanced
open source relational database,” visitado 18 de dic. de 2024. direccién: https:
//www.postgresql.org.

OpenJS Foundation. “Node.js Documentation,” visitado 22 de dic. de 2024. direc-
cién: https://nodejs.org/en/docs/.

L. Torvalds. “Git - Sistema de Control de Versiones,” visitado 22 de dic. de 2024.
direccién: https://git-scm. com.

GitHub, Inc. “GitHub - Plataforma de Desarrollo Colaborativo,” visitado 22 de
dic. de 2024. direccién: https://github.com.

Atlassian. “;Qué es Jira?” Visitado 22 de dic. de 2024. direccion: https://www.
atlassian.com/es/software/jira.

Microsoft. “Microsoft Teams,” visitado 22 de dic. de 2024. direccién: https://www.
microsoft.com/es-co/microsoft-teams/group-chat-software.

MUI. “Material Ul: The React component library you always wanted,” visitado
18 de dic. de 2024. direccién: https://mui.com/.

TypeORM. “TypeORM: Data Mapper and Active Record ORM for Node.js.” Re-
ferencia clave para la capa de persistencia, visitado 20 de oct. de 2025. direccién:
https://typeorm.io/.

Auth0. “Introduction to JSON Web Tokens (JWT).” Estandar utilizado para la au-
tenticacion, visitado 20 de oct. de 2025. direccion: https://jwt.io/introduction.
OWASP Foundation. “OWASP API Security Top 10.” Base para las practicas de
seguridad implementadas, visitado 20 de oct. de 2025. direccién: https://owasp.
org/API-Security/.

SmartBear Software. “Swagger OpenAPI Specification.” Estandar para la docu-
mentacion de la API, visitado 20 de oct. de 2025. direccién: https://swagger.io/
specification/.

K. Mysliwiec. “NestJS Documentation - Guards.” Documentacion oficial sobre la
implementacion de la capa de seguridad, visitado 20 de oct. de 2025. direccién:
https://docs.nestjs.com/guards.

65



[20]

[21]

D. F. Ferraiolo, D. R. Kuhn y R. Chandramouli, “Role-Based Access Control
(RBAC): Features and Motivations,” National Institute of Standards y Technology
(NIST), inf. téc., 1995, Estandar de la industria para el control de acceso. visitado
20 de oct. de 2025. direccién: https://csrc.nist.gov/pubs/proceedings/1995/
rolebased-access-control-features-and-motivations-paper.

M. B. Jones, J. Bradley y N. Sakimura, “JSON Web Token (JWT) - RFC 7519,”
Internet Engineering Task Force (IETF), inf. téc., mayo de 2015, Especificacién
técnica estandar para tokens de seguridad. visitado 20 de oct. de 2025. direccién:
https://datatracker.ietf.org/doc/html/rfc7519.

66



