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Resumen

El proposito de este proyecto surgid de la necesidad de la Empresa Ingenio
Carmelita S.A para controlar los activos de informacién que se manejan en la
compafia y ademas de dar una solucidn correcta para aquellos activos de
informacion més susceptibles a incidentes como lo son los de hardware y software.

Por medio de la metodologia de desarrollo RUP (Rational Unified Process) se
realizaron las diferentes actividades que permitieron la identificacién de los activos
y de los diferentes incidentes a los que estan expuestos estos, posteriormente se
realizo el proceso de disefio y construccion de la aplicacion que permitiera suplir los
requisitos planteados.

Para lo anterior se logré construir una aplicaciéon web con la capacidad de gestionar
los activos de informacion de la empresa de una forma facil y eficiente, y el cual
permitié guardar en la bases de datos de la empresa la referencia de los activos
importantes, asi como el control de la trazabilidad o movimientos de los mismos.
Ademas permite el registro y respuesta a los incidentes de hardware y software
logrando llevar un control sobre estos incidentes.



Abstract

The purpose of this Project emerged when the company Ingenio Carmelita S.A
identified the necessity to control the information assets which are managed in the
company. In addition, to give them an excellent and fast solution; In this case
hardware and software are the most susceptible to incident.

Different activities were carried out through the RUP development methodology
which allowed the identification of the assets also the different incidents that could
affect them. Immediately, the design and building process of the application which
could allow to stand in for set requirements.

By the way, a web application was successfully built with the capacity to manage the
information assets of the company in an efficient and easy way which permitted to
save the information of the assets’ reference in the data base. As well as the control
and the monitoring management. Of course, it has to be said that this application
allows the recording of the hardware and software problems.



CAPITULO 1

INTRODUCCION

1.1 Descripcion general

El uso y acceso a la informacién dentro de las empresas son un elemento clave que
permite que estas alcancen sus objetivos y por ende se puede lograr un mayor
crecimiento de sus organizaciones, aquella informacion catalogada como de alta
relevancia (activos de informacién) permite o facilita el proceso de toma de
decisiones generando asi que las empresas obtengan una ventaja competitiva
frente a sus rivales dentro del mercado al cual pertenecen. Esta informacion
considerada importante es a su vez la que requiere un mayor control para asegurar
que esta sea gestionada de una forma correcta y asi garantizar que la empresa
cumpla con sus finalidades de negocio. “Es sin duda el elemento determinante de
la dinamica econdmica y del entorno en el que se mueve la sociedad en general y
las empresas en particular” [1].

En esa misma direccion, la empresa Ingenio Carmelita S.A actualmente para
cumplir con la finalidad de su negocio tiene la necesidad de dar apoyo a la gestion
de activos de informacion y al control de incidentes de activos de hardware y
software, se realiz6 una busqueda de informacion de sistemas orientadas a la
gestién de activos que podrian convertirse en base u orientacion para el desarrollo
de la herramienta, se defini6 una metodologia de desarrollo para trabajar y en
conjunto con el Ingeniero Albeiro Marin, jefe del &rea de tecnologia e informética de
la empresa se plantearon los requerimientos esperados en el funcionamiento de la
plataforma. De igual manera se definio los procesos propios del area de tecnologia
para dar solucién a los problemas relacionados con los activos de hardware y
software, en base a esto se dio paso a analizar las diferentes herramientas que
podrian ser utilizadas en el desarrollo de la aplicacion, y asi por medio de los
diferentes ciclos de desarrollo definidos en la metodologia se fue construyendo una
aplicacién cada vez mas robusta y estable orientada a cumplir los requerimientos
planteados, la cual es descrita en este documento.

Con el desarrollo de un sistema web que permitié apoyar la gestion de los activos
de informacion en la empresa Ingenio Carmelita S.A, facilito a los jefes y
supervisores de los diferentes departamentos y sus subalternos el control de aquella
informacion considerada importante para la empresa, ya que esta es el eje principal
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sobre el cual las organizaciones aseguran el mejoramiento continuo de sus
procesos y por ende obtener un mayor crecimiento a nivel competitivo.

1.2 PLANTEAMIENTO DEL PROBLEMA

Administrar o gestionar los activos de informacion dentro de una empresa es sin
duda uno de los mayores retos que tiene una organizacion para garantizar que todos
los procesos que hacen uso de esta informacion estén debidamente orientados a
cumplir su finalidad, ya que si se gestiona de forma correcta los activos de
informacién se puede conocer su trazabilidad y asi entender el pasado, vigilar el
presente y proyectar o programar el futuro de las inversiones de la empresa con
base a los activos administrados. Actualmente la empresa Ingenio Carmelita S.A
cuenta con una gran cantidad de documentos o informacién considerados de alta
relevancia para la misma, denominados activos de informacion correspondientes a:
activos tangibles, intangibles, software de aplicacion, hardware, como por ejemplo
actas, formatos, equipos de cdmputo, licencias, entre otros, los cuales se
encuentran distribuidos por todas las areas de trabajo y son manipulados por una
gran cantidad de personas que la necesitan para realizar sus actividades laborales
diarias.

Por lo anterior, el Ingenio tiene una gran dificultad para dar apoyo a la gestién de
los activos mencionados, ya que no se cuenta con unos criterios claros de gestién
0 administracién de activos y de dominio de todo el personal que asegure que no
se vulnere la seguridad de estos, lo que ha ocasionado multiples problemas dentro
de la organizacion, ya que dependiendo del tipo de requerimiento, los tiempos de
respuesta para gestionar esta informacion puede tardarse entre 2 horas y 3 horas,
o0 incluso dias; y ademas existe la dificultad para dar solucién de posibles fallas a
aquellos activos mas susceptibles como hardware y software, los cuales no estan
debidamente definidos los parametros que permitan mitigar estos problemas de
forma rapida y efectiva.

Lo anterior ha conllevado a una gran dificultad para conocer en donde se encuentran
los activos deseados, quien o quienes son los responsables de manipular cierta
informacion dentro de los diferentes departamentos de la empresa, que acciones o
modificaciones han sufrido los activos recientemente, quien tiene la Ultima version
de un formato, cuales son los nuevos activos que han surgido, quien los creo o los
clasifico, y en general todos estos inconvenientes generados de una gestion poco
robusta para los activos de informacién.

Ademas como consecuencia de esta mala gestion, ha generado que la
disponibilidad de los activos correspondientes a hardware y software sea vulnerada
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al no tener disponible de forma rdpida los criterios que permitan mitigar de una forma
adecuada los posibles incidentes que se producen sobre estos. Estos incidentes
corresponden a fallas que se puedan producir como consecuencia de la
manipulacion de estos activos, como fallas en el software de aplicacion de la
empresa, perdida de informacioén a causa de la caida del sistema, dafio en el
hardware, fallo de controladores del equipo de computo, problemas relacionados
con el uso de las herramientas como antivirus, actualizaciones del sistema etc. Entre
otros problemas, los cuales deben ser reportados y solucionados de forma
adecuada y rapida para garantizar que el incidente no vuelva a presentarse.

Se hace necesario darle solucidon a esta problematica, con el fin de facilitar a las
personas de la empresa el apoyo a la gestion de los activos de informacién, para
gue asi se asegure que estos sean manipulados de una forma correcta para generar
beneficios organizativos para la empresa.

1.3 FORMULACION DEL PROBLEMA

¢, COmo sistematizar y automatizar la gestion de los activos de informacion de la
empresa Ingenio Carmelita S.A para facilitar la adecuada administracion de estos y
el manejo de los incidentes de los activos de hardware y software que estan
directamente relacionados con estos?

1.4 OBJETIVOS

1.4.1 Objetivo General

Desarrollar un sistema de informacion web para el apoyo a la gestion de activos de
informacion que permita su administracion y manejo de incidentes de hardware y
software en el Ingenio Carmelita S.A.

1.4.2 Objetivos Especificos

1. ldentificar y clasificar los activos de informacién del Ingenio Carmelita S.A
2. Disefiar e implementar componentes para la administracion de activos de
informacion que se puedan automatizar mediante el sistema web.
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3. Disefiar e implementar componentes para el manejo de incidentes de
hardware y software dentro de la empresa

4. Implantar el sistema web para el apoyo a la gestion de activos de informacién
en la empresa Ingenio Carmelita S.A en el area de informatica y
comunicaciones.

1.5 ESTRUCTURA DEL DOCUMENTO

El presente documento esta dividido en cuatro capitulos, el primer capitulo
anteriormente expuesto y los tres capitulos siguientes desarrollados de la siguiente
manera:

En el segundo capitulo se detalla el marco de referencia que se tomé en cuenta
para el desarrollo del trabajo de grado, alli se describen las herramientas mas
relevantes enfocadas a la gestién de activos y control de incidentes, ademas de la
descripcion de los conceptos mas relevantes enfocadas al problema a solucionar.

En el tercer capitulo se describe el desarrollo del proyecto, en el cual se detallan las
diferentes actividades realizadas en cada uno de los ciclos propuestos de la
metodologia escogida, alli se evidencia el proceso que se llevé a cabo para construir
el software y las pruebas correspondientes del producto.

Finalmente, en el capitulo cuatro se presentan las conclusiones que se obtuvieron
en el desarrollo de la aplicacién web, ademas se presentan los trabajos futuros que
se pueden desarrollar a partir del producto construido.
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CAPITULO 2

MARCO REFERENCIA

2.1 Antecedentes

En esta seccion se presenta como antecedente un trabajo realizado en el Ingenio
sobre la seguridad en la informacion de los activos, ademas se presentan diferentes
herramientas enfocadas a buscar soluciones en cuanto a la gestion efectiva de
activos de informacion dentro de una empresa y el manejo de incidentes sobre
activos de hardware y software, alli se hara una explicacion breve y concreta del
trabajo o herramienta mencionada donde se resaltara las ventajas y desventajas de
las soluciones encontradas. Posteriormente se mencionara el principal aporte que
se realizara con el desarrollo de la herramienta.

2.1.1 Trabajos dentro de la empresa.

En el ingenio Carmelita S.A se desarrolld un trabajo titulado “Disefo y estructura
del modelo de sistema de gestidn para la seguridad de la informacion basado en la
norma iso 27001:2005 en ingenio Carmelita S.A, este trabajo enfocado a la
seguridad de la informacién teniendo en cuenta los activos dentro de la
organizaciéon, nos permite tener una idea general de los principales riesgos a los
gue estan expuestos los activos de informacion en la empresa y los procedimientos
o los métodos que se deberian tener en cuenta para asegurar que los activos se
administren de forma correcta. “La Informacion es el eje primordial del soporte y
desempefio competitivo de los negocios, pero es a la vez, una fuente importante de
riesgo que requiere atencion para evitar la ineficacia en la entrega de servicios o
productos.” [2].

Segun este trabajo realizado dentro de la empresa es de vital importancia realizar
un plan que mitigue los riesgos en cuanto a la seguridad de los activos de
informacion, con el fin que estos riesgos no se materialicen o en caso de hacerlo
cual es el plan a seguir para dar pronta solucion al problema. Alli se hace un disefio
y estructura de un sistema de gestion de la seguridad de informacién que abarca
todos los activos dentro de la organizacion, este modelo se basa en los estandares
de la norma iso 27001:2005, con el fin de identificar todos los procedimientos y
acciones que pueden implementarse con el fin de mejorar la seguridad de la
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informacion. Dentro de la ventajas que conlleva la implantacion de este sistema se
encuentra “Reduccion de los riesgos involucrados al manejo de informacién en
medios informaticos.”, “Mejor reaccidn a incidentes de Seguridad Informatica.” [3],
entre otros beneficios relacionados con la informacion. La desventaja mas
significativa de este trabajo es que no esta actualmente implementado en la
empresa por lo que los riesgos en materia de la seguridad de la informacion todavia

son muy grandes por lo que los activos son vulnerables a fallas de administracion.

Este trabajo realizado dentro de la empresa nos permite evidenciar que dentro de
la empresa los activos de informacidn estan expuestos a diferentes inconvenientes
producto de que no existe actualmente un procedimiento generalizado para la
administracion de dichos activos, por lo que la informacion recolectada en el trabajo
anteriormente mencionado nos permite tener una idea de cémo la construccion del
producto de software debe garantizar que dichos inconvenientes sean
administrados para que se reduzcan lo maximo posible.

2.1.2 Software gestion de activos y manejo de incidentes

Entre los diferentes software investigado tenemos:

Easyvista: “La Gestidén de Activos Tl no es sélo encontrar tus activos, se trata de
agregar valor e inteligencia sobre ellos. Esto significa ir mas alla de una simple base
de datos de activos TI, para realizar una gestion de activos integral, de alto nivel,
gue englobe igualmente la gestion de software y procesos de negocio asociados”
[4]. Este es un software que permite llevar un control general de toda aquella
informacion que puede ser relevante para la empresa abarca desde la manipulacién
de software para conocer su estado y cumplimiento de licencias hasta el ciclo de
vida de los recursos, también se caracteriza o se destaca por mantener un registro
automatico de cambios. Sin embargo una principal falencia de este sistema es la
poca practicidad para utilizar esta herramienta ya que la cantidad de informacion
gue maneja es muy amplia y que en muchos casos puede no ser la que se necesita
realmente administrar, es decir se pierde capacidad de procesar aquella informacién
verdaderamente importante por estar manipulando otra que se puede obviar o que
se puede manipular con un sistema ya en operacion.

Infor EAM Enterprise: “EAM Enterprise es una completa solucion de gestion de los
activos empresariales que monitoriza de forma continua el estado y el rendimiento
de los activos, analiza los datos para detectar tendencias y anomalias y preve
problemas de rendimiento para tomar las decisiones y las acciones mas oportunas
en cada momento.” [5] Software con mas de 20 afios en el mercado el cual ha sido
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utilizado por muchas empresas a nivel mundial, dentro de sus principales
caracteristicas se encuentra en la de permitir que se clasifique de forma jerarquica
los activos dentro de la empresa, permite reducir costos en cuanto a la accién
oportuna de reclamo de garantia y permite llevar un control de presupuestos una
vez se elabora y se pone el plan en marcha. Investigando sobre la herramienta se
puede identificar que a pesar de tener las herramientas para notificar problemas en
un activo no cuenta con un sélido modulo para solucionar estos inconvenientes, ya
que la herramienta esté orientada a reducir costos en la manipulacién de los mismos
y no tanto para mitigar posibles errores en la manipulacion, ademas no existe un
claro control para las posibles actualizaciones de la informacion.

SysAid: Es un software enfocado a la ayuda de escritorio es decir la de proveer las
herramientas adecuadas para que el control de procesos y activos se realicen de
una forma clara y coherente. Las principales caracteristicas de este software es la
capacidad de ordenar las peticiones que los usuarios solicitan al sistema para que
posteriormente se pueda hacer un control de estos ya sea por jerarquizacion de
usuarios o por importancia de la demanda, su principal ventaja en cuanto a otros
sistemas es: “Unico software de IT que ofrece capacidades de comunicacion
completas: SysAid no sélo permite a los usuarios enviar emails, SMS, y mensajes
instantaneos entre si, sino que también es capaz de comunicarse automaticamente
con los usuarios. El tiempo de consumo de las llamadas telefénicas es reemplazado
por una comunicacion moderna y eficiente” [6]. Otro caracteristica es que permite
agregar tanto activos se necesite controlar pero de alli viene su principal desventaja
y es que este producto es dedicado a los activos de hardware y software limitando
su capacidad ya que no se puede llevar un control de otra clases de activos que son
importantes para una organizacion.

Belarc Advisor: “Construye un perfil detallado del software y hardware instalados
en su PC, incluyendo los hotfixes de Microsoft y muestra el resultado en su
explorador Web. Toda la informacion del perfil se mantiene privada en su PC y no
se envia a ningun servidor Web” [7]. Este software permite crear un inventario de
hardware y software dentro de la organizacion permitiendo asi que el control sobre
estos se realice de una forma mas sencilla y productiva, sin embargo esta limitado
solo hacia esta clase de activos y no permite enfocarse hacia otros tipos de
informacion importante.

Los anteriores producto de software permiten la manipulacion de activos de
informacion y control de incidentes sobre dichos activos, sin embargo estas
herramientas no permiten que los médulos destinados a la administracién y control
de incidentes estén relacionados entre si 0 que exista una buena integracién entre
ambas, generando que la utilizacion de estos software este enfocado a solo una de
estas dos caracteristicas. El software que se construy6é permite la integracion de
estas dos caracteristicas ya que el control de incidentes esta estrechamente
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relacionado con la administracion de los activos, esto nos permite generar un aporte
adicional a la administracién de activos ya que permite que se reduzcan o se
realicen los procedimientos adecuados cuando se presentan dificultades sobre
aguellos activos mas susceptibles a problemas.

2.2 Marco teorico

2.2.1 Gestion activos

Los activos de informacion es todo aquello que las empresas o entidades
consideran importante, por lo tanto un activo de informacion puede ser un equipo
de coOmputo, el software que utiliza la empresa, documentos fisicos que produce la
entidad como facturas, manuales, procedimientos, informes de ventas, informes de
compra etc, documentos digitales que estan guardados dentro de los ordenadores
o dispositivos de almacenamiento, y en fin todo aquello que se pueda catalogar
como de alto valor. Seria delicado que las empresas no tomaran medidas para tratar
de administrar esta informacién con el fin de que los procesos que hacen uso de
estos activos sean Optimos ya que si estas medidas son débiles o poco
estructuradas se podria perder la finalidad del negocio y asi se fracasaria en el
intento de crecer como empresa.

Adoptar medidas que permitan el uso correcto de los activos de informacién es sin
duda una de las metas que una organizacion deberia trazarse para garantizar que
el desempefio de la misma sea el correcto, estas medidas pueden ser el manejo
gue se le da a los activos de informacién como por ejemplo quien puede hacer uso
de la informacién, quien es el encargado de velar por que la informacion este
protegida, que permisos se tienen para manipular la informacion, que tipo de
manipulacion se puede hacer, que cambios se pueden efectuar sobre estos activos,
gue hacer en caso de que se produzca un error en la manipulacion de activos de
hardware y software los cuales son tipos de activos que son utilizados
frecuentemente por los trabajadores, ya que estos son las herramientas principales
sobre la cual se labora o trabaja hoy en dia, por lo cual las dificultades que puedan
surgir como consecuencia de la manipulacion diaria de estos es muy propenso a
materializarse, por esta razén la empresa debe buscar la mejor forma de solucionar
estos inconvenientes ya que hace parte de la buena gestién de los activos.

Es necesario en primera instancia conocer queé y cuales tipos de activos se le piensa
brindar un apoyo de gestion dentro de la organizacion, para después identificar
aguellos mecanismos 0 componentes que permitan que la gestibn sea mejorada
dentro de la organizacién y asi no malgastar tiempo y dinero en aquella informacién
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que no es tan importante 0 que en ese momento no presenta un nivel critico de
administracion.

La norma 1SO27001 es un conjunto de estandares desarrollado por la ISO
International Organization for Standardization) e IEC (International Electrotechnical
Commission) que proporcionan un marco de gestion de la seguridad de la
informacion que puede ser adaptada por cualquier entidad que desea implementar
un sistema de gestidon de la seguridad, esta norma ha sido utilizada por el ingenio
en un documento en el cual se especifican todos aquellos procedimientos que se
deben tener en cuenta a la hora de manipular la informacion para garantizar asi que
la seguridad de los mismos no sean vulnerados.

Esta seguridad puede apoyarse con una buena gestion de activos de informacién
por lo que adoptar algunas medidas de este proyecto asegura que la administracion
de los activos este orientada a mejorar los procesos internos dentro del Ingenio
Carmelita S.A. Uno de estos procesos es el levantamiento del inventario de activos
de informacion el cual permite identificar y clasificar los activos de la empresa, estos
activos se clasifican dependiendo de los tipos de activos que hacen parte de esta,
los cuales estan ya definidos y son correspondientes a equipos de cémputo,
software, activos fisicos y magnéticos, y sobre los cuales se definieron dentro de
este proyecto planteado en la empresa los criterios en los cuales se medira su nivel
de confidencialidad, integridad y disponibilidad. También se definen que informacién
relevante debe contener cada activo definido como:

e Nombre del activo, por ejemplo: equipo de usuario, router 014, proyecto,
expediente, etc.

e La descripcién del activo.

e Categoria a la que pertenece, por ejemplo: equipo, aplicacion, etc.

e Ubicacion: el lugar fisico o en el que se encuentra dentro de la organizacion.

e Propietario: entendiendo por tal al responsable del activo.

Con base en esta informacion o este levantamiento de inventario de activos de
informacion se pueden ya empezar a definir todos los componentes que se pueden
adoptar para brindar apoyo a la gestién de activos de informacion.
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2.2.2 Incidentes de hardware y software

Los incidentes que ocurren cuando se manipula un activo de hardware y software
es un problema muy frecuente dentro de las empresas, y al ser un problema que
ocurre casi todos los dias afecta el flujo de trabajo de cada proceso ya que se debe
parar por un tiempo determinado la actividad que se esta realizando para
posteriormente realizar el proceso de solucion a este inconveniente. Este tipo de
problema hace parte de la gestion activos ya que al haber mecanismos o
componentes de administracion adecuados para los activos se asegura que al
momento de producirse un inconveniente se pueda buscar la mejor solucion al
problema presentado.

ITIL (Information Technology Infrastructure Library) es un conjunto de conceptos y
practicas para la gestion de servicio de tecnologias de la informacién. Alli se dan
procedimientos detallados de gestion ideados para ayudar a las organizaciones a
mejorar la eficiencia de sus actividades de TI. ITIL como metodologia propone una
serie de estandares que permiten ayudar al control de operacion y administracion
de recursos, en la cual dentro de su concepto para apoyar los servicios de
administracion de un negocio se plantean una serie de procesos como:

Control, operacidn y administracion
de los recursos

RECURSO

Manejo de
incidentes

Manejo de
proplemas

Manejo de
configuraciones

Manejo de
cambios

Manejo de
entregas

llustracion 1 Metodologia ITIL
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Manejo de Incidentes
Manejo de problemas
Manejo de configuraciones
Manejo de cambios
Manejo de entregas

abrwnE

Dentro del proceso de manejo de incidentes se plantea un objetivo principal el cual
es el de reestablecer lo mas rapido posible el servicio afectado, para asi garantizar
que la disponibilidad del servicio sea afectado lo mas minimo posible. Asi mismo
dentro del proceso de incidentes existe una serie de subprocesos los cuales
garantizan que al cumplir todos los pasos establecidos se puede brindar un soporte
o ayuda confiable a aquellos problemas que se puedan presentar, los subprocesos
son:

MONITORED ¥ COMUNICACION

D SRS S A A A

Documentacion Cierre ¥

Detencion , ,
—— Clasificacién Soporte —— — Evaluacién .
P documentacion

incidents

contaillzackan

sl
3
MO
Contexto

llustracion 2 Actividades Manejo de Incidentes

Inwestigacion
WO |y diagnostico

2 l b J

MO
—» Perdido

e Deteccion del incidente: Es cuando el sistema presenta alguna anomalia o
falla y que esto se puede traducir en un error en el sistema o que el usuario
no puede hacer algo y recurre a pedir ayuda.

e Clasificacion del incidente: vemos si el error que se presenta es conocido 0
si nunca se ha presentado, en caso que el incidente sea conocido se hace el
procedimiento de solicitud de servicio
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e Soporte: Se ejecutan los pasos a seguir segun el manual de procedimientos
para poder llegar a la solucion de una forma viable y eficiente

e Documentacion y contabilizacion: Se documenta y se contabiliza para
conocer qué tanta incidencia tiene este problema

e Evaluacion: Para ver si efectivamente se resolvidé el incidente de forma
satisfactoria y en caso de ser afirmativa se cierra el incidente y en caso que
la solucion que se planted no es lo suficientemente eficiente o acertada para
que resuelva el problema, se recurre a hacer una investigacion y un
diagnostico

e Investigacion y diagnostico: Se buscan otras mejoras al problema dentro de
un contexto determinado, se entra a evaluar si el incidente es recuperable es
decir se puede solucionar o si el dafio es muy grande que hace que se dé
por perdido el servicio afectado.

e Cierre y documentacion: Se cierra el incidente y esta solucion se documenta
en una base de datos a la que se le llama base del conocimiento o Knowledge
Data Base (aqui vienen documentadas todas las soluciones, y se establecen
los pasos a seguir para que se hagan de forma eficiente) para que al
momento de volverse a presentar el incidente ya va a estar documentado y
esto hace que sea mas facil, rapida y eficiente su resolucion.

Durante el proceso de desarrollo de software se tuvieron en cuenta estos
subprocesos para el caso en que se presentaran incidentes en los activos de
hardware y software.
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2.3 Marco conceptual

2.3.1 Activo de informacion
Aquello que tiene alto valor para la empresa.

2.3.2 Automatizar

Ejecucion por medios propios de un proceso, donde se trasfieren tareas de
produccion a un conjunto de elementos tecnolégicos que operan con minima o sin
intervencién del ser humano.

2.3.3 Catalogar
Ordenar, clasificar o registrar elementos segin unas normas de ordenacion
definidas por el responsable de esta accion.

2.3.4 Criterios
Requisitos que debe ser respetado para alcanzar un cierto objetivo o satisfacer una
necesidad.

2.3.5 Empresa

Es una unidad econdmico-social, integrada por elementos humanos, materiales y
técnicos, que tiene el objetivo de obtener utilidades a través de su participacion en
el mercado de bienes y servicios. Para esto, hace uso de los factores productivos
(trabajo, tierra y capital).

2.3.6 Gestion
Administraciéon de recursos, para alcanzar los objetivos propuestos.

2.3.7 Hardware
Es la parte tangible y/o fisica del ordenador. Incidente: Circunstancia o suceso que
ocurre y que puede afectar al desarrollo de un proceso o de un elemento.

2.3.8 Mecanismo
Conjunto de pasos, elementos o0 acciones que pretenden simplificar la realizaciéon
de un objetivo

2.3.9 Mitigar
Medidas de intervencion dirigidas a reducir o atenuar el riesgo. Procedimiento: modo
de proceder o método que se implementa para llevar a cabo ciertas cosas o tareas.

2.3.10 Proceso

Es un conjunto de actividades planificadas que implican la participaciéon de un
namero de personas y de recursos materiales coordinados para conseguir un
objetivo previamente identificado.
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2.3.11 Seguridad de la informacion
Conjunto de medidas preventivas y reactivas de las organizaciones y de los
sistemas tecnoldgicos que permitan resguardar y proteger la informacion.

2.3.12 Sistema
Hace referencia al conjunto de herramientas conectadas entre si que interactian
para lograr un objetivo.

2.3.13 Sistematizacion

Proviene de la idea de sistema, de orden o clasificacién de diferentes elementos
bajo una regla o parametro similar. La sistematizacidbn es, entonces, el
establecimiento de un sistema u orden que tiene por objetivo permitir obtener los
mejores resultados posibles de acuerdo al fin que se tenga que alcanzar.

2.3.14 Software
Es el conjunto de pasos o instrucciones que necesita un ordenador para poder
ejecutar sus tareas, es la parte intangible del ordenador.

2.3.15 Soporte
Asistencia que brinda una compafiia para resolver problemas vinculados a sus
productos o servicios.
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CAPITULO 3

DESARROLLO DEL PROYECTO

Para la elaboraciéon de este proyecto se utilizé la metodologia de desarrollo RUP la
cual permitié a través de sus ciclos de iteracion ir ajustando la aplicacion hasta
obtener un producto final.

La metodologia RUP divide el proceso de desarrollo de software en cuatro etapas
o fases principales como lo son la fase de inicio, elaboracién, construccion y
transicion, a partir de estas etapas se pueden realizar varias iteraciones en nimero
variable dependiendo del proyecto a desarrollar, en cada una de estas fases se
hace énfasis en las distintas actividades que el desarrollo de software plantea.

Las actividades planteadas por RUP se dividen en dos flujos principales, el primer
flujo esta enfocado al trabajo del proceso y abarca las siguientes actividades:

e Modelado del negocio
e Requisitos

e Analisis y disefio

e Implementacion

e Pruebas

e Despliegue

El segundo flujo hace énfasis al trabajo de soporte y abarca las siguientes
actividades:

e Gestion del cambio y configuraciones
e Gestion del proyecto
e Entorno

Un ciclo en la metodologia equivale a realizar una serie de actividades enfocadas a
la fase en la que nos encontremos, en la fase de inicio se hace un mayor hincapié
en las actividades de modelado del negocio y requisitos, en la fase de elaboracion
se enfoca al disefio del software, en la tercera fase se realiza un mayor esfuerzo a
la construccion del producto, y por ultimo en la fase de transicion se orienta al
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despliegue del software en donde se realizan las pruebas necesarias para
garantizar que se tiene un producto preparado para ser entregado al usuario final.

De acuerdo a lo anterior, en el proyecto se llevo a cabo siete ciclos, y durante cada
ciclo se realizaron las diferentes actividades enfocadas al flujo de trabajo del
proceso planteadas en la metodologia, esto permitid ir avanzando hacia una
aplicacion que cumpliera con la especificacion de requerimientos planteados.
Ademas gracias a la actividad de gestién del cambio y configuracion permitio la
correccion de inconvenientes que fueron surgiendo en el desarrollo de la aplicacion
de una forma mas simple y sin que se pusiera en riesgo la culminacion del mismo.
A continuacion se detallan los diferentes ciclos utilizados y las actividades
desarrolladas.

3.1 Primer Ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboracidon | construccion | transicion
1 60 0 0 0 El problema a resolver ya

ha sido claramente
identificado y delimitado, se
empieza a realizar las
primeras actividades que
nos brinden informacion
acerca de los activos de
informacion dentro de la
empresa.

Tabla 1 Desarrollo Primer Ciclo

El primer ciclo del desarrollo del proyecto se enfoco en la parte de modelado del
negocio, en donde se procedio a recolectar informacion inicial sobre los activos de
informacion, se identificaron documentos en donde se especifican o se detallan
dichos activos dentro de la empresa, la mayoria de estos documentos estan en
formato digital, es decir se puede encontrar la mayoria de activos de informacion
detallados en archivos guardados dentro de los computadores de la empresa, se
pudo establecer de forma general unas categorias de activos en los cuales se
pueden clasificar dicha informacion. En la tabla 2 se expone las categorias
identificadas y los activos correspondientes a dicha categoria.
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Activos de informacion

Categoria Descripcion

Hardware Hace referencia a computadores tanto
de escritorio como portatiles y todos
los componentes que forman parte de
esto ordenadores como por ejemplo
memorias RAM, memorias ROM,
unidad de cd, tarjetas de red, fuentes
de poder etc., también hacen parte de
esta categoria servidores, impresoras,
equipos de red, entre otros.

Software Se incluyen todo el software de
aplicacion que se manejan dentro de
la empresa como por ejemplo los
aplicativos Biosalc y Senior. Ademas
de programas como office, adobe,
antivirus, Oracle, cobian backup entre
otros.

Digitales Hace referencia a todos los
documentos que se guardan dentro de
los computadores o dispositivos de
almacenamiento de la empresa, alli se
encuentran trabajos o documentos que
los trabajadores realizan diariamente
los cuales se trabajan con office,
también se guardan formatos,
instructivos, correos, entre otros. Que
son importantes para la empresa.

Tangibles Dentro de esta categoria se encuentra
todos los documentos que son fisicos
como por ejemplo facturas, archivos,
contratos, licencias entre otros, los
cuales se encuentran guardados en
archivadores o escritorios de la
empresa

Tabla 2 Categorias Activos Informacion
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3.2 Segundo ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboraciéon | construccion | transicion
2 80 20 0 0 Realizacion de las

actividades de recoleccion
de informacion, en donde se
obtuvo toda la informacion
pertinente para levantar un
inventario de activos de
informacion

Tabla 3 Desarrollo Segundo Ciclo

Durante el segundo ciclo se profundizo en la recoleccion de informacién sobre los
activos, se logro identificar los procesos o procedimientos que actualmente el area
de tecnologia e informatica de la empresa lleva a cabo con respecto a la
administracion de activos de informacion y el manejo de incidentes. En la figura 3
se muestra el diagrama de contexto del area de Tecnologia e informatica del Ingenio

en la cual se basa el proyecto.

é ~
Area Tecnologia e Infarmatica
Arza
Logistica
P Archivo Soporte
Usuario -
|'| [
(area) Base de Datos
Archivo Contral
Proveedor e
de
Sernvicios
—  Archivo Reportes
Diagrama de contexto )

llustracion 3 flujo de proceso
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El documento completo donde se detalla los procesos del &rea se encuentran en el
anexo A seccion 1.

Con base a los diagramas de flujo de datos se logré determinar los diferentes
formatos que se deben diligenciar al momento de realizar alguna gestion o
movimiento sobre los diferentes activos, estos formatos fueron importantes para la
construccion de la aplicacion ya que la forma como se crean y se aprueban deberian
ser involucrados dentro de la aplicacion. Algunos formatos se detallan a
continuacion:

Nombre formato Descripcién
Solicitud de usuarios Es un tipo de formato que se
maneja en la mayoria de areas
de la empresa, se utiliza cuando
un usuario desea realizar una
solicitud referente a los activos
de hardware y software, este se
utiliza tanto para incidentes
como para realizar alguna
revision de rutina de los activos.

Actas de entrega
Procedimiento que se utiliza

generalmente para los activos
de hardware que llegan a la
empresa, y como su hombre lo
indica su propésito es indicar
gue un activo en especifico fue
entregado a un usuario o area
en particular

Traslado interno de equipos Formato que se tramita siempre
gue exista un movimiento de

activos entre areas de la
empresa.
Requerimientos a aplicativos Este tipo de formato se tramita
cuando se requiere realizar una
accién dentro de los aplicativos
de la empresa, como por
ejemplo eliminar algun registro
gue se digito de forma erronea.

Tabla 4 Formatos de la empresa
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Con base a estos formatos se logro identificar una serie de campos comunes que
permitieran la creacién de un estdndar de formato que se pudiera tramitar dentro de
la aplicacion, el documento completo en donde se detallan los formatos mas
importantes que se tomaron en cuenta para el desarrollo de la aplicacion se
encuentran en el anexo A seccion 2.

Con el proposito de identificar los diferentes incidentes o problemas a los que estan
expuestos los activos de hardware y software, se recolecto informacion importante
gue permitié conocer los diferentes inconvenientes a los que estan comprometidos
estos tipos de activos, como por ejemplo los activos de software estan expuestos a
diferentes tipos de virus o malware, asi como también a errores l6gicos propios de
los aplicativos de la empresa, en cuanto a los activos de hardware existen diferentes
amenazas o vulnerabilidades a los que estan expuestos como el mal uso por parte
de los usuarios de los equipos o por defectos de fabrica. Con esta informacion
recolectada se logré obtener una idea general de cdmo deberia responder la
aplicacioén con base en los diferentes incidentes que podrian ocurrir. EI documento
completo en donde se detallan las amenazas y vulnerabilidades a los que estan
expuestos estos tipos de activos se encuentran en el anexo A seccion 3.

Ademas de lo anteriormente descrito se procedi6 a realizar un acercamiento a los
trabajadores de la empresa para que directamente expusieran los problemas o
fallos que han surgido como consecuencia de la manipulacion de los activos de
hardware y software, dichos problemas expuestos por los trabajadores ayudaron a
fortalecer la parte contextual en la que se debia desenvolver la aplicacion cuando
se produjera un incidente o requerimiento sobre esta clase de activos. En el anexo
A seccion 4 se detallan los problemas mas comunes descritos por los trabajadores
directos de la empresa.

Al final del segundo ciclo de la metodologia propuesta, se logré crear un inventario
de activos de informacion que nos permitio establecer la base de informacién de la
aplicacion, en latabla 5 se detalla un registro del inventario de activos en donde se
puede evidenciar las categorias de activos identificados para la construccién del
proyecto:

INVENTARIO DE ACTIVOS DE INFORMACION

AREA SISTEMAS

Responsable Albeiro Marin (Jefe Departamento)

Computador portatil Lenovo
Hardware Pantalla SAMSUNG SyncMaster 943

Mose Genius s/n x63309502157

31



INVENTARIO DE ACTIVOS DE INFORMACION

AREA SISTEMAS

Aplicativos Senior (Sapiens,Rubi,VetorH)

Aplicativos Biosalc (Sigind,Siman,Siagri,Sifrota,Cofrota)

Microsoft Windows-8 Professional

Microsoft Office 2013

Adobe Acrobat Reader

Kaspersky Antivirus

Suite office de todos los Pc’s del Ingenio

Licencias OEM de Windows de Pc’s de la empresa
Software

Instaladores de Plataforma ERP y Biosalc

SGBD Oracle

Suite Louts

Instaladores de Impresoras (Drivers)

Drivers de Boards de PC’s

Sistemas Operativos de Servicios (AlX, LINUX, UNIX)

Drivers de Tarjetas de Red PCI

Instaladores Software Gestién de Planta Eléctrica

Informes auditorias externas

Presupuesto del Departamento

Actas Comité Sistemas

Planchas de Digitalizacién SIG - CVC

Archivos de Departamento de Proyectos

Planos de Redes

Tangibles Carpeta de BIOSALC de Sistemas

Carpeta de SENIOR de Sistemas

Carpeta de BIOSALC (visita realizada al Brasil)

Carpeta de BIOSALC de Sistemas y Soluciones

Carpeta RFP

Carpeta SQL de Némina

ERP Agroindustry Informacién de BIOSALC

Informes Navegacion Internet
Digitales

Indicadores de Gestion
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INVENTARIO DE ACTIVOS DE INFORMACION

SISTEMAS

AREA

Presupuesto del Area

Actas Comité Sistemas

Contratos de Tercerizacion

Control de Acuerdos de Servicio

Solicitudes de Usuarios

Reportes de Acceso y Monitoreo de Aplicativos y Usuarios

Resultados de Auditorias Externas de Sistemas

Planes de Contingencia

Programacion de Copias de Seguridad

Bitacoras de Prestacion de Servicios

Tabla 5 Registro Inventario de Activos

El inventario completo se puede detallar en el anexo B.

3.3 Tercer Ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboracion | construccion | transicion
3 100 40 0 0 Levantamiento de

requerimientos, y disefio de
la base de datos

Tabla 6 Desarrollo Tercer Ciclo

En colaboracién con el jefe del area de Tecnologia e Informatica de la empresa se
elabord los requerimientos que debia tener el software para garantizar que el
problema de gestion de activos y el control de incidentes de hardware y software
fueran suplidos con la herramienta, se concret6 lo siguiente:
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3.3.1 Ambito del sistema

El sistema web se identifico por el nombre de “SISTEMA DE INFORMACION WEB
PARA EL APOYO A LA GESTION DE ACTIVOS DE INFORMACION” se
caracterizara por brindar herramientas para el control de los activos de informacién
y para el registro de incidentes de los activos de hardware y software de la empresa.
El sistema cuenta con los siguientes moédulos:

e Modulo Usuarios: crear, mostrar, buscar, actualizar, eliminar cuentas de
usuario, ademas de notificar pendientes y mostrar los activos asociados a un
usuario

e Moddulo Gestion: Divido en tres partes, el primero llamado basico el cual
permitird mostrar, buscar, crear activos y formatos, permitira registrar
solicitudes y procedimientos referentes a activos de hardware y software,
permitird agendar actividades, mostrar activos asociados a formatos vy
exportacion a archivos pdf de los formatos. La segunda division corresponde
a movimiento el cual permitird la actualizacion y eliminacién de activos,
formatos y procedimientos dentro de la aplicacion. La tercera division
corresponde a solicitudes, este permitira realizar todo el proceso de registro
de solicitud, asignacion, y respuesta de los requerimientos o incidentes que
se materialicen sobre los activos de hardware y software.

e Moddulo Perfiles: Asignacidon y administracion de los perfiles de usuario dentro
de la aplicacion.

e Modulo Reportes: Generacion de reportes y exportacion a archivos pdf de los
mismos.

3.3.2 Descripcién general del sistema
3.3.2.1 Perspectiva del software

El sistema no necesito de otra aplicacién dentro del ingenio para funcionar, la légica
del programa se instalé dentro del servidor de aplicaciones de la empresa, desde
alli se hace las operaciones necesarias para el funcionamiento del software el cual
consulta, guarda, elimina y modifica los datos alojados en el servidor de bases de
datos.
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3.3.2.2 Funciones del software

Este sistema tiene como funciones principales:

e Gestionar activos de informacion

e Gestionar el proceso de incidentes o requerimientos de usuarios referentes
a activos de hardware y software
e Generar reportes

3.3.2.3 Caracteristicas de los usuarios

Los usuarios del sistema son los trabajadores del ingenio Carmelita. S.A para los
cuales se han definido los siguientes permisos que tienen dentro de la aplicacion

Actores del sistema Funciones
Administrador Gestion de usuarios, activos,
formatos, procedimientos,
solicitudes, perfiles, reportes y
tablas maestras.

Jefe Autorizar solicitudes,
crear y registrar formatos,
crear y actualizar activos,

agendar actividades,
visualizar activos, formatos,
reportes,

registrar y cerrar solicitudes

Jefe Sistemas Asignar ingeniero soporte,
autorizar solicitudes,
crear y registrar formatos,
crear y actualizar activos,
agendar actividades,
visualizar activos, formatos,
reportes,
registrar y cerrar solicitudes,
asignar permiso de asignacion
Ingeniero Soporte Crear y registrar formatos,
crear y actualizar activos,
agendar actividades,
visualizar activos, formatos
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registrar solicitudes directas,
atender y cerrar solicitudes,
registrar procedimientos y
solicitudes

Empleado

Crear y registrar formatos,
crear y actualizar activos,
agendar actividades,
visualizar activos, formatos,
registrar y cerrar solicitudes

Tabla 7 Permisos Usuarios de la Aplicacion

3.3.3 Requerimientos especificos

Con base a los mddulos previamente descritos se procedié a definir los
requerimientos especificos de la aplicacion, estos requerimientos debian cumplir
con el propésito de construir una aplicacién que permitiera la administracion de
activos de informacion teniendo en cuenta las dificultades que actualmente existe
dentro del area para la gestion de dichos activos y para el manejo de los incidentes

de los activos de hardware y software.

A continuacién se muestran algunos requerimientos establecidos en la tabla 8:

Maodulo requerimiento

Descripcion requerimiento

Basico

El sistema en el mddulo gestion debera

permitir a un usuario con los permisos

adecuados crear activos de informacién
capturando los datos especificados.

Basico

El sistema en el modulo gestion debera
ofrecer una opcion mediante la cual se
pueda generar la visualizacion de todos los
activos de informacion registrados en el
sistema.

Bésico

El sistema en el modulo gestion debera
permitir a un usuario con los permisos
adecuados crear formatos con los
parametros establecidos.

36




Basico

El sistema en el modulo gestion debera
permitir a un usuario diligenciar los
formatos creados dentro de la aplicacion.

Movimiento

El sistema en el modulo gestion debera
permitir la visualizacion de todos las
modificaciones o acciones que ha sido
objeto un activo en especifico.

Movimiento

El sistema en el mddulo gestion deberé
permitir a un usuario actualizar los
procedimientos establecidos para los
incidentes de hardware y software.

Movimiento

El sistema en el modulo gestion debera
permitir a un usuario con los permisos
adecuados actualizar los formatos
previamente establecidos en la aplicacion.

Movimiento

El sistema en el mddulo gestion debera
permitir a un usuario actualizar los
procedimientos establecidos para los
incidentes de hardware y software.

Movimiento

El sistema en el mddulo gestion debera
permitir a un usuario administrador la
opcidn de eliminar activos de informacion
en caso que dicho activo haya sido creado
de forma inadecuada.

Solicitudes

El sistema en el modulo solicitudes debera
permitir a un usuario la opcion de registrar
una solicitud de un activo de hardware o
software.

Solicitudes

El sistema en el modulo solicitudes deberd
permitir al usuario al momento de
solucionarse un incidente registrar el cierre
del incidente o del requerimiento.

Solicitudes

El sistema en el modulo solicitudes debera
permitir al usuario encargado del soporte
registrar el cierre de la atencion.
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Solicitudes El sistema en el modulo solicitudes debera
presentar al usuario encargado del soporte
los procedimientos adecuados para un tipo
de incidente o de requerimiento en
especifico.

Solicitudes El sistema en el modulo solicitudes debera
permitir que la atencion del incidente o
requerimiento se realice una vez que sea

aprobada por los usuarios con los niveles

de autorizacion requeridos por los
procedimientos de la empresa.

Solicitudes El sistema en el mddulo solicitudes debera
ofrecer una opcidn para que un usuario con
un perfil definido pueda asignar un
ingeniero de soporte para atender la
solicitud del usuario.

Tabla 8 Requerimientos

La especificacion de requerimientos completos se encuentra en el anexo C.

3.3.4 Diagramas de entidad-relacién y relacional

Una vez se definid los requerimientos que debe suplir la aplicacion se procedi6 a
desarrollar el disefio de la base de datos, dicho disefio conto con la elaboracién de
los diagrama de entidad-relacion y con el diagrama relacional.

En la figura 4 se ilustran aquellas tablas correspondientes a la administracion de
activos, alli se puede evidenciar la forma y las relaciones de como se almacena la
informacion correspondiente a los tipos de activos y en la figura 5 se ilustran las
tablas correspondientes a los incidentes sobre los activos de informacion, y la
relacion que estos tienen con los formatos y procedimientos dentro de la aplicacién.
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Para una mayor comprension de las relaciones que se establecieron entre las
diferentes tablas de la base de datos se puede acudir al anexo D donde se ilustra
el diagrama completo, el diagrama relacional se detalla en el anexo E.

3.4 Cuarto ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboracion | construccion | transicion
4 100 80 0 0 Disefio de los modulos que

aseguren una buena
administracion de los
activos de informacion y
para el control de los
incidentes de activos de
hardware y software.

Tabla 9 Desarrollo Cuarto Ciclo

Dentro del disefio de los modulos de administracion y control de incidentes, se
elaboro los diagramas de casos de uso, los formatos expandidos de estos casos de
uso y los diagramas de secuencia basados en la version 2.2 de UML.

3.4.1 CASOS DE USO

Con el fin de especificar la comunicacién entre los diferentes actores y el sistema
se desarrollé los diagramas y los formatos expandidos de los casos de uso, a
continuacion se ilustran algunos de los diagramas desarrollados y un ejemplo del
formato expandido correspondiente al médulo expuesto.

3.4.1.1 MODULO GESTION
3.4.1.1.1 Béasico

Diagrama que permite especificar la relacion elemental que debe existir dentro de
la aplicacion para asegurar la administracién de activos de informacion.
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Diligenciados

Auforizacion

Registrar
Mazztras

llustracion 6 Diagrama Caso de Uso Modulo Gestion (Bdsico)

Formato expandido del caso de uso registrar procedimientos:

Caso de uso:

Registrar Procedimientos

Actores: Ingeniero de Soporte

Propésito: Este caso de uso le permite al Usuario registrar
procedimientos asociados a los activos de hardware
y software.

Resumen: Este caso de uso inicia cuando el Usuario se ubica

en la opcion “Registrar Procedimiento”, dentro del
panel de gestion.
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Tipo:

Primario-esencial

Referencias cruzadas:

Ninguna

Curso normal de los eventos

Accion de los actores

Accioén del sistema

1. El

de procedimientos.

Usuario ingresa a la opcion
registrar procedimiento dentro del menu

2. El sistema despliega los campos ‘“id
proveedor”, “tipo  solicitud”, “tipo
procedimiento”, “descripcién
procedimiento”, “informacion adicional’.

guarda la informacion.

3. El Usuario digita el procedimiento y

4. El sistema mostrara una ventana de
procedimiento creado.

Cursos alterno de los eventos

LINEA 4. Si el usuario digita un campo no valido, el sistema no permitira el registro,
se mostrara un mensaje indicandolo y sugiriendo que se vuelvan a ingresar los datos.

Tabla 10 Formato-Expandido (Registrar Procedimientos)

3.4.1.1.2 Actualizacioén

Diagrama que ilustra el movimiento que se genera sobre los activos de informacion.

USUARIC

Eliminar Activo

I

Actualizar
Activo

Actividad
Activi

Eliminar
Farmato

Actualizar
Farmato

Actualizar
Procedimiento

Actualizar
Maestro

Eliminar
Maestro

llustracion 7 Diagrama Caso de Uso Modulo Gestion (Actualizacion)
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Formato expandido del caso de uso Eliminar Activo:

Caso de uso: Eliminar Activo

Actores: Administrador.

Proposito: Este caso de uso le permite al Usuario Administrador
eliminar un activo creado incorrectamente en la
aplicacion.

Resumen: Este caso de uso inicia cuando se ubica el activo al
cual se desea eliminar de la aplicacion. El Usuario
Administrador ingresa a la opcion “eliminar activo”
dentro del panel de gestion.

Tipo: Primario-esencial

Referencias cruzadas: Caso de uso Mostrar Activos, Buscar Activos

Curso normal de los eventos

Accion de los actores

Accion del sistema

1. El Usuario Administrador ingresa a la | 2. El sistema despliega la alerta de que se

opcién de eliminar activo.

va a realizar una eliminaciéon de un activo.

3. El Usuario Administrador confirma la | 4. El sistema mostrara una ventana de

eliminacion del activo.

activo eliminado y mostrara el panel
principal.

Cursos alterno de los eventos

LINEA 4: El sistema informa que no se pudo realizar la eliminacion ya que el activo
se encuentra relacionado con varios registros de la aplicacion.

Tabla 11 Formato-Expandido (Eliminar Activo)

3.4.1.2 MODULO SOLICITUDES

Diagrama que permite especificar las relaciones que posee la aplicacion para
garantizar el manejo de incidentes.
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USUARIO

Asignar

Diligenciar
Solicitud

Farmatao

=|ncludes=

Peticidn
Autarizar
solicitud

Atencidn
Presentar
FProcedimiento

Cerrar
Solicitud
Asignar
Ingeniero
Asignar

Permisos
Ingeniero

Procedimiento
FProveedores

llustracion 8 Diagrama Caso de Uso Solicitudes

SISTEMA

Formato expandido del caso de uso Diligenciar Solicitud:

Caso de uso:

Diligenciar Solicitud

Actores: Administrador , Jefe, Jefe sistemas, Ingeniero
Soporte, Empleado
Propdésito: Este caso de uso permite a los usuarios de la
aplicacion registrar solicitudes referentes a los
activos de hardware y software.
Resumen: Este caso de uso inicia cuando un usuario ingresa
al panel de solicitud de usuarios.
Tipo: Primario-esencial
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Referencias cruzadas: |

Caso de uso autorizar solicitud, asignar formato

Curso normal de los eventos

Accion de los actores

Accion del sistema

1. Elusuario ingresa al panel de
solicitud de usuarios.

2. El sistema muestra las diferentes
solicitudes registradas en el sistema
clasificadas por los parametros
establecidos y un campo vacio para
digitar.

3. El usuario escoge la solicitud o
escribe una nueva solicitud que no se
encuentra dentro de las registradas en

el sistema.

4. El sistema informa de la solicitud
escogida y verifica los diferentes
formatos creados dentro de la aplicacion
comparando estos con la solicitud
creada.

5. El sistema muestra la informacion del
formato.

6. El usuario procede a llenar los
campos requeridos en el formato y
guarda la informacion.

7. El sistema guarda y asocia el formato
con el activo afectado.

8. El sistema informa que la solicitud se
realiz6 con éxito.

Cursos alterno de los eventos

Linea 5. El sistema informa que no hay formatos asociados con el tipo de solicitud
requerida e informa que la solicitud se realiz6 con éxito.

Tabla 12 Formato-Expandido (Diligenciar Solicitud)

3.4.2 DIAGRAMAS DE SECUENCIA

Diagramas disefiados para la definicion de los diferentes objetos que interacttan
atreves del tiempo de ejecucion de un proceso determinado, a continuacion se
ilustran dos de los diagramas elaborados dentro del desarrollo del software.

46



A

| UsUARICE ‘ ‘

| | Canexién BD | |

QUERY

1. Ingress al panel de gesti

2. Ingress a buscar activo

5. Digits param

31. Digits nu

igﬁb

——®&

—

—»

3. Envis peticisn

7. Desplisgs campos

9. Envia astss

25. Datos sctive

30.Datos modificables

32 Envio datos

48. Informa sclive

[Fls Peticién

—_—®

€ Respussts

10. Envia datos

D

24, Datos sdtivo

25, Paticidn

—®

29. Dstos modificablss

4

23, Envio dates

—

47. Datos actuslizados

4

conexién BD

15.Conectado

16 Petlcion datos

A

v

v

tos activo

29, Actusl

A

v

4
<4

v

izacion dstos

s {sctuslizades

v

48.Desconectado

40. Update

41. Updste exitoso

A

v
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llustracion 10 Diagrama de Secuencia Modulo Solicitudes (Diligenciar Solicitud)

El documento completo de los diagramas de casos de uso, formatos expandidos y
diagramas de secuencias se encuentran en los anexos F, y G respectivamente.
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3.5 Quinto ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboraciéon | construccion | transicion
5 100 100 35 0 Definicion de la arquitectura

en donde se desarroll6 la
aplicacion, generacion del
script de la base de datos y
definicion de las tecnologias
y herramientas para la
construccion del software.

3.5.1 Arquitectura

Tabla 13 Desarrollo Quinto Ciclo

Para la implementacion del sistema web en el ingenio Carmelita S.A se utilizé una
arquitectura cliente-servidor l6gica de tres capas como se ilustra en la siguiente

figura.

1. Capa de presentacion

MNAVEGADORES WEB

2. Capa de negocio

=

llustracion 11 Arquitectura sistema

3. Capa de datos

—

SERVIDOR DE APLICACION

SERVIDOR DE BASE DE DATOS

Capa de presentacion: Para acceder a la interfaz de la aplicacion los usuarios
pueden acceder a traves de los diferentes navegadores instalados en los equipos
de computo de la empresa, la aplicacion cuenta con la funcionalidad de ser
adaptativa a cualquier tamano de pantalla de un dispositivo determinado por lo que
aguellos que desean acceder por medio de dispositivos moviles dentro de la red
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interna del Ingenio Carmelita S.A pueden hacerlo y a su vez encontrar una interfaz
amigable y compatible con el dispositivo utilizado.

Capa de negocio: Dentro de la empresa existen diferentes servidores encargados
de prestar servicios a los usuarios, entre estos servidores existen dos servidores
encargados principalmente de almacenar los aplicativos que actualmente se utilizan
dentro del ingenio, la aplicacion fue instalada en uno de estos dos servidores de
aplicaciones y desde alli se procesan todas las peticiones de los usuarios
conectados a la aplicacion para presentar la informacion requerida atreves de
interacciones con el servidor de bases de datos.

Capa de datos: Dentro de la empresa existe un servidor de bases de datos Oracle
10g el cual fue el utilizado para almacenar la informacion de la aplicacion, dentro
de este servidor existe una instancia de pruebas que se tomé para probar la
aplicacion web.

3.5.2 Tecnologias

Para la construccion de la aplicacion se ha utilizado distintas tecnologias y
lenguajes de programacion, se optd por el lenguaje de programacion java, ademas
se utilizaron complementos o herramientas para hacer mas robusta la aplicacion,
los cuales se detallan a continuacion.

3.5.2.1 Servlets

Es una clase en el lenguaje de programacion Java que extiende de la clase
HttpServlet y responde una peticion HTTP en un contenedor Web, esta clase de
java nos permitié procesar las peticiones que se enviaban desde los navegadores,
para posteriormente enviar la informaciéon correspondiente.

3.5.2.2 Java server pages

Java Server Pages (JSP) son archivos que contienen HTML y codigo Java
embebido, este tipo de archivos nos permitia construir codigo HTML de nuestra
aplicacion, ademas de mostrar respuestas enviadas desde los servlets atreves del
codigo java.
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3.5.2.3 Html

Siglas de HyperText Markup Language “lenguaje de marcas de hipertexto”, este
lenguaje fue utilizado dentro de los archivos jsp para crear la estructura de nuestra
aplicacion web.

3.5.24Css

Las hojas de estilo en cascada o CSS, este tipo de lenguaje nos permitié de una
forma sencilla, definir todo tipo de formatos, colores, posiciones, etc. que le
gueriamos dar a nuestra aplicacion Web, es decir la apariencia de nuestra
aplicacion.

3.5.2.5 Javascript

Es un lenguaje de programacion interpretado y se utiliza principalmente en su forma
del lado del cliente, este tipo de lenguaje fue utilizado principalmente en nuestra
aplicacion para manejar los eventos que realizaban los usuarios dentro de la
aplicacion.

3.5.2.6 Jquery

Biblioteca de Javascript utilizada para simplificar la interaccion entre los documentos
isp.

3.5.2.7 Ajax

Es una técnica de desarrollo web para crear aplicaciones interactivas, este tipo de
técnica nos permitio realizar cambios sobre las paginas web sin necesidad que la
pagina se recargue, ya que utiliza una comunicacion asincrona con el servidor que
permitié que los datos adicionales que se le soliciten al servidor se carguen en un
segundo plano sin interferir con el comportamiento total de la pagina.
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3.4.2.8 Bootstrap

Es un framework que permitié crear interfaces web con CSS y JavaScript que
adaptan la interfaz dependiendo del tamafio del dispositivo en el que se visualice de
forma nativa, es decir, automaticamente se adapta al tamafio de un ordenador o de
una Tablet sin que el usuario tenga que hacer nada, esto se denomina disefio
adaptativo.

3.5.3 Herramientas

Las herramientas utilizadas en el desarrollo de nuestra aplicacion han sido:

3.5.3.1 Netbeans

Es un entorno de desarrollo que nos permitio facilitar la codificacion de la aplicacion,
atreves de este IDE utilizamos todas librerias necesarias para hacer de la aplicacion
una herramienta robusta y que se adaptara a los requisitos planteados.

3.5.3.2 Glassfish

Servidor de aplicaciones de software libre, este servidor se utilizd en nuestra
maquina para simular en una primera instancia la aplicacion, sobre este servidor se
ejecuto la aplicacion a medida que se iba construyendo.
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3.6 Sexto ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboraciéon | construccion | transicion
6 100 100 90 20 Codificacion de los médulos

especificados e
implementacion de pruebas

Tabla 14 Desarrollo Sexto Ciclo

A medida que se desarrollaba los diferentes médulos de la aplicacion se visualizaba
su funcionamiento por medio del servidor glassfish instalado en la maquina local,
esto permitié que cada mdédulo o conjunto de funciones orientadas a cumplir un
requerimiento especifico de la aplicaciobn estuviera en constante monitoreo
realizando los ajustes necesarios en la codificacidén para garantizar que la aplicacion
cumpliera con los requisitos planteados.

Estos ajustes se realizaban a partir de los resultados obtenidos por las pruebas
funcionales y unitarias las cuales permitieron que se obtuviera una aplicacion web
orientada a dar apoyo a la gestién de activos de informacion en la empresa Ingenio
Carmelita S.A, a continuacion se describe las pruebas realizadas y de forma general
la aplicacion obtenida.

3.6.1 Pruebas

3.6.1.1 Pruebas Funcionales

Las pruebas de este tipo se realizaron bajo un enfoque de caja negra, con el
propésito de evaluar que cada requerimiento planteado fuera suplido por la
aplicacion, de igual manera se requeria comprobar el flujo del proceso de cada caso
de uso mencionado en los ciclos anteriores.

En las tablas 15y 16 se describen algunos de los casos de prueba que se realizaron
para evaluar la respuesta del sistema.
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Requerimiento o Caso de uso
relacionado:

Crear Activos

Actores:

Todos los usuarios

Proposito:

Comprobar el funcionamiento de crear un
activo de informacion dentro de la
aplicacion.

Precondiciones:

Los usuarios deben estar registrados en
la aplicacion

Datos de prueba:

” o« LE 11

‘equipo1”, “sistemas”, “activo
erty-tyui”, “192.168.40.12”.

” o«

, WEeWws-

Resultados esperados:

Activo creado.

Eventos

Accion de los actores

Resultado esperado

1. El Usuario ingresa a la opcion crear
activo dentro del panel de activos y
selecciona el tipo de activo que desea
crear.

2. El sistema despliega los campos
establecidos para el tipo de activo
seleccionado.

3. El Usuario diligencia los campos.

4. El sistema automaticamente guardara
los datos.

5. El sistema mostrara una ventana de
activo creado.

Detalles de

la ejecucion

Resultado obtenido:

Prueba exitosa Sl ( X ) NO ()

Comentarios de la prueba:

Los resultados esperados se obtuvieron,
la aplicacion web permite crear activos
de informacion.

Fecha:

1 de abril del 2015

Realizado por:

Juan David Rodriguez

Tabla 15 Caso de

prueba - Crear Activo

Requerimiento o Caso de uso
relacionado:

Diligenciar Solicitud

Actores: Administrador , Jefe, Jefe sistemas,
Ingeniero Soporte, Empleado
Propésito: Comprobar el funcionamiento de

diligenciar un procedimiento dentro de la
aplicacién cuando se produce un
incidente en los activos de hardware y
software.
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Precondiciones: El usuario debe estar registrado en la
aplicacion web.

Datos de prueba: Se escoge “cambiar pantalla”.
Resultados esperados: Solicitud exitosa.
Eventos
Accion de los actores Resultado esperado
1. Elusuario ingresa al panel de 2. El sistema muestra las diferentes
solicitud de usuarios. solicitudes registradas en el sistema

clasificadas por los parametros
establecidos y un campo vacié para
digitar.

3. El usuario escoge la solicitud o 4. El sistema informa de la solicitud
escribe una nueva solicitud que no se escogida y verifica los diferentes
encuentra dentro de las registradas en | formatos creados dentro de la aplicacion

el sistema. comparando estos con la solicitud
creada.
5. El sistema muestra la informacion del
formato.

6. El usuario procede a llenar los 7. El sistema guarda el formato

campos requeridos en el formato y diligenciado.

guarda la informacion.

8. El sistema informa que la solicitud se
realizd con éxito.

Detalles de la ejecucion

Resultado obtenido: Prueba exitosa Sl ( X ) NO ()

Comentarios de la prueba: Los resultados esperados se obtuvieron,
la aplicacion web permite diligenciar
solicitudes cuando se presentan
incidentes en los activos de hardware y

software.
Fecha: 1 de abril del 2015
Realizado por: Juan David Rodriguez

Tabla 16 Caso de prueba. Diligenciar Solicitud

El documento completo de los casos de prueba realizados se encuentra en el anexo
H.
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3.6.1.2 Pruebas Unitarias

Este tipo de pruebas se realiz6 sobre cada médulo creado en la aplicacion con el
fin de determinar el correcto funcionamiento de las clases y métodos involucrados
en cada proceso de la aplicacidén, para realizar estas pruebas utilizamos la
herramienta SeleniumHQ el cual nos permitié recolectar todas las acciones que los
usuarios realizan en el navegador web cuando estan utilizando la herramienta, a
partir de alli se ejecutan las acciones recolectadas para comprobar que la aplicacion
respondia adecuadamente.

A continuacion se detalla uno de los procesos escogidos para evaluar la aplicacion,
de forma adicional se exporto algunas de las pruebas obtenidas a archivos Java
para evaluar la aplicacion con Junit y asi ratificar que los métodos o clases
respondian adecuadamente.

En la figura 12 se detalla el proceso de crear un activo, con la herramienta
SeleniumHQ guardamos los eventos involucrados en dicho proceso.

- 0

[ ADMINISTRACIGN x | +
& | @ nttp://localhost:2084/gestion_activos/principaljsp# ¢ | |B - Google P B ¥ A & & @ =
~
Q,Wh GESTION DE ACTIVOS DE INFORMACION =~ =~ R g &~
Cometna .0
e crear activo (untitled suite) - Selenium IDE 2.9.0 * = =
Search. Q Archivo (F) Editar Actions Options  Ayuda
Base URL | http://localhost:2084/ v
ast  Slow = pa 1) -
& INCIO == PE P ¢ ©-e
Test Case Table | source
EllGestién Maestros < activo ™ tale .
BaLE < crear activo Comman d Value Digitales Tangibles
“
@lGestion Usuarios < open
click
@ Activos v lick
sertAlert
Crear Activos click
type sistemasir
Mostrar Activos type equipel
type - quea-sdesa-dert-asdf
Solicitar Autorizacion K id=serieq 102.168.11.22
- . click id=enviarseq
@l Procedimientos
= saime asserthlert Activo guardado stock equipo v
@l Formatos < Comman d [assertlert v
[ ] Target Activo guardade stock equipo Select Find
Agendar tareas Runs 0 Value
Failure: 0
Solicitudes de Usuario
Log | Reference Ul-Element | Rollup Infor Clear
Reportes
# Ul Elements <
i Multi-Level Dropdown <
hitp://localhost:8084/gestion_activos/principal jsp# v

llustracion 12 SeleniumHQ - Guardar acciones de crear activo
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En la figura 13 se ejecuta el archivo para comprobar que el proceso guardado se
ejecuta correctamente.

| [#] ADMINISTRACION ®

€)@ hipl fgestion_actives/principaljsp# & | B - Google P B ¥ A O G E =

~
[l Gestion Maestros < Equipos Pieza E/S principales Software Digitales Tangibles
Ed Gestion Usuarios <
Archivo () Editar Actions Options Ayuda
kil Activos h Base URL | http://localhost:8084/ v
Fast_ Slox B2 P 2@ ©-e
Crear ACtivos e | Tabte [source]|
crear activo
Mostrar Activos Command Target Value
W |type id=serise sistemasjr ~
Solicitar Autorizacion type Piein equipol
type quea-sdesa-dert-asdf
<
[ Procedimientos b P — v
Command |assertAlert v/
@l Formatos < H
Target ‘A:tlvo quardado stock equipo | ‘ Select | ‘ Find |
Agendar tareas Runs: 1 Value ‘ ‘
Failures: 0
Solicitudes de Usuario - -
log | Reference | Ul-Element | Rollup | Infor Clear
OTIOT EXECTY, TGroR [T Nl
~
BRI [info] Executing: Iclick | id=registrarac | |
[info] Executing: |assertAlert | hola | |
<
# Ul Elements finfo] Executing: |dick | id=menuea | |
[info] Executing: Itype | id=serise | sistemasjr |
h Multi-Level Dropdown ¢ [info] Executing: |type | id=serie | equipol |
[info] Executing: |type | id=serse | gwea-sdesa-dert-asdf |
[info] Executing: [type | i erieq | 192.168.11.23 |
[info] Executing: |click | id=enviarseq | |
[info] Executing: |assertAlert | Activo guardado stock equipo | |
[info] Test case passed
info] Test sulte completed: 1 played, all passe: v
e
v

llustracion 13 SeleniumHQ - Ejecutar acciones de crear activo

En la figura 14 se exporta el archivo a Junit.

File Edit Source Refactor Novigate Search Project Run Window Help

RSl Hhwikd NS -0 G- mE S P E e [Quick Access | AIE@iligisstEY#Debug:@Jamsm
o crear activos java 53 —
o public class CrearActivo { ~

private WebDriver driver;

private String baseUrl;

private boolean acceptlextAlert = true;

private StringBuffer verificationErrors = new StringBuffer();

< @Before
public void setUp() throws Exception {
driver = new FirefoxDriver();

baseUrl = "http://localhost:3884/
driver.manage().timeouts().implicitlyWait(36, TimeUnit.SECONDS);
}

o @Test

public void testCrearActivo() throws Exception {
driver.get(baseUrl + "/gestion_activos/
driver.findElement(By. linkText("Activos"}).click();
driver.findElement(By.id("registrarac”)).click(};
assertEquals(“hola", closeAlertAndGetItsText());
driver.findElement(By.id("menueq")).click();
driver.findElement(By.id("serise")).clear();
driver.findElement(By.id("serise")).sendkeys("sistemasir");
driver.findElement(By.id("serie”)).clear(};
driver.findElement(By.id("serie")).sendKeys("equipel”);
driver.findElement(By.id("serse”)).clear(};
driver.findElement(By.id("serse”)).sendKeys("quea-sdesa-dert-asdf");
driver.findElement(By.id("serieq")).clear();
driver.findElement(By.id("serieq")). sendkeys("192.163.11.23");
driver.findElement(By.id( enviarseq")).click();
assertEquals(“Activo guardado stock equipo”, closeAlertAndGetItsText());

S @after
public void tearDown() throws Exception {
driver.quit();
String verificationErrorstring = verificationErrors.tostring();
if (1"".equals(verificationgrrorstring)) {
fail(verificationErrorString);

llustracion 14 Junit - Crear activo
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3.6.2 Descripcion general de la aplicacion

En la aplicacidn existe tres paneles principales en la cual los usuarios podran hacer
uso de las diferentes opciones que la aplicacion brinda teniendo en cuenta los
perfiles asignados a los diferentes usuarios para la gestion de activos y control de
incidentes de hardware y software.

En la figura 15 el primer panel situado en la parte superior de la aplicacion los
usuarios podra visualizar el nombre del usuario que se encuentra registrado,
ademas de los diferentes pendientes que se generan dentro de la aplicacion, y
podran visualizar las tareas agendadas.

En el segundo panel se encuentra la barra de navegacion, desde alli los usuarios
accederan a las opciones mas destacadas de la aplicacion, esta barra siempre
permanecera visible para los usuarios sin importar la opcion en la cual se
encuentren, esto facilitara que los usuarios puedan acceder a cualquier otra opcién
siempre que lo deseen.

El tercer panel es el area de la aplicacion en donde se mostrara la informacion
generada a partir de los diferentes eventos que los usuarios realicen dentro de la
aplicacion.

I @ INGENIO CARMELITA S.A @ =~ ’ B4 [ I

GESTION DE ACTIVOS DE INFORMACION

BIENVENIDOS!

EL SISTEMA WEB PARA EL APOYO A LA GESTION DE ACTIVOS DE INFORMACION LES DA LA BIENVENIDAD A
LA APLICACION,PODRAN ENCONTRARAN DIFERENTES RECURSOS QUE FACILITARAN EL CONTROL DE SUS
ACTIVOS, LA HERRAMIENTA OFRECE LAS SIGUIENTES HERRAMIENTAS:

Crear. visualizar. modificar y eliminar Diligenciar Solicitudes Reportes

Control de activos de informacian.tipos de formatas, Si se les presenta algin incidente con sus activos de Los usuarios con los permisos adecuados podrén
procedimientos, ademas podran agendar tareas, hardware y software podran registrar la solicitud de acceder a los reportes que la aplicacion brinda.
solicitar autorizaciones, visualizar pendientes y forma inmediata en nuestra aplicacion

Guarde sus reportes en formato POF
exportar sus formatos

Las solicitudes podran ser administradas por los
usuarios comespondientes

llustracion 15 Pdgina principal SGA

En la figura 16 se puede visualizar las diferentes opciones destinadas a la
administracion de los activos de informacion, como por ejemplo la creacion de
activos de informacion en donde los usuarios deberan escoger el tipo de activo que
desean crear para posteriormente diligenciar el formulario desplegado y guardar la
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informacion. Ademas podemos observar la opcion destinada para que los usuarios
realicen las solicitudes correspondientes a incidentes generados sobre los activos
de hardware y software.

G Gesiion Massiros < GESTION DE ACTIVOS DE INFORMACION

@I Gestién Usuarios

e Equipos Pieza E/S principales Software Digitales Tangibles
ivos

oo Ations Ingrese los datos para crear un stock de equipo

Mostrar Adtivas 1d Stock Equipo:

Solicitar Autorizacion

) ) . 1d Equipo:
Registrar Tipos de Solicitudes
@l Procedimientos
1d Usuario:
[ Formates
jrodriguez
Agendar tareas
1d Ubicacion Equipo:
Solicitudes de Usuario sistemas v
Reportes Id Estado Equipo:
activo v
Serial Equipo:
Ip Equipo:

Iocalhost:9090/gestion_activos/principal jsp¥

llustracion 16 Interfaz Crear Activos - SGA

En la figura 17 se puede observar las diferentes opciones que el usuario puede
acceder cuando ha decidido ingresar a la opcion solicitudes, desde alli el usuario
podra escoger la solicitud deseada, cerrar las solicitudes, o si su perfil es de jefe de
sistemas podra seleccionar el ingeniero de soporte que atendera en una primera
instancia los incidentes que se generen dentro de la aplicacion.

Q INGENIO CARMELITA S A = [ R &~

& INICIO

EGesiin Macsiros < GESTION DE ACTIVOS DE INFORMACION

[l Gestién Usuarios

Diligenciar Solicitud Mis Solicitudes Asignar permisos
(] Activos

. L Seleccione el tipo de solicitud que desea realizar
Solicitar Autorizacion

Vi v
Registrar Tipes de Solicitudes HARDWARE

8 Proceamis ‘ =
:

[ Formatos
TIPO SOLICITUD DESCRIPCION SOLICITUD ACCION

Agendar tareas . .
solicitud de usuarios problema en la pantalla _ s

Solicitudes de Usuario

cambio de pantalla se requiere cambiar la pantalla
Reportes

Digitar un nuevo tipo de solicitud que no se encuentra en el sistema

Iocalhost:3090/gestion_activos/principaljsp¥
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Para méas detalle de las funcionalidades y opciones que ofrece la aplicacion se
puede consultar el manual de usuario.

3.7 Séptimo Ciclo

# de % de % de % de % de Descripcion
ciclo iniciacion | elaboracion | construccidon | transicion
7 100 100 100 100 implementacion y

despliegue en los
servidores del ingenio
Carmelita S.A

Tabla 17 Desarrollo Séptimo Ciclo

3.7.1 Instalacion Ingenio Carmelita S.A

Actualmente el Ingenio Carmelita cuenta con un proveedor de servicios NET
GROUP S.A que administra y provee los servidores necesarios para que los
diferentes servicios como antivirus, impresoras, actualizaciones y aplicativos
funcionen dentro de la empresa. Estos servidores se encuentran en constante
monitoreo por parte del personal del area de T.I del ingenio como por personal del
proveedor.

El servidor destinado para la instalacion del aplicativo es un server anfitrion con
sistema operativo winserver 2012 R2 datacenter, en este servidor se encuentran
virtualizadas diferentes maquinas que prestan un servicio determinado en la
empresa, para el proyecto se cre6 una nueva maquina virtual en el servidor con un
nombre y una direccion IP estatica que seria utilizada para acceder a los servicios
de la aplicacion.

En la figura 18 se puede apreciar las caracteristicas de la maquina virtual creada
como el nombre escogido “APP-SGA”, que hace referencia al aplicativo de gestién
de activos y la direccién asignada 192.168.10.23.
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i Hyper-V Manager

File Action View Help

A = | H T
33 Hyper-V Manager
33 ANFI-APP Virtual Machines

Name = State CPU Usage Assigned Memory Uptime Status
4 APPBINAPS10.15 Running 0% g192MB 137.23:4310

4 APP-BIOSALC-10.14 Running 0% 8192 MB 58.18:18:32

I:‘ APP-SGA-10.23 Running 0% SIS_ZM-B £§22:||,47 | |

4 APP-TRACING-10.35 Rurring 0% 40965 MB 26.17:34:51

4 APP-UNOEE-10.20 Running 0% 24576 MB 7.0027:43

d APP-UNOEE-TS-10.21 (NO ENCENDER)  Off

Checkpoints

The selected virtual machine has no checkpomts

APP-SGA-10.23

Adapter Connection IP Addresses
Network Adapter (Dynamec MAC: 00:... Not connected

Network Adapter [Dynamic MAC: 00:... VIRTU-LAN-NG 192168.10.23

Network Adapter [Dynamec MAC: 00.... Mot connected

Summary | Memory | Networking | Repication

llustracion 17 Mdquina Virtual SGA

En la maguina mencionada anteriormente se procedié a realizar la instalacion del
servicio web que permite que los diferentes equipos conectados dentro de la LAN
de la empresa puedan acceder a la aplicacidon. Inicialmente se procedi6 a la
instalacion del servicio de glassfish, sin embargo se presentaron inconvenientes a
la hora de visualizar la pagina web especialmente en las partes donde se realizaban
peticiones a las clases servlets las cuales en reiteradas ocasiones no respondian a
las peticiones realizadas por los usuarios. Por esta razon se procedio a la instalacion
de Apache Tomcat el cual fue escogido tras investigar que soporta las aplicaciones
creadas especialmente con jsp y servlets.

Para montar el script de la base de datos sobre el cual nuestra aplicacion interactta
se designo el servidor anfitribn con sistema operativo Linux en el cual fue asignada
una maquina virtual donde se cre¢ la instancia de la base de datos llamada DB_SGA
con direccion ip 192.168.10.17. Ademas se cred un usuario para la conexion y
administracion de esta base de datos llamado adminsga.

En la figura 18 se puede apreciar la instancia creada junto con otras instancias que
actualmente el ingenio Carmelita S.A utiliza.
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IDBUNCEE_192 168.10.26

FRUEBAT_192168.102
FRLEBAS

Informacion sobee ks Conexidn a I3 Base de Datcs

llustracion 18 Instancia BD-SGA

Para mas detalle acerca de la configuracién ver el manual en el cd.
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CAPITULO 4

CONCLUSIONES Y TRABAJOS FUTUROS

4.1 Conclusiones

e Se logré generar una aplicacibn web ajustada a los requerimientos reales
planteados en conjunto con el Ingenio Carmelita S.A atreves del jefe del area
de Tecnologia e Informatica de la empresa, logrando una herramienta que
permiti6 ayudar en la gestibn de activos de informacién dentro de la
compainia.

e Se realizO una aplicacion adaptable a los diferentes dispositivos que
actualmente son utilizados para la navegacion web, logrando que la
herramienta pueda ser accedida desde cualquier dispositivo que cuente con
un navegador web y que esté conectado a la red interna de la empresa.

¢ Se implanto el sistema en un ambiente real de trabajo, en donde los usuarios
del Ingenio Carmelita S.A lograron acceder a las diferentes opciones que la
aplicacion ofrece.

e Se logré crear un modulo para el manejo de incidentes de los activos de
hardware y software de la empresa, esto permiti6 que el proceso de
solicitudes de incidentes se realizara atreves de la aplicacion y que el control
0 seguimientos a estos incidentes se lograran gestionar dentro de la
herramienta, logrando documentar estos incidentes y la solucién de los
mismos en la bases de datos de la empresa para tomar medidas que puedan
minimizar estos incidentes.

e El control de activos de informacion es una de las actividades que permite
que las empresas minimicen los riesgos a los que estos activos estan
expuestos, por lo que la herramienta construida para el apoyo a la gestion de
activos permitié que se tenga un seguimiento de los activos de informacion
de la empresa, esta herramienta permite conocer la ubicacién y los
responsables de los activos asi como sus movimientos, permitiendo que se
pueda conocer el estado en que los activos de informacion se encuentran.
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4.2 Trabajos Futuros

Adaptar e implementar en la herramienta creada algunos de los restantes
procesos de la metodologia ITIL como lo son: Manejo de problemas, manejo
de configuraciones, manejo de cambios y manejo de entregas, buscando asi
que la aplicaciéon sea mucha mas robusta y que permita que los incidentes
de hardware y software sean reducidos dentro de la compafia.

Buscar que la aplicacibn sea mas automatizada, creando modulos que
permita encontrar de manera inteligente las mejores soluciones a los
incidentes que se presentan sobre los activos de hardware y software,
ademas que permita la asignacion automéatica de ingenieros de soporte a los
incidentes, dependiendo del tipo de perfil o capacidades que cada ingeniero
posea.

Integrar la aplicacion con el directorio activo de la empresa, permitiendo asi
que cada usuario registrado dentro del dominio del Ingenio Carmelita S.A
pueda acceder a la aplicacién web desarrollada.

Extender el alcance de cobertura de la aplicacion para que los usuarios

puedan acceder a la herramienta desde cualquier lugar en donde se
encuentren sin importar si se encuentran por fuera de la red de la empresa.
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