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GOSARIO

ACK. Acknowledgement. Es un mensaje de confirmacion generado por el destino que anuncia la
recepcién de un dato.

AES. Advanced Encryption Standard. Algoritmo de encriptacion de informacion establecido para
sistemas de alta seguridad.

CSMA-CA. Carrier Sense Multiple Access with Collision Avoidance. Protocolo de control de
acceso a redes de bajo nivel que permite que multiples estaciones utilicen un mismo medio de
transmision.

DSSS. Direct Sequence Spread Spectrum. Es una técnica de codificacion de canal usando la técnica
de modulacién de espectro ensanchado para transmision de sefiales digitales y por radio frecuencia
definida por el IEEE

IEEE. Institute of Electrical and Electronics Engineers. Es una asociacion mundial técnico-
profesional dedicada a la estandarizacion de tecnoldgica Promueve la creatividad, el desarrollo y la
integracion, compartir y aplicar los avances en las tecnologias de la informacion, electronica y
ciencias en general para beneficio de la humanidad.

ICMP. Internet Control Message Protocol. Protocolo de control y notificacion de errores para el
protocolo IP.

IP. Internet Protocol. Protocolo no orientado a conexion que se utiliza para la comunicacion de
datos.

ISM. Industrial, Scientific and Medical. Son bandas reservadas internacionalmente para uso no
comercial de radiofrecuencia electromagnética

RDC. Radio Duty Cycling. Mecanismo de ciclo de trabajo establecido en Contiki para gestionar el
encendido y apagado de la radio.

RFC. Request for Comments. Establece una serie de documentos que contienen informacién oficial
sobre los protocolos de Internet, publicados por la Internet Engineering Task Force (IETF)

UDP. User Datagram Protocol. Protocolo de nivel de transporte que se basa en el intercambio de
datagramas.

PHY. Physical Layer. Es la interfaz entre la MAC y el medio inalambrico.

WPAN. Wireless Personal Area Network. Redes de computadoras establecidas en un bajo rango
para uso personal.

WSN. Wireless Sensor Network. Red inalambrica de dispositivos con capacidades sensitivas que
colaboran con una tarea en comdn.
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RESUMEN

Actualmente en nuestra region el campo de las redes de sensores inaldmbricas carece de
exploracion [1], lo que constituye una motivacion por la investigacion de este tipo de tecnologias.

El objetivo de este proyecto acercarse mas al mundo de las redes de sensores, llevando siempre de
la mano la filosofia y metodologia del software y hardware libre, posibilitando asi la apropiacion
de nuevas tecnologias.

Como primer punto se presenta la investigacion acerca de los estandares y tecnologias que
conforman las redes de sensores inaldmbricas, posteriormente se procede a estudiar 6LoWPAN
(IPv6 Over Low Power Wireless Personal Area Networks), estandar que permite el uso de IPv6 en
redes de sensores.

Para la implementacidon de la red, se hace uso de las tarjetas de desarrollo AVR-RAVEN las cuales
estan disponibles en el grupo de investigacion SISTEL-UV. Estos dispositivos se encuentran
compuestos por los elementos necesarios para establecer una red inalambrica. Los elementos de
los dispositivos pueden ser facilmente encontrados en el mercado, permitiendo asi en trabajos
futuros la construccién de nuevos equipos con la ayuda de software de libre distribucion.

Las tarjetas estan basadas en un microcontrolador de 8-bits que se encarga de gestionar los
periféricos de entrada/salida y del dispositivo de radio transmision (transceiver) el cual se encarga
de enviar los paquetes de informacion bajo el estandar IEEE 802.15.4.

Para realizar una mejor estructura y gestiéon de la red se hace uso del sistema operativo Contiki
con licencia BSD (Berkeley Software Distribution) el cual establece politicas de distribucion de
codigo abierto. El uso del sistema operativo permite la portabilidad y versatilidad en diferentes
tipos de plataformas. Una de las caracteristicas que primé en la eleccién del sistema operativo es
su lenguaje de programacion, que para el caso de Contiki es el lenguaje de programacién C.

Finalmente se construye una aplicacion prototipo para la validacion y configuracion del sistema, la
cual se encarga de recolectar la informacion de los sensores.
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SUMMARY

Today technological progress has evolved by leaps and bounds and thereby opening up new fields
of research such as is the study of wireless sensor networks. Currently in our region the field of
wireless sensor networks lacks exploration, this has been a motivation for investigating this type of
technology.

The objective of this project is to get closer to the world of sensor networks, being always together
hand the philosophy of free software and hardware, allowing the appropriation of new technologies

In the beginning was performed research on what are standards and technologies that make
wireless sensor networks, then we proceed to study the 6LoWPAN (IPv6 over Low power Wireless
Personal Area Networks) which is a standard that allows the use of IPv6 in sensor networks.

For the implementation of the network, it makes use of AVR development boards-RAVEN which is
available in the research group SISTEL-UV, these devices are made with the components necessary
to establish a wireless network. The components that comprise it can easily be found on the market,
thus enabling future work building new devices with the help of free software.

The cards are made with a microcontroller 8-bit that manages peripheral input / output, as well as
managing the radio transmission device (transceiver) which is responsible for sending data packets
on the IEEE 802.15.4.

For better structuring and management of the network makes use of Contiki Operating Systems with
licensed BSD (Berkeley Software Distribution) which establishes policies open source distribution,
the use the operating system allows portability and versatility on different types of platforms, one of
the characteristics that prevailed in the choice of operating systems is its programming language,
in our case Contiki is designed in C programming language.

Finally, make a prototype application for validation and system configuration, which is responsible
for collecting the information from sensors.

12



INTRODUCCION

En la actualidad nos encontramos rodeados por miles de redes inalambricas (wireless) que
circundan nuestro entorno, conformadas por dispositivos capaces de establecer enlaces de conexion,
como las de celular, tablet, smartphone, modems, etc, que cada vez se adicionan mas a la vasta red
inalambrica de conexion global.

En los ultimos afios el creciente uso de las tecnologias wireless en las telecomunicaciones abre una
brecha en los diversos campos de investigacion incorporando al uso de las redes de sensores
inaldmbricas, solventado asi necesidades asociadas al control, censado y monitoreo de variables
para diferentes campos de aplicacién. Anteriormente los enlaces de comunicacion se establecian por
medio de cables, esto implicaba que las redes no fueran lo suficientemente propagadas, por sus
costos y limitantes asociados a la expansion de la red.

Tecnologias como Bluetooth y Zigbee. Han permitido la creacion de las redes de sensores
inalambricas WSN por sus siglas en ingles “Wireless Sensor Networks” y con esto un sinnimero de
aplicaciones de ambito social, como comercial. La evolucion de las WSN ha llegado al punto de
permitir enlaces de conexidn a Internet y por consiguiente el uso del estandar IPv6, implicando asi
gue cada nodo sensor tenga una direccion IP dentro de la red.

La necesidad de interaccion del hombre con su entorno, ha llevado al punto de crear espacios omni-
presenciales que permiten a las personas interactuar con los entornos fisicos, permitiendo el acceso
a la informacién que se presenta en el lugar.

El estudio de estas tecnologias esta enfocado en buscar y adquirir conocimientos en los campos del
hardware y software libre. También posibilitando que la electrénica preste un buen servicio a la
sociedad y la conservacion del planeta, buscando un ahorro de energia y colaborando en la
construccién de sistemas de procesamiento mas colectivos y expandibles.

En el primer capitulo de este documento se presentan los objetivos planteados para la realizacion de
este proyecto.

El segundo capitulo presenta la informacién necesaria para conceptualizar y comprender acerca de
los sistemas WSN, como también el protocolo IEEE 802.15.4, se explica como funciona
6LoWPAN bajo la estructura IPV6, mostrando el trabajo de la capa de adaptacion para el estandar
IEEE 802.15.4 que establece la IETF (The Internet Engineering Task Force).

El tercer capitulo presenta como esti conformado el hardware necesario para establecer un enlace
6LOWPAN, como también el disefio del nodo sensor encargado de capturar las variables del
entorno.

En el cuarto capitulo se muestra como estd conformado el software y los componentes necesarios
para permitir la configuracion de la red 6LoOWPAN, como también el disefio de la aplicacion, esta
aplicacion permite monitorear una serie de sensores los cuales posibilitan obtener informacion
acerca del entorno en el cual se encuentran.



El quinto capitulo explica la forma como se compone el software para la ejecucion del proyecto, y
la instalacién del Sistemas Operativo Contiki encargado de comunicar los dispositivos y la
adquisicion de datos obtenidos, luego se presenta el hardware requerido para la ejecucion del
proyecto, presentando las caracteristicas establecidas por el dispositivo para la validacion del

proyecto.

Finalmente se presenta los archivos necesarios de instalacién, configuracién y anexos referentes a
este documento.



CAPITULO 1

OBJETIVOS Y ALCANCES

Con la aprobacion a nivel mundial de IPv6 y el fuerte impacto que ello representa, se abre un vasto
panorama de investigaciones relacionadas con la adopcién e implementacién de esta tecnologia.
Una de ellas se identifica en el campo de las redes de sensores inalambricas basadas en IP,
estableciendo un nuevo concepto de Internet llamado “Internet de las cosas” [2].

El uso de IPv6 en la region relativamente es bajo, lo cual motivo a investigar y disefiar un red de
sensores inalambrica 6LoOWPAN, optando por el uso de herramientas de libre distribucién, llevando
consigo la filosofia del software libre, permitiendo asi tener un punto de partida para futuros
proyectos de implementacién y disefio.

1.1 OBJETIVO GENERAL

Desarrollo de una aplicacion de redes inaldmbricas para el monitoreo de eventos y transmisién de
datos usando un sistema embebido, que emplee la tecnologia 6l0WPAN permitiendo acceso remoto
a la informacion a través de Internet.

1.2 OBJETIVOS ESPECIFICOS

e Estudiar los protocolos que conforman 6lo0WPAN orientado a dispositivos con recursos
limitados en redes de sensores.

e Implementar un sistema canoénico de transmision y recepcién de datos a través de Internet
usando 6LoWPAN.

e Desarrollar una aplicacion para la interpretacion de datos obtenidos del comportamiento
de los sensores en la red 6LoWPAN.

e Validar el monitoreo de eventos y la transmision de datos bajo la estructura de red
6LoWPAN en el contexto de una aplicacion prototipo.

1.3 ALCANCE DE LOS OBJETIVOS

En la culminacion del proyecto se presenta la documentacion pertinente, que concierne a las
especificaciones y funcionamiento de la red.

La finalidad del proyecto es presentar una red basica 6LoWPAN la cual se encarga de adquirir datos,
Igual se implementa una aplicacién que permita realizar consulta de datos de la red de sensores,
desde un punto remoto, posteriormente se entrega los codigos de los prototipos del proyecto.

Por Gltimo se muestran los resultados obtenidos en el transcurso de las pruebas realizadas para el
proyecto, con el fin de verificar el buen funcionamiento de la red.



CAPITULO 2

MARCO TEORICO

En este capitulo se explican los conceptos necesarios para el entendimiento de las redes de sensores
WSN, se hace la introduccién de algunas de las aplicaciones mas comunes y se presenta la
explicacion del protocolo 6LoWPAN.

2.1 ESTADO DEL ARTE

Tradicionalmente los sensores han sido elementos indispensables en la industria, debido a la
capacidad que proporcionan al monitorear y manipular las sefiales fisicas involucradas en los
diferentes procesos productivos. La conectividad entre los equipos de monitoreo y control con
sensores se realizaba mediante redes cableadas tradicionales. Actualmente los constantes avances
tecnoldgicos han permitido el desarrollo de dispositivos con capacidades de comunicacion
inaldmbrica, dispersos en cualquier localizacion. Cada vez méas pequefios mas autdnomos; de ahi las
redes de sensores inalambricas (WSN), que estan compuestas por una serie de miles, incluso
millones de sensores Ilamados nodos, los cuales poseen capacidad de almacenamiento vy
procesamiento, con energia limitada. El continuo desarrollo de estas particulares redes ha
provocado su incorporacién y uso en ambitos muy diferentes. Desde la automatizacién ambiental
(humedad, temperatura, luz, etc.) cualidad fundamental para el desarrollo de la domética, pasando
por las aplicaciones militares, industriales, médicas o comerciales [3].

Con el nacimiento de las WSN se presenta la necesidad de conectarse a la vasta red de
interconexion mundial, surgiendo asi 6LOWPAN, el cual es una adaptacién del protocolo de
comunicacion IP (Internet Protocol), permitiendo asi la interconexion con redes IPv6.
Recientemente las redes de sensores inalambricas WSN han impulsado un gran interés en diversas
ramas de aplicacién, por su facilidad y versatilidad de uso al no estar limitadas por condiciones
topograficas, convirtiéndose en uno de los sistemas masivamente desplegables, en la recoleccién de
datos para lugares que antes eran inaccesibles.

2.1.1 REDES DE SENSORES INALAMBRICOS (WSN)

Una red de sensores se define como un tipo particular de red inaldmbrica, compuesta por un
conjunto de pequefios dispositivos 0 sensores con limitaciones en cuanto a memoria, ancho de
banda, velocidad de procesamiento y almacenamiento de energia. Mucho mas limitado que en el
caso de los nodos establecidos con redes inaldmbricas tradicionales.

Estas redes se caracterizan por ser auto configurables, de facil despliegue con un alto nimero de
dispositivos interconectados, con capacidades de hacer tareas de emision y/o recepcion de datos,
caracterizdndose por la miniaturizaciéon en la construccion de nodos desarrollando computadoras
extremadamente pequefias y baratas.



Las redes de sensores son un concepto relativamente nuevo concerniente a la adquisicion y
tratamiento de datos, que se pueden establecer por diversos estandares dependiendo del su enfoque

y politicas de distribucion.

Tabla 2.1: Tecnologias WSN [4]

Estandar ZigBee 6LOWPAN WirelessHART
Aplicacion principal Monitoreo y control Monitoreo y control Monitoreo y control
industrial
Memoria 4-32KB 4-32KB -
Tiempo de vida (dias) 100-1000+ 100-365+ 760+
Nodos de red 255 65536 200
Rendimiento Hasta 250 Kbps Hasta 250 Kbps Hasta 250 Kbps
Rango (metros) 1-75 1-100 1-100
Caracteristicas Confiabilidad, bajo IPv6 sobre IEEE Confiabilidad
principales. costo, bajo consumo de 802.15.4
energia

2.2 APLICACIONES

Ciertas aplicaciones en las cuales se encuentran involucradas las (WSN), se han establecido como
campo de investigacion en el andlisis de sistemas de monitoreo en la agricultura de precisién [5],
como también se en el campo de la salud realizando monitoreo de pacientes y suministro de
medicamentos [6]. Por otro lado en el campo medio ambiental se presenta el monitoreo de niveles
de luz, humedad y temperatura, condiciones que influyen en la preservacion de humedales de las
cuencas hidricas y conservacion de bosques, sistemas de prevencion de desastres realizando
seguimiento constante de lugares de actividad sismica, deteccion de incendios [7]. En la parte
comercial se encuentra la automatizacion de entornos, control y congestion vehicular, sistemas de
distribucion eléctrica “Smart Grids” o redes inteligentes [8].

2.2.1 APLICACIONES EN LA SALUD

Dentro de la rama de la salud es de vital importancia el uso de equipos encargados de capturar las
sefiales fisioldgicas y electromiografias [9], por lo cual se ha buscado la manera de monitorear los
pacientes en tiempo real de forma inaldmbrica. Esto ha contribuido a que los pacientes no tenga que
cargar con equipos de gran tamarfio, presentando un grado de comodidad en los pacientes al no estar
atado a cables, permitiendo un enfoque de diagndstico preventivo, como también el empleo en la



deteccion temprana de problemas cardiovasculares. En casos donde los pacientes con enfermedades
crénicas, terminales o personas de la tercera edad no se encuentran dentro de las instalaciones
hospitalarias empleado sistemas de monitoreo remoto con enfoque de tele asistencia preventiva.

Principalmente el area en el que se ha enfocado el uso de esta tecnologia es en los sistemas de
control de medicamentos [10], tal es el caso del control de insulina en la sangre o funciones
concernientes a la tension arterial, ya que se posibilitaria el control de las variables censadas y
suministro del medicamento necesario para controlar dicha sefial.

2.2.2 APLICACIONES EN EL SECTOR MEDIOAMBIENTAL

La preservacion del medio ambiente siempre ha sido de gran interés en campos de proteccion y
preservacion, tal es el caso de la preservacion de fuentes hidricas y proteccién de bosque y
humedales, control de suministro de aguas, sistemas de prevencion de desastres (incendios,
desbordamiento de rios, areas de actividad simica)[6], control y uso racional de insumos quimicos,
control de emisidn de gases toxicos, sistemas de monitoreo de especies en via de extincion, etc, lo
cual las WSN se establecen como herramientas de censado con la cualidad que les permiten ser
propagadas en terrenos de dificil acceso.

2.2.3 APLICACIONES EN EL SECTOR AGRICOLA

El sector agricola es uno de los campos donde méas se ha explorado el uso de la WSN,
caracterizandose por permitir el acceso a variables fisicas que presenta el medio[11], el enfoque que
se le da a este tipo de aplicaciones es buscar el mejor rendimiento de produccion, implementando
sistemas de riego inteligente, sistemas de control de PH, tiempo de exposicion a la radiacion,
temperatura, niveles de humedad; variables necesarias para examinar el buen rendimiento del
crecimiento en los productos agricolas.

2.3 IEEE 802.15.4

El estandar IEEE 802.15.4 especifica la capa fisica y de control de acceso al medio, disefiado para
redes de acceso personal (WPANS) las cuales trabajan con baja transferencia de datos. El estandar
establece que la conexion entre nodos se debe realizar de forma inaldmbrica. Otra de las
particularidades es que soporta diferentes topologias, tales como: redes malla, anillo, estrella [12].
Las topologias multi-hop estan pensadas para dispositivos con una pila completa de protocolos en
los cuales se programan diversos algoritmos para el enrutamiento de paquetes por diferentes
caminos.

Su alcance oscila en rangos de 10 a 100 metros dependiendo del desempefio de la arquitectura; su
direccionamiento IEEE 64-BIT, soporta 2642 Nodos: su Seguridad AES 128, el control de acceso
al medio se hace por CSMA-CA



2.3.1 CAPA FISICA

La capa fisica del estandar IEEE 802.15.4 se divide en las subcapas PHY data servicie y PHY
Management que son las que se encargan de seleccionar el canal, recibir y transmitir mensajes a
través de radio.

Opera en uno de los siguientes rangos de frecuencia.

o 868-868.8 MHz esta franja se usa respecto a la normatividad europea, permite un canal de
comunicacién (2003), extendido a tres (2006).

e 902-928 MHz esta franja se usa respecto a la normatividad EE.UU, hasta diez canales
(2003) extendidos a treinta (2006).

o 2400-2483.5MHz es la franja mundialmente aceptada para ISM, hasta dieciséis canales
(2003, 2006).

La figura 2.1 muestra la version original del estandar del afio 2003, esta especifica dos niveles
fisicos basados en DSSS (Direct Sequence Spread Spectrum): uno en las bandas de 868/915 MHz
con tasas de 20 y 40 kbps; y otra en la banda de 2450 MHz hasta 250 kbps.

=L i,
- AAANAAAAAAAANAND,

2.4 GHz channels 11-26

2.4835 GHz

Figura 2.1: IEEE 802.15.4 distribucion de canales (2003) [4]
Existe la posibilidad de que trabajen varias redes inaldmbricas en la misma banda de frecuencia, por
lo cual se establece una asignacion dindmica de canales.
e Lacapa MAC estable algoritmos de busqueda para la seleccion del mejor canal.

e La capa fisica PHY establece algunas funciones para la deteccion de energia, considerando
la calidad del canal y la comunicacién del canal.

La gréafica 2.2 muestra como las redes de sensores pueden coexistir con redes WI-FI (802.11) sin
crear interferencia. Los canales que se pueden usar para IEEE 802.15.4 en 2.4 GHz son: 15, 20, 25,
26
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Figura 2.2: Canales IEEE 802.15.4 y IEEE 802.11. [4]

2.3.1 CAPAMAC

El control de acceso al medio (MAC) transmite tramas MAC usando el canal fisico. Ademas del
servicio de datos, ofrece una interfaz de control que regula el acceso al canal fisico y a la
sefializaciéon de la red, también controla la validacién de tramas y la asociacion entre nodos, y
garantiza slots de tiempo [11]. Por ultimo, ofrece puntos de enganche para servicios seguros. El
tamafio maximo de paquetes en 802.15.4 es de 127 bytes. Los paquetes son pequefios ya que IEEE
802.15.4 esta disefiado para dispositivos que trabajan con velocidades reducidas, La capa MAC
agrega un encabezado a cada paquete; la cantidad de datos disponibles para un protocolo de capa
superior o de una aplicacion estd entre 96 y 116 bytes. Por lo tanto los protocolos de capas
superiores a menudo afiaden mecanismos para fragmentar grandes paquetes de datos en maltiples
tramas 802.15.4.

octetos 2 1 4az20 n 2
subcapa Frame numera informacién carga .
MAC de control |de secuencia de la direccidn util
octetos 4 1 1 MHR 5+(4 220 )+n M5DU MFR
: inicio del "
capa | 0 g | delimitador langid MPDU
PHY & i =l da trama de la trama
' SHR PHR PsSDU
' 11+(4 a 20 )+n
PPDU

Figura 2.3: Capa fisica y subcapa MAC [4]

La figura 2.3 muestra la capa PHY y MAC que comparten una Unica estructura de paquetes, la
MPDU (Media access control protocol data Unit) que se compone de la cabecera MAC (MHR), la
unidad de servicios de datos (MSDU) y el pie de la Mac (MFR). La MHR estd compuesta por 2
bytes para el control de la trama que especifican el tipo de trama, el formato de direccion y el
nimero de secuencia. Un byte para el nimero de secuencia que coincide con el ACK de la
transmision anterior. EI MSDU incluye un campo de direccion de tamafio variable entre 4 y 20
bytes, permitiendo que se puedan ingresar las direcciones de origen y destino. La MSDU contiene



el campo de la carga util que es de longitud variable dependiente de los datos de informacion que se
establezcan, siempre y cuando la MPDU no sobrepase los 127 bytes. EI MFR es un campo de
secuencia de verificacion de trama que es basicamente un cddigo de deteccion de errores CRC de
16 bits.

La unidad de datos de la capa fisica (PPDU) estd compuesta de un preambulo o encabezado de
sincronizacion de 32 bits, una cabecera de la capa fisica para la longitud del paquete y
posteriormente la carga util.

2.3.3NODOS

Basicamente existen dos tipos de nodos Full Function Devices (FFD) y Reduced Function Devices
(RFD) [13].

e FFD: puede servir como un coordinador PAN o como un nodo comin. Implementa un
modelo general que le permite comunicarse con cualquier otro dispositivo de la red,
permitiéndole transmitir y recibir mensajes entre los dispositivos, trabajaria como
coordinador de la red (coordinador PAN cuando estd a cargo de toda la red). También se
caracteriza por tener implementado todo el stack de protocolos.

e RFD: Destinados a ser dispositivos muy simples con muy limitados recursos de gestion y
requisitos de comunicacion. Sélo pueden comunicarse con FFD y nunca pueden actuar
como coordinadores.

2.4 ZIGBEE

Es el nombre de la especificacion de un conjunto de protocolos de alto nivel de comunicacion
inaldmbrica [14], para la utilizacién de radio difusion digital de bajo consumo, basada en el estandar
de comunicacion IEEE 802.15.4. De redes inaldmbricas de &rea personal. Su objetivo son las
aplicaciones de sistemas embebidos, que requieren comunicaciones seguras con baja tasa de
transferencia de envio de datos y ahorro de energia de las baterias.

2.5 6LoOWPAN

6LoWPAN (IPv6 Over Low Power Wireless Personal Area Network)[15] es un estandar creado en
el 2005, que permite el uso de IPv6 sobre redes basadas en el estdndar IEEE 802.15.4. Esta
conformado por una coleccion de estandares definidos en el (RFC 4919) por The Internet
Engineering Task Force (IETF), posibilita que los dispositivos de una red inalambrica de &area
personal se puedan conectar por IP, lo cual lo hace compatible con modelo OSI [16] figura 2.4.



Aplicacién

Socket API

Figura 2.4: 6LoWPAN y modelo OSI

2.5.1 CARACTERISTICAS
Las caracteristicas mas importantes de 6LoWPAN son:

e Bajos anchos de banda con tasas de transferencia de hasta 259Kbps, 40 Kbps y 20Kbps
definida previamente por la capa fisica.

e Pequefio tamafio de paquetes: Estimando un PHY méaximo de 127 bytes y en los casos de

existir sobrecarga por las capas anteriores sobrara inicamente 81bytes para datos.

Soporta direcciones MAC de 16 bits cortas o 64 bits extendidos.

Posibilita la configuracion de las topologias de malla o estrella.

Estos dispositivos trabajan con bajo consumo de energia y su construccion es de bajo costo.

Soporta un gran nimero de dispositivos conectados a la red.

La localizacion de estos dispositivos no estd predefinida en algunos casos debido a que

pueden cambiar de posicién dindmicamente.

e Los dispositivos en una red 6LoWPAN suelen estar largos periodos de tiempo en modo de
hibernacion (Sleep Mode) para ahorrar energia.

2.5.2 PILA DE PROTOCOLOS

La pila de protocolo 6LoWPAN es muy similar a la pila IPv6 figura 2.5, lo que corresponde a las 4
capas de modelo de Internet, con algunas diferencias en la capa fisica y de enlace. El protocolo
6LoWPAN es compatible con IPv6, para el cual se ha definido una pequefia capa de adaptacion
para permitir conexiones IPv6 sobre IEEE802.15.4 (RFC4944). Para implementaciones practicas en
dispositivos embebidos, se implementa la capa de adaptacion junto con IPv6, de tal manera que
puede ser mostrado como parte de la capa de red. El protocolo de transporte que regularmente se
usa en 6LOWPAN es UDP (RFC 0768), que puede ser comprimido por LOWPAN. EIl protocolo de
transporte TCP no es cominmente usado con 6LoWPAN por razones de rendimiento, eficiencia y
complejidad.

El protocolo de control de mensajes de Internet version 6 ICMPv6 (RFC 4443), es usado para
mensajes de control como eco ICMP, reconocimiento de vecinos y deteccion de destinos
inalcanzables. La adaptacion de IPv6 y el formato 6LoOWPAN se lleva a cabo en los routers de
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borde, los cuales se encuentran comunicando con las islas 6LOWPAN. Esta transformacion es
transparente para el protocolo IPv6.

Pila de protocolo IPv6 Pila de protocolo 6LoWPAN
HTTP RTP Aplicacién Protocolo de Aplicacién
REs et Transporte uorp
P ICMP Red IPV6 ICMP
Ethemet MAC Enlace de Datos L
|EEE 802.15.4 MAC
Ethernet PHY Fisico IEEE 802.15.4 PHY

Figura 2.5: Pila de protocolo IPv6 y 6l0WPAN

2.5.2 TOPOLOGIA DE LAS REDES

La figura 2.6 muestra las topologias soportadas por 6LoOWPAN son anillo, malla y estrella. Para la
construccién de topologias Multi-hop necesariamente los dispositivos deben estar configurados
como FFD, los cuales permiten establecer conexiones usando algoritmos de enrutamiento
posibilitando la transmisién de informacion por diferentes rutas.

® Gateway Malla
@ Nodo

Estrella Arbol jerarquico

%

Figura 2.6: Topologias de red

2.5.3 FUNCIONALIDAD
ADAPTACION DE PAQUETES El tamafio minimo de paquetes de datos en IPv6 es de 1280

bytes en comparacion con 6LoOWPAN es de 81 bytes. Ello implica construir una capa de adaptacion
en la capa IP para fragmentacion y re ensamble de paquetes.
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COMPRESION DE CABECERA Al con 81 bytes de encabezado y 40 bytes de IPv6, solo
guedan 41 bytes para las capas superiores del modelo OSI como es UDP. UDP hace uso de 8 bytes,
fragmentacion y re ensamble de paquetes y algunos bytes mas, lo cual deja pocos bytes para datos,
de tal manera es necesario la compresién de cabecera.

CANTIDAD DE DIRECCIONES El espacio de direcciones es de 128 bytes (2'?%) que se asigna
de manera jerérquica, tiene un encabezado de tamafio fijo, como también no permite la
fragmentacion en el camino, establece sistemas de difusion por Unicast, Multicast y Anycast (no
Broadcast) , permite la configuraciones de direcciones Stateless y Stateful.

2.5.4 SEGURIDAD

La red 6LoWPAN por lo general requiere de confidencialidad y proteccion de integridad, que
pueden implementarse en la capa de aplicacion, de red o de enlace. La eleccion puede influir por
sus restricciones en tamafio de cddigo, ancho de banda y baja potencia, Por lo general en la mayoria
de los casos el uso de seguridad en capa de enlace se debe a que muchos de los equipos en IEEE
802.15.4 soportan seguridad AES-128[13]. Para realizar seguridad en la capa de red existen dos
modelos; seguridad extremo a extremo o por limitacién de red haciendo uso de firewall
“cortafuegos”. Para configuraciones con estrictas medidas de seguridad es recomendable
implementar sistemas de seguridad extremo a extremo.

2.6 IPv6

IPv6 (Internet Protocol versién 6) por su siglas en ingles se define en el (RFC 2460). Disefiado por
Steve Deering de Xerox PARC y Craig Mudge, se encarga de direccionar paquetes en redes de
informacién como también en la Internet. La creacion de IPv6 se realizd para sustituir la version
IPv4, que se encuentra limitada en el nimero de direcciones para posibles redes. IPv4 permite
4.294.967.296 (2*) direcciones de host diferentes, un nimero inadecuado en la actualidad para dar
una direccion a cada persona del planeta y mucho menos a cada vehiculo, teléfono, PDA, etc. En
cambio, IPv6 admite 340.282.366.920.938.463.463.374.607.431.768.211.456 (2'*® 0 340 sextillones
de direcciones). Esta expansion proporciona flexibilidad en la asignacion de direcciones y el
enrutamiento del trafico, eliminando la necesidad primaria de traduccién de direcciones de red
(NAT, Network Address Traslation), la figura 2.7 muestra el formato de una cabecera IPv6 estandar.
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Figura 2.7: Encabezado Estandar IPv6/UDP (48 bytes)
2.6.1 DIRECIONAMIENTO

Una direccion IPv6 tiene un tamafio de ocho campos de 16-bits cada uno de ellos unido por dos
puntos. Cada campo debe contener un nimero hexadecimal, a diferencia de la notacion decimal con
puntos de las direcciones IPv4. En la figura 2.8 se representa el formato de una direccion IPv6.

l2001:0db8:3c4d:0015:9000:0000:1a2f:1a2b
T 1

Prefijo III:) ID

de sitio de subred de interfaz

Figura 2.8: Direccion IPV6

Los tres campos que estan mas a la izquierda (48 bits) contienen el prefijo del sitio. El prefijo
describe la topologia publica que el ISP o el RIR (Regional Internet Registry)

El campo siguiente lo ocupa el ID de subred de 16 bits que se asigna al sitio. EI ID de subred
describe la topologia privada, denominada también topologia del sitio.

Los cuatro campos situados mas a la derecha (64 bits) contienen el ID de interfaz, también
denominado token. El ID de interfaz se configura automéaticamente desde la direccion MAC de
interfaz o manualmente en formato EUI-64 (Global Identifier -IEEE).

Normalmente una direccion IPv6 no llega a alcanzar el tamafio méximo de 128-bits, lo cual implica
ser rellenados con ceros. Los ceros a la izquierda de un grupo se pueden omitir, también IPv6
permite utilizar la notacion de dos puntos consecutivos (::) para reemplazar campos consecutivos de
16-bits de ceros; esto es realizable solo una vez por direccion. La figura 2.6 muestra la direccion
IPv6 aplicando la notacidn de reduccidn sintactica.
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2001:0db8:3c4d:15::1a2f:1a2b

Figura 2.9: Sintaxis reducida de una direccién IPV6

2.7 6LOWPAN E IPV6

las figuras 2.10 representa el formato de una trama 6loWPAN, tal como lo representa la figura 2.11

el formato de trama IPv6, las cuales presentan ciertas con la particularidad de que la capa de

adaptacion 6LoWPAN de encarga comprimir el encabezado

IP.

0 1 2 3
ol1]23]4]s]6]7]8]9fro]r1]12[13[14]15]16]17]18]109]20]21]22]23]24]25]26]27]28]2930] 31
Longitud TYP SEClengACH PIC]  RES DAM | VER | SAM DSN :_
PAN id I 0
Destino 2
I 1
5
Origen .
i
Despacho HC1 Limite de saltos HC2 Compresion
UDP e IPv6
puerto puerto
UDP ¢ /o e oP destino Checksum ¥
Carga Util
CRC

Figura 2.10: Trama 6LoWPAN [17]
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Longitud Chedcsum
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Figura 2.11: Trama IPV6 [17]

2.8 CAPA DE ADAPTACION

DIRERECCIONAMIENTO LOWPAN IEEE 802.15.4 define cuatro tipos de tramas: tramas de
sefializacién, tramas comando MAC, tramas ACK y tramas de datos; también establece varios
modos de direccionamiento como direcciones extendidas IEEE 64-bit y direcciones cortas de 16-
bits. Los paquetes IPv6 se deben transportar en tramas de datos, y para su uso dentro de 6LOWPAN,
se aceptan ambas direcciones. Una direccion corta de 16-bits basicamente es el numero de
identificacion dentro del PAN; normalmente se asigna por el coordinador PAN durante eventos de
asociacion. Su validez y singularidad estd determinada por el tiempo de vida de dicha asociacion.
La direccion de 64-bits es conocida como la direcciéon IEEE 802.15.4 o identificador de interfaz; se
puede definir una direccion corta de 16-bits rellenada con ceros para ser vista como una de 64-bits.
IPv6 implementa tramas multicast (uno a muchos) pero no boadcast, en IEEE 802.15.4 no se
permite la transmision de tramas multicast de forma nativa, por lo cual los mensajes multicast
deben ser transformados en tramas de difusion de capa de enlace en redes conformadas por IEEE
802.15.4.

Para la asignacion de enlaces locales se usa el procedimiento de Stateless Address
Autoconfiguration (SSA) para IPv6 conformado por un prefijo (64 bits) y un sufijo (64 bits).
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El prefijo indica el alcance de una direccion ya sea tipo de enlace Local (prefijo fe80::/64) o enlace
global (prefijo. Router Advertisement-Router Solicitation). El sufijo EUI64-bit (identificador
Global IEEE) inserta FF:FE en el medio de la direccion, como por ejemplo: fe80::FF:FE:00:1.

TAMANO DE PAQUETES El tamafio de la unidad de transmisién maxima (MTU) de paquetes
IPv6 es 1280 bytes, de tal manera un paquete completo IPv6 no cabe normalmente en una trama
IEEE 802.15.4. Estimando que el maximo tamafio del paquete en la capa fisica es de 127 bytes y un
maximo de 25 bytes de sobrecarga, se dice que:

127 bytes del tamafio del paguete menos 25 bytes resulta una trama de tamafio de 102 bytes, a esto
la capa de enlace adiciona una sobrecarga de 21 bytes en el peor de los casos, lo que deja solo 81
bytes disponibles. Ademas, la cabecera IPv6 es de 40 bytes de longitud, lo que implica que el
tamafio del paquete de 81 bytes menos una sobrecarga de 40 bytes de IPv6 dejaria 41 bytes
disponibles para los protocolos de capa superior como UDP y TCP. EIl protocolo UDP utiliza 8
bytes en la cabecera, lo que deja 33 bytes de datos para la aplicacién en el peor de los casos. Esto
sefiala la necesidad de crear una capa de adaptacién para fragmentacion y el re-ensamblaje, la
creacion de esta capa de adaptacion incrementara la sobrecarga de bytes.

De lo mencionado anteriormente aparecen algunas consideraciones como: que la capa de adaptacion
debe cumplir con los requisitos minimos para una MTU IPv6. Sin embargo, se espera que las
pequefias cargas Utiles de aplicacion con una adecuada compresion de cabecera produzcan paquetes
que se ajusten a una sola trama IEEE 802.15.4. En el calculo anteriormente realizado se presenta el
escenario del peor de los casos, lo que implica que es casi inevitable la compresion de la cabecera,
pero no necesariamente las aplicaciones IPv6 sobre IEEE 802.15.4 haran uso de la capa de
adaptacion, solo para el caso en que la carga Util sea superior a los 33 bytes.

ENCAPSULAMIENTO LoWPAN Las tramas encapsuladas es la carga util en la MAC “Protocol
data Unit” IEEE 802.15.4. La carga util LOWPAN un paquete IPv6 presenta esta cabecera de
encapsulacion. Todos los datagramas encapsulados LOWPAN transportados por IEEE 802.15.4 se
encuentran prefijados por una pila de cabecera de encapsulacion, cada encabezado de la pila tiene
un tipo de encabezado y campo de encabezado. Cuando se usa mas de un encabezado LOWPAN en
el mismo paquete se establece el orden de: encabezado de direccionamiento de red, Encabezado
broadcast/multicast (dsp) y Compresién de cabecera (HC1), 6LoWPAN define HC1, como un
esquema de compresion optimizado para comunicaciones IPv6. Con HC1 se puede reducir la
cabecera IPv6 de 40 bytes a 2 byte. En cuanto a la capa de transporte, existe un bit en HC1 para
indicar que se aplicard compresién en esta capa. La capa UDP también permite compresion,
mediante la misma técnica de compresion de IPv6: no repitiendo informacion que se encuentra en
otro lado. Su cabecera es HCUDP. El checksum es el Unico que debe cargarse completo.
Permitiendo la reduccion de UDP de 8 bytes a 4 bytes.

FRAGMENTACION si un datagrama con carga Util se ajusta dentro de un trama 802.15.4, este
no sera fragmentado y su encapsulacion LOWPAN no contendra una cabecera de fragmentacion,
por otro lado si un datagrama no encaja dentro de un trama 802.15.4 este se dividira en fragmentos
de enlace, figura 2.12. Como la fragmentacién solo se puede expresar en multiplos de 8 bytes, todos
los fragmentos de enlace excepto el Gltimo deben ser multiplos de 8 bytes de longitud.
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01234567890123456789012345678901

11100|Datagram_size] Datagram tag

Figura 2.12: Primer Fragmento

Tanto los siguientes fragmentos como el Gltimo, contiene una cabecera de fragmentacién que se
ajustar al formato figura 2.13:

0123456789012345678901234567890123456739

11100|Datagram size Datagram tag Data_offset

Figura 2.13: Fragmento Subsecuente
Datagram_size (11 bits): tamafio de todo el paquete IP antes de la fragmentacion de capa de enlace.
Este valor es el mismo para todos los fragmentos realizados.

Datagram_tag (16 bits): el emisor debe incrementar la etiqueta datagrama para datagramas
fragmentados sucesivos. Este valor debe ser el mismo para todos los fragmentos de una carga Util.

Datagram_offset (8 bits): s6lo en el segundo y siguientes fragmentos y en incrementos de 8 bytes.
La figura 11 es una vista gréfica de los diferentes encabezados que puede tener un paquete UDP
enviado a través de una red 6LoWPAN.

La figura 2.14 muestra el diferente encabezado que puede tener un paquete UDP envidado sobre un
enlace 6LoWPAN.
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Formato del Frame IEEE 802.15.4

|D pan | Dst EUID 64 | IS pan Src EUID 64

< Max 127 bytes

| preambulolSFDl Len | FCF | DSN |Dst lﬁl Src 1E|

Encabezado de red Datos de aplicacidon

IETF Formato 6LowPAN

Despacho: coexistencia

Compresidn de cabecera —'

o o [
Mensaje > Frame Fragmentacidn mm-

|mhop| frag |dsp

HC1|

Figura 2.14: 6LoWPAN —Compresion UDP [18]
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CAPITULO 3

HARDWARE

La plataforma disponible durante el proyecto fue AVR RAVEN, desarrollada por la empresa
ATMEL vy se utiliza en aplicaciones de redes de sensores de bajo consumo. Lleva integrado un
radio, antena y micro controlador. Los datos que se presentan a continuacién son suministrados por

el fabricante [19], figura 3.1:

y .

VR G GB 2 Tygy

Atttbsasatstenantocees ’

Y

e =L
Py P

Figura 3.1: Nodo Sensores y Jakdaw (usbstick) [19]
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3.1 COMPONENTES DEL HARDWARE

El diagrama de blogue para AVR-RAVEN es representado a continuacién por la figura 3.2.

AVR-RAVEN

Joystick ) )
y entrada/salida entrada/salida Pantalla Chip de Radio
de usuario de audio LcD ATB6RF230

iof

< comunicacion
16MHz Xtal serial asincrona de

doble via

MCU #2:
ATmega 1284P,
Stacks RF

MCU #1:
ATmega 3290P,
con interfaz de usuario IfO

Bl

reloj oscilador reloj RC interto del reloj oscilador reloj RC interto del
de tiempo real | MC, ajustado a 4MHz de tiempo real MC, ajustado a 4MHz
L”:HJ comunicacién L”:“J

serial asincrona de 32kHz Xtal

32kHz Xtal doble via

Figura 3.2: Diagrama de bloques tarjeta AVR-RAVEN

3.1.1 MICROCONTROLADOR 1284P

Es un microcontrolador perteneciente a la empresa ATMEL de la familia AVR de 8 bits que
combina una memoria flash de 128KB de programa con capacidad de lectura y escritura, una
EEPROM de 4 KB y SRAM de 16 KB, 32 registros de proposito general, un contador de tiempo
real, tres temporizadores que funcionan en modo de comparacion y como PWM, 2 USART,
Comunicacion serial con Baud Rate de hasta 57600 bps, 8 canales A/D diferenciales con 10 bits de
resolucion, Watchdog programable con oscilador interno, puerto serie SPI con interfaz JTAG para
realizar la programacién y depuracién del chip y seis modos de programacion para condiciones de
ahorro de energia[19]. El dispositivo funciona con voltajes entre 1.8 y 5 volts y esta soportado para
el Contiki OS [20].

3.1.2 MICROCONTROLADOR 3290P

Es un microcontrolador AVR con tecnologia RISC encargado de hacer la gestion del LCD, manejo
del joystick, y algunos periféricos de entrada y salida; consta de una memoria Flash 32 KB, 2 KB de
SRAMy 1 KB EEPROM, 8 canales diferenciales con A/D de 10 bits de resolucién [19].

3.1.3 USBSTICK (Jackdaw)

La USBstick figura 3.1 permite que el computador y las redes externas puedan comunicarse con los

nodos integrados que trabajan con bajos recursos de energia (motas). Este dispositivo es creado por
la empresa ATMEL el cual se encarga de percibir trafico presente de la red inaldmbrica. Este

20



dispositivo est& disefiado para que sea compatible con multiples sistemas operativos, el objetivo de
esta interfaz es servir como medio de comunicacion entre la red de sensores y el servidor emulando
una conexion Ethernet [19].

Para la instalacion de los controladores la cantidad de almacenamiento es muy limitada en torno a
59 Kbytes, suficiente para almacenar los archivos del controlador.

El diagrama de bloque para el USBstick Jackdaw se presenta a continuacion en la figura 3.3.

USBSTICK-JACKDAW

MCU:
AT90USB1287,
USB y Stack RF

4—» Chip de Radio
7|  ATseRF230
reloj
oscilador
Interfaz Usb L”:“J comunicacién 16MHz Xtal

8kHz Xtal serial asincrona de
doble via

Figura 3.3: Diagrama de bloques tarjeta USBSTCK JACKDAW

3.1.4 TRANSCEIVER AT86RF230

El AT86RF230 es un transceptor de radio de 2,4 GHz que se adapta a una amplia gama de
aplicaciones inalambricas. La comunicacion se establece bajo IEEE.802.15.4. Trabaja con limitados
recursos de energia; su consumo en modo Sleep es 20nA. En modo RX 15,5mA, y en modo TX
16,5mA. Se encuentra conectado via SPI con el micro controlador 1284p en el cual se encuentra
implementado Contiki OS, también la USBSTICK hace uso de este componente [19]. El voltaje de
alimentacion establecido es de 3.3v.

3.1.5 ALIMENTACION - BATERIAS

Para la alimentacién de las tarjetas (motas) utiliza dos baterias LR44, consta de un valor nominal de
1.55V y 150mAh, adicional a esto presenta la posibilidad de alimentar el circuito mediante una
fuente de alimentacién externa, permitiendo el uso de fuentes de alimentacion alternativas [21]. Ya
sea el uso de pequefios paneles solares u otro tipo de sistemas de micro generacion, siempre
llevando un enfoque para que los sistemas sean energéticamente sostenibles, para el caso se utiliza
una fuente de 6V para realizar pruebas.
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3.1.6 SENSORES

El diagrama de bloque para NODO SENSOR se presenta a continuacion en la figura 3.4.

NODO SENSOR
Tarjeta sensor
< «— L,
e -
I\'S;(e:'l]all.;g‘lcp Senal sensor

Figura 3.4: Diagrama de blogues tarjeta nodo sensor

Cuatro sensores son usados en cada nodo. Estos se encargan de medir el voltaje de las baterias,
intensidad de luz, temperatura y humedad. Los sensores son acondicionados con circuitos
seguidores de voltaje hechos con amplificadores operacionales, esta configuracion de circuito se usa
como un buffer el cual permite mitigar los efectos de carga y adaptar las impedancias de entrada y
salida, lo cual hace que el circuito sea ideal para sensores con bajas intensidades de medicion.

MEDICION DEL VOLTAJE. En la Figura 3.5 se presenta el diagrama utilizado para medir el
voltaje de la fuente. La capturar de informacion en la tarjeta se implementa un circuito divisor de
tensién para medir el voltaje de la fuente entre 0 y 6v. Se conoce que las resistencias son
componentes lineales lo cual asegura la captura real de la medicion.
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Figura 3.5: Acondicionamiento se sefial para captura del voltaje de la fuente

Voltaje de salida del amplificador no inversor:

R1
= Vf
R1+R2

Vo (3.0)
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Para un voltaje de 6.3V presenta:

Voltaje de Salida = ((3.3*ADC[1]/1023)*(9.67)) (V) (3.2)

SENSOR DE LUZ. La figura 3.6 presenta el acondicionamiento de sefial para el sensor de luz,
este utiliza una fotorresistencia dependiente de la luz (LDR)[22], la cual se comporta como una
resistencia de 2,5 kQ a luz brillante y 500 KQ en la oscuridad, su acondicionamiento de sefial se
implementd con un circuito divisor de voltaje el cual mide el voltaje de salida que se presenta en el
circuito.

LM324
e == &2
15p.
<TEXT>

Figura 3.6: Acondicionamiento de circuito LDR

Para la LDR se usa una configuracion de divisor de tension, el voltaje a través de la 150 Q
generados por la fotorresistencia da la lectura de la intensidad de luz. El buffer es usado para evitar
cualquier carga y asi conseguir el valor mostrado por el divisor de tension.

La funcion de transferencia es:

R3
Vo =

= Tarrian V5V (3.3)

Donde ADCJ2] = Vo,

Voltaje de Salida =((3.3*ADC[2]/1023)*1000) (mV) (3.4)

SENSOR DE TEMPERATURA. La figura 3.7 presenta el acondicionamiento de sefial para la
del sensor de temperatura, este sensor captura la informacion del entorno. Para el sensor de
temperatura se hace uso de un sensor LM35[23] el cual presenta un voltaje de salida reaccionando a

los cambios de temperatura presentados en el ambiente. Se implementa un circuito acondicionador
de baja sefial para medir el voltaje de salida que presenta el circuito.
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Figura 3.7: Acondicionamiento del circuito LM35

Vout =V, (3.5
Donde ADCJ3] = Vo,

Dato de Temperatura = ((3.3*ADC[3]/1023)*100) (C°) (3.6)

SENSOR DE HUMEDAD. La figura 3.8 presenta el acondicionamiento de sefial para el sensor
de Humedad, se utiliza el sensor de Humedad HIH-4000-002[24]. La salida lineal del sensor
permite establecer conexion directa con el microcontrolador, pero el rango maximo del ADC es de
1.6 V por lo que el sensor necesita una amplificador operacional para ser reducido antes de conectar
al ADC, la escala se reduce mediante un divisor de tension y luego un buffer para separar el
circuito del microcontrolador. El gréafico de entrada y salida del sensor muestra una relacion lineal.
El voltaje de polarizacion para el sensor es de 5V.
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Figura 3.8: Acondicionamiento del circuito para el sensor HIH 4000-002

La relacién de la salida del sensor y la entrada del ADC es:
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R3
Vo =

= GrRs v+ (3.7)

Ecuacion de Linealizacion [24],

f(x) = 0.032X + 0.7439 , donde ADC[4] = Vo (3.8)

Dato de salida = (((3.3*(1.1*ADCJ[4])/(0.5822*1023)-0.7439))/0.032) (RH)  (3.9)

FUENTE DE PODER. La figura 3.9 presenta el acondicionamiento de sefial para la fuente de
poder. Para que funcione el nodo sensor y el microcontrolador de forma independiente, se realiza
una arreglo de 4 baterias AA de +1.5V para generar 6V, el amplificador operacional y la

AVR_RAVEN son alimentados directamente con 6 V y con el regulador de voltaje se convierte a
4,5V para alimentar a los sensores de luz, temperatura y humedad.
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o
=
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Figura 3.9: Fuente de Poder
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CAPITULO 4

SOFTWARE

En este capitulo se presentan algunos sistemas operativos que en la actualidad se encuentran
disefiados para redes de sensores, luego se explica las caracteristicas y funcionamiento del sistema
operativo de eleccion con sus herramientas de programacion, la captura de los datos obtenidos por
los sensores y el software necesario para la configuracion e insercion de los datos a un servidor web.

4.1 ELECCION DEL SISTEMA OPERATIVO

Los nodos sensores son mecanismos de bajos recursos de procesamiento, memoria y baja demanda
de energia, lo que los convierte en sistemas con caracteristica particulares comparados con los PC,
portétiles, dispositivos maéviles (Celulares, SmartPhone, Tablets), etc. De tal manera se selecciona
un sistema operativo (SO) como mecanismo de gestion de recursos que se ajuste a las exigencias
que los nodos sensores presentan respecto a gastos de energia. Estos son algunos OS que en la
actualidad realizan este tipo de tareas:

TinyOS[25]: Es un OS de codigo abierto orientado a las WSN. Esta escrito en lenguaje de
programacion nesC compuesto de tareas y procesos que colaboran entre si. Esta disefiado para que
funcione con limitados recursos de memoria, este sistema operativo contiene algoritmos que
posibilitan enrutamientos y aplicaciones preestablecidas para ciertas plataformas especificas.

FReeRTOS[26]: Es un OS de tiempo real con licencia de codigo abierto “ General Public License”
(GPL) [27] con la cualidad de que funciona en sistemas embebidos, escrito en lenguaje de
programacion C. Disefiado para ocupar poca memoria con un funcionamiento apropiable y
cooperativo con posibilidad de asignacion de prioridades a las tareas de una forma flexible, utiliza
el manejo de colas para el paso de mensajes entre tareas, usa semaforos binarios recursivos, de
conteo y de exclusion mutua, posee una pila ulP TCP/IP ligera para aplicaciones en WSN.

ARCH ROCK [28]: Es una empresa privada de CISCO encargada de construir tecnologia basada
en el protocolo de Internet, uno de sus productos es un OS disefiado para aplicaciones de WSN
escrito en lenguaje de programacion C, se utiliza en aplicaciones de vigilancia medio ambiental,
seguimiento, logistica, automatizacion industrial de control.

CONTIKI [29] : Es un OS de cddigo abierto multitarea, desarrollado para plataformas con recursos
limitados de procesamiento, energia y memoria. Escrito en lenguaje de programacion C,
desarrollado por el grupo de investigacion “Swedish Institute of Computer Science” liderado por
Adam Dunkels [30]. Contiki consiste en un nucleo orientado a eventos el cual realiza peticiones por
medio de protothread [31], estos programas son cargados y descargados dindmicamente del stack
de tareas. El sistema operativo estd pensado para el “Internet of things” que establece como
objetivo principal la conexion de objetos de forma inalambrica.
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eCos[32]: “Embedded Configurable Operating System” es un sistema operativo de tiempo real de
codigo abierto disefiado para sistemas embebidos que solo necesitan ejecutar un proceso, puede ser
personalizado para que ejecute cualquier tarea. Ofreciendo tareas de ejecucién en tiempo real, con
propiedades de minimizar los requerimientos del hardware.

4.2 CONTIKI

La eleccion del Contiki OS se establece a criterios relacionados como lenguaje de programacion,
documentacion, herramientas de simulacién, estilo de programacion, compatibilidad con la
arquitectura que se dispone y politicas de distribucidn.

El OS se encuentra disponible para las plataformas AVR-Raven de la empresa ATMEL, ademés
posee un paquete de herramientas de simulacion que facilita al programador la visualizacion del
comportamiento de la red, compilacién y depuracion de los programas.

El sistema operativo dispone de dos stack o pilas de comunicacion, una version TCP/IP adaptada
para redes de sensores inaldmbrica y la stack Rime [33] que es un stack modular, estructurado en
capas muy simples, de manera que los encabezados sean lo mas pequefios posibles.

La pila de protocolo de Contiki contiene el driver de radio encargado de enviar y recibir datos por
aire. En un nivel superior se encuentra la capa RDC (Radio Duty Cycle) [34] la cual se encarga de
prender y apagar la radio para ahorrar energia. Sobre esta se encuentra la de acceso al medio (MAC),
esta realiza el trabajo de evitar las colisiones entre las transmisiones hecha por los nodos. Luego se
encuentra la capa de red, que es la encargada del enrutamiento de los paquetes. Por ultimo se
encuentra la capa de aplicacion, que es donde se interpretan y procesan los datos capturados.

El OS suministra una serie de librerias disefiadas para diversas arquitecturas, entre ellas la AVR-
Raven. El driver de radio se encarga de administrar el AT86RF230 de ATMEL, este driver permite
gestionar los recursos de encendido, apagado, transmisidn y recepcién de datos, el mecanismo que
utiliza para la capa RDC es ContikiMAC [34] este permite apagar la radio la mayor cantidad de
tiempo posible ya que la radio consume mucha energia, por lo que este es un recurso limitado.

El mecanismo que utiliza la capa MAC es CSMA-CA (Carrier Sense Multiple Access-Collision
Avoidance)[35]. Antes de transmitir se escucha el canal para saber si hay alguien transmitiendo y de
esa manera evitar colisiones para luego realizar la transmisién del dato, finalmente se espera el dato
de confirmacién del receptor.

El mecanismo que se utiliza para la capa de red es SICSlowpan [36], es una implementacion
realizada por los creadores de Contiki, la capa de adaptacién 6LoWPAN se encarga de transmitir
tramas IPv6 sobre IEEE 802.15.4 en redes de sensores inaldmbricos.
CARACTERISTICAS

e Portabilidad: el OS puede ser portado a diferentes plataformas y CPU’s. Su estructura le

permite sacar el sistema base y multiplexarlo para manejar diversos sensores, servicios y
aplicaciones para distintas estructuras.
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e Configuracién por IP: es un protocolo abierto que le da versatilidad al sistema, es escalable
y estable, se usa a nivel mundial por miles de servidores, computadoras y dispositivos
moviles.

e Programacion por eventos: el sistema de gestion es administrado por eventos lo que
conforma una sola pila para todos los procesos, la administracion y comunicacion de los
procesos conocidos como protohilos (protothreads), permitiendo reducir el consumo de
memoria RAM.

e Sistema ligero: Contiki por ser un sistema liviano puede ser portado en procesadores y
maquinas obsoletas con éxito. Igualmente puede ser portado en microcontroladores de 8-
bits, lo que permite conformar conexiones en red con bajos requerimientos de
procesamiento, posibilitando establecer sistemas de comunicacion mas complejos.

e Conexién a Internet: al estar usando IPv6 los nodos pueden conectarse entre si. De la
misma manera permite que los nodos por medio de un router de borde puedan conectase a
la red de Internet.

4.2.2 ESTRUCTURA DE CONTIKI

Dentro de directorio de Contiki se encuentran alojadas ciertas carpetas necesarias para el buen para
la comprension y el buen funcionamiento del sistema operativo como loe es herramientas, ejemplos,
plataformas que soporta el sistema operativo, documentacion, nicleo y demas archivos adicionales
que brinda Contiki OS.

APPS: las aplicaciones son programas auxiliares que se pueden utilizar en el programa principal.
Se tiene en cuenta que no es posible usar cualquier aplicacién con cualquier protocolo. Tal es el
caso de muchas aplicaciones que estan disefiadas para el stack Rime y no para ulP.

CORE: Es el directorio en el cual se encuentra el nicleo del OS. En este directorio se puede
encontrar la implementacion de los protothreads, los etimers, ulP, Rime, RPL y todo lo que refiere
al sistema operativo.

CPU: En este directorio se encuentra el codigo necesario del microcontrolador. Como es la
configuracion de los timers, mddulo serial, memoria flash, instrucciones para que el
microcontrolador entre y salga del low-power mode. Para la arquitectura Tamegua 1284p se utiliza
la carpeta disponible para AVR, llegado el caso de migrar los programas a otra arquitectura
simplemente se carga los drives de la carpeta de microcontrolador para huevamente ser compilado.

DOC: Esta carpeta contiene todo lo que se refiere a la documentacion del cédigo.

EXAMPLE: En esta carpeta se encuentran los programas de los ejemplos que utilizan el sistema
operativo Contiki.

PLATFORM: Esta carpeta contiene el cddigo especifico de ciertas plataformas presentes en el
mercado. Como lo es caso de la plataforma AVR_RAVEN o la SKY, como también la
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configuracion de los botones, sensores y demas periféricos, ademas en esta carpeta se encuentran la
rutina main de la arquitectura.

TOOLS: Esta carpeta contiene varias herramientas extras que no hacen parte del sistema operativo
Contiki, pero son de vital importancia para la construccién y visualizacion de proyectos
relacionados con las WSN como lo es el simulador COOJA [37].

4.3 FUNCIONAMIENTO DE CONTIKI

Contiki esta conformado por un kernel, librerias y procesos, donde cada proceso puede estar
constituido como un servicio o un aplicativo, Los procesos son definidos como funciones
controladoras de eventos, todos los procesos comparten el mismo espacio de pila de direccion lo
gue no les permite correr en distintos dominios.

4.3.1 PROCESOS

Los procesos creados por los usuarios generalmente se desarrollan como tareas especificas. Los
procesos se guardan en una lista encadenada, esto quiere decir solo es necesario conocer la
direccién del primero, luego el primer proceso conoce la direccion del segundo, el segundo del
tercero, y asi sucesivamente, de esta manera se enlazan los procesos. Cada proceso tiene un
protothread asociado, el cual se ejecuta cuando el proceso es llamado. Los estados de los procesos
pueden ser desactivados, activados y llamados, un proceso estd en estado llamado cuando se esta
corriendo un protothread. Esta activado cuando este puede ser llamado por un evento y esta
desactivado cuando ningun evento puede despertar al protothread.

4.3.2 EVENTOS

Contiki funciona por eventos que se almacenan en una cola circular y son procesados por orden
cronoldgico. Cada evento tiene configurado el proceso que va a despertar, puede enviarle datos,
aparte de comunicarle cual fue el evento que lo despertd, los eventos pueden ser generados tanto
por protothreads como en cualquier otra peticion del programa, como es el caso de las
interrupciones.

4.3.3 PROTOTHREADS

Un protothread son funciones que tiene la propiedad de ser capaz de esperar por eventos. Cada
proceso tiene asociado un unico protothread.

Existe un evento que inicializa los procesos. Cuando este evento llama a un proceso, se corre su
protothread asociado desde el comienzo. El proceso pasa del estado desactivado al llamado. Cuando
el protothread necesite esperar por un evento, retorna, y su proceso pasa del estado Ilamado a un
estado activo. Luego cuando otro evento llame al proceso, se correra el protothread desde donde se
habia retornado anteriormente. En donde se chequeard si el evento recibido es el esperado, en caso
negativo vuelve a retornar en el mismo punto, en caso positivo se seguird corriendo el protothread.

29



434 TIMERS

ETIMERS: Es un mddulo ya implementado por Contiki para el manejo de temporizadores. Se basa
en una lista encadenada de estructuras etimers. Estas estructuras guardan una marca de tiempo
inicial, un intervalo de tiempo después del cual el temporizador expirara, un puntero al proceso que
se va a despertar cuando el etimer expire, y un puntero al préximo etimer de la lista. También se
tiene un proceso etimer, cuyo protothread se encargara de procesar las listas de estructuras etimers,
este protothread lo que hace es recorrer la lista de etimers y fijarse si alguno expird, y en cuyo caso
se quita la estructura de la lista y se envia un evento.

CTIMERS: Los callback timers sirven para llamar a una funcién con un parametro dado cuando el
etimer expira. Cuando se reinicia el ctimer se elige el intervalo de tiempo. En este momento se
Illama a la funcion con el pardmetro. Solo se podran usar funciones de un solo parametro con el
ctimer.

RTIMER: Esta estructura representa una tarea en tiempo real y llama a una funcién en un
momento preciso. Su funcionamiento se basa en la cuenta de ticks producidos por el oscilador de
32 kHz. Su utilizacidn tipica es la de medir intervalos de tiempo con precision.

4.4 HERRAMIENTA DE SIMULACION COOJA

Es una herramienta de simulacion creada en java para Contiki aunque se puede correr otros sistemas
operativos, disefiado para simular redes de sensores, la figura 4.1 muestra en los tres niveles en los
cuales él trabaja como es codigo de maquina, sistema operativo y de red. La importancia de este
simulador es poder estudiar diversas topologias de red, de una forma que se asemeje a la realidad
con el fin de optimizar el ancho de banda y administrar el consumo de energia para casos reales.
Para la construccion e interpretacion de un proyecto con Cooja se presenta en el Anexo 1.

APLCIACION DE RED s NS2
SISTEMA OPERATIVQ e CONTIKI COOJA
SET DE INSTRUCCIONES sl
DE CODIGO MAQUINA CEY

Figura 4.1: Niveles de simulacién de COOJA

30



4.5 ESTRUCTURA BASICA DE UN PROGRAMA EN CONTIKI

Los protothread son generados como macros de lenguaje C. Estos macros son sustituidos por el
procesador con codigo C. Dependiendo del compilador se implementan los protothreads utilizando
sentencias goto o switch cases. Por la estructura de gestion los creadores no recomiendan usar las
sentencias switch cases dentro de un prototheads.

Hay que tener cuidado con el uso de variables locales en los protothreads debido a que Contiki no
guarda el estado de las variables cuando se retorne al protothread, por lo tanto es recomendable usar
variables globales o estaticas para cada funcién propia.

#include "contiki.h"
#include <stdio.h>
[*---- */
(hello_world_process, "Hello world process");
(&hello_world_process);

[*ene *

(hello_world_process, ev, data)

{
PROCESS_BEGIN();

printf("Hello, world\n");
PROCESS_END();

¥

PROCESS(hello_world_process, "Hello world process") Este macro declara la funcion del
protothread y define un proceso asociandole el protothread declarado. Se le debe ingresar como
primer parametro el nombre del proceso que se usa en el codigo C y de segundo parametro una
cadena de informacion que contenga un nombre con el cual el usuario identifique el proceso.

AUTOSTART_PROCESSES(&hello_world_process) este macro permite arrancar el proceso.
PROCESS_THREAD(hello_world_process, ev, data) este macro define el cuerpo del
proceso(protothread). EI proceso Ilama cada vez que se produce un evento en el sistema. Este macro
incluye los campos hello_world_process: nombre del proceso, ev: contiene el nimero de evento y
data: apuntador a los datos adicionales que se publican con el evento. Un proceso siempre comienza
con el macro PROCESS_BEGIN() y termina con el macro PROCESS_END().

4.6 PROGRAMAS CLIENTE Y SERVIDOR

Para establecer conexion entre dos dispositivos se ejecuta los programas cliente y servidor con el fin
de establecer comunicacion, estos archivos se encuentran alojados en el directorio de ejemplos,
estos se modifican para cumplir las funciones de captura y empaquetamiento de la informacion. Se
ejecuta en el entorno de simulacién Cooja, el cual permite visualizar el comportamiento de la
conexion entre los dos dispositivos. Esta tarea se realiza debido a que el simulador Cooja no tiene
los paquetes necesarios para simular el USBstick jackdaw como un servidor. Este dispositivo esta
disefiado para que se comporte como un router de borde el cual se conecta con el equipo encargado
de almacenar en la base de datos la informacion obtenida por el nodo sensor.
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Para la conexion basica de un nodo sensor con un router de borde se muestra en de la
siguiente figura 4.2.

nodo sensor Router de Borde

Solicitud de Router

Anuncio de Router

A

Registro de Nodo

Confirmacién de Nodo

A

Figura 4.2: Proceso Bésico de solicitud y registro del nodo con un router de borde

El funcionamiento tanto para la transmision del cliente como la recepcion en el servidor se
representan en el diagrama de flujo de la figura 4.3
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Figura 4.3: Diagrama de flujo de transmision y recepcion de ContikiMAC

El sistema operativo contiene el codigo ContikiMAC[34] el cual es implementado en los archivos
cliente y servidor con su correspondiente cabecera. ContikiMAC prende la radio 2 veces
periédicamente para escuchar el canal con el fin de saber si existe una transmision. Al encendido de
radio para el chequeo del medio se le llama CCA (Clear Channel Assesment). La espera activa
relaciona el tiempo que toma al hardware estabilizase y realizar el proceso de habilitar el ADC y

realizar la captura de datos.

#define CCA_COUNT_MAX

2

ContikiMAC realiza la comprobacién del canal de
forma periddica. Cada comprobacion del canal consiste
en dos 0 mas chequeos de CCA. CCA_COUNT_MAX
es el nimero de las ACC a realizar por cada chequeo
periodico del canal. Su valor predeterminado es dos

#define CCA_CHECK_TIME
RTIMER_ARCH_SECOND/8192

CCA_CHECK_TIME es el tiempo que se necesita para
chequear un CCA 1/8192

#define CCA_SLEEP_TIME
RTIME_ARCH_SECOND/2000

CCA_SLEEP_TIME es el tiempo entre dos CCA
sucesivas 1/2000= 0,0005 s

El macro RTIMER_ARCH_SECOND presenta un segundo en la arquitectura en la que se esté
trabajando y es la referencia temporal para definir todas las demas constantes involucradas. El
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nimero de CCA’s (CCA_COUNT MAX) definido por defecto es dos. Esto quiere decir que se
haran dos escuchas consecutivas por cada ciclo. El valor CCA_CHECK_TIME (122us) es el tiempo
de duracion de una CCA 'y el valor CCA_SLEEP_TIME es el tiempo entre los dos CCA’s. El valor
de CCA_SLEEP_TIME es el tiempo entre los dos CCA’s. El valor CCA_SLEEP_TIME se ve que
esta definido de manera que la separacién entre CCA’s sea de 0.5 ms. Este par de CCA’s se realiza
cada 125 ms en la configuracion por defecto y esté definida en el macro CYCLE_TIME [39].

4.7 COMPILACION, GENERACION DE ARCHIVOS EXE Y MAKEFILES

Contiki tiene un makefiles implementado en la carpeta raiz llamado Makefiles.include. Cuando se
quiera implementar un programa nuevo se debe crear un archivo makefiles el cual incluye al
archivo Makefiles.include para que se incluyan todos los archivos necesarios del sistema operativo

La estructura del archivo Makefiles para los programas udp-client-adc y udp-server-adc se
establecen de la siguente manera:

Makefiles

I/ programas incluidos para la construccién del maque TARGET=avr-raven

All:udp-client-adc udp-server-adc

// habilitando esta bandera indica que Makefiles.include incluira los paquetes de configuracién IPv6
en su //compilacién

UIP_CONF_IPV6=1

//se indica donde se encuentra la carpeta raiz de Contiki en donde se encuentra alojado el
/IMakefiles.include

CONTIKI = ./..

/I se incluye el archivo Makefiles.include

include $(CONTIKI)/Makefile.include

4.8 ALMACENAMIENTO DE INFORMACION EN LA BASE DE DATOS

Para esta tarea se instala el servidor apache 2.0 en Ubuntu 2.4 el cual albergard la informacion
capturada por los nodos sensores. Adicional a esto se instala los paquetes de gestion como el
maodulo de php, MySQL, y un gestor de base de datos como PHPMyadmin[40].

La instalacion del servidor, paquetes de gestidn y creacion de base de datos se muestra en anexo dos

y tres. PhpMyAdmin es una herramienta que se basa en la administracion de base de datos y tablas
MySQL, permitiendo asi la creacion de bases de datos de una manera facil e intuitiva.
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php SELECT ~

FRON Todol
LIMIT 0, 30
& 8l s @ & [ Profiling [Inline] [ Edit 1 [ Explain SQL 1[ Create P
datos_sensor |
Show: 30 row(s) starting from row # | in| horizontal j mode and repeat headers after | 100 cel
] nodol
| nodo2 Sort by key: | None |
| red_sensores + Options
—T— id codigo direccion_ip nombre temperatura humedad luz voltaje fecha hora
QuCreatafabla M & Edit [ Inline Edit ¥¢ Copy @ Delete 1 1 feB0::ff:fe00:1 mota_1 24.18 60.00 100.57|  6.65|2014-02-03 | 11:11:10
| & Edit |sf Inline Edit é.é Copy @ Delete 2 1 fe80::ff:fe00:1 mota_1 24.00 60.00 107.57 6.64  2014-02-05|11:02:22
~) & Edit |7 Inline Edit 3¢ Copy @ Delete 3 1 | fe80:ff:fe00:1 mota_1 24.00 61.00  100.57 6.64 | 2014-02-05 | 11:22:30
) & Edit [¢]Inline Edit #¢ Copy @ Delete 4 1 fe80::ff:fe00:1 mota_1 25.00 65.00 100.57 6.65 | 2014-02-05 | 12:29:40
] & Edit |7 Inline Edit }E Copy @ Delete 5 1 | fe80:ff:fe00:1 'mota_1 26.50 65.00 105.47 6.64 | 2014-02-05 | 13:14:50
) & Edit |7 Inline Edit #: Copy @ Delete 6 1 fe80::ff:fe00:1 mota 1 26.00 65.00 100.30 6.63 2014-02-05  14:13:00
] & Edit |7 Inline Edit 2‘5 Copy @ Delete 7 1 | fe80:ff:fe00:1 'mota_1 26.00 64.80 100.30 6.65|2014-02-05 | 15:15:10
) & Edit |7 Inline Edit ¥¢ Copy @ Delete 8 1 fe80:ff:fe00:1 mota_1 25.00 67.40 103.26 6.65 2014-02-05  16:09:20
) & Edit [¢7 Inline Edit #& Copy @ Delete 9 1 | fe80::ff:fe00:1 mota_1 25.70 64.83 100.42 6.65 | 2014-02-05 | 17:20:30
| & Edit |¢f Inline Edit 2-5 Copy @ Delete 10 1 fe80::ff:fe00:1 mota_1 25.08 65.10 100.15 6.00 2014-02-05 | 18:35:40
~) & Edit |¢7 Inline Edit 3¢ Copy @ Delete 11 1 | fe80:ff:fe00:1 mota_1 24.92 63.02 | 100.15 6.63 | 2014-02-05 | 19:32:50
| & Edit |sf Inline Edit z.é Copy @ Delete 12 1 fe80::ff:fe00:1 mota_1 25.03 64.54 104.50 6.64  2014-02-05 | 20:39:00

Figura 4.4: Base de datos

4.9 COMPONENTES DE LOS DATOS

El aplicativo contiene en su estructura los siguientes componentes:
Se crea una base de datos llamada “datos_sensor” que contiene 4 tablas las cuales son:

Tabla 4.1: Nodo

Nombre Tabla Descripcién

motas Contiene el nombre de los dispositivos conectados
Nodol Contiene la informacion del nodol o mota 1
Nodo2 Contiene la informacion del nodo2 o mota 2
Red_sensores Contiene la informacion del altimo dato ingresado

A continuacion se describen cada una de las tablas del modelo

Tabla 4.2: motas

Nombre tabla: motas
Nombre_campo | Tipo de dato Descripcién
Id_mota Entero Identificador de la tabla
Nombre cadena Caodigo de la mota

Descripcion de cada una de las tablas del modelo.
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Tabla 4.3: Nodo 1
Nombre tabla:Nodol
Nombre campo Tipo de dato Descripcién
Id Entero Identificador de la tabla
Cadigo Cadena Cadigo de la mota
Direccion_ip Cadena Direccion de la mota
Nombre Cadena Nombre de la mota
Temperatura Decimal (00,00) Valor de temperatura
humedad Decimal (00,00) Valor de humedad
Luz Decimal (00,00) Valor de luz
Voltaje Decimal (00,00) Valor de voltaje
Fecha Fecha Fecha en que obtuvo el dato
hora Hora Hora en que obtuvo el dato
Tabla 4.4: Nodo 2
Nombre tabla:Nodo2
Nombre campo Tipo de dato Descripcién
Id Entero Identificador de la tabla
Cadigo Cadena Cadigo de la mota
Direccion_ip Cadena Direccion de la mota
Nombre Cadena Nombre de la mota
Temperatura Decimal (00,00) Valor de temperatura
humedad Decimal (00,00) Valor de humedad
Luz Decimal (00,00) Valor de luz
Voltaje Decimal (00,00) Valor de voltaje
Fecha Fecha Fecha en que obtuvo el dato
hora Hora Hora en que obtuvo el dato
Tabla 4.5: Red de Sensores
Nombre Tabla: red_sensores
Nombre campo Tipo de dato Descripcién
Id Entero Identificador de la tabla
Cddigo Cadena Caodigo de la mota
Direccion_ip Cadena Direccion de la mota
Nombre Cadena Nombre de la mota
Temperatura Decimal (00,00) Valor de temperatura
humedad Decimal (00,00) Valor de humedad
Luz Decimal (00,00) Valor de luz
Voltaje Decimal (00,00) Valor de voltaje
Fecha Fecha Fecha en que obtuvo el dato
hora Hora Hora en que obtuvo el dato
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4.10 MODELO DE DATOS

Para llevar un buen manejo de la informacidn es necesario aplicar un modelo relacional utilizado

para la gestion de los datos, la figura 4.8 muestra un modelo relacional sencillo uno a muchos que
consta de tres tablas, las cuales son: mota, nodol y nodo2.

o nodol
@ id : int{11) f
# id_mota : int{11) |
2 direccion_ip : varchar(100)

# temperatura : decimal(10,2)

# humedad : decimal(10.2)

# voltaje : decimal(10.2)

# luz : decimal(10,2)

B fecha : date

hora : time

motas

& id_mota: int(11) \
/1@ nombre : varchar(100) | '\

\ e
[ id:int(11)
‘4 # id_mota : int(11)

nodo2

&1 direccion_ip : varchar(100)
# temperatura : decimal(3,2)
# humedad : decimal(3.2)

# luz : decimal(3,2)

# voltaje : decimal(3,2)
fecha : date

Bl hora : time

Figura 4.5: Modelo Relacional

La tabla motas contiene el nombre y el cddigo de los diferentes dispositivos conectados al servidor
principal, los cuales para efectos practicos en este trabajo se adicionan de forma manual, se espera
gue en un estudio mas profundo esta informacion sea adicionada de forma automaética por la

aplicacion.

El contenido de la tabla motas seré el siguiente.

Tabla 4.1: Tabla motas

Id_mota Nombre
1 Motal
2 Mota2
3 Mota3
4 Motad
n Mota n

Donde el campo id_mota es un numero entero creado automaticamente por el gestor de base de
datos que indica el codigo de la mota y el campo nombre que corresponden a una cadena de

caracteres que describen el nombre de la mota.
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La tabla nodol contiene la informacidn que recibe de una mota o nodo sensor por parte del socket,
el cual se encarga de recibir los paquetes capturados por el USBstick jackdaw ya que este
dispositivo se comporta como una interfaz de red.

Para la adicion de la informacion de las tablas se realiza una serie de consultas en PHP el cual se
encarga de consultar a una archivo de texto, este es generado por el programa server6.c [41] quien
se encarga de escuchar el puerto por el cual se intercambia la informacién de los nodo sensores.

Luz(mV) Humedad (RH)
p—r N
1 6.50 315.41 27.11 65.18 fe80:ff:fe00:1
T~

T . i
ID Fuente(V) Temperatura (C*) Direccién IP

Figura 4.6: Estructura de informacién

Cada paquete contiene una serie de variables donde cada variable se separa de las demas con un
espacio en blanco. El cddigo realizado en PHP lee cada linea y ejecuta una consulta a la base de
datos especifica, una vez leido y actualizado en la base de datos, el archivo de texto es borrado.

El codigo PHP para insertar la informacion presenta el siguiente esquema.

ADD DATOS

* reinicia Password
y conecta a MySQL * Cierra archivo de texto
* seleciona la base de datos * Abre el archivo de texto
y determina la tabla * Consulta a MySQL

* Copia el archivo de texto

a latabla
CONECTAR
CIERRE

Figura 4.7: Diagrama de carga de la base de datos
El archivo de texto server6.c estd ajustado para que inserte la informacion de 20 paquetes en el

archivo de texto y luego el archivo es borrado para nuevamente ser creado en la llegada de otro
paquete, esto se realiza con el objetivo de limpiar la hoja de texto y actualizar los datos de llegada.
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411 INTERFAZ WEB

Los valores de medicidn de los sensores son enviados via inalambrica de un nodo a otro para luego
ser recibidos por el USBSTICK, este realiza una conexién con el servidor para permitir el
almacenamiento de los datos, cuando la informacion ha sido almacenada, es necesario elegir un
sistema adecuado para mostrar los datos solicitados por los usuarios conectados al servidor se
establecen requerimientos de la visualizacién como:

e La aplicacion permite la visualizacion de gréficos estadisticos basandose en los datos
arrojados por el hardware.
e Laaplicacion muestra los graficos por lapsos de tiempo (segundo, minutos u horas).

4.12 HERRAMIENTAS WEB

Para el desarrollo del aplicativo se utilizaron las siguientes tecnologias en su desarrollo:

Symfony 1.4.20v: es un Framework completo disefiado para optimizar el desarrollo de aplicaciones
web a traves de varias caracteristicas clave. Para empezar, separa las reglas de una aplicacion web
de negocios, la l6gica del servidor, y las vistas de presentacion. Contiene numerosas herramientas y
clases encaminadas a acortar el tiempo de desarrollo de una aplicacion web compleja. Ademas,
automatiza las tareas comunes para que el desarrollador pueda centrarse exclusivamente en los
aspectos especificos de una aplicacion. Synfony esta escrito integramente en PHP. Es compatible
con la mayoria de los motores de bases de datos disponibles, incluyendo MySQL, PostgreSQL,
Oracle y Microsoft SQL Server, es ejecutable en Unix y plataformas Windows.

PHP[42]: (acrénimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de cédigo abierto
muy popular especialmente adecuado para el desarrollo web, que puede ser incrustado en HTML, el
cual se ejecuta en el servidor. Actualmente PHP se encuentra en su version 4.

Jquery[43]: Es considerado un marco de trabajo de Javascript. Que posee un conjunto de funciones
que permite interactuar con los documentos HTML de una manera mas facil y simplificada, por
ejemplo: galerias de fotos dindmicas y elegantes, validacion de formularios, calendarios, etc. Es
compatible con los navegadores Mozilla Firefox, Internet Explorer, Safari, Opera y Google
Chrome.

Google Chart [44]: Es una biblioteca que permite la creacion de diferentes tipos de gréficos.
Proporcionando una manera perfecta para visualizar los datos en el sitio web, la galeria gréafica
ofrece desde gréaficos de lineas simples hasta complejos mapas de arboles jerarquicos, presentando
asi un gran numero de opciones de representacion de informacion.

Para los archivos de aplicacion el marco de trabajo Symfony 1.4.20v presenta la siguiente
estructura de archivos correspondientes a las carpetas.
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Tabla 4.5: Estructura Symfony 1.4.20v

Directorio Descripcién
apps/ Hospeda todas las aplicaciones del proyecto
cache/ Los archivos en caché
config/ Los archivos de configuracion del proyecto
lib/ Las bibliotecas y clases del proyecto
log/ Los archivos de registro
plugins/ Los plugins instalados
test/ Los archivos de pruebas unitarias y funcionales
web/ El directorio raiz web

De las cuales se usaron apps, lib, y web.

Apps: se encuentra toda la informacion de las tablas, cada una con su respectivo modulo. Asi pues
existe un modulo llamado nodol que corresponde a la tabla nodol, modulo nodo2 para la tabla
nodo?2 y asi sucesivamente. En estos se encuentran todos los archivos.

Lib: Se encuentran los archivos pertenecientes al modelo de datos de las clases asociadas.

Weh: Se encuentra los archivos Css, Js e imagenes que contiene el proyecto.

La forma de guardar los datos se realiza por insercion de tablas, y la forma de mostrarlo se realiza
por gréaficos.

4.13 FUNCIONAMIENTO DEL LA INTERFAZ WEB

La aplicacion web permite visualizar los datos obtenidos por los sensores encargados de capturar
ciertas variables del entorno como humedad relativa, temperatura, deteccién de luz y medicion de la

fuente de energia. Como primera medida se abre el navegador y se coloca la siguiente direccion:
http://sensor.localhost/sensores_app_dev.php, mostrando la siguiente imagen
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http://sensor.localhost/sensores_app_dev.php

5 &

CHRISTIAN FERNANDO CHAZATAR
CUASTUMAL

_ SISTEL-UV[

idm on Sistemas de
Univarsidad os Vals

)

Figura 4.8: Pagina de Presentacion

Esta permite visualizar la pagina de presentacion, para continuar se debe hacer click en el nombre y
continuar hacia el menu principal de la aplicacion figura 4.9 en la cual se encuentran tres iconos:

Modulos: contiene iconos a cada uno de los modulos del aplicativo en este caso son los dispositivos
con sus respectivas opciones.

Graficos: contiene iconos a cada uno de los médulos de visualizacion de graficos correspondientes
a cada nodo sensor.

Acerca de: contiene la informacion de las personas involucradas que hacen parte del proyecto

MENU PRINCIPAL

RAFICOS |

En esta seccion encontrara una serie de
opciones paravisuaizar la_ informacion
recolectada, los invitamos a conoceria

=

Atras
ACERCADE |

En esta seccion encontrar informacion
‘acerca las personas que trabajaron en este
proyecto

Figura 4.9: Menu principal
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Continuando con el manejo del aplicativo se procede a ingresar a cada uno de los iconos antes
mencionados, en su orden se explicara el contenido del icono médulos figura 4.10. Al ingresar al
icono se encuentra otro menu el cual presenta la siguiente informacion

MENU PRINCIPAL MODULOS

NODO SENSOR 1 NODO SENSOR 2

En esta seccion podra encontrar todas las En esta seccion encontrara una serie de
operaciones que usted puede utiizar para opciones para visualizar la_informacion
modificar la informacion del Modulo uno, lo recolectada, los invitamos a conocerla
invitamos a que lo conozca

MODULO TRES

Figura 4.10: Men( Mdédulos

Nodo sensorl: contiene las operaciones necesarias para capturar la informacion obtenida del nodo
sensor.

Modulo tres: contiene informacién acerca del dispositivo RZUSBSTICK el cual hace el trabajo de
router de borde.

Continuando se ingresa a cada uno de los tres iconos donde se hace su descripcion. Esta seccion
describe cada uno de los iconos que contiene el item NODO SENSOR 1, al adicionar otro nodo
analogamente es similar al primero como lo es el NODO SENSOR 2.

ADICIONAR: al ingresar permite asignar un valor numérico mayor a 0 para iniciar la carga de
datos que el hardware ha enviado.

HISTORIAL: permite visualizar los datos que han ingresados a la base datos en un instante
determinado.

ELIMINAR: permite borrar la informacion correspondiente a la mota o nodo 1 y que se encuentra
consignada en la base de datos.

Para ilustrar lo antes expuesto se presenta la figura 4.11:
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1420 config [ view 1

MENU PRINCIPAL NODO SENSOR 1

ADICIONAR HISTORIAL " ELIMINAR

En esta opcién le permite adicionar un En esta opcién le permite listar los En esta opcion le permite borrar registros
nuevo registro diferentes registros

Figura 4.11: Menu Principal nodo Sensorl

A continuacién se explica cada uno de los iconos.

ADICIONAR: esta opcion permite cargar los datos que el hardware a enviado y escrito en un
archivo de texto plano figura 4.11, el proceso para la carga es muy sencillo, basta con ingresar un
valor numérico superior a 0 en la caja de texto “valor de refresco” y hacer clic en el boton “cargar
datos” para iniciar el proceso de carga.

Cuando inicia los datos que han cargado se muestran en el area de texto que se encuentra en la parte
inferior de la pantalla.

Los datos se insertan automaticamente a la base de datos y el proceso es continuo hasta que se
cierre el navegador.

ADICIONAR DATOS CAPTURADOS PARA EL NODO 1

\alor de refresco 3 (ingrese el valor en sequndos)

- INSERTARON 12 FILAS INSERT INTO nodol (id_mata, direccion_ip, temperatura, -
humedad, hiz, voltaje, fecha, hora) VALUES (3, eB0::f:feD0:3, 25.51, -8.20, 258.65, 2.47, now(), g
17:30:00°); [ |
INSERT INTO nodol {id_mota, direccion_ip, temperatura, humedad, iz, voltaje, fecha, hora) VALUES (3, [
faB0::ff:fe00: 3, 25.34, -8.39, 256.80, 2.45, now(), "L7:30:107;

INSERT INTO nodol {id_mota, direccion_ip, temperatura, humedad, luz, valtsje, fecha, hora) VALUES (3,
feso::ff fe0n:3, 25.34, -B.29, 256.89, 2.45, now(), 'L7:30:107;

INSERT INTO nodol {id_mota, direccion_ip, temperatura, humedad, luz, valtsje, fecha, hora) VALUES (3,

feb0: :ff.fed0:F, 25.34, -B.29, 256.89, 2.45, now(), "L7:30:107);

INSERT INTO nodol (id_mata, direccion_ip, temperatura, humedsd, luz, vohsje, fecha, hors) VALUES (3, |~
feB0::ff.fe00:F, 25.34, -6.29, 256.65, 2.47. now(), "17:30:10°);

Cargar datos

Figura 4.12: Adicionar tiempo de ajuste para consultas

El proceso de refresco de los datos manera automatica utilizando JavaScript y Ajax con un tiempo
definido por el usuario, el uso de esta tecnologia permite reducir el gasto computacional y hace mas
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agil el proceso y evitando crear ciclos infinitos que puedan afectar el desempefio del servidor
apache.

Cuando se hace clic en el boton continuar no llevara directamente a los graficos estadisticos sin
afectar la carga, la cual seguird continuamente y solo terminara cuando se cierre el navegador.

HISTORIAL.: en la parte superior se encuentra el meni que lleva directamente a cada seccion del
proyecto.

1.4.20 config view < logs

Sf|

Nodols List
ID CODIGO DIRECCIONIP NOMBRE TEMPERATURA HUMEDAD LUZ VOLTAJE FECHA HORA
1 1 feB80:fife00:1 mota_1 2418 60.00 10057 6.65 2014-02-03 11:11:10
2 1 fe80:ffe00:1 mota_1 2400 60.00 10757 6.64 2014-02-05 11:02:22
3 1 feB0:fife001  mota_l 2400 61.00 10057 664 2014-02-05 11:22:30
4 1 feB0:fife00:1 mota_1 25.00 65.00 10057 6.65 2014-02-05 12:29:40
5 1 feB80:fife00:1 mota_1 26.50 65.00 10547 6.64 2014-02-05 13:14:50
6 1 fe80:ffe00:1 mota_1 26.00 65.00 10030 6.63 2014-02-05 14:13:00
7 1 fe80:ffe00:1 mota_1 26.00 64.80 100.30 6.65 2014-02-05 15:15:10
8 1 feB0:fife001  mota_l 2500 67.40 10326 665 2014-02-05 16:09:20
9 1 feB0:fife00:1 mota_1 2570 64.83 10042 665 2014-02-05 17:20:30
10 1 feB80:fife00:1 mota_1 25.08 65.10 10015 6.00 2014-02-05 18:35:40
Atras

Figura. 4.13: Tabla con el historial de medicion

En esta opcion permite mostrar los datos que han sido ingresados a la base de datos, la informacién
se muestra en un listado y en la parte inferior de enuncia la cantidad de registros y el nimero de
paginas de registros.

En la parte inferior aparece un enlace “atras” el cual permite devolverse al menu anterior.

view &1

ELIMINAR TABLA

[Cnoda 1
[Jnoda 2

Figura. 4.14: Eliminar Tabla
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ELIMINAR: esta opcion permite eliminar todos los datos que se encuentran en la base datos; se
debe seleccionar al menos una de las casillas de verificacion y presionar el boton borrar contenido.
En la parte inferior aparece un enlace “atras” el cual permite devolverse al menu anterior.

BE o
MENU PRINCIPAL NODO SENSOF* 2

ADICIONAR ISTORIL - ELIMINAR

En esta opcidn le permite adicionar un En esta opcion ke permite kstar los En esta opoidn ke permite bormar regaos
nUevo registro diferentes registros

Figura. 4.15: Eliminar Tabla

En la figura 4.14 muestra los iconos correspondientes al nodo sensor 2, cada uno de los iconos tiene
el mismo funcionamiento que tiene el nodo sensor 1, por lo tanto no se hara descripcién de estos.

view

EED contg
MENU PRINCIPAL NODO SENSO% 2

ADICIONAR HISTORIAL ELIMINAR

En esta opcién le permite adicionar un En esta opcién le permite listar los En esta opcin le permite borrar registros
NUEVO registro diferentes registros

Figura. 4.16: Gréficos nodo Sensor 2
En la seccion se hace la descripcion de el modulo gréficos. En la figura 4.15 se muestra dos iconos,
los cuales se describen a continuacion:

MONITOR: en esta seccion se muestra los dos ultimos datos ingresados en el sistema.
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HISTORIAL: en esta seccion se muestran los diferentes valores graficados de

independiente.

Al hacer clic en el icono HISTORIAL se despliega el siguiente mend:

MENU GRAFICOS NODO SENSOf] = = = vew

TEMPERATURA = HUMEDAD

En esta seccion podra gréaficos En esta seccion podra encontrar graficos
temperatura en diferentes tiempos dinamicos

LUZ VOLTAIE

Figura. 4.17: Menu de gréficos de variables

forma

Este contiene la interfaz para graficar los datos recolectados por los nodos sensor con respecto al

tiempo que fue ingresado, dentro de estos iconos se encuentran:

TEMPERATURA: en este icono se muestran los graficos para los nodos 1 y 2, del valor de

temperatura con respecto al tiempo.

HUMEDAD: en este icono se muestran los graficos para los nodos 1y 2, del valor de humedad con

respecto al tiempo.

LUZ: en este icono se muestran los graficos para los nodos 1 y 2, basandose en el valor de luz

frente al voltaje (mV).

VOLTAJE: en este icono se muestran los graficos para los nodos 1 y 2, basandose en el valor de

voltaje.
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CAPITULO 5

PRUEBAS Y RESULTADOS

En este capitulo se muestra los resultados relacionado al estudio del protocolo 6l0WPAN, se decide
establece un sistema de comunicacion que permita establecer conexion entre dispositivos aplicando
la tecnologia 6LOWPAN. Para el cual se establece una configuracion de prueba que se encarga de
recolectar los datos capturados del entorno por los sensores para luego ser almacenado y
visualizados desde un servidor web.

PROCEDIMIENTO

Para que el sistema completo realice el proceso de almacenamiento de datos capturados por el nodo
sensor en el servidor es necesario que el servidor web, la aplicacion y el archivo ejecutable creado
por server6.c estén corriendo, también debe estar asignada la direccion IP a la interfaz creada por la
USBStick Jackdaw que para el caso se asigna la direccion fe80::ff:fe00:2 y para la plataforma
AVR-RAVEN se asigna la direccién IP fe80::ff:fe00:1, se enciende la AVR-RAVEN la cual
arranca cargando el sistema operativo por un breve lapso de tiempo, luego comienza a establecer
conexion con el router de borde USBStick Jackdaw, este es escuchado por el archivo ejecutable
creado por server6.c el cual se encarga de capturar la carga Util entrante en un archivo de texto, este
archivo de texto es consultado por la base de datos para almacenar la informacién en el servidor
para luego ser visualizada por el aplicativo web, la figura 5.1 muestra el diagrama de red que se
configura para realizar las pruebas.

uUsB
Servidor

AVR}E‘\Q"EN USB Stick \I/
=
f-Qy 302.15.4 vy
cnunonoocoune £ V— s
MAC: 02:00:00:ff:fe:00:00:1 MAC: 02:00:00:ff:fe:00:00:2
Enlace Local IPv6: fe80::ff:fe00:1 Enlace Local IPv6: fe80::ff:fe00:2
Enalce Global IPv6: aaaa::ff:fe00:1 Enalce Global IPv6: aaaa::ff:fe00:2

Figura 5.1: Configuracion de prueba
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5.1 CLIENTE-SERVIDOR

Se establece una aplicacion cliente — servidor, en el cual se crea dos programas que se implementan
junto al Sistema Operativo, el programa cliente se encarga de capturar los datos de los sensores y
establece conexién con el servidor web, para asi suministrarle los datos capturados, el programa
cliente es implementado en la arquitectura ARV-RAVEN. Mientras que el servidor esta del lado del
USBstick.

PROGRAMA CLIENTE Antes de modificar el codigo del cliente, la direccion de la MAC debe
ser modificada en contiki-main, debido a que las direcciones tanto del cliente como la del servidor
deben ser diferentes.

Después de cambiar la direccion MAC, el programa cliente debe ser cambiado para incluir la
direccion del ATmegal284p del servidor, esto se puede visualizar con el simulador COOJA, de
manera gue el cliente puede enviar un mensaje al servidor.

El codigo de la funcion set-connection_address en udp-client-adc se debe establecer los siguientes
cambios para realizar la modificacién de la direccion IP del nodo sensor de forma manual:

contiki-main modificar direccion IP

static void
(uip_ipaddr_t *ipaddr)

uip_ip6addr(ipaddr,0xfe80,0,0,0,0xff,0xfe00,0x1);

5.1.1 NODO CLIENTE UDP SENSORES

Se prueba la adquisicion de los datos y se logra establecer comunicacion entre el nodo y el servidor.
Una vez probados los procesos relacionados se establece el nodo sensor validado para el resto del
proyecto.

La prueba consiste en dejar correr el programa hecho para la plataforma AVR-RAVEN junto con la
tarjeta de adquicion de datos de los sensore, el cual se encarga de capturar los datos obtenidos de
los sensores y luego son enviados cada determinado tiempo, posteriormente se muestra en pantalla
los datos generados.

Se verifica que el dato UDP enviado es recibido correctamente, pero en ciertos lapsos de tiempo se
presentan problemas para establecer conexion, por lo que se percibe que frecuentemente el mensaje
transmitido por el cliente no ha sido recibido por el servidor.

EJECUCION DEL CODIGO CLIENTE
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En el anexo A se visualiza figura A.1 el arranque del sistema operativo Contiki, la inicializacion y
verificacion de la radio rf230, muestra la version e ID, también la direccién MAC vy el canal por el
cual se comunica siendo este ultimo con frecuencia de 2.4 GHz. Se inicia el proceso de
comunicacion UDP y con una funcion que usa la MAC se establece la direccion IPv6 del nodo,
también se define el puerto de comunicacion. Finalmente segin el tiempo establecido el nodo
cliente transfiere el estado del proceso desde el estado del proceso UDP al estado de lectura del
ADC.

5.1.2 NODO SERVIDOR UDP SENSORES

De la misma manera para la prueba en el simulador Cooja, al servidor se asigna el canal MAC y
puerto, luego se realiza el arranque del sistema operativo para verificar su correcto funcionamiento.
La tarea del servidor es esperar datos suministrados por el cliente, el cual responde con una
respuesta de confirmacion. Este programa solo se ejecuta en el simulador ya que para la practica se
utiliza el ejecutable suministrado por socker6.c.

5.2 LECTRURA DE SERVERG6.C

La informacién suministrada por el nodo cliente es escuchada por medio de un Socket UDP versién
6, como muestra la imagen de la consola de comandos en la figura 5.2, siendo el resultado del
programa ejecutable de server6.c (socket), este imprime el resultado de los valores obtenidos por los
nodos. El cadigo se encuentra disponible en el anexo E.

File Edit View Search Terminal Help
1 7.49 360.70 26.92 83.03 feB0::ff:feb0:1
sending message back
waiting for a datagram...
'-1080752312"' from fe80::ff:fedb:1

ADC[1 7.50 351.91 26.74 83.03]

1 7.50 351.91 26.74 83.03 feBO::ff:febbd:1
sending message back

waiting for a datagram...

got '-1880752312' from feB80::ff:fed@d:1

contador[5]

ADC[1 7.52 355.43 27.10 83.03]

1 7.52 355.43 27.10 83.03 feB0::ff:fe@d:1
sending message back

waiting for a datagram...

got '-1880752312' from fe80::ff:fe@d:1
contador[6]

ADC[1 7.52 350.15 26.92 83.03]

1 7.52 350.15 26.92 83.83 feB0::ff:febb:1
sending message back

waiting for a datagram...

Figura 5.2: Datos obtenidos de los sensores
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Para la comprobacion de que se esta aplicando IPv6 para redes de sensores se usa el analizador de
protocolos Wireshark, ya que permite clasificar protocolos de comunicacidn, visualizar el flujo y
el contenido de los paquetes.

5.3. WIRESHARK

Wireshark [45] es una herramienta que se encarga de analizar protocolos, la cual permite el
monitoreo de datos de una red en tiempo real, ademéas brinda una gran variedad de filtros para
organizar la informacion. Se encuentra distribuido bajo licencia GLP de GNU. Este software se
utiliza junto con la AVR Raven USBstick para realizar capturas del trafico que se establece entre
los nodos y el servidor montado en el pc.

Se utiliza las siguientes instrucciones desde consola para la asignacion de la IP al USBstick
Jackdaw figura 5.3:

sudo ifconfig usbO up
add ip -6 address add fe80::ff:fe00:2/64 dev usb0
sudo wireshark

Figura 5.3: Instruccidn por consola para escuchar trafico usb0

Como se puede observar el resultado de la captura realizada con Wireshark Figura 5.4 el proceso de
handshaking entre uno de los nodos y el router de borde se reconocen mutuamente, para finalmente
establecer la conexion y comenzar la transmision de paquetes UDP.

& & & Q¢ VIT 4L BE ol dAEEX @

Filter: > | Expression...

No. Time Source Destination Protocol Length Info
2877 2419.561722(fe80: : ff:fedd:1 fe8o::ff:fepd:2 uppP 72 Source port: nessus-servidor Destination port: hbci
2878 2419.562203(fe80: : Tf: Tedd:2 ffe2::1:ffee:1 ICMPVE 86 Neighbor Solicitation for fe8@::ff:fe@®:1 from ©2:12:13:14:15:16
2879 2420.562363(feB0:: ff:fed:2 ffe2::1:ffee:1 ICMPVE 86 Neighbor Solicitation for fe8@::ff:fe@@:1 from ©2:12:13:14:15:16
2880 2421.562297(feB0:: ff:fed0:2 ffe2::1:ffee:1 ICMPVE 86 Neighbor Solicitation for fe8@::ff:fe@@:1 from ©2:12:13:14:15:16
2881 2435.864827(fe80: : ff:fedB:1 fe80::ff:fedd:2 upP 72 Source port: nessus-servidor Destination port: hbci
2882 2435.865231(feB0: : ff:fedd:2 ffe2::1:ffee:1 ICMPVE 86 Neighbor Solicitation for fe8@::ff:fe@@:1 from ©2:12:13:14:15:16
2883 2436.862857(feB0:: ff:fedB:2 ffe2::1:ffee:1 ICMPVE 86 Neighbor Solicitation for fe8@::ff:fe@®:1 from ©2:12:13:14:15:16

|
2885 2444.028609(feB0: : ff:Tedd:1 fe8o::ff:fepd:2 uppP 72 Source port: nessus-servidor Destination port: hbci

Figura 5.4: Comunicacion UDP Capturas Wireshark

En la figura 5.5 muestra la captura de un mensaje de control de solicitud de vecino (Neighbor
Solicitation). ICMPv6 del USBstick que trabaja como router de borde al cliente AVR-RAVEN,
como se aprecia en el grafico en la cuarta y la quinta linea se observa el origen/destino del paquete
y la version del protocolo.
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Filter: h - | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
2876 2413.410043( fe80::ff:fe00:2 ffe2::1:7fe6:1 ICMPvE 86 Neighbor Solicitation for fe8@::ff:f

¥ Ethernet II, Src: MS-NLB-PhysServer-18 13:14:15:16 (02:12:13:14:15:16), Dst: IPvemcast ff:00:00:01 (33:33:ff:00:00:01)
» Destination: IPvémcast ff:00:00:01 (33:33:ff:00:00:01)
® Source: MS-NLB-Physserver-18 13:14:15:16 (82:12:13:14:15:16)
Type: IPv6 (0x86dd)
¥ Internet Protocol Version 6, Src: fe80::ff:fe@@:2 (feB80::ff:fe@0:2), Dst: ffO2::1:ffe0:1 (ffo2::1:ffee:1)
8110 .... = Version: 6
Poo... 0000 0000 .... ... iiie aaen e = Traffic class: 0x00000800
............ 0000 0000 00RO POEE BOAO = Flowlabel: OxPOEEOOOO
Payload length: 32
Next header: ICMPv6 (58)
Hop limit: 255
Source: fe80::ff:fef0:2 (feBB::ff:fedB:2)
Destination: ffe2::1:ffee@:1 (ffe2::1:ffee:1)
v Internet Control Message Protocol vé
Type: Neighbor Solicitation (135)
Code: @

Checksum: ©x545d [correct]

Reserved: 08800800

Figura 5.5: Capturas Wireshark de Mensaje de control Neighbor Solicitation ICMPV6

En la figura 5.6 muestra como el cliente envia el paquete de informacion UDP capturada por los
sensores al Router de borde, como se aprecia en el grafico en la linea catorce se observa el origen y
destino del paquete, también en la linea cinco se aprecia el tipo del protocolo y la version, en la
linea quince se observa los puertos utilizados para establecer la comunicacion.

Bl oo ee 2 Qe 3T L EB sl §HE|

Filter: |I - | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
2873 2411.409844(fe80: : Tf:fe@B:1 feBo::ff:fe@@:2 72 Source port: nessus-servidor De

» Frame 2873: 72 bytes on wire (576 bits), 72 bytes captured (576 bits) on interface @
¥ Ethernet II, Src: ©2:00:00:08:00:01 (02:80:00:00:00:81), Dst: MS-NLB-PhysServer-18 13:14:15:16 (02:12:13:14:15:16)
» Destination: MS-NLB-PhysServer-18 13:14:15:16 (02:12:13:14:15:16)
B Source: 02:00:00:00:00:01 (02:00:00:00:00:01)
Type: IPv6 (Ox86dd)
¥ Internet Protocol Version 6, Src: feB@::ff:fe@0:1 (fe80::ff:fed@0:1), Dst: feBO::ff:fe@0:2 (feBO::ff:fed0:2)
0110 .... = Version: &
Bo.... 0000 8000 .... ... L. aii. ... = Traffic class: 0xPEE0EB60
............ 0080 AOPO POOA GAOO 0BG = Flowlabel: E@x80EE0080
Payload length: 18
Next header: UDP (17)
Hop Llimit: 64
Source: feg@::ff:fe@d:1 (fed0::ff:fedd:1)
Destination: fe8@::ff:fed0:2 (feBd::ff:fegd:2)
» User Datagram Protocol, Src Port: nessus-servidor (3861), Dst Port: hbci (3600)
¥ Data (10 bytes)
Data: 0100bcolbepgofeeffe3
[Length: 18]

Figura 5.6: Capturas Wireshark de envio de paquete UDP
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5.3.1 RESPUESTA DEL ROUTER DE BORDE

En la figura 5.7 muestra como le envia un paquete del router de borde al cliente confirmado que ha
recibido el paquete UDP con el mensaje “ok cliente!!”

e & =2 Q & T &£ BB el dE@EEX @

Filter: : | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
20908 7214.586774( feB0: : ff:fedB:1 feg0:: ff:fedB:2 UpP 72 Source port: nessus-servidor Destination port: hbci
20989 7214.587308(fe80: : ff:fedd:2 ffe2::1:ffee@:1 ICMPV6E 86 Neighbor Solicitation for fe8@::ff:fe@@:1 from 62:12:
20910 7215.586105(fe80: : ff: feod:2 ff2::1:ffee:1 ICMPVG 86 Neighbor Solicitation for fe8@::ff:fee@:1 from 02:12:
28911 7215.629045( fe8@: : ff:feB:1 feg0:: ff:fedd:2 ICMPVE 86 Neighbor Advertisement fe8@::ff:fe@@:1 (rtr, sol, ovr

28912 7215.6290873(fe80: : o 75 PDUType: Unknown

20913 7218.663745(fe80: : ff:fe00:4 fe80::ff:fe@n:2 UpP 72 Source port: nmessus-servidor Destination port: hbci

> Frame 28912: 75 bytes on wire (600 bits), 75 bytes captured (686 bits) on interface @
¥ Ethernet II, Src: MS-NLB-PhysServer-18 13:14:15:16 (02:12:13:14:15:16), Dst: 02:00:00:00:00:01 (02:00:00:00:00:01)
» Destination: 02:00:0€:00:00:01 (02:00:00:00:00:01)
b Source: MS-NLB-PhysServer-18 13:14:15:16 (02:12:13:14:15:16)
Type: IPv6 (0x86dd)
» Internet Protocol Version 6, Src: feB@::ff:fe@0:2 (feBe::ff:fe@@:2), Dst: fedo::ff:fe@0:1 (feBO::ff:feg0:1)
¥ User Datagram Protocol, Src Port: hbci (3000), Dst Port: nessus-servider (3001)
Source port: hbeci (3000)
Destination port: nessus-servidor (3001)
Length: 21
b Checksum: ©x6el6 [validation disabled]

Figura 5.7: Datos obtenidos pantalla principal Wireshark

5.4. INTERFAZ DE INFORMACION

Para la visualizacion de la informacion se presenta una interfaz Web figura 5.8, en la parte superior
muestra la barra de informacion la cual se encarga de realizar los saltos de las paginas. Dentro de la
aplicacién se crea un archivo HTML que permite a los usuarios consultar y visualizar los datos del
servidor, consultando las mediciones del ultimo dato presente ingresado del nodol y nodo2, el cual
posibilita visualizar la diferencia del estado de las variables.
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config view

RED DE SENSORES

‘GRAFICO DEL ULTIMO DATO INGRESADO
20.0

GRADOS C
=
o
o

10.0
Temperatura motal Temperatura mota2

VARIABLE

M mota_1 mota_2

TIPO DE GRAFICO

Atrac

Figura 5.8: Monitor.html

Se crea un archivo HTML figura 5.9 el cual se encarga de suministrar el historial de medicién de
los datos almacenados en la base de datos.

config view < logs

Nodols List
ID CODIGO DIRECCIONIP NOMBRE TEMPERATURA HUMEDAD LUZ VOLTAJE FECHA  HORA
1 1 feB80:fffe00:1 mota_1 2418 60.00 100.57 6.65 2014-02-03 11:11:10
2 1 feB0:ffe00:1  mota_1 24.00 60.00 107.57 6.64 2014-02-05 11:02:22
3 1 feB0:ffe00:1  mota_1 24.00 61.00 10057 6.64 2014-02-05 11:22:30
4 1 fe0:fife00:l  mota_l 25.00 65.00 10057 6.65 2014-02-05 12:29:40
5 1 fe0:fife00:l  mota_l 26.50 65.00 10547 6.64 2014-02-05 13:14:50
6 1 fe80:ife00:1 mota_1 26.00 65.00 100.30 6.63 2014-02-05 14:13:00
701 feB0:ffe00:1  mota_1 26.00 64.80 10030 6.65 2014-02-05 15:15:10
8 1 feB0:ffe00:1  mota_1 25.00 67.40 10326 6.65 2014-02-05 16:09:20
9 1 fe0:fife00:l  mota_l 25.70 64.83 10042 6.65 2014-02-05 17:20:30
10 1 fe0:fife00:l  mota_l 25.08 65.10 10015 6.00 2014-02-05 18:35:40
Atras

Figura. 5.9: Tabla con el historial de medicion

La figura 5.10 permite ver el grafico que muestra de forma mas clara las diferencias en las
mediciones entre los nodo sensores.
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NODO1

Temperatura

100C*
75C°

50C*

Temperatura C°

25C°

X0 o ¢

oc®
00:59:40  00:41:20  01:0050  01:00:10  0210:00  0257:00  03:23:10 030050  04:21

TIPO DE GRAFICO

intervalo cada 10seg 2

Figura 5.10: Historial.html

El periodo de tiempo depende de la cantidad de resultados que se logre ingresar a la base de datos.
Es posible modificar el periodo de tiempo 10 segundos, 10 minutos y una hora, el cual podria
modificarse a un periodo mas largo, por ejemplo, semanas, meses o incluso afios, luego de elegir el
periodo de tiempo de captura, la pagina permite visualizar los datos ingresados por nodos sensores,
ya sea humedad, temperatura intensidad de luz o voltaje de la fuente.

5.5 NODO SENSOR - AVR-RAVEN

Se disefla una tarjeta para la adquisicion de sefial a cual es conectada con la plataforma AVR-
RAVEN figura 5.11. Esta tarjeta esta construida con elementos de electrénica activos y pasivos
necesarios para acondicionar la sefial capturada por los sensores, para cada variable censada es
acondicionada con un seguidor de voltaje o también llamado buffer de voltaje encargado de realizar
el acoplamiento de impedancias.

Figura 5.11: AVR-RAVEN en Nodo Sensor y USBstick Jackdaw
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INCONVENIENTES

La USBstick Jackdaw presenta problemas de conexion con el computador en el cual se instala el
servidor web, al parecer presenta problemas de sincronizacion del hardware con el puerto usb, valga
decir que esta interfaz se muestra como una terminal de red, de tal manera que si se establece
desconexion entre los dispositivos es necesario asignarle nuevamente la direccién IP.

La interfaz web presenta una limitacion en el momento de almacenar los datos ya que si por
casualidad se sale del aplicativo las consultas de datos realizadas dejan de hacerse, por lo cual es
necesario que el aplicativo se esté ejecutando.

El archivo server6.c presenta un inconveniente al momento de almacenar los datos ya que en el
instante en que se borra y se crea nuevamente el archivo de texto se pierde un paquete en la
transicion de borrar y a crear.

Realizando pruebas con uno de los dispositivos AVR_RAVEN presento dafios de manera que se
busca reemplazarlo, pero la empresa ATMEL que suministra lo ha descontinuado. Al parecer
dispositivo fue reemplazado por microcontroladores que ya viene incorporado el transductor
inaldmbrico, esto se debe a que presentaba mayores costos, en consumo de energia, tamafio y precio.
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CONCLUSIONES

En el presente proyecto se realizd un estudio acerca de lo que involucra el protocolo 6LoOWPAN y
sus tecnologias asociadas, como también conocer su potencial en diversas aplicaciones.

La aplicacion ha sido desarrollada con el protocolo 6LoWPAN, es decir, los nodos tienen su propia
direccion IPv6 y se pueden conectar a una red local. Los dispositivos envian la informacién al
servidor, el cual recoge los datos y los dispone para luego ser consultados a través de un sitio web.

En este sentido, se ha realizado una implementacidn real de este protocolo utilizando la plataforma
AVR-RAVEN vy se ha puesto a prueba su funcionamiento, el cual logra establecer conexion con el
servidor conectado al rourer de borde. El flujo de informacién no es continuo por lo que en ciertos
periodos de tiempo se pierde la conexién.

Para aplicar el protocolo 6l0WPAN se usa un sistema operativo que permite la implementar la
ulPv6, permitiendo una buena administracion de los recursos del sistema embebido. El uso de
sistemas operativos que trabajan con limitados recursos de procesamiento, abre la posibilidad a la
implementacion de redes capaces de interconectar con una gran cantidad de nodos. El sistema
operativo Contiki es una buena opcion para la implementacion de redes de sensores, pues soporta
una gran variedad de arquitecturas y facilita la programacion gracias a sus herramientas de
simulacién, reduciendo asi el trabajo al programador.

Se pueden hacer mejoras en lo que se refiere a la calidad de fabricacion del PCB y también en el
terminado en la soldadura de los componentes con las pistas con el fin de garantizar un buen
funcionamiento, pues de ello depender la fiabilidad de adquisicion de la informacién del entorno.

En un ambito méas general se percibe que uno de los problemas relacionados con Internet tiene que
ver con el direccionamiento IP. Se sabe que las tradicionales direcciones IPv4 se encuentran en
detrimento por lo cual la solucién presentada por la IETF es darle paso a los nuevos espacios de
direcciones IPv6, con el objetivo de que se despliegue IPv6 de forma permanente en los productos y
servicios.

Especificamente el mundo de las redes de sensores inalambricas es un campo nuevo por explorar en
el cual no existe un protocolo dominante. El protocolo 6LoOWPAN, en su version ulP adaptada a
este tipo de dispositivos, ha sido verificado como un sistema Gtil para establecer comunicaciones en
redes de &rea local.

Se percibe que con el tiempo la tendencia de esta tecnologia permitira reducir el tamafio de los
componentes el cual posibilita la construccion de dispositivos econdmicamente mas rentables y
ligeros.

Se han alcanzado los objetivos establecidos al comienzo del proyecto para el cual se afiadieron otros
objetivos durante el desarrollo, como es la construccién de la base de datos en el servidor web.
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TRABAJO FUTURO

Disefio de un nuevo nodo sensor genérico y estandarizado para ser aplicable a diversos
entornos, con el fin de tener una plataforma estandar que permita un grado de flexibilidad
para diferente tipo de aplicacion.

Implementacion de algoritmos multi-hop en el SO Contiki para diferente topologias de
conexion, con el fin de estudiar el comportamiento y el rendimiento de la red.

Anélisis del comportamiento de redes de sensores establecidas en entornos de

procesamiento cooperativo, con el fin de estudiar el desempefio de diversos sistemas de
aprendizaje.
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ANEXO A SIMULACION EN COOJA DE LOS CODIGO CLIENTE Y SERVIDOR

Los cddigos udp-client-adc.c y udp-server-adc.c son archivos que se crearon para poder establecer
una conexion entre dos dispositivos, suministrando informacion acerca de la captura de datos del
ADC.

udp-client-adc.c

#include "contiki.h"
#include "contiki-lib.h"
#include "contiki-net.h"
#include "util/delay.h"
#include <string.h>
#include <avr/interrupt.h>
#include <avr/sleep.h>
#include <avr/wdt.h>
#include <util/delay.h>
#include <stdbool.h>
#include "timer.h"
#include <stdio.h>
#include <stdlib.h>

#define DEBUG DEBUG_PRINT
#include "net/uip-debug.h"
#define nop() asm volatile ("nop\n\t™ ::);

#define SEND INTERVAL 1*CLOCK_SECOND
#define MAX _PAYLOAD LEN 120//3

#define ARRAY SIZE 3

static process_event_t event data_ready;

Los programas realizados con Contiki incluyen librerias del sistema operativo, gestion de
periféricos y librerias de la arquitectura que se haya seleccionado, para el caso se selecciona la
arquitectura AVR para configurar el microcontrolador ATMEGA 1284p. En esta configuracion se
establece el tiempo de envi6 de datos y la maxima longitud del paquete, como también se define el
proceso event_data_ready que es usado exclusivamente para la comunicacién de procesos.

Inicializacion del ADC

void adc_setup(void);
unsigned int adc_read(char channel);

/Ise definen las funciones

I/ Configurar el conversor ADC
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//****************************************************************************

void adc_setup(void)

{
/I Vref+y Vref- =VCCyGND
[ Justificacion de resultado = Derecha
ADMUX = 0x40; // 0x40 referencia 3.3v // 0x80 referencia 1.1 v
// Reloj de ADC 0x86 =F_CPU/64 = 125kHz
/I Estado del conversor = Habilitado
/Il Modo de conversién = Manual
ADCSRA = 0x87; //0x87 para una F_CPU/128 = 62.5kHz
ADCSRB = 0x00;
}

//****************************************************************************

/I Lee el canal 'channel’ del conversor ADC

//****************************************************************************

unsigned int adc_read(char channel)
{
ADMUX &= 0xFS8; 1l
ADMUX |= channel; /I Seleccionar canal
ADCSRA |= (1<<ADSC); /I Iniciar conversion
while(ADCSRA & (1<<ADSC)); // Esperar a que termine la conversion
return ADC; /I Retornar resultado de conversion

Se definen las funciones adc_setup, adc_read y se inicializa el ADC del micro controlador luego se
realiza la lectura del mismo y se retorna el valor.

Inicializacion del proceso

static struct uip_udp_conn *client_conn;

PROCESS(udp_client_process, "UDP client process");
PROCESS(sensores,"sensores™);
AUTOSTART PROCESSES(&udp_client_process,&sensores);

Se inicializan los procesos que interactuaran en la aplicacion, UDP y lectura del ADC.

Uip_newdata

static void tcpip_handler(void) {
char *str;
if(uip_newdata()) {
str = uip_appdata;
strluip _datalen()] = "\0";
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printf("Response from the server: '%s'\n",str);
PRINTF("\n");

}
¥

En el momento en que se envia un dato capturado por el sensor, este realiza una espera de tiempo
para verificar si el servidor lo ha recibido. Con la funcion tcpip_handler se espera un nuevo dato en
el Transceiver con formato UDP, uip_newdata imprime un dato con un mensaje con la respuesta
dada en el servidor, uip_newdata responde con un dato booleano 0 o 1 para verificar la existencia
de un dato o no.

Envia los datos por el Transceiver

static char buf[MAX_PAYLOAD_LEN];
static int16_t buflIMAX_PAYLOAD_LEN];

static void timeout_handler(void)
{
printf("Client sending to: ");
PRINTE6ADDR(&client_conn->ripaddr);
printf("* dato %d %d %d %d %d",2,adc_res[0],adc_res[1],adc_res[2],adc_res[3]);
buf1[0]=(int16 _t)2;
bufl[1]=adc_res[O0];
bufl[2]=adc_res[1];
bufl[3]=adc_res[2];
bufl[4]=adc_res[3];
sprintf(buf,"%d %d %d %d %d",2,adc_res[0],adc_res[1],adc_res[2],adc_res[3]);
printf(" ADC:[%s]\n", buf);

uip_udp_packet_send(client_conn, bufi,6);

La funcion timeout_handler esta disefiada para enviar los datos por el Transceiver tras un
determinado tiempo. La funcién timeout_handler fue adecuada para que recibiera datos en un
buffer para luego ser empaquetados y enviados en un paquete UDP. Las funciones importantes
dentro del timeout handler son los sprinf que se encargan de guardar en un buffer el texto,
ADCJ[0000 0000 0000 0000]. La funcién uip_udp_paquet_send se encarga de tomar la informacion
UDRP del client_conn, agrega al buffer con el valor del ADC y la longitud de valor del paquete del
buffer bufl, para posteriormente ser transmitida via inaldmbrica.

Etimer_set

static void print_local_addresses(void) {
inti;
uint8_t state;
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PRINTF("Client IPv6 addresses: ");
for(i=0; i <UIP_DS6_ADDR _NB;i++){
state = uip_ds6_if.addr_list[i].state;
if(uip_ds6_if.addr_list[i].isused &&
(state == ADDR_TENTATIVE || state == ADDR_PREFERRED)) {
PRINTEADDR(&uip_ds6_if.addr_list[i].ipaddr);
PRINTF("\n");

#if UIP_CONF_ROUTER

static void set_global_address(void) {
uip_ipaddr_t ipaddr;
uip_ip6addr(&ipaddr, Oxaaaa, 0, 0, 0, 0, 0, 0, 0);
uip_ds6 set addr iid(&ipaddr, &uip_lladdr);
uip_ds6_addr add(&ipaddr, 0, ADDR_AUTOCONF);

¥
#endif /* UIP_CONF_ROUTER */

static void set_connection_address(uip_ipaddr_t *ipaddr) {
uip_ip6addr(ipaddr,0xfe80,0,0,0,0x0200,0x1,0x1,0x101);

PROCESS THREAD(sensores, ev, data)
{

static struct etimer et;

PROCESS_BEGIN();
event_data_ready=process_alloc_event();
adc_setup();

etimer_set(&et,2*CLOCK_SECOND);
while(1){
PROCESS WAIT EVENT _UNTIL(ev==PROCESS_EVENT_TIMER);

adc_res[0] = adc_read(0);
adc_res[1] = adc_read();
adc_res[2] = adc_read(2);
adc_res[3] = adc_read(3);

sprintf(adc_result_string, "%04d,%04d,%04d,%04d,%04d", 2, adc_res[0], adc_res[1],
adc_res[2], adc_res[3]/**/);

printf("ADC Result [%s] \n", adc_result_string);

process_post(&udp_client_process, event_data_ready, &adc_result_string);

etimer_reset(&et);

}
PROCESS_END();

}
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En esta seccion se realiza la impresion de print_local_addresses, asignacion de la direccion IPv6
global con la funcién set global address, la asignacion manual de la direccion con
set_connection_address y el proceso “sensores” se encarga de capturar la informacion del ADC
cada dos segundos esta habilitando el etimer_set, la funcién porcess_post Recibe al proceso al que
se quiere seguir registrando en las variables event_data_ready y con ellos se lleva la informacion
apuntada por adc_resul_string.

Al final se realiza un reset del temporizador etimer.

UDP general

PROCESS THREAD(udp_client_process, ev, data)
{

static struct etimer et;
uip_ipaddr_t ipaddr;

PROCESS_BEGIN();
PRINTF("UDP client process started\n");

#if UIP_CONF_ROUTER
set_global_address();
#endif

print_local_addresses();
set_connection_address(&ipaddr);

El proceso UDP, se establece con un reloj etimer, se declara la direccion IP luego se inicializa el
proceso y se imprime los resultados del arranque del proceso, las siguientes funciones fijan la
direccion IP basandose en los archivos MAC ingresados por Contiki, por ultimo se realiza una
impresion de la direccion local y se llama a la funcién set_connection_address para establecer
conexion con la direccién IP asignada.

INSTALACION DE LA CONECCION UDP

/* new UDP connection with remote host */
client_conn = udp_new(&ipaddr, UIP_ HTONS(3000), NULL);
udp_bind(client_conn, UIP_ HTONS(3001));

La Instalacion de la conexién por UDP se incluye al proceso principal del aplicativo, primero se
crea una conexion y después se asigna a un puerto. udp_news se encarga de realizar la instalacion y
tiene como formato udp_new(ip, puerto, appstate), Se asigna una IP remota y un puerto a la
aplicacion lo que solo recibird datos de esa direccion, pero llegado el caso de recibir de una
combinacion de IPs y puertos se deberia escribir NULL en campo de IPs remoto y en el puerto de
valor cero. La variable client_conn que guarda la conexién UDP, es declarada al inicio del
programa como una variable global antes de los procesos. Para el caso se utilizé ipaddr como
direccion y puerto 3001.
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While

PRINTF("Created a connection with the server ");

PRINT6ADDR(&client_conn->ripaddr);

PRINTF(" local/remote port %u/%u\n",UIP_HTONS(client_conn->Iport),
UIP_HTONS(client_conn->rport));

etimer_set(&et, SEND_INTERVAL);

while(1) {
PROCESS_YIELD();
if(etimer_expired(&et)) {
/ftimeout_handler((char*)data);
timeout_handler();
etimer_restart(&et);
} else if(ev == tcpip_event) {
tcpip_handler();
¥
¥
PROCESS_END();

¥

Por Gltimo se crea un while el cual gestiona el envio del dato recibido o espera la respuesta del
servidor. Uno de los dos casos esta activo en cada tiempo. El valor tomado como dato va desde el
sensor conectado a los puertos habilitados del ADC del microcontrolador, este proceso es tomado
por Contiki sensores, quien cada cierto tiempo hace el traspaso del proceso Contiki
udp_client_process, para al final ser tomado por la funcion timeout_handler quien se encarga de
enviar la informacion por la radio.
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392 ID:l

395 ID:1  Checking MCUSR. .

399 ID:1  CLOCK_SECOND 128

403 ID:1  RTIMER_ARCH_SECOND 7812

406 ID:1 F_CPU 8000000

406 ID:1

413 ID:1  #¢**%*+¥Bogting Contilkl 2, Skkk#dkk

4149 ID:1  rng 1ssues 233

422 ID:1 Initial node_id 1

430 ID:1 EEPROM 1s corrupt, rewriting with defaults.

801 ID:1 EUI-54 MAC: 0-0-0-1-0-1-1-1

814 ID:1  CSMA ContikiMAC, channel 26 , check rate 8 Hz tx power O
gl6 ID:1 RPL Enabled

819 I0:1  Routing Enabled

825 ID:1 UDP client process started

833 ID:1  Client IPw6 addresses: aaaa::200:1:1:101

836 I0:1 feB0::200:1:1:101

852 ID:1 Created a connectlon with the server fe80::200:1:1:101 local/remote port 3001,/3000
853 ID:1  Online

929 ID:1 q

1856 ID:1 Client sending to: fe80::200:1:1:101 dato 2 0 0 0 0 ADC:[2 0 0 0 0]
2742 ID:1

2745 ID:1  Addresses [4 max]

2749 Il  aaaa::200:1:1:101

2732 ID:1 fe80::200:1:1:101

2753 ID:1

2756 ID:1  MNeighbors [10 max]

2750 ID:1  fe80::200:1:1:101

2760 ID:l

2783 ID:1  Routes [4 max]

2765 ID:1 <none=

2767 Il -

2852 ID:1 ADC Result [0002,0000,0000,0000,0000]

2996 ID:1  Client sending to: fe80::200:1:1:101 dato 2 0 0 0 0 ADC:[2 0 0 0 0]

Figura A.1: Arranque udp-client-adc

PROGRAMA SERVIDOR. El software del lado del servidor Unicamente difiere en que éste no
esta constantemente enviando mensajes, sino que solo espera datos que lleguen a su transceiver
mediante las funciones tcpip_handler y uip_newdata.

Servidor

static uint16 t dato_[4];
static struct uip_udp_conn *server_conn;

PROCESS(udp_server_process, "UDP server process");
PROCESS(sensores,"sensores");
AUTOSTART PROCESSES(&udp_server_process,&sensores);

static char buff[MAX_PAYLOAD_LENJ;
static void
timeout_handler(void)

{
intl6 t* pt=(intl6 t*)uip_appdata;
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printf("Server sending to: ");

PRINT6ADDR(&server_conn->ripaddr);

sprintf(buf,"%d %d %d %d %d",2,adc_res[0],adc_res[1],adc_res[2],adc_res[3]);
printf("" ADC:[%s]\n", buf);

uip_udp_packet_send(server_conn, buf, 30);

}

/*******************************************************************************/

static void
tcpip_handler(void)

static int seq_id,;
int r=0;
char buffMAX_PAYLOAD_LENJ;
int16 t buf3[MAX_PAYLOAD_LEN];
char bufA[MAX_PAYLOAD_LEN];

if(uip_newdata()) {
I/IPRINTF("client:[%d %d %d %d %d]", *pt,*(pt+1),*(pt+2) );
intl6 t*pt=(intl6_t*)uip_appdata;
/Ibuf3 = uip_appdata;
buf3[0] = *pt;
buf3[1] = *(pt+1);
buf3[2] = *(pt+2);
buf3[3] = *(pt+3);
buf3[4] = *(pt+4);

PRINTF("Server received: [%d %d %d %d %d] from ",buf3[0],buf3[1],buf3[2],buf3[3],buf3[4]);
PRINT6ADDR(&UIP_IP_BUF->srcipaddr); // direccion ip del cliente
PRINTF("\n"); //recibe el dato del cliente en la variable uip_appdata

PRINTF("data Client:[%s]",(char *)uip_appdata);
PRINTF("\n");

uip_ipaddr_copy(&server_conn->ripaddr, &UIP_IP_BUF->srcipaddr);
sprintf(buf,"conection ok! (%d)", ++seq_id);
PRINTF("%s\n",buf);

uip_udp_packet_send(server_conn, buf, 20) ;
/* Restore server connection to allow data from any node */
memset(&server_conn->ripaddr, 0, sizeof(server_conn->ripaddr));

}
}

static void print_local_addresses(void) {
inti;
uint8 t state;
PRINTF("Client IPv6 addresses: ");

for(i=0; i <UIP_DS6_ADDR_NB; i++) {
state = uip_ds6_if.addr_list[i].state;
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if(uip_ds6_if.addr_list[i].isused &&
(state == ADDR_TENTATIVE || state == ADDR_PREFERRED)) {
PRINTEADDR(&uip_ds6_if.addr_list[i].ipaddr);
PRINTF("\n");

PROCESS THREAD(udp_server_process, ev, data)
{
static struct etimer et;
#if UIP_CONF_ROUTER
uip_ipaddr_t ipaddr;
#endif /* UIP_CONF_ROUTER */

PROCESS_BEGIN();
PRINTF("UDP server started\n™);

#if UIP_CONF_ROUTER
uip_ip6addr(&ipaddr, Oxaaaa, 0, 0, 0, 0, 0, 0, 0);
uip_ds6_set addr_iid(&ipaddr, &uip_lladdr);
uip_ds6 addr add(&ipaddr, 0, ADDR_AUTOCONF);
#endif /* UIP_CONF_ROUTER */

print_local_addresses();

server_conn = udp_new(NULL, UIP_HTONS(3001), NULL);
udp_bind(server_conn, UIP_HTONS(3000));
etimer_set(&et,CLOCK_SECOND);
while(1) {
PROCESS_YIELD();
if(etimer_expired(&et)) {
timeout_handler();
etimer_restart(&et);
} else if(ev == tcpip_event) {
tcpip_handler();
}

printf("end\n");
PROCESS_END();
}
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392
345
398
403
406
406
412
418
422
430
200
813
216
g19
224
831
835
235
929
2742
2745
2749
2752
2752
2756
2758
2761
27a2
2764
3747

58438
Sa55

ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:
ID:

ID:
T

O el e e T N = e T Sy Sy e e R Sy

=

—

Checking MCUSR. .
CLOCK_SECOND 128
RTIMER_ARCH_SECOMD 7812
F_CPU 8000000

Fr¥dkt¥Booting Contikl 2, SH#ekess

rng 1ssues 238

Initial node_id 1

EEPRCOM 1s corrupt, rewriting with defaults.
EUL-54 MAC: 0-0-0-1-0-1-1-1

CSMA ContikiMAC, channel 26 , check rate 8 Hz tx power O
RFL Enabled

Routing Enabled

UDP server started

Server IPvG addresses:aaaa::200:1:1:101
fel80;;200;1:1:101

Online

q

Addresses [4 max]
aaaa:200:1:1:101
feB0::200:1:1:101

MNeighbors [13 max]
<naones
Routes [4 max]
<none=
Mever-used stack = 2680 bytes

ADC Result [0001, 0000, 0000, 0000, 000Q]
Sarvar sandinn tae o0 ANC T A A A Al

Figura A.2: Arranque udp-server-adc

En el simulador COOJA se puede observar el comportamiento de la comunicacion realizada por las
dos aplicaciones cliente, servidor. Se encuentra que el cliente envia mensajes UDP al
ATmegal284p del servidor de forma periddica, el servidor responde con un mensaje UDP una vez
recibido el mensaje desde el cliente.

3946
3949

R R R RS R R R R R R R

Server received: [2 0 0 28521 8302] from feS0::200:2:2:202
data Client:[]

conection ok! (3)

Response from the server: 'conection ok! (2)

Response from the server: 'conection ok! (3)

ADC Result [0002, 0000, 0000, 0000, 0000]

Client sending to: fe80::200:1:1:101 dato 2 0 0 0 0 ADC:[2 0 0 0 0]
Server received: [2 0 0 28521 8302] from feS0::200:2:2:202

data Client:[]

conection ok! (4)

Client sending to: fe80::200:1:1:101 dato 2 000 0 ADC:[2 0 0 0 0]
ADC Result [0O01, 0000, 0000, 0000, 0000]

Server sending to: :: ADC:[2 0 0 Q 0]

Response from the server: 'conection ok! (4]

ADC Result [0002, 0000, 0000, 0000, 0000]
Client sending to: fe80::200:1:1:101 dato 2 000 0 ADC:[2 0 0 0 O]

Figura A.3: Cliente enviado y Servidor Respondiendo
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ANEXO B TARJETA NODO-SENSOR PCB

ESQUEMATICO NODO-SENSOR

El desarrollo la tarjeta del nodo sensor fue hecho con la herramienta Proteus 7.9 [41], en la cual se

llevan incorporados los sensores de medicion, las figuras B1 y B2 muestran el disefio de la tarjeta
creada.

Regulador de Voltaje

Conector ADC

Conector
AVR-RAVEN

Sensor humedad

Sensor temperatura
Sensor de luz

Fuente

Figura B.1: Tarjeta nodo-sensor

o AR —-RAER

triwersidad del-Hatte

& o 0 W o

& 9 W m o12

Figura B.2: Esquematico nodo sensor
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ANEXO C DISENO DE UN PROYECTO DE SIMULACION EN COOJA

Dentro de las herramientas de Contiki viene una carpeta en donde se encuentran las herramientas
necesarias para poder depurar el cddigo de las motas en un entorno de simulacion

Primero se abre una terminal y se dirige hacias la carpeta en la cual se encuentran las herramientas
(tools) de Contiki. Dentro de ella se encuentra el simulador Cooja el cual se ejecuta digitando el
comando:

| sudo ant run

Con permisos de usuario y se abre una interfaz como lo ilustra la figura C.1 :

File Simulation Motes Tools Settings Help

Getting started

F1: Toggle quick help

Figura C.1: Entrono de Simulacién

Para crear una nueva simulacion se va a files luego a New Simulation y se crea una nueva
simulacién figura C.2.

Create new simulation

Simulation name |ncdo_sensor |

Advanced settings

Radio medium [Unit Disk Graph Medium (UDGM): Distance Loss .']
Mote startup delay (ms) 1,000
Random seed 123,456
Mew random seed on reload J
[ cance |

Figura C.2: Creacidn de proyecto COOJA.

Luego de crear un proyecto se despliega esta la interfaz ilustrada por la figura C.3.

73



o nodo_sensor - Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

) Network [BEENE) Simulation control E]@@& Log Listener l;

View Zoom Run Speed limit

Listens to log output from
all simulated motes,

Start Pause Step Reload Right-click the main area
for a popup menu with
Time: 00:00.000 more options.
Speed: — vou may filter shown logs
by entering regular
s | expressions in the bottom
n Lloteoutput EE‘ text field, Filtering is
File Edit wiew performed on both the
- Mote and the Data
Time ms | Mote | Message columns.

Filter examples:

Hello

lags cantaining the string
“Heillo'

~Contiki
lags starting with 'Contiki®

Filter: A ~ery
logs starting either a C or
2 Timeline [ (=E3) an A
File Edit View Zoom Events Motes Hello
J‘ ! LA| v | legs ending with 'Helio'
- -

Figura C.3: Interfaz de simulacién COOJA

Para crear una mota tipo avr-raven figura C.4, se va a la barra de elementos y se dirige a Motes,
luego Add Motes /Créate new mote type /Raven Mote pype.

nodo_sensor - Cooja: The Contiki Network Simulator
Eile Simulation qu\s Settings Help

0] Tamo e — IEIGA Log tistener i
Disturber mote...
i Mote types..,
View zoom Remove all motes } TSP import Java mote... L\‘s‘tens ‘to I%g output from
e - — all simulated motes.
start | Cooja mote... ad Right-click the main area
ATTiny8S Mate Type.., for a popup menu with
RIUEHRLLY Raven Mote Type... more options.

Speed: - RFAL Mote Type... ou may filter shown logs

MicaZ mote... by entering regular
ﬂ EXP430F5438 mote.., a g expressions in _the battom
e \yismote mote... =S| text field. Filtering is
File Edi _ performed on both the
: 00 | Mote and the Data
Time ms| sky mote... columns.
ESB mate...

Filter examples:

Hello
logs containing the string
‘Hello*

~Contiki
logs starting with ‘Contiki"

Filter:
~ICR]
logs starting either a C or
J Timeline 8](=11E3] anR

File Edit Wiew Zoom Events Motes
T

Hello
logs ending with 'Helio'

q

Figura C.4: Creacion tipo de mota

Luego en contiki process / firmware se dirigiré hacia la carpeta Examples en la cual se alojan los
programas en la carpeta udp-ipv6-tesis para el cual se modifica los archivos udp_client.c y
udp_server.c, en este caso se ha renombrado como udp-client-adc.c y udp-server-adc.c para realizar
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la aplicacidn, en la grafica C.5 muestra la configuracion de un nodo servidor encargado de recibir
los datos de tres nodos clientes.

Figura C.5: Visualizacion de conexion para 3 nodos cliente y un nodo servidor

Dentro de la herramienta Cooja se encuentra un visualizado del muestreo del tiempo. Permitiendo
asi visualizar el comportamiento de la comunicacion como lo representa la figura C.6.

File Edit View Zoom Ewents Motes

T
1“‘“ (1] (1]
2 un ol bk aledlled: sl ul sl aleballk dlelallh lelal

Mote: Raven 2
Time {ms): 18393.0

A

Figura C.6: Linea de tiempo de comportamiento de los nodo sensores

La figura C.7 ilustra la conexion establecida por el cliente y el servidor haciendo uso del simulador
cooja
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3946 ID:1 Server received: [2 O 0 28521 8302] from feB80::200:2:2:202

3949 ID:1 data Client:[]

3853 I0:1  conection ok! (3)

4052 ID:2 Response from the server: 'conection ok! (2)'

4052 ID:2

4062 ID:2 Response from the server: 'conection ok! (3)°

4062 ID:2

4705 ID:2 ADC Result [0O02,0000,0000,0000,0000]

4930 ID:2 Client sending to: fe80::200:1:1:101 dato 2000 0 ADC:[2 0 0 0 0]
5696 ID:1 Server received: [2 O 0 28521 8302] from feB80::200:2:2:202

5699 ID:1 data Client:[]

5702 ID:1 conection ok! (4)

5942 ID:2 Client sending to: fe80::200:1:1:101 dato 2 0 0 0 0 ADC:[2 0 0 0 0]
G606 ID:1 ADC Result [0OO1,0000,0000,0000,0000]

6013 ID:1  Server sending to: :: ADC:[2 0 0 0 0]

6550 ID:2 Response from the server: 'conection cok! (4)'

6550 I0b:2

G755 ID:2 ADC Result [0O02,0000,0000,0000,0000]

6949 ID:2 Client sending to: fe80::200:1:1:101 dato 2 0 0 0 0 ADC:[20 0 0 0]

Figura C.7: Comunicacion establecida en el simulacion COOJA

El simulador permite corroborar que la conexion ente los nodos ha sido establecia, esto es
visualizado por una interfaz que permite ver el comportamiento de la radio de los dispositivos
simulados, figura C.8.

(=] Radio messages: 407 messages seen 2=
File Edit Analyzer Payload

Time |From |To |Data |

48311 1 - 5: 15.4 A |02000C04 7F N
8: 15,4 D 0000:0002: 0002 000O: G001 : 0001 : 0101 | IPHC| 6208, . .
48316 1 - 5: 15.4 A |G2000DSD 6E

48476 1 - 52 15.4 D 0000:000L:0001: 0101 0000: BE02:G002: 0202| IPHC| 636F. . .
4881 1 - 52 15.4 D 0000:0001:0001:0101 0000: O02:G002: 0202| TPHC| 636F. . .
48086 1 52; 15.4 D 0000:000L:0001: 0101 0000: BA02: 6002: 0202| IPHC| 636F. . .
48401 1 52 15.4 D 0000:000L:0001:010L 0000: 002:0002:0202| IPHC| 636F. . .
ARAQHE 1 7. 15 A N AGARL AAAT . AGMT A1 AT (AR AR 2 ARG A0 2] TEUC | A2AE b}

-

IEEE 802.15.4 DATA 13

From ABCD/0000:0002:0002:0202 to ABCD/0000:0001:0001:0101

IPHC HC-06

tf = 3 nhc =true hlim = 2 ¢id = 0 sac = 0 sam = 3 MCast = 0 dac = 0 dam = 3
IPVGUDP TC =0FL O

From FES0:0000:0000:0000:0000:0002:0002:0202 to
FE20:0000:0000:0000:0000:0001:0001:0101

Payload (6 bytes)
02000000 00O

Figura C.8: Comprobacion de trafico de Red
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ANEXO D INSTALACION Y CONFIGURACION DEL SERVIDOR APACHE

Para configurar servidor web ya sea local se ejecuta una serie de comandos en Ubuntu Linux 12.04
necesarios para configurar el servidor apache, modulo de php, gestor de base de datos MSQL y un
administrador de base de datos phpMyadmin.

1.

2.

actualizacion de repositorios

sudo apt-get update

instalar el servidor apache

sudo apt-get install apache2

reiniciar servidor apache

sudo /etc/init.d/apache?2 restart

instalar el servidor MySQL

sudo apt-get install mysql-server mysgl-common mysql.client

se confirma contrasefia para el servidor en este acaso le colocamos user
comprobar si MySQL quedo bien instalado

mysql —u root —p

instalar el modulo de PHP

sudo apt-get install php5 libapache2-mod-php5 php5-mysql

para habilitar la carpeta donde se alojan las sentencias php y html se debe habilitar los
permisos y cambiar los permisos del root

sudo chown user:adm /var/www

user es uno de usuario de la cuenta el cual pertenece a los administradores.
instalar el gestor de la base de datos

sudo apt-get install phpmyadmin

crear un enlace simbdlico para poder realizar el ingreso al gestor de base de datos
phpmyadmin

sudo In -s /usr/share/phpmyadmin /var/www/

Configuracion del servidor.

1.

N

oo kW

N

© ®

Se debe tener instalado en el equipo los siguientes paquetes: Apache2, php5, php-pear,
postgresqgl, pgadmin3, en caso de poseerlos en otro apartado se describira el proceso de
instalacion de estos.

De debe tener a la mano los archivos de configuracién: apache.conf, la carpeta con los
archivos del proyecto sensores.tar.gz.

Inicia sesion como administrador sudo su, solicita la confirmacion de contrasefia

Digita en la consola lo siguiente: root@VirtualBox-13:/#nautilus

Luego se hace doble clic en la carpeta etc y en la carpeta apache2

Se debe renombrar el archivo apache2.conf que se encuentra la primera vez que se instala
apache, se cambia el nombre por apache2_copia.conf.

Se abre el archivo anterior con el editor de texto y llega hasta la parte final de este, se busca
la siguiente linea <VirtualHost 127.0.0.1:80> y cambiala por: <VirtualHost *:80>

Vuelve de nuevo a /etc, pero ahora busca el archivo hosts que se encuentra en esta carpeta.
Abre el archivo anterior con el editor y llega hasta la parte final de este, coloca lo
siguiente: 127.0.0.1 sensor.localhost antes de la siguiente linea: # The following lines are
desirable for IPv6 capable hosts.

10. Cierra el archivo y cierra la ventana de nautilus
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11. Luego en la consola escribe el comando clear

12. Ahora se reinicia apache de esta manera: /etc/init.d/apache2 restart

13. Se debe crear una carpeta en /home, que se la llamo sfprojects

14. Dentro de /home/sfprojects se coloca el archivo llamado sensores en el cual se encuentra
contenido los archivos de la aplicacién.

15. Se abre una consola se digita root@nombre_equipo:/#chmod —R 777 sensores, para dar
todos los permisos a la carpeta, si se quiere cambiar al propietario de la carpeta se digita
chown nombre_grupo:nombre_usuario nombre_carpeta

16. Luego se abre una ventana del navegador y digita sensor.localhost y deberia aparecer la
pagina inicial del proyecto.

ANEXO E CODIGO DE ESCUCHA DEL PUERTO

Server6.c

/*
Example IPv6 UDP server.
Copyright (C) 2010 Russell Bradford

This program is free software; you can redistribute it and/or
modify it under the terms of the GNU General Public License
as published by the Free Software Foundation; either version 2
of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the
GNU General Public License (http://www.gnu.org/copyleft/gpl.html)
for more details.

*/

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <string.h>
#include <time.h>

#define PORT 3000
#define MESSAGE "ok cliente!!"

FILE*datos;
FILE*stream;

78




int main(void)

{
int sock;

char cont=0;
socklen_t clilen;

[ltime stuff
char tid[28];
struct tm *local;
time_tt;

/lend time stuff

struct sockaddr_in6 server_addr, client_addr;
intl6_t buffer[1024];

/fint buffer[24];

char addrbuf[INET6_ADDRSTRLEN];

/* create a DGRAM (UDP) socket in the INET6 (IPv6) protocol */
sock = socket(PF_INET6, SOCK_DGRAM, 0);

if (sock <0) {
perror(“creating socket");
exit(1);

¥

#ifdef V6ONLY
/] setting this means the socket only accepts connections from v6;
I/ unset, it accepts v6 and v4 (mapped address) connections
{intopt=1,
if (setsockopt(sock, IPPROTO_IPV6, IPV6_V60ONLY, &opt, sizeof(opt)) < 0) {
perror("setting option IPV6_V60ONLY");
exit(1);
}

}
#endif

/* create server address: this will say where we will be willing to
accept datagrams from */

* clear it out */
memset(&server_addr, 0, sizeof(server_addr));

[* itis an INET6 address */
server_addr.sin6_family = AF_INET®6;

/* the client IP address, in network byte order */
/* in this example we accept datagrams from ANYwhere */
server_addr.sin6_addr = in6addr_any;
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/* the port we are going to listen on, in network byte order */
server_addr.sin6_port = htons(PORT);

[* associate the socket with the address and port */
if (bind(sock, (struct sockaddr *)&server_addr,
sizeof(server_addr)) <0) {
perror("bind failed");
exit(2);
}

while (1) {

/* now wait until we get a datagram */
printf("waiting for a datagram...\n");
clilen = sizeof(client_addr);

if (recvfrom(sock, buffer, 1024, 0,
(struct sockaddr *)&client_addr,
&clilen) < 0) {
perror("recvfrom failed");
exit(4);
}

/* now client_addr contains the address of the client */

printf("got '‘%d' from %s\n", buffer,inet_ntop(AF_INET6, &client_addr.sin6_addr, addrbuf,
INET6_ADDRSTRLEN));
if (cont<=14){

cont ++;

unsigned char buf[12];
unsigned int datoTO = buffer[0];

float datoT1 = ((1.8*buffer[1]/1023)*(9.67)); // fuente a 6.3V

float datoT2 =((1.8*buffer[2]/1023)*1000); // fotorresistencia

float datoT3 = ((1.8*buffer[3]/1023)*100);// temperatura

float datoT4 = (((1.8*(1.1*buffer[4])/(0.5822*1023)-0.7439))/0.032); // humedad

t=time(NULL);
local=localtime(&t);

sprintf(buf,"%0d %0.2f %0.2f %0.2f %0.2f",datoT0,datoT1,datoT2,datoT3,datoT4);
printf ("contador[%d]\n",cont);
printf ("ADC[%s]\n",buf);
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printf("%s %s\n",buf,inet_ntop(AF_INET6, &client_addr.sin6_addr,addrbuf,
INET6_ADDRSTRLEN));

stream = fopen("D:\\Datos.txt","a+");

fprintf (stream,"[%d] ",cont);
fprintf(stream,"hora %02d:%02d:%02d \n",local->tm_hour,local->tm_min, local->tm_sec);

fprintf(stream,"%0d %0.2f %0.2f %0.2f %0.2f ",datoT0,datoT1,datoT2,datoT3,datoT4);

fprintf(stream, "%s\n",inet_ntop(AF_INET6, &client_addr.sin6_addr,addrbuf,
INET6_ADDRSTRLEN));

fseek(stream, cont, SEEK_SET);
fclose(stream);

else { cont=0;
remove( "D:\\Datos.txt");

}

printf(sending message back\n");

if (sendto(sock, MESSAGE, sizeof(MESSAGE), 0,
(struct sockaddr *)&client_addr,
sizeof(client_addr)) <0) {
perror("sendto failed");
exit(5);
}
}

return O;

}

ANEXO F ARCHIVO GENERADO POR Server6.c

Datos.txt

16:38:00 1 6.65 100.57 25.18 68.00 fe80::ff:fe00:1
16:38:05 4 6.65 106.58 25.18 68.00 fe80::ff:fe00:1
16:38:08 1 6.64 100.30 25.00 68.64 fe80::ff:fe00:1
16:38:21 1 6.60 100.82 24.68 68.69 fe80::ff:fe00:1
16:38:24 1 6.63 104.23 25.00 68.64 fe80::ff:fe00:1
16:38:29 1 6.64 106.82 25.68 68.31 fe80::ff:fe00:1
16:38:32 1 6.62 106.00 25.00 68.64 fe80::ff:fe00:1
16:38:45 1 6.64 106.82 25.68 68.56 fe80::ff:fe00:1
16:38:49 1 6.63 100.70 25.20 68.64 fe80::ff:fe00:1
16:38:53 1 6.64 103.83 25.63 68.81 fe80::ff:fe00:1
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ANEXO G CREAR LA BASE DE DATOS CON PHYMYADMIN

Pasos para crear una base de datos:

1- Introducir el nombre de la base de datos y establecer el cotejamiento utf8 general_ci
posteriormente hacer clic en crear

2- A continuacidn se introduce el nombre para cada tabla incluida en la base de datos creada,
en este caso son nodol y nodo2.

3- Se establece en numero de campos (filas) para cada tabla, como id, cddigo, direccion_ip,
nombre, temperatura, humedad, luz, voltaje, fecha y hora. Se hacer click en continuar.

4- Seindicar el tipo de cada campo (in,float,char..) y finalmente guardar.

ANEXO H IMPLEMENTACION DE LA APLICACION EN LA PLATAFORMA

IMPLEMENTACION PROGRAMA CLIENTE Para generar los archivos binarios de la
plataforma ATmega 1284p, es necesario estar dentro de la carpeta udp-ipv6-adc en la que se
encuentran alojados los programas, se digita el comando.

make TARGET=avr-raven |

El cual genera los archivos udp-server.avr-raven y udp-client.avr-raven. Estos son archivos .ELF,
los cuales no puede ser implementados en la arquitectura, por lo tanto se necesita generar los
archivos client-adc.hex y server-adc.hex; para esta tarea se digita para el caso del cliente como en el
servidor en la consola los comandos.

avr-objcopy -R .eeprom -R .fuse -R .signature -O ihex udp-client-adc.avr-raven client-adc.hex

avr-objcopy -j .eeprom --set-section-flags=.eeprom="alloc,load" --change section-Ima .eeprom=0 -
O ihex udp-client-adc.avr-raven client-adc.eep

El resultado de este proceso generara el archivo client-adc.hex que tiene el formato pertinente para
ser cargado en la arquitectura, como también se genera el archivo client-adc.eep que tiene la
direccion MAC del nodo, Esta puede ser escrita en la memoria EEPROM.

Para implementar el archivo en el ATMEGA1284p es necesario tener instalado la libreria avrdude,
si no se tiene instalado se digita en consola. Aunque se puede realizar este proceso haciendo uso del
programa AVR-STUDIO de ATMEL soportado para Windows:

sudo apt-get install avrdude |

Con la ayuda del programador AVR DRAGON [25] de la empresa ATMEL se digita los comandos
de Linux para programar la arquitectura.

sudo avrdude -p m1284p -c dragon_jtag -P usb —U flash:w:client-adc.hex

sudo avrdude -p m1284p -c dragon_jtag -P usb —U eeprom:w:client-adc.eep
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