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RESUMEN

La computacién cuantica ofrece soluciones de alta eficiencia a problemas
complejos que exceden las capacidades de la computacion clasica. No obstante,
también representa una amenaza constante y creciente para los sistemas crip-
togréficos actuales. Algoritmos cuanticos como el de Shor permiten la factori-
zacion eficiente de nimeros grandes, comprometiendo la seguridad de esquemas
como RSA y ECC, estos esquemas son ampliamente usados en la proteccion de
datos y comunicaciones digitales. Esta amenaza ha impulsado el desarrollo de
la criptografia post-cuantica, un conjunto de algoritmos disenados para resistir
ataques incluso con la existencia de computadoras cuanticas. Entre ellos des-
taca CRYSTALS-Kyber, un mecanismo de encapsulacién de claves que ha sido
seleccionado por el NIST como parte de los futuros estandares criptograficos.

En este contexto, la presente tesis se enfoca en el disefio e implementacién en
hardware de la Transformada Tedrico-Numérica (NTT), la cual es una pieza fun-
damental en el rendimiento del algoritmo Kyber. El estudio comprende una fase
de apropiacién y desarrollo inicial en lenguaje C, seguida de su implementacion
en el lenguaje de descripcién de hardware VHDL para posteriormente sintetizar
e implementar en el FPGA EP4CE115F29C7N de la tarjeta DE2 115[4], con
el fin de evaluar su eficiencia y viabilidad en sistemas embebidos, por ultimo
evalia y compara el grado de optimizacion de los recursos y resultados con
implementaciones previas.

Este trabajo busca contribuir a la construcciéon de soluciones criptograficas
seguras frente al paradigma cuédntico, aportando una implementacién optimiza-
da que pueda ser integrada en futuros sistemas de comunicacién seguros. Asi-
mismo, se consideran aspectos técnicos y éticos en la transicion hacia nuevas
formas de proteger la informacién digital.

Los resultados obtenidos evidencian que la arquitectura paralela total ofre-
ce la menor latencia absoluta en transformadas de 128 y 256 puntos, aunque
con un mayor consumo de recursos. En contraste, las arquitecturas tipo pipe-
line, especialmente las de 64 y 128 mariposas con reduccién de Barrett, logran
un equilibrio eficiente entre area utilizada y tiempo de ejecucién, siendo més
competitivas conforme aumenta el tamano de la transformada. Ademas estas
configuraciones alcanzan mejoras de hasta un 60.50% en tiempo de ejecucién
y destacan en eficiencia area-tiempo al contrastar los resultados haciendo uso
de la funcién mod, o haciendo uso de la reduccién modular usando Barret. Por
otro lado, las arquitecturas basadas en reutilizacién de componentes muestran
un desempeno limitado, resultando inviables para aplicaciones criptograficas
exigentes. La eleccién de la arquitectura mas adecuada dependera de las prio-
ridades del sistema: minima latencia, optimizacién de area, o un balance entre
ambos factores en contextos con restricciones energéticas y de hardware.



ABSTRACT

Quantum computing offers highly efficient solutions to complex problems
that exceed the capabilities of classical computing. However, it also poses a cons-
tant and growing threat to current cryptographic systems. Quantum algorithms
such as Shor’s enable efficient factorization of large numbers, compromising the
security of widely used schemes such as RSA and ECC, which are essential for
protecting digital data and communications.

This threat has driven the development of post-quantum cryptography, a set
of algorithms designed to withstand attacks even in the presence of quantum
computers. Among these, CRYSTALS-Kyber stands out as a key encapsulation
mechanism selected by NIST as part of the upcoming cryptographic standards.

In this context, the present thesis focuses on the hardware design and im-
plementation of the Number Theoretic Transform (NTT), which plays a crucial
role in the performance of the Kyber algorithm. The study involves an initial
development and understanding phase in the C language, followed by its im-
plementation in the VHDL hardware description language. The design is then
synthesized and implemented on the EP4CE115F29C7N FPGA of the DE2-115
board [4], in order to evaluate its efficiency and feasibility in embedded systems.
Finally, the results are assessed and compared with previous implementations
to determine optimization levels in terms of resource usage and performance.

This work aims to contribute to the development of secure cryptographic so-
lutions against the quantum paradigm by providing an optimized implementa-
tion that can be integrated into future secure communication systems. Technical
and ethical considerations are also taken into account during the transition to
new methods for protecting digital information.

The results show that the fully parallel architecture achieves the lowest abso-
lute latency for 128- and 256-point transforms, albeit with higher resource con-
sumption. In contrast, pipeline architectures—particularly those with 64 and
128 butterflies using Barrett reduction—achieve an efficient balance between
area usage and execution time, becoming more competitive as the transform
size increases. Additionally, these configurations achieve up to 60.50 % impro-
vement in execution time and stand out in area-time efficiency when comparing
implementations using the standard modulus function versus modular reduction
with Barrett. On the other hand, architectures based on component reuse show
limited performance, rendering them unfeasible for demanding cryptographic
applications. The selection of the most suitable architecture will depend on
system priorities: minimum latency, area optimization, or a balanced trade-off
between both in contexts with energy and hardware constraints.
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1. INTRODUCCION
1.1. PLANTEAMIENTO DEL PROBLEMA

En las iltimas dos décadas, la evolucién computacional y en el area de las
comunicaciones, ha cambiado la forma y la facilidad con la que interactdan
las personas y con la que acceden a cierta informacién; en muchos casos, la
informacion se produce, comparte y almacena de forma digital. Como se puede
suponer, este nuevo recurso representa un avance sustancial en muchas areas,
pero un desafio en otras. La seguridad en la informacién y la computacién es la
clave para una interaccion segura y discreta de nuestros datos. Para garantizar
esta labor existen técnicas de seguridad en los protocolos de comunicacién que
involucran procesos de encriptado y desencriptado de datos. De esta forma,
aunque el ataque pueda burlar la seguridad primaria y acceder a los datos, estos
en apariencia no tendran un orden légico o coherente que se pueda interpretar.

En la vanguardia de la revolucion tecnolégica, la computacion cuantica emer-
ge como un faro de posibilidades ilimitadas. Fundamentada en los principios de
la superposicién de la materia y el entrelazamiento cudntico, esta rama innova-
dora de la informdtica promete transformar la capacidad de procesamiento de
la informacion de manera radical.

Con la evolucién hacia la computacion cudntica, surge un desafio significa-
tivo para la criptografia tradicional. La capacidad mejorada de trabajo de las
computadoras cudnticas amenaza directamente la robustez de los algoritmos
criptograficos convencionales utilizados en la actualidad. La amenaza inminente
se concentra en la capacidad de algoritmos cudnticos como el de Shor para facto-
rizar numeros grandes rapidamente, poniendo en riesgo sistemas criptograficos
fundamentales, entre ellos RSA y ECC. Ante este escenario, la criptografia post-
cudntica emerge como una necesidad apremiante. Explorar algoritmos y proto-
colos que pueden resistir el poder computacional de las maquinas cudnticas se
convierte en una prioridad esencial. Este paradigma de seguridad post-cuantica
se erige como un escudo critico para preservar la integridad de las comunicacio-
nes y la privacidad en la inminente era cuantica.

La amenaza cudntica se traduce de manera directa en la vulnerabilidad de los
sistemas de seguridad de la informacién actuales, comprometiendo la privacidad
y la seguridad de las comunicaciones. La pérdida de privacidad en un mundo
cada vez més conectado plantea desafios significativos para individuos, empresas
y gobiernos, resaltando la importancia critica de abordar no solo los aspectos
técnicos sino también los éticos y sociales de esta transicion.

La computacién cuantica no solo ofrece nuevas posibilidades, sino que tam-
bién presenta desafios cruciales que deben abordarse de manera proactiva. La
necesidad de adaptar la criptografia a este nuevo paradigma se vuelve cada
vez més evidente, y la investigacién y la implementacién réapidas de soluciones
post-cuanticas se erigen como un pilar esencial para salvar la seguridad de la
informacidén en la era cuantica que se avecina. De esta forma se plantea ;Cémo
implementar de forma eficiente en hardware la Transformada Teérica Numérica
(NTT) del mecanismo de encapsulacién de clave CRYSTALS-Kyber?

11



1.2. ANTECEDENTES

En este apartado, se evidencian trabajos que buscan entender y mejorar
los cripto procesos post- cuanticos. Haciendo uso de diferentes arquitecturas
de hardware. Con el objetivo de dificultar las intrusiones de la computacién
cuantica. Al revisar una pequena lista de antecedentes encontrados destacaron
3 documentos, aunque el estdndar de criptografia trabajado en el anteproyecto
tiene menos de dos anos en el mercado, hubo dos referencias del 2009 y 2010
que resultaban importantes.

“An Efficient Implementation of KYBER” [18]: Este articulo propone una
implementacién eficiente en hardware del esquema de encapsulacién de claves
post-cuantico CRYSTALS-KYBER, basado en el problema Module-LWE. El di-
seno utiliza un algoritmo de reducciéon modular optimizado, un sumador modu-
lar modificado y una arquitectura reconfigurable que permite compartir recursos
computacionales en distintas operaciones polinomiales. Se implementé en una
FPGA Xilinx Artix-7, obteniendo un diseno mas compacto, con menor tiempo
de ejecucién y menor uso de registros respecto a trabajos similares. Este trabajo
demuestra cémo se pueden optimizar los recursos en hardware sin comprometer
la seguridad post-cuantica.

El documento “Design of Lattice-Based Post-Quantum Cryptoprocessors”[11].
Es una tesis doctoral de la Universidad del valle que describe de forma detallada
y ordenada el proceso de diseno de un cripto procesador basado en conceptos
matematicos de celosia para asegurar la informaciéon. Como consecuencia se ob-
tuvo (mediante el lenguaje de descripcién de hardware VHDL) un procesador
que contiene algoritmos de criptografia post-cuantica que asegura la informacién
incluso con la existencia de computadoras cuanticas.

“DISENO DE UNA ARQUITECTURA HARDWARE PARA CALCULAR
LA TRANSFORMADA TEORICO-NUMERICA (NTT)” [3]. Este siguiente do-
cumento describe el proceso de integracion en una arquitectura hardware de un
bloque para calcular una transformada (NTT) de una cadena de datos pseudo
aleatorios. En el proceso se describe el algoritmo usado para al transformada,
asi como conceptos fundamentales que guardan relacién con: la transformada
tedrico-numérica (NTT), la criptografia basada en redes, el proceso de estanda-
rizacién (NIST), entre otros. La implementacién del proyecto se realizé bajo el
estandar criptografico NIST y se implementaron lo siguientes algoritmos: Barrett
Modulo Multiplication, Montgomery Modulo Multiplication, Basic Look Up Ta-
ble, Run Length Look Up Table, Word-Level Montgomery Reduction, Modulo m
addition. Este trabajo es el que mayor relacién guarda con el proyecto en curso,
puesto que busca (haciendo uso del primer borrador del estdndar criptografico)
dar solucién al mismo esquema criptografico, con la diferencia de que en esta
referencia la aplicacién corresponde a versién de la ronda 3, asi pues; presenta
modelos y metodologias de desarrollo importantes para aportar al proyecto en
curso; también para comparar resultados en la etapa final.

12



1.3. OBJETIVOS
1.3.1. Objetivo general

Implementar una arquitectura de hardware para el algoritmo de la Transfor-
mada Tedrico Numérica (NTT), correspondiente al mecanismo de encapsulacién
de clave Crystals-Kyber.

1.3.2. Objetivos especificos

= Implementar en lenguaje C una estructura genérica para la Transformada
Teérico Numérica (NTT).

= Disenar una arquitectura hardware en VHDL para la Transformada Tedri-
co Numérica (NTT).

= Implementar en el FPGA EP4CE115F29C7N el disefio en VHDL para la
Transformada Tedrico Numérica (NTT).

= Comparar con trabajos previos la implementacién en hardware.

1.4. CONTRIBUCIONES DE ESTA TESIS

Las principales contribuciones alcanzadas en esta tesis son:

= Crystals-Kyber, seleccionado por el NIST como un estdndarer de cifra-
do e intercambio de claves, incorpora una NTT cuya implementacion en
software se aborda en este trabajo.

= Diseno de 4 arquitecturas en hardware de la Transformada Tedrico-Numéri-
ca (NTT) utilizada en Crystals-Kyber.

= Comparacién de las 4 arquitecturas hardware de la NTT disenadas en este
trabajo usando dos opciones de reduccién modular.

= Desarrollo en hardware de la Transformada Teérico-Numérica (NTT) uti-
lizada en Crystals-Kyber, actualmente el tinico algoritmo de cifrado e in-
tercambio de claves seleccionado por el NIST para su estandarizacion.

1.5. ORGANIZACION DE ESTA TESIS

Esta tesis estd organizada en cinco capitulos:

= Capitulo 1 — Introduccién: se plantea el problema de investigacion, se
describen los objetivos generales y especificos, las contribuciones esperadas
y se presenta una visién general del contenido del documento.

13



Capitulo 2 — Fundamentacién tedrica: se expone el marco teérico necesario
para comprender el desarrollo del trabajo. Se incluyen conceptos clave de
criptografia clasica y post-cuantica, fundamentos matematicos del algorit-
mo Kyber, detalles sobre la transformada tedérico-numérica (NTT), y el
estado del arte en implementaciones previas.

Capitulo 3 — Diseno de la NTT de Crystals-Kyber: se detalla el proceso de
diseno e implementaciéon de la NTT. Inicialmente, se presentan versiones
en software utilizando C++, y posteriormente se abordan cuatro arquitec-
turas distintas en hardware utilizando VHDL, haciendo uso de diferentes
estrategias relacionadas con el flujo de datos, como word groups y cons-
tant geometry, asi como técnicas para la reduccién modular, incluyendo
el algoritmo de Barrett y la funcién mod nativa de VHDL.

Capitulo 4 — Pruebas y resultados: se muestran los andlisis de area, laten-
cia y frecuencia méxima de las arquitecturas implementadas. Ademas, se
realiza una comparacién entre los resultados obtenidos y trabajos previos
relacionados.

Capitulo 5 — Conclusiones: se presentan las conclusiones del trabajo rea-
lizado y se sugieren posibles lineas de investigacion futura.
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2. FUNDAMENTACION TEORICA

Este capitulo presenta una breve revisién de los principales desarrollos rela-
cionados con la evolucién de la criptografia, asi como también avances recien-
tes en el marco de la criptografia post-cuantica, especialmente en respuesta a
los desafios que plantea la computacién cudntica. Esta contextualizacién tiene
como objetivo permitirle al lector entender la necesidad de nuevos esquemas
criptogréaficos y la relevancia del algoritmo CRYSTALS-Kyber.

2.1. EVOLUCION DE LA CRIPTOGRAFIA PRE-CUANTI-
CA

La criptografia desde sus origenes ha estado enfocada en garantizar la con-
fidencialidad de la informacién. Inicialmente nace para ser usada en contextos
militares y diplomaticos, y se valia de técnicas como la sustitucion o la trans-
posicién; luego, con el desarrollo de la informatica, surgieron los sistemas crip-
tograficos modernos, entre ellos rsa y ecc, los cuales son mas complejos y se
fundamentan en problemas matematicos como la factorizacién y el logaritmo
discreto. Conocemos entonces a la criptografia pre-cuantica a la que utiliza-
mos hoy en dia y que consideramos segura en tanto no sea viable el uso de un
computador cudntico.

Estos algoritmos, ampliamente adoptados en sistemas digitales, han sido
fundamentales para asegurar comunicaciones, datos bancarios y transacciones
electronicas. Sin embargo, su seguridad depende de la dificultad computacional
de dichos problemas, lo que ha generado preocupacién ante la aparicién de
nuevas tecnologias capaces de resolverlos de forma eficiente.

2.1.1. Criptografia simétrica

Se le llama criptografia simétrica al sistema de encriptacién que usa la misma
clave para cifrar y descifrar el texto plano. Es importante resaltar que esta clave
en particular fue acordada (en secreto y previamente) por el emisor y el receptor.

Uno de los principales desafios de la criptografia simétrica es el intercambio
seguro de la clave, ya que si un tercero logra interceptarla, toda la comunica-
cién queda comprometida. A pesar de ello, este tipo de criptografia sigue siendo
ampliamente utilizada debido a su rapidez y eficiencia computacional. Algorit-
mos como el DES, Triple DES y especialmente el AES (Advanced Encryption
Standard) han sido estandarizados y aplicados en miiltiples sistemas, desde dis-
positivos méviles hasta comunicaciones bancarias y redes privadas.

2.1.2. Criptografia asimétrica

A diferencia de la simétrica, esta no usa la misma clave para cifrar y descifrar.
En este caso se trabaja con dos claves, una ptblica y otra privada. La clave
publica puede compartirse libremente, mientras que la privada debe mantenerse
en secreto.
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Por ejemplo, si una persona quiere enviarte un mensaje, puede usar tu clave
publica para cifrar. Luego, solo ti, con tu clave privada, podras leerlo. Esto
facilita la comunicacién segura sin que ambas partes tengan que reunirse antes
para acordar una clave secreta.

Uno de los algoritmos més conocidos que usa este enfoque es RSA, el cual
fue uno de los primeros en usarse de forma préactica. Aunque este es més lento
que los métodos simétricos, soluciona el problema de compartir claves de forma
segura, algo que es clave cuando se trabaja en redes abiertas como Internet.

2.2. CRIPTOGRAFIA POST-CUANTICA

La criptografia post cudntica, nace para enfrentar al creciente y potencial
impacto de la computacién cudntica. Algoritmos como el Shor (usado en la
computacién cudntica) facilitan la resolucién eficiente de problemas mateméati-
cos comunes en sistemas criptograficos en la actualidad. Esto representa un gran
logro pero en la misma medida una amenaza para la ciberseguridad. Debido a
esto, diversas instituciones, como el Instituto Nacional de Estandares y Tecno-
logia (NIST), han trabajado en la creacién de algoritmos que resistan a ataques
realizados desde la computacién cuantica. Entre los candidatos seleccionados se
encuentra CRYSTALS-Kyber, un esquema de encapsulaciéon de claves basado
en el problema de aprendizaje con errores (LWE).

Esta criptografica emplea estructuras algebraicas y métodos diferentes entre
los que se encuentran el método de reticulas, correccién de errores o isogénicas,
en reemplazo de los cldsicos problemas de factorizacién o logaritmos, menciona-
dos anteriormente.

2.3. ESTANDAR NIST PARA CRIPTOGRAFIA POST-
CUANTICA

El Instituto Nacional de Estdndares y Tecnologia (NIST, por sus siglas en
inglés) es una agencia del gobierno de los Estados Unidos que se encarga de
establecer normas y directrices para diversas areas, incluyendo la seguridad in-
formatica. Aunque fue creado hace varias décadas, su rol en la criptografia tomé
fuerza en los 1ltimos afos. Inicialmente, sus estandares no eran de uso obligato-
rio, sino més bien recomendaciones para sectores especificos como la industria o
la academia. Sin embargo, con el tiempo, se volvieron normativos para todas las
agencias gubernamentales de EE. UU., aunque en el sector privado su adopcién
sigue siendo opcional.

En respuesta al creciente desarrollo de la computacién cuantica y su potencial
para romper los algoritmos criptogréficos tradicionales, el NIST lanzé una con-
vocatoria en 2016 para seleccionar y estandarizar nuevos algoritmos resistentes
a este tipo de amenazas. El proceso incluyé la evaluacién de decenas de propues-
tas por parte de expertos de todo el mundo. La preocupacién se basa en que
una computadora cudntica suficientemente avanzada podria resolver, en poco
tiempo, problemas matematicos que hoy requieren miles de anos con los equi-
pos actuales, comprometiendo asi la seguridad de los sistemas de clave ptblica
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como RSA o ECCJ[15].

Esta iniciativa busca garantizar que la criptografia futura sea segura tanto
frente a computadores clasicos como cuanticos. Entre los algoritmos destacados
se encuentra CRYSTALS-Kyber, que ha sido seleccionado como uno de los nue-
vos estdndares para la encapsulacién de claves. El objetivo del NIST con este
esfuerzo es que, cuando llegue el momento en que las computadoras cuanticas
sean una realidad préctica, ya exista una infraestructura de seguridad lista para
enfrentar ese nuevo escenario.

El marco de ciberseguridad del NIST también se representa visualmente
a través de un esquema que agrupa sus funciones clave: identificar, proteger,
detectar, responder y recuperar. Estas funciones reflejan el ciclo completo de
gestion del riesgo en ciberseguridad. Ademads, el componente central de “gober-
nar” (govern) actia como eje transversal, controlando y asegurando que todas
las acciones estén alineadas con politicas y objetivos especificos. Este enfoque in-
tegral permite a las organizaciones anticiparse, reaccionar y adaptarse de forma
mas eficiente ante amenazas y vulnerabilidades digitales.

\23
o°qe
& GOVERN

NIST
Cybersecurity
Framework

DETECT

Figura 1: Funciones clave del NIST (2025) [1]

2.4. MECANISMO DE ENCAPSULACION DE CLAVE
CRYSTALS-KYBER

El mecanismo de encapsulacién de claves CRYSTALS-Kyber es un esquema
criptografico disenado para ser seguro ante ataques de computadoras cuanticas.
Forma parte de los algoritmos seleccionados por el NIST en su proceso de es-
tandarizacién de criptografia post-cuantica. Su funcién principal es permitir que
dos partes establezcan una clave secreta compartida, incluso si se comunican por
un canal inseguro. Lo interesante es que esto se logra sin enviar directamente la
clave secreta, sino mediante una técnica llamada encapsulacién, en la que una
clave publica permite cifrar una “clave encapsulada” que solo puede recuperar
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quien tenga la clave privada correspondiente[1].

CRYSTALS-Kyber se basa en el problema de aprendizaje con errores (LWE,
por sus siglas en inglés), especificamente en una variante conocida como Module-
LWE. Este problema es considerado resistente incluso frente a ataques cuanticos.
Con el fin de optimizar la eficiencia, Kyber utiliza una versién estructurada de
LWE que permite operar con polinomios, y es aqui donde entra la Transformada
Tedrica de Niimeros (NTT, por sus siglas en inglés).

La NTT permite acelerar las operaciones con polinomios, asi como la multi-
plicacién de estos, que son parte fundamental de los calculos dentro del esquema.
La clave aqui es que, en lugar de realizar las multiplicaciones directamente en
el dominio de los coeficientes, la NTT transforma estos polinomios a un domi-
nio diferente, donde las multiplicaciones se realizan de manera mas eficiente.
Luego, al aplicar la NTT inversa, se regresa al dominio original, obteniendo el
resultado de la multiplicaciéon de manera mucho mas rapida que si se hiciera de
forma directa. Esta optimizacion es crucial en Kyber, pues permite realizar las
operaciones necesarias sin comprometer la seguridad del sistema.

Gracias a la NTT, Kyber puede mantener una alta seguridad sin sacrificar
rendimiento, algo clave para su implementacién préctica en dispositivos reales.
Ademas, Kyber tiene propiedades tutiles como la simplicidad en la implemen-
tacion y la posibilidad de usar tamanos de clave razonables para un entorno
moderno. Todo esto lo convierte en una de las propuestas més serias y practicas
dentro del campo de la criptografia post-cudntica.

2.5. FUNDAMENTOS MATEMATICOS DE KYBER: LWE
Y NTT

El esquema CRYSTALS-Kyber se basa en una variante estructurada del
problema de aprendizaje con errores (Module-LWE) y en la aceleracién de sus
operaciones polindmicas mediante la Transformada Teérico-Numérica (NTT).
A continuacién se describen los elementos clave de estos fundamentos[1].

2.5.1. Learning With Errors (LWE) y Module-LWE

El problema LWE consiste en recuperar un vector secreto s, dado un conjunto
de muestras (a;, b;) donde:

b; = {a;,s) +e; mdd g,

y e; es un “error” pequeno elegido segtin una distribucion discreta. En su variante
Module-LWE, en lugar de trabajar con vectores del espacio Zg', se emplean
modulos de polinomios sobre el anillo:

L]/ (2" + 1),

lo que aporta estructura algebraica y reduce los tamanos de clave. El secreto
y el error se codifican como vectores de polinomios de grado menor que n, con
coeficientes en Z, que siguen una distribucién de baja entropia. Esta versién es
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resistente a ataques cudnticos, ya que resolverla implica romper la estructura
de reticulas en dimensiones muy altas, tarea considerada intratable incluso para
ordenadores cuanticos.

2.5.2. Representaciéon polinémica

Tanto el secreto como la matriz piblica y el mensaje aleatorio se representan
como polinomios:

a(x) = ag + a1z + asx® + -+ ap_12"Y, a; € Zq,

en el anillo Z,[z]/(z™ + 1). Las operaciones de encapsulacién y decapsulacién
implican esencialmente multiplicaciones y sumas de estos polinomios, siempre
reducidas médulo 2™ 4+ 1 y médulo q.

2.5.3. Transformada Teérico-Numérica (NTT)

Multiplicar dos polinomios de forma directa requiere O(n?) multiplicaciones
de coeficientes. La NTT reduce esta complejidad a O(nlogn) al aprovechar el
teorema de la convolucién en el contexto modular. El procedimiento es:

Elegir un generador g de Z; (una raiz primitiva de orden ¢ — 1).

Calcular la raiz n-ésima de la unidad:
w = g(q_l)/" mod g,
que satisface w” =1 méd ¢y w* # 1 para 0 < k < n.

Transformar los coeficientes del polinomio mediante evaluacién en {1,w,w?, ... w™ 1},

Multiplicar punto a punto los resultados en ese dominio.

= Aplicar la NTT inversa para regresar al dominio de coeficientes.

Asi, la NTT convierte la convolucién de coeficientes (multiplicacién de po-
linomios) en una multiplicacién punto a punto mucho més eficiente, y luego
reconstruye el producto mediante la transformada inversa.

2.5.4. Integracion de LWE y NTT en Kyber
En CRYSTALS-Kyber, la NTT se emplea en las tres fases principales:

= Generacion de claves, para multiplicar el vector secreto por la matriz
publica;

= Encapsulacién, al cifrar el mensaje codificado como polinomio con la
clave publica;

= Decapsulacién, al recuperar la clave compartida usando el secreto.
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Gracias a la NTT, Kyber logra un balance éptimo entre seguridad post-
cuantica y rendimiento en hardware, manteniendo tiempos de ejecucién bajos y
tamanos de clave moderados, lo que facilita su adopcién en entornos empotrados
y de alto rendimiento.

2.5.5. La estructura matematica de una NTT simple

La NTT es una herramienta eficiente para realizar transformaciones de Fou-
rier en cuerpos finitos. En el contexto de ML-KEM, se utiliza para realizar opera-
ciones polinomiales de manera eficiente. En ML-KEM, se definen dos pardametros
clave: ¢ y n. q es el nimero primo 3329, que es 28 - 13+ 1, y n es 256. Existen
128 raices primitivas de la unidad de 256 en Z,, y ( = 17 € Z, es una de ellas
[?].

La funcién BitRev7(i) se utiliza para invertir los bits de un entero de entrada
i en el rango de 0, ...,127. EI polinomio X?%% + 1 se puede factorizar en 128
polinomios de grado 2 modulo q de la siguiente manera:

127
X256 +1= H(X2 o §2-Bitrev7(k) + 1) (1)
k=0
Por lo tanto, el anillo Rq: = Zq[X]/ (X?°¢ 4 1) es isomorfo a una suma

directa de 128 campos de extensién cuadratica de Zq, denotados Tq. La repre-
sentacién NTT de un polinomio f € Rq es el vector que consta de los residuos
correspondientes de grado uno:

f — med(X2 _ CQ‘Bitrev?(k) + 1)7 e (X2 _ CQ‘Bitrev?(lQ’?) + 1) (2)
En el algoritmo, f se almacena como una matriz de 256 enteros modulo q.

fméd (X2 —¢2BRVTO) 4 1) = f2i] + fl2i +1] X (3)

2.5.6. NTT basada en la Convolucion Ciclica

La NTT basada en la convolucién ciclica (CC-NTT) es importante para el
enfoque del proyecto. La NTT CC de n puntos tiene dos pardmetros clave: la
longitud (o el punto) n y el médulo g. Cuyos detalles son los siguientes [?]:

= n: Es una potencia de dos.
= ¢: Es un ndmero primo que cumple con ¢ = 1 (modn).

Esto implica que existe una raiz primitiva n-ésima de la unidad, denotada
€omo wy,, en el conjunto Z,.

La transformaciéon directa, denotada como NTT, se define como:

n—1
a; =Y a; (W) médq, j=01,....n—L (4)
=0
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La transformacién inversa, denotada como INTT, se define como:

S
|
—

a; = aj(w;ij) médg, i=0,1,...,n—1. (5)

<
I
o

Las propiedades maés relevantes de estas transformadas son las siguientes:
= Siempre se cumple que a = INTT(NTT(a)).

s La NTT y la DFT comparten férmulas y propiedades similares, pero la
NTT utiliza raices primitivas enteras de la unidad, mientras que la trans-
formada discreta de Fourier, denotada como DFT, utiliza factores de giro
complejos.

2.6. TIPOS DE NTT

La Transformada Numero-Teérica (NTT) es una herramienta fundamental
para acelerar operaciones de convolucién polinémica en aritmética modular,
siendo una pieza clave en esquemas criptograficos modernos como CRYSTALS-
Kyber. Existen diversos tipos de NT'T que no sélo responden a variaciones en la
forma de célculo, sino también a criterios de eficiencia, arquitectura de imple-
mentacion, y requisitos del dominio algebraico donde se aplican. Estas variantes
emergen principalmente al considerar dos aspectos clave: la estructura del algo-
ritmo (como la forma en que los datos se dividen y combinan en cada etapa) y
la estrategia de implementacién (como la disposicién iterativa, recursiva o para-
lela). Dependiendo del contexto, una u otra combinacién puede ofrecer ventajas
significativas en términos de latencia, drea ocupada en hardware, complejidad
de control y consumo energético.

A grandes rasgos, los tipos de NT'T pueden clasificarse segin el radix o base
utilizada para segmentar y procesar los datos —por ejemplo, radix-2, radix-4
o radix-2F— lo que define cudntos elementos se transforman simultdneamente
en cada etapa. Asimismo, desde el punto de vista arquitecténico, pueden dis-
tinguirse implementaciones iterativas que optimizan la reutilizacién de recursos,
recursivas que siguen un enfoque divide y vencerdas, o paralelas que maximizan
el rendimiento al costo de una mayor ocupacién de recursos. Adicionalmente,
ciertos esquemas incorporan optimizaciones como la aritmética de Montgomery
para eficientar las operaciones modulares, o utilizan variantes como la NTT
in-place para reducir el uso de memoria.

Asi pues, el término "NTT"”no hace referencia a un dnico algoritmo, sino a
una familia de métodos y estrategias que comparten un fundamento algebraico
comun, pero que se adaptan seglin distintas necesidades de implementacion y
el entorno en que se apliquen, ya sea en software de propdsito general o en
hardware priorizando su optimizacion.
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2.6.1. CLASIFICACION SEGUN SU FORMA DE DIVIDIR LOS
DATOS

Enla NTT, el término “radix” define el tamano de cada “mariposa” o unidad
de computacion dentro del algoritmo: es decir, cudntos coeficientes se procesan
simultdneamente en cada paso. Esta divisién condiciona tanto la cantidad de
etapas necesarias como la complejidad interna de cada una. En un esquema
radiz-2, cada mariposa toma un par de valores, multiplica uno de ellos por un
unico factor de raiz y realiza una suma y una resta; sin embargo, en un esquema
radiz-4 esa misma unidad de cémputo eleva el nimero de entradas a cuatro,
aplica tres factores diferentes y combina los cuatro valores para producir cuatro
salidas en una sola operacion.

La eleccién de radixz-2 suele considerarse la mas sencilla de implementar,
dado que cada mariposa es casi idéntica a la operacién bédsica de suma/resta
modular con un solo “twiddle factor”. Esto facilita el control de flujo y el reuso
de hardware, pero a costa de un mayor nimero de etapas — exactamente logs(n)
rondas de mariposas para un NTT de tamano n. Por el contrario, usar radiz-4
reduce la profundidad del algoritmo pues cada etapa consume bloques de cuatro
coeficientes de una sola vez. El trade-off (desventaja o costo de la eleccién) es
que la légica interna de cada mariposa es méas compleja: tres multiplicaciones
modulares simultdneas y un esquema de sumas/restas que mezcla los cuatro
valores entre si.

Maés alld de estos dos casos, existen variantes radiz—2* que extienden la idea:
en radix-8 o radix-16, por ejemplo, cada mariposa manejard ocho o dieciséis co-
eficientes respectivamente. Estas aproximaciones pueden ofrecer latencias ain
menores (més reduccién de etapas), pero el coste en légica y en nimero de
multiplicaciones por mariposa crece rapidamente. En hardware, la decisiéon de
qué radix emplear depende de la disponibilidad de recursos (cantidad de mul-
tiplicadores modulares, ancho de bus de memoria, registros) y del objetivo de
diseno.

2.6.2. CLASIFICACION SEGUN SU TIPO DE IMPLEMENTA-
CION

La implementacién de la NTT no se limita a la elecciéon del radix, sino
que también puede clasificarse segun la estrategia arquitecténica adoptada para
ejecutarla. Estas variantes se relacionan con la forma en que se organiza el flujo
de datos, la reutilizacion de recursos, y la manera en que se aplica la aritmética
modular.

Una primera distinciéon se puede hacer entre implementaciones iterativas y
recursivas. En las versiones iterativas, cada etapa de la transformada se ejecu-
ta secuencialmente usando bucles explicitos, lo que facilita la reutilizacién de
hardware y el control eficiente del acceso a memoria. Las versiones recursivas,
por otro lado, dividen el problema en subproblemas maés pequenos y los resuel-
ven mediante llamadas recursivas (en software), lo que puede ser ventajoso en
términos de legibilidad o si se aplica en entornos con stack optimizado, aunque
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en hardware es menos comun.

También es comun distinguir entre implementaciones in-place y out-of-place.
Una NTT in-place sobrescribe los datos originales con sus resultados etapa por
etapa, reduciendo el uso de memoria. Las versiones out-of-place almacenan los
resultados en una ubicacién separada, lo que permite mayor simplicidad en el
manejo de indices, pero requiere el doble de espacio.

Otra dimensién importante es si la implementacién es serial o paralela. Las
implementaciones seriales procesan una mariposa a la vez, ocupando poco hard-
ware, pero requieren muchos ciclos de reloj. Las paralelas, en cambio, ejecutan
miultiples mariposas simultaneamente, reduciendo el tiempo de ejecucion a costa
de mayor consumo de area y recursos légicos.

Por 1ltimo, muchas implementaciones modernas incorporan optimizaciones
como la reduccién de Barrett o Montgomery, que permiten realizar multipli-
caciones modulares de forma més eficiente evitando divisiones costosas. Estas
técnicas son especialmente ttiles en hardware y se encuentran en bibliotecas
criptograficas de alto rendimiento.

2.6.3. CLASIFICACION ’SEGI'JN SU FLUJO DE DATOS EN LA
IMPLEMENTACION

En esta seccién se presentan diferentes formas de organizar el flujo de datos
en la implementacion de la NTT, particularmente en arquitecturas basadas en
radix-2. Estas estrategias no modifican la estructura matematica del algoritmo,
sino que optimizan su ejecucién desde el punto de vista computacional. El obje-
tivo es reducir el nimero de operaciones, minimizar accesos a memoria y mejorar
la eficiencia paralela del sistema. Para ello, se describen dos enfoques principa-
les: el procesamiento mediante grupos de palabras (Word Groups) y el uso de
una estructura de geometria constante (Constant Geometry). Ambos métodos
permiten una implementacion més eficiente del algoritmo en plataformas tanto
de hardware como de software, especialmente en entornos con procesamiento
paralelo como los GPUs.

FFT Processing using Word Groups (Flujo por Grupos de Palabras)

En la implementacién radix-2 de la NT'T, el enfoque de word groups orga-
niza los datos en bloques llamados grupos de palabras, que son procesados de
forma conjunta. Aunque el tamafio del grupo de palabras (por ejemplo, 2 o 4)
permanece constante a lo largo de todas las etapas, en este caso, con un grupo
de palabras de tamano 2, el niimero de conexiones entre los datos se reduce a
la mitad en cada etapa de la FFT. En lugar de operar cada dato de manera
individual, se cargan varios datos del mismo grupo desde memoria, se proce-
san mediante mariposas y se escriben nuevamente, todo en un solo ciclo. Esta
técnica reduce significativamente el nimero de accesos a memoria, lo cual es
fundamental en arquitecturas con alta latencia como las GPUs. El tamano del
grupo de palabras determina cuantas etapas de la FF'T se procesan por iteracion
(definido como un “epoch”). A mayor tamano del grupo, menor serd la cantidad
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de sincronizaciones necesarias entre hilos. Esta forma de flujo de datos aprove-
cha el paralelismo natural del algoritmo y mejora el rendimiento al adaptar la
organizacién del computo a las caracteristicas del hardware.

stage 3
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//XEREDN
WIS YANN

TAYA

Figura 2: FFT DIF de base 2 de 16 puntos que usa grupos de 2 palabras. Ex-
traido de New Radiz-2 and Radiz-2% Constant Geometry Fast Fourier Transform
Algorithms for GPUs [2].
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Figura 3: FFT DIF de base 2 de 16 puntos que usa grupos 4 palabras. Extraido
de New Radiz-2 and Radiz-2% Constant Geometry Fast Fourier Transform Al-
gorithms for GPUs [2].

Constant Geometry FFT (Flujo de Geometria Constante)

El flujo de datos basado en geometria constante busca mantener un patrén
fijo en la forma en que se combinan los datos a lo largo de todas las etapas
de la FFT radix-2. A diferencia de la FFT clasica, donde los pares de datos
varfan en cada etapa (por ejemplo, indices que difieren en N/2, N/4, etc.), en la
geometria constante las combinaciones se realizan siguiendo siempre el mismo
patrén estructural. Esto simplifica el calculo de los indices de acceso a memoria,
ya que estos indices se pueden calcular una sola vez al inicio del algoritmo, y
no es necesario recalcularlos en cada etapa. Al mantener los mismos indices a
lo largo de todo el proceso, se reduce la complejidad computacional y mejora
la eficiencia del acceso a memoria, lo que es clave para implementaciones en
arquitecturas paralelas como GPUs. Esta optimizacién facilita la paralelizacion
y reduce la sobrecarga asociada a la gestién de indices, haciendo que este enfoque
sea ideal para implementaciones de alto rendimiento tanto en hardware como
en software.
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Figura 4: FFT de geometria constante DIF de base 2 de 16 puntos.[2].
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Comparativa de Flujos en Implementacién Radix-2

Aspecto Word Groups Constant Geometry FFT
Unidad de Grupo de varios datos procesados Mariposas individuales con patrén
operacién en conjunto estructural constante

Acceso a memoria

Menos accesos totales al procesar
varios datos a la vez

Indices fijos; se calculan una sola
vez

Organizacién del
flujo

Flujo por etapas segun tamano del
grupo (epoch)

Patrén uniforme en todas las etapas

Calculo de indices

Requiere actualizacion entre etapas

Constantes para todas las etapas

Sincronizacién de
hilos

Se reduce al usar grupos més
grandes

Requiere por etapa, pero es
predecible

Beneficio principal

Optimizacién de memoria y
reduccién de sincronizacién

Simplificacién de control y mejor
paralelismo de hilos

Orientado a

Hardware con latencia de memoria
(¢j. caches o DRAM)

Hardware paralelo con control
flexible (ej. GPUs, SIMD)

Tabla 1: Word Groups vs Constant Geometry

2.7. ESTADO DEL ARTE

En su trabajo, Insuasty[3] disenié e implementé una arquitectura hardware
optimizada para la Transformada Teérica Numérica (NTT), empleando como
base los parametros del esquema criptografico Crystals-Kyber. Este enfoque se
centré en la seleccion de un bloque de reducciéon modular eficiente, esencial para
operaciones en aritmética modular intensiva como las presentes en la NTT[3].

Para lograrlo, se evaluaron cinco algoritmos de reduccién modular, des-
tacandose los de Barrett y Montgomery, seleccionados finalmente por su balance
entre rendimiento y consumo de recursos. Ambos algoritmos fueron implemen-
tados en descripciones comportamentales y estructurales en VHDL, y evaluados
con y sin técnicas de pipelining.

Comparativa de Rendimiento Hardware

Los resultados de la implementacién en FPGA revelaron datos relevantes:

= Barrett con pipeline logré incrementar su frecuencia de 57,59 MHz a
182,85 MHz, reduciendo su tiempo de ciclo de aproximadamente 17,37 ns
a 5,47 ns.

= Montgomery con pipeline pasé de 48,66 MHz a 120,44 MHz, con una
mejora similar en tiempo de ejecucién.

= En términos de recursos de area, Barrett estructural con pipeline
fue el que menor uso de elementos logicos y funciones combinacionales
presentd, convirtiéndolo en el mas eficiente globalmente.

= En contraste, el algoritmo Word-Level Montgomery, aunque alcanzé
la mayor velocidad (de 25,47ns a 4ns al incrementar su frecuencia 6,25
veces), consumié la mayor cantidad de recursos l6gicos (139 LUTSs).
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Este andlisis concluyé que el algoritmo de Barrett en su version estructural
con pipeline ofrece la mejor relacién entre velocidad y uso de recursos, motivo
por el cual fue seleccionado como ntcleo para la implementacién de la NTT de
8, 16, 128 y 256 puntos.

La arquitectura general del sistema NTT se estructuré en bloques paralelos,
utilizando como componentes principales el multiplicador Barrett, un sumador
modular y un restador, replicados de forma eficiente para escalar a transforma-
das de mayor tamano.

Una contribuciéon relevante en el campo de la criptografia post-cuantica es
la tesis de Renteria-Mejia (2018), la cual se enfoca en la implementacién en
hardware de esquemas basados en redes, especificamente utilizando el proble-
ma Ring-LWE. Su trabajo aborda tanto cifrado de clave publica como cifrado
basado en identidad, proponiendo arquitecturas eficientes orientadas a sistemas
embebidos seguros[11].

En términos de enfoque, la tesis se distingue por desarrollar algoritmos op-
timizados para operaciones en anillos polinomiales y por su énfasis en disenos
resistentes a ataques por canal lateral, haciendo uso de nicleos NTT y mues-
treadores gaussianos implementados en hardware.

Contribuciones técnicas clave
Entre los principales aportes técnicos del trabajo se destacan:

= FEl desarrollo de algoritmos NTT eficientes, incluyendo versiones radix-2 y
radix-8, orientados a multiplicacién polinomial de alto rendimiento.

= La implementaciéon de muestreadores gaussianos en hardware con genera-
cién en tiempo constante, disenados para resistir ataques temporales.

= El diseno de generadores de nimeros aleatorios hibridos (verdaderos y
deterministicos) y su integracién en criptoprocesadores.

= La propuesta de arquitecturas paralelas (como arreglos sistdlicos y estruc-
turas tipo delay-commutator) para mejorar el rendimiento de los cripto-
procesadores Ring-LWE en escenarios de clave publica e identidad.

Los resultados obtenidos demuestran que los criptoprocesadores disenados
alcanzan altos niveles de rendimiento, con velocidades de procesamiento en el
orden de microsegundos para cifrado y descifrado, y con un uso eficiente de re-
cursos en FPGA. Las arquitecturas propuestas —basadas en NTTs paralelas y
muestreadores gaussianos de tiempo fijo— no solo superan en rendimiento a tra-
bajos anteriores, sino que también ofrecen resistencia contra ataques temporales,
validando su viabilidad para aplicaciones practicas de criptografia post-cudntica
tanto de clave publica como basada en identidad.

En su trabajo publicado en 1997, Peter W. Shor presenté algoritmos cuédnti-
cos que permiten resolver en tiempo polinomial dos problemas fundamentales en
criptografia: la factorizacién de enteros y el calculo del logaritmo discreto. Estos
problemas constituyen la base de la seguridad de los sistemas criptograficos més
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utilizados, como RSA, Diffie-Hellman y ECC. El algoritmo de Shor demuestra
que una computadora cuantica suficientemente grande puede romper estos sis-
temas al encontrar factores primos o logaritmos discretos de manera eficiente,
lo cual es impracticable para los algoritmos cldsicos actuales[12].

El enfoque del algoritmo se basa en la reduccién de ambos problemas a
la determinacién del periodo de una funcién, tarea que puede resolverse con
alta eficiencia mediante una técnica cudntica conocida como la Transformada
de Fourier Cudntica (Quantum Fourier Transform, QFT). Este resultado no
solo marcé un hito en el campo de la computacién cudntica, sino que también
motivo el desarrollo activo de la criptografia post-cuantica, al evidenciar que los
fundamentos de la criptografia clasica podrian no ser seguros frente a futuras
amenazas tecnoldgicas.

En A Decade of Lattice Cryptography (2016), Chris Peikert ofrece una revi-
sion profunda de los avances mas relevantes en criptografia basada en reticulas
durante los diez anos previos. El autor se enfoca en los problemas de Short In-
teger Solution (SIS) y Learning With Errors (LWE), que constituyen las bases
fundamentales para una amplia variedad de esquemas criptograficos modernos,
incluyendo cifrado, firmas digitales, funciones de trampa, y en particular cons-
trucciones avanzadas como cifrado completamente homomorfico (FHE) y basado
en la identidad. El articulo destaca que tanto SIS como LWE ofrecen garantias
de seguridad basadas en la dificultad de resolver ciertos problemas en el peor
caso sobre redes, algo que no es comiin en otras ramas de la criptografialg].

Peikert también expone como las versiones estructuradas de estos proble-
mas, como Ring-LWE y Ring-SIS, permiten lograr esquemas mas eficientes sin
comprometer la seguridad, facilitando implementaciones précticas. Ademas, se
discuten contribuciones clave como funciones hash resistentes a colisiones, es-
quemas de cifrado seméanticamente seguros y protocolos de firma sin necesidad
de oraculos aleatorios. El texto subraya que la criptografia basada en reticulas
no solo se ha consolidado como una candidata seria para resistir ataques cudnti-
cos, sino que también ha ofrecido soluciones elegantes a problemas abiertos en
criptografia clésica, ganando atencién en procesos de estandarizacion como los
impulsados por el NIST. Este trabajo se ha convertido en una referencia funda-
mental para entender la madurez, solidez tedrica y aplicabilidad préctica de la
criptografia basada en reticulas en el contexto post-cudntico.

Una contribucion relevante en la implementacion hardware de CRYSTALS-
Kyber es el trabajo de Sun y Bai (2024), que propone una arquitectura acele-
radora de la NTT de alta velocidad basada en radix-4 para plataformas FPGA.
El articulo presenta un acelerador N'T'T unificado capaz de ejecutar NTT,
INTT y PWM sobre la misma microarquitectura, optimizando la unidad but-
terfly y empleando una técnica de reduccién modular K2-RED para el médulo
especifico de Kyber[13].

Contribuciones técnicas clave

Entre los aportes técnicos del trabajo se destacan:
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Disefio de una unidad butterfly radiz-4 modificada que permite ejecutar
las multiplicaciones modulares en paralelo (afiadiendo un multiplicador
extra) y reduce el retraso por etapa aproximando la latencia a la de una
sola multiplicacién modular méas dos sumas.

Empleo y adaptacién de la reduccién modular K2-RED (dos pasadas
de K-RED) para el médulo ¢ = 3329, con un selector de correccién que ga-
rantiza resultados en el rango [0, 3328] y ahorro de recursos al preprocesar
los twiddle factors como w - k=2 (méd ¢) en ROMs.

Esquema de memoria ping-pong con mapeo conflict-free (CFMM)
y 8 BRAMs para almacenamiento y 5 ROMs para twiddles, que permite
lectura/escritura paralela libre de conflictos y mayor throughput en disefio
radix-4.

Arquitectura configurable en tiempo de compilacién (CTC) que soporta
distintos grados de paralelismo y modos (NTT/INTT/PWM) sobre la
misma légica, facilitando trade-offs entre area y velocidad.

Resultados y parametros relevantes

Los resultados implementados y reportados muestran:

Implementacién en Xilinx Virtex-7funcionando a 296 MHz.

Pardmetros exactos de la NTT empleados: n = 256, ¢ = 3329 (coeficien-
tes en 12 bits). Entrada y salida son vectores de 256 coeficientes (cada
coeficiente ocupa 12 bits).

Mejora frente a trabajos previos: aceleracion en latencia y throughput en-
tre 1.02x y 2.30%, y hasta 3.30x de mejora en area-throughput (ATP)
en algunos casos. El diseno sacrifica mas BRAMSs pero gana significativa-
mente en rendimiento por area.

Nimero de twiddle factors almacenados: 425 (distribuidos en 5 ROMs), y
la arquitectura realiza pre/post-procesamiento para compensar la forma
en que K2-RED devuelve k? - C' (méd q).

Observaciones sobre los autores

El primer autor, Junyan Sun, es estudiante de posgrado (M.S.); el autor co-
rrespondiente, Xuefei Bai, es docente/investigador con Ph.D., ambos afiliados
a la University of Science and Technology of China.

Otro aporte significativo en el campo de la criptografia post-cuantica es el
de Nguyen, Kieu-Do-Nguyen, Pham y Hoang (2024), quienes presentan un ace-
lerador de hardware de alta velocidad para la transformada NTT enfocado en
los algoritmos CRYSTALS-Kyber y CRYSTALS-Dilithium. Los autores propo-
nen una arquitectura optimizada en Verilog-HDL, sintetizada en FPGA Xilinx
Artiz-7, con el objetivo de reducir la latencia y mejorar el throughput en ope-
raciones de multiplicacién polinémica de gran tamafio [14].
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Contribuciones técnicas clave
Entre los aportes principales del trabajo se destacan:

= Kl disenio de un acelerador NTT unificado, capaz de ejecutar NTT,
INTT y operaciones punto a punto (PWM) en una misma arquitectura.

= Implementacion de una unidad butterfly optimizada, orientada a reducir
la latencia combinacional en las operaciones modulares.

= Integracion de técnicas de paralelismo y pipeline, lo que permite incre-
mentar el throughput significativamente.

= Compatibilidad con los pardmetros de Kyber (n = 256, ¢ = 3329) y
Dilithium (n = 256, ¢ = 8380417), mediante un disefio flexible y reconfi-
gurable en hardware.

Resultados y parametros relevantes

Los resultados reportados muestran:

= Implementacién en una FPGA Xilinx Artix-7 (XC7A100T) utilizan-
do la herramienta Vivado 2021.2.

= Operacién a frecuencias de hasta 250 MHz, con mejoras significativas en
latencia y eficiencia drea-rendimiento frente a trabajos previos.

= Validacién mediante métricas de sintesis (LUTs, FFs, DSPs, BRAMs),
confirmando que el diseno logra un balance eficiente entre recursos y ren-
dimiento.

Observaciones sobre los autores

Los autores, Trong-Hung Nguyen, Binh Kieu-Do-Nguyen, Cong-Kha Pham
y Trong-Thuc Hoang, estan afiliados a instituciones de investigacién en Vietnam
y Japon, y el trabajo corresponde a un proyecto de investigacién de posgrado
publicado en IEEE Access.

2.8. ANALISIS DE ALGORITMOS DE REDUCCION
MODULAR Y FUNCION M0D EN VHDL

En esta subseccién se presenta un anilisis sobre algunos de los métodos
fundamentales empleados en la operacién de reducciéon modular, una operacion
critica en sistemas criptogréaficos y de procesamiento digital de senales. En par-
ticular, se abordaran dos enfoques: la funcién mod provista por el lenguaje de
descripcién de hardware VHDL y los algoritmos genéricos de reducciéon modular
mas utilizados en implementaciones hardware, como los de Barrett y Montgo-
mery.

31



La operacién de médulo es ampliamente utilizada en sistemas digitales debi-
do a su aplicacién directa en la aritmética modular, especialmente en algoritmos
criptograficos como RSA, ECC y los esquemas post-cudnticos como Crystals-
Kyber. Aunque VHDL proporciona la funcién mod de manera nativa, su uso
en hardware sintetizable debe evaluarse cuidadosamente en términos de eficien-
cia, dado que una operaciéon aparentemente simple puede traducirse en una
arquitectura costosa en recursos y con bajo rendimiento si no se implementa
adecuadamente.

Por otro lado, los algoritmos clasicos de reduccién modular como Barrett y
Montgomery han sido objeto de multiples investigaciones debido a su efectividad
para implementar operaciones modulares sin recurrir directamente a divisiones,
que suelen ser costosas en hardware. Estos métodos permiten reemplazar di-
visiones por multiplicaciones y desplazamientos, optimizando asi el desempeno
del circuito.

El objetivo de este apartado es establecer una comparaciéon conceptual y
técnica entre la implementacién directa de la funcién mod en VHDL y el uso
de algoritmos optimizados de reduccién modular. Se busca identificar las im-
plicaciones que cada enfoque tiene en términos de recursos de drea, tiempo de
ejecucion y escalabilidad en arquitecturas FPGA, con énfasis en su aplicabilidad
a sistemas criptograficos y transformadas como la NTT.

2.8.1. Algoritmo de reduccién Barrett

El algoritmo de Barrett realiza la operacion z = x mdéd m usando aritmética
de multiplicacién y resta en lugar de divisiéon entera. La idea central es pre-
computar una aproximacién de la inversa del moédulo, normalmente denotada
p. Por ejemplo, escogiendo una base B = 2¥ (con k niimero de bits aproxima-

damente del doble de m), Barrett propone calcular la constante p = {B:LkJ [5].

Esta constante p ~ 1/m en formato entero escalado. Con p precomputado,
la reduccién se obtiene mediante los siguientes pasos generales: (1) se calcula
t = | #=] (una estimacion del cociente x/m obtenida con corrimientos), (2) se
multiplica ¢ = ¢ x p, y luego (3) se desplaza g a la derecha k+1 bits para obtener
§ = | 5%+ ] que sirve como aproximacién del cociente real z/m. Después (4)
se calcula 7 = £ — ¢ X m, obteniendo un residuo provisional, y finalmente (5) si
r > m, se resta m una vez (o repetidamente hasta ajustar al rango). En forma
de pseudocédigo simplificado, Barrett se resume asi[5]:

Entrada: = (valor a reducir), m (médulo), precomputados B = 2* y u =

{%J (constante de Barrett).
Calculo:
1. t = | %] (toma los bits altos de ).
2. ¢ =t x p (multiplicacién por la constante precomputada).
q

3. ¢ = |4/ (toma los bits altos del producto anterior).

4. r =z — ¢ x m (resta el producto del médulo).
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5. Sir > m entonces r = r —m (posible ajuste final).

Salida: r = z (mdéd m).

En esencia, Barrett usa una multiplicacién por la constante p para aproximar
la divisiéon por m arxiv.org. El resultado r obtenido tras la resta puede exceder
m solo ligeramente (a lo sumo una vez m), por lo cual basta con una o dos
correcciones condicionales para obtener el residuo exacto. Matematicamente,
este método aprovecha que p = %k, de modo que z - u/B* ~ x/m.

Flujo de datos en hardware Una implementacién tipica en FPGA del algo-
ritmo de Barrett incluye: (a) un multiplicador de precisién miltiple para calcular
t X p (puede ser un multiplicador DSP si la FPGA lo soporta), (b) registros o
circuitos de corrimiento para las divisiones por potencias de B = 2* (que se rea-
lizan por desplazamiento de bits, operacién muy eficiente en hardware), y (c)
un bloque sumador /restador para computar r = x — ¢’ X m y realizar la posible
resta final de m. En hardware, B suele elegirse como una potencia de 2 (p. ej.
B = 232 0 2% para algiin tamano de palabra) facilitando los desplazamientos.
La figura a continuacién ilustra esquematicamente los pasos principales de la
reduccién de Barrett, donde se observa la ruta de datos principal: multiplica-
cién por pu, obtencién del producto més significativo (desplazamiento) y resta
del médulo[6]:

Pseudocodigo del algoritmo de Barrett, que muestra la multiplicacion por la
constante precomputada m = L?k/mj y la resta subsecuente del modulo q para
obtener el residuo/5].

2.8.2. Algoritmo de reduccién Montgomery

El algoritmo de Montgomery, propuesto por Peter L. Montgomery (1985), es
otra técnica cldsica para evitar divisiones costosas al efectuar multiplicaciones
modulares. A diferencia de Barrett, Montgomery opera en un sistema de residuos
transformados: dado un médulo m, se elige un factor R = 2™ (con n tipicamente
igual al nimero de bits de m) que sea coprimo con m (lo que implica usual-
mente que m es impar)[7]. Los nimeros se convierten a la forma Montgomery
multiplicindolos por R méd m. Entonces, la multiplicaciéon de Montgomery per-
mite calcular A x B x R~! méd m sin realizar divisiones explicitas por m. En
términos practicos, la reduccién de Montgomery toma un producto convencio-
nal T = A x By loreduce a T - R~! méd m de manera eficiente, eliminando el
factor R. La légica bdsica iterativa del algoritmo de Montgomery (en su forma
radix-2) se puede describir asf:

Entrada: A, B en representacion Montgomery (es decir, A = A x R
méd m, B’ = B x R méd m), médulo m (impar), n = nimero de bits.

Inicializacién: R = 0.

Bucle para i = 0 hasta n — 1:

1. R=R+a; x B (se anade a R el multiplicando B si el bit i-ésimo de A es

1).
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2. Si R es impar (ro = 1) entonces R = R + m (si el bit menos significativo
ro es 1, se agrega el médulo).

3. R = R+2 (desplazar R a la derecha un bit, efectivamente dividiendo entre
2).

Fin bucle (tras n iteraciones).

Salida: R (que resulta ser A x B x R™! méd m). Si A’ y B’ estaban en
forma Montgomery, entonces R corresponde a (Ax B) mdd m en representacién
normal.

Este proceso realiza la reduccién modular “en linea” durante la suma de pro-
ductos, evitando una divisién por m al final. La correccién condicional R =
R+m cuando R es impar garantiza que el bit menos significativo de R (después
de sumar m si era necesario) sea 0, de modo que el corrimiento a la derecha
equivale a dividir por 2 sin pérdida de informacién mod m. Un requisito impor-
tante es que m sea impar, para que 2 tenga inverso multiplicativo mod m y el
algoritmo sea vdlido (si m fuera par, el factor R = 2™ no serfa coprimo con m).

2.8.3. Implementaciones en FPGA y Comparacion de Rendimiento

En anos recientes, numerosos trabajos han implementado y comparado los
algoritmos de Barrett y Montgomery en FPGAs, incluyendo dispositivos Inte-
1/Altera, con diferentes arquitecturas optimizadas[9]. A continuacién, se resu-
men hallazgos clave de implementaciones préacticas en cuanto a recursos utiliza-
dos, velocidades alcanzadas y eficiencia global:

= Uso de recursos y latencia: En una implementacién iterativa clasica
de Montgomery sobre FPGA Altera Cyclone (placa DE2-70), se repor-
ta un consumo de 17,540 elementos 16gicos (equivalente a 15,480 LUTs,
25.6 % de la FPGA) para operar con operandos de 2048 bits, con una
latencia de 2048 ciclos de reloj por multiplicacion modular. Este diseno
en VHDL/Verilog sintetizado con Altera Quartus II mostré mejor desem-
peno en la métrica area-tiempo-cuadrado (ATQ) frente a disefios previos,
gracias a su simplicidad y paralelismo moderado. En contraste, una im-
plementacion de Barrett para tamanos similares requeriria al menos dos
multiplicadores grandes de 2048 x 2048 bits o su equivalente en 16gica/DSP,
lo cual tipicamente ocupa bastante mas LUTs. De hecho, un estudio de
2018 en Spartan-6 (Xilinx) encontré que un médulo Barrett de 1024 bits
ocupaba alrededor de 2770 LUTSs frente a solo 489 LUTs para un médulo
de reduccién Montgomery de similar tamano, ilustrando la diferencia de
complejidad combinacional. No obstante, el médulo Barrett en ese caso
logré tiempos de operacién ligeramente menores gracias a su célculo maés
combinado (menos ciclos).

= Rendimiento en tiempo: Para medir la velocidad, es 1til ver casos de es-
tudio con tamartios de operandos tipicos de RSA/ECC. En 2019, Giirdan
et al. disenaron un multiplicador modular Montgomery optimizado por
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digitos utilizando DSPs en FPGA, y lo compararon con un multiplica-
dor Barrett ”full-word” también usando DSPs. En un dispositivo FPGA
moderno (Xilinx Virtex-7) ambos disefios alcanzaron frecuencias altas, lo-
grando tiempos por operacién muy pequenos incluso para anchos de hasta
1056 bits. En sus resultados, el multiplicador Montgomery fue mas rapi-
do: por ejemplo, una multiplicacién modular de 528 bits tomé 0.43 us con
Montgomery, frente a 0.49 us con Barrett; y para 1056 bits, Montgomery
tard6 1.09 us contra 1.88 us de Barrett. Esto indica que, cuando ambos al-
goritmos se llevan al extremo de utilizar recursos de forma agresiva (DSPs,
pipeline), Montgomery puede escalar mejor en desempefnio para operan-
dos muy grandes, posiblemente debido a que su arquitectura digit-serial
paralelizada aprovecha mejor los bloques aritméticos internos[5]. Barrett,
aunque también paralelo, tuvo un costo temporal ligeramente mayor, espe-
cialmente notable a 1056 bits (un 72 % més lento que Montgomery en ese
caso). Los autores también implementaron versiones usando herramientas
de alto nivel (HLS) y observaron que el Montgomery generado por HLS
superaba al Barrett generado por HLS en rendimiento, lo que sugiere que
Montgomery es mas amigable a optimizaciones automaticas.

Eficiencia area/velocidad: Si se considera la eficiencia como la razén
entre el throughput obtenido y los recursos empleados, ambos algoritmos
tienen distintos puntos fuertes. Montgomery tiende a requerir menos area
para una solucién serial y con datos de 16 bits en adelante y mas area
para tamanos menores a 16 bits[6], pero si se desea alta velocidad me-
diante paralelismo, su area crece linealmente con el factor de paralelismo
(por ejemplo, procesar 32 bits por ciclo en lugar de 1 bit por ciclo mul-
tiplica el uso de sumadores y registros)[9]. Barrett inicia con més drea
combinacional (por los multiplicadores de gran tamano), pero una vez
que se usan los DSPs disponibles, puede lograr throughput muy alto con
un numero fijo de etapas. En la practica, estudios han demostrado que
para médulos de tamano pequeno a mediano, Barrett puede lograr laten-
cias (en nanosegundos) inferiores a Montgomery para tamafnos menores
a 16 bits con arquitecturas equivalentes, y ademas consumiendo menos
slices/LUTs[6]. Por ejemplo, Walter et al. mostraron que para anchos me-
nores a 16 bits Barrett era preferible en FPGAs, mientras que superado
ese tamano Montgomery ofrecia menor latencia total. Esto se atribuye a
que las FPGAs modernas incluyen multiplicadores hardware que favorecen
algoritmos basados en multiplicacién (como Barrett) cuando el ancho es
lo suficientemente grande para utilizar esos DSP eficientemente. Por otro
lado, en sistemas de muy gran tamafio (512-2048 bits), la estrategia ite-
rativa de Montgomery puede mantener un uso de area moderado y tolerar
frecuencias de reloj altas al estar basada en operaciones simples (sumas y
desplazamientos con carry predictible), lo que le permite alcanzar una efi-
ciencia global notable (multiplicaciones por segundo por LUT) en disefios
optimizados.
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3. DISENO DE LA NTT DE CRYSTALS-KYBER

Para el desarrollo de este proyecto, se implementaron versiones sucesivas
de la Transformada Tedrico Numérica (NTT) en software y hardware, siguien-
do un enfoque incremental. Inicialmente, se realizaron implementaciones para
tamanos reducidos de entrada (16 y 32 puntos) utilizando flujos de datos de
tipo Word Groups y radix-2, permitiendo una interiorizacion del algoritmo y la
validacion de las operaciones fundamentales. Posteriormente, se migré hacia el
flujo Constant Geometry, aplicindolo a tamafnos de 16, 32 y 256 puntos, optimi-
zando asi el uso de recursos hardware. Finalmente, para el caso de 256 puntos,
se disenaron distintas arquitecturas orientadas a la eficiencia temporal y espa-
cial; una versién paralela, dos versiones tipo pipeline y una con reutilizacion de
componentes. Cada implementacién fue simulada, sintetizada y probada en la
FPGA EP4CE115F29CT7N, conforme a los objetivos planteados en este trabajo
de grado.

3.1. IMPLEMENTACIONES INICIALES EN SOFTWA-
RE

En las implementaciones iniciales en software se utilizé como base el algo-
ritmo descrito en el estdndar CRYSTALS-KYBER][1], el cual define la Trans-
formada Tedrico Numérica (NTT) para operaciones sobre cuerpos finitos con
pardmetros fijos (n = 256, q = 3329). No obstante, para facilitar la comprensién
y validar el comportamiento del algoritmo, se realizaron versiones adaptadas a
tamaifios reducidos de entrada (n = 16, n = 32 y n=128), ajustando el mddulo
y las raices primitivas de acuerdo con los requisitos matematicos de la NTT en
cada caso, finalmente se realizé la implementaciéon final de 256 puntos tenien-
do en cuenta sus parametros asociados. El siguiente pseudocddigo corresponde
al Algoritmo 8 del estdndar NIST FIPS 203 [1], que sirve como base para las
implementaciones desarrolladas:
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Algorithm 1: NTT(f) — Transformada Teérico Numérica

Input: Arreglo f € Zi“ // Coeficientes del polinomio de
entrada
Output: Arreglo f € Z356 // NTT del polinomio de entrada
f(— f // Copia inicial para operar in-place
k+1
for len < 128;len > 2;len < len/2 do
for start < 0; start < 256; start < start+ 2 - len do
C<_ CBitRew(k) méd q
k+—Fk+1
for j < start;j < start+ len;j + + do
t « C- flj+len] méd ¢
717+ ten] ¢ (j] 1) mod g
flil < (fli1+ 1) méd ¢

© o N o oA W N =

[y
o

11 return f

3.1.1. Implementaciones en C++ de la NTT para diferentes ta-
manos de entrada

Como parte del proceso de validacién y comprensién del comportamiento
de la Transformada Tedrico Numérica (NTT), se desarrollaron diversas imple-
mentaciones en lenguaje C++ que abarcan una gama progresiva de tamanos de
entrada. Este enfoque permitié observar tanto el desempeno como la correcta
ejecucion del algoritmo en distintas configuraciones, desde entornos reducidos
y controlados hasta configuraciones compatibles con estandares criptograficos
actuales.

Inicialmente, se implement6 una versién del algoritmo para n = 16 puntos,
empleando el cuerpo finito Z17. Esta configuracién, sencilla y controlable, sirvié
como punto de partida para verificar la estructura general de la transformada, asi
como para validar las operaciones modulares y el procedimiento de ordenamiento
mediante bit-reversal sobre indices de 4 bits. La raiz primitiva utilizada fue
¢ = 6, cumpliendo las propiedades algebraicas requeridas para garantizar una
transformada valida en este dominio.

Posteriormente, se escalé la implementaciéon a n = 32 puntos utilizando el
cuerpo finito Zgr, con raiz primitiva ¢ = 19. Esta versién mantuvo la estrategia
de decimacién en el tiempo (DIT) y realizé las operaciones in-place, aplicando
bit-reversal sobre 5 bits. La validacién de los resultados se realizé utilizando un
programa auxiliar para el cdlculo de los factores de multiplicacién (twiddle fac-
tors), cuyos valores fueron comparados contra simulaciones manuales realizadas
en hojas de calculo, lo cual permitié confirmar la correcta ejecucién del flujo de
datos.

La siguiente ampliacién llevé la implementacién a n = 128 puntos, emplean-
do pardmetros consistentes con el estandar NIST FIPS 203: un médulo primo
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de ¢ = 3329 y una raiz primitiva ( = 289. Esta raiz cumple con la propie-
dad ¢% = —1 méd 3329, lo cual asegura su idoneidad como raiz de orden 128.
Nuevamente, el algoritmo se ejecuté en modalidad in-place y con bit-reversal
ajustado a 7 bits, replicando las mismas metodologias de validacién manual des-
critas anteriormente, y asegurando asi una transicién fluida hacia estructuras
mas complejas.

Finalmente, se implementé la versién correspondiente a n = 256 puntos, uti-
lizando los parametros exactos definidos por el estindar CRYSTALS-KYBER:
médulo ¢ = 3329 y raiz primitiva ¢ = 17. Esta versién no solo implicé un au-
mento significativo en el niimero de operaciones, sino que ademas se estructurd
cuidadosamente para reflejar el comportamiento esperado segin el estandar,
incluyendo el orden especifico de las mariposas (butterflies) y la disposicién
geométrica de los datos. La validacion se realizé por comparaciéon con resulta-
dos generados manualmente, consolidando asi la fidelidad de la implementacion.

Estas versiones progresivas en C++ no solo permitieron afinar el entendi-
miento de los detalles mateméticos y computacionales de la NTT, sino que
también proporcionaron una base sélida y confiable para futuros desarrollos y
migraciones hacia plataformas hardware.

Tabla 2: Pardmetros utilizados en las implementaciones de la NTT en software

n | Médulo ¢ | Raiz primitiva ¢ | Bits de bit-reversal Estandar / Uso

16 17 6 3 Prueba inicial (manual)

32 97 19 4 Validacién extendida

128 3329 289 6 Compatible con NIST FIPS 203
256 3329 17 7 CRYSTALS-KYBER

Las distintas implementaciones en software desarrolladas para tamanos n =
16, 32,128 y 256 permitieron construir una comprension progresiva del compor-
tamiento de la Transformada Tedrico Numérica (NTT) y de sus particularidades
en cuerpos finitos. Al ajustar los pardmetros de médulo y raiz de la unidad en
cada caso, fue posible validar paso a paso la légica de funcionamiento del algo-
ritmo.

Este enfoque incremental resulté fundamental para detectar errores, optimi-
zar estructuras y confirmar resultados, incluso antes de abordar implementacio-
nes mas complejas o especificas del estdndar. Ademas, la validacién de resultados
mediante herramientas auxiliares como hojas de célculo fortalecié la confianza
en la consistencia de las salidas obtenidas.

Nota: el codigo y resultados correspondientes a estas implementaciones se pre-
sentan en los Anexos 1, 2 y 3.

3.2. IMPLEMENTACIONES EN HARDWARE USAN-
DO EL FLUJO WORD GROUPS

La implementacion en hardware de la NTT requiere un diseno cuidadoso del
flujo de datos y el acceso a memoria. Una estrategia ampliamente utilizada en
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arquitecturas FFT es el procesamiento por Word Groups (grupos de palabras),
que comnsiste en dividir los datos en bloques que son procesados de forma conjunta
durante cada etapa de la transformada.

En lugar de operar sobre cada dato de manera individual, el enfoque de
Word Groups permite cargar multiples datos desde memoria que pertenecen al
mismo grupo, procesarlos simultdneamente mediante mariposas, y luego escri-
birlos nuevamente en memoria, todo dentro de un solo ciclo de control. Este
esquema se repite por etapas, reorganizando el flujo de datos internamente.

Una caracteristica clave de este método es que el tamano del grupo de pares
de datos inicial se reduce a la mitad en cada etapa. Por ejemplo, si el grupo
inicial contiene 8 datos, en la siguiente etapa se dividird en dos grupos de 4,
luego en cuatro grupos de 2, y asi sucesivamente. Esta divisién implica que,
aunque el nimero total de accesos de lectura y escritura se mantiene constante,
la posicién de esos accesos cambia dindmicamente entre etapas.

Como consecuencia, el disenio de control debe adaptarse etapa por etapa para
calcular correctamente las direcciones de memoria y coordinar las operaciones.
Esto también significa que no existe un patrén unico de conexién reutilizable
entre etapas, lo que puede aumentar la complejidad de implementacién, espe-
cialmente en arquitecturas rigidas.

La Figura 3 ilustra este comportamiento para el caso de una FFT DIF radix-2
de 16 puntos (comportamiento usado para la NTT), mostrando c6mo evoluciona
el flujo de datos cuando se procesan en grupos de 2 y 4 palabras. Cada etapa
modifica las agrupaciones y las conexiones internas, lo cual exige una logica de
control variable en funcién del tamano del grupo.

Este enfoque, aunque mas complejo de controlar, permite adaptar la organi-
zacién del cémputo al comportamiento natural de la transformada, aprovechan-
do eficientemente las capacidades del hardware disponible.

3.2.1. Implementacién en VHDL para 16 puntos

La primera implementacién en hardware de la NTT fue realizada para una
longitud de entrada de n = 16 elementos, utilizando el cuerpo finito Zi7 y la
raiz primitiva ( = 6. Esta version fue desarrollada en VHDL como un médulo
monolitico, es decir, todo el procesamiento de la transformada se codificé dentro
de un unico bloque secuencial.

El diseno replica paso a paso las tres etapas de la NTT en flujo Word Groups,
realizando en cada una de ellas las mariposas correspondientes, las multiplica-
ciones por los factores w® (precalculados segiin la etapa), y las sumas y restas
modulares necesarias. El codigo fue estructurado de forma directa, codificando
explicitamente los indices, los factores de multiplicacién y la reorganizacién de
los datos entre etapas.

Cada iteracion procesa los datos segin la estructura de mariposas radix-2
en decimacién en el tiempo, organizados como grupos de datos cuyo tamano
se reduce a la mitad en cada etapa. De este modo, el disefio refleja fielmente
el comportamiento del fluyjo Word Groups ya descrito, con acceso a memoria y
combinaciones de datos que cambian etapa tras etapa.
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Para la validacién funcional del sistema, no se utilizé6 una transformada in-
versa. En su lugar, los resultados obtenidos en esta implementacién fueron com-
parados directamente con los generados por la versién en software (C++) etapa
por etapa. En dicha validacién se emplearon hojas de calculo que replican el
flujo de datos de la NTT, permitiendo visualizar las combinaciones intermedias
y verificar que los resultados del hardware coincidan con los esperados en cada
punto. El RTL asociado a esta arquitectura se presenta en el Anexo 9.

Nota: Los resultados de la sintesis del cédigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 10, 11 y 12.

3.2.2. Implementacion de Operaciones Aritméticas en Hardware

Las funciones descritas en esta seccion son utilizadas de forma comin en las
implementaciones de la NTT con flujo Word Groups, tanto para 16 como para
32 puntos, ajustando los pardmetros correspondientes a cada caso.

Para la implementacion en hardware de la NTT de 16 puntos utilizando flujo
Word Groups, se desarrollaron funciones especificas en VHDL para realizar las
operaciones aritméticas requeridas en el dominio modular, correspondientes a la
suma, resta y multiplicacion en el cuerpo finito Z7. Estas funciones fueron em-
paquetadas en la libreria pckg_0PMOD, facilitando su integracion y reutilizacién
en los médulos de mayor jerarquia.

Funcién de Suma Modular (sumam) Esta funcién realiza la operacién de
suma modular considerando la reduccién inmediata del resultado para asegurar
que permanezca dentro del rango valido del médulo 17. Si la suma de los ope-
randos excede dicho valor, se realiza la operacién de reduccién correspondiente:

A+B—-17, siA+B>17
suma_m(A, B) = .

A+ B, en caso contrario
Funcién de Resta Modular (restam) La resta modular implementa un
mecanismo de correccion para garantizar que el resultado no sea negativo. Cuan-
do el minuendo es menor que el sustraendo, se ajusta el resultado sumando el
modulo:
A—-B+17, siA<B

resta_m(A, B) = { .

A-B, en caso contrario
Funcién de Multiplicacién Modular (multm) La operacién de multiplica-
cién modular calcula el producto de los operandos y aplica la reducciéon médulo
17 utilizando la funcién mod, la cual asegura que el resultado final se mantenga
en el rango vélido del cuerpo finito Z;7. Esta funcién es de vital importancia
para la etapa de aplicacién de los factores w” en la mariposa de la NTT, donde
w = 6 es la raiz primitiva de la unidad en Zq7:

mult_m(A, B) = (A x B) mdéd 17
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Estas funciones fueron disenadas para operar con vectores de 5 bits, lo cual
permite representar de forma eficiente los valores en el rango de [0,16]. La
correcta implementacién y verificacién de estas operaciones es fundamental para
asegurar la exactitud de los resultados en cada etapa de la NTT, especialmente
al realizar las combinaciones intermedias de los datos en las mariposas radix-2.

3.2.3. Implementacion en VHDL para 32 puntos

La segunda implementaciéon en hardware se desarrollé para una NTT de
n = 32 puntos, empleando el cuerpo finito Zg7 y utilizando como raiz primitiva
de la unidad el valor ¢ = 19. Al igual que en el caso de 16 puntos, esta versién fue
implementada como un moédulo monolitico en VHDL, replicando explicitamente
cada etapa de procesamiento dentro de un tinico bloque.

El flujo de datos se organiz6 nuevamente bajo la metodologia Word Groups,
en la cual los datos se agrupan y se procesan de forma conjunta por etapas.
Con cada nueva etapa, el tamano de los grupos se reduce a la mitad, lo que
conlleva un aumento en la cantidad de grupos y un cambio en el patrén de
lectura y escritura en memoria. Este comportamiento se refleja directamente
en el cédigo, que fue escrito considerando los factores w® especificos para cada
mariposa, y las operaciones modulares correspondientes.

La implementacion realiza internamente todas las operaciones de suma, res-
ta y multiplicacién modular, controlando de forma secuencial el avance de las
tres etapas de la transformada. Al tratarse de una estructura codificada direc-
tamente, el disenio no emplea controladores dindmicos de indice, sino que las
posiciones y operaciones estan fijadas en el flujo l6gico del mdédulo.

Para verificar el correcto funcionamiento de esta versién, se utilizé el mismo
procedimiento que en el caso anterior: se compararon los resultados intermedios
y finales del hardware con los generados por la implementacién en software.
El analisis por etapas se apoy6 en hojas de calculo que modelan el flujo de la
NTT con los factores y combinaciones correctas, lo que permitié corroborar la
coincidencia total de los resultados.

3.3. IMPLEMENTACIONES EN HARDWARE USAN-
DO EL FLUJO CONSTANT GEOMETRY

Tras la experiencia con el enfoque Word Groups, se exploré una segunda
metodologia para la implementacién en hardware de la NTT: el flujo de Constant
Geometry. Esta alternativa se basa en una estructura regular donde todas las
etapas de la transformada comparten exactamente el mismo patrén de conexién
entre datos. En este enfoque, la organizacion de las mariposas y los accesos a
memoria permanecen constantes a lo largo de todas las etapas.

A diferencia del enfoque Word Groups —en el que el tamano del grupo
se reduce progresivamente y cambia el patrén de acceso a memoria en cada
etapa—, el flujo Constant Geometry mantiene:

= Kl mismo ntimero de agrupaciones de datos en todas las etapas.
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= Las mismas posiciones de lectura y escritura de memoria.

= Una légica de direccionamiento fija y predecible.

Esto simplifica el diseno del control de hardware y reduce el riesgo de errores
asociados a la manipulacién dindmica de indices. Ademads, al conservar una
estructura repetitiva y uniforme, permite una mayor reutilizacién de mdédulos
de hardware y una mejor escalabilidad hacia tamanos mayores.

La estructura de este tipo de flujo puede observarse en la Figura 5, donde se
muestra el grafo de una FFT radix-2 DIF de 16 puntos con geometria constante.
Aunque esta representada como una FFT, la misma topologia fue utilizada para
implementar la NTT en este trabajo, debido a la equivalencia estructural entre
ambas transformadas.

Nota: La Figura 5 fue presentada anteriormente en la Seccion 2.3.2.

3.3.1. Optimizacién de la Reduccion Modular mediante el Algoritmo
de Barrett

Con el fin de optimizar la utilizacién de recursos en hardware y reducir la
latencia de las operaciones aritméticas modulares durante la implementacién de
la NTT con flujo Constant Geometry, se integro el algoritmo de Barrett para la
reduccién modular. Este método reemplaza la tradicional operacién de reduc-
cién basada en la funcién mod, permitiendo realizar la operacién con un menor
consumo de recursos légicos y un tiempo de cémputo reducido, especialmente
en plataformas FPGA.

Principio del Algoritmo de Barrett El algoritmo de Barrett permite cal-
cular de forma eficiente la operacion de reducciéon modular, evitando divisiones
costosas en hardware. Dado un numero entero z que se desea reducir médulo
m, la aproximacion se realiza utilizando las ecuaciones (6), (7), (8), (9) y (10):

xr médm=~z—|q|-m (6)

0= |5 (9)

2k
r=x—q-N (10)

En hardware, esta operacién se implementa mediante multiplicaciones y des-
plazamientos a la derecha, eliminando la necesidad de operaciones de divisién
explicitas.
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Implementacion en VHDL La funcién barrett_reduce fue implementada
en VHDL dentro del paquete pckg_0PMOD, y se utiliza directamente en la funcién
mult_m para realizar la reducciéon modular de forma maés eficiente. Esta funcién
opera sobre operandos de hasta 24 bits y permite realizar la reduccién médulo
3329, optimizando las operaciones de multiplicacién en el dominio de Zssa9, que
es el modulo utilizado en las implementaciones de NTT para tamanos de 128 y
256 puntos.

Parametros de la Implementacién para 128 y 256 puntos

= k = 24: Numero de bits utilizados en la operacién intermedia.

.= L%j = 5039: Constante precalculada para simplificar la multiplica-
cion.

= m = 3329: Mdédulo utilizado en las implementaciones de NTT con tamanos
mayores.

Ventajas de la Optimizacién El uso del algoritmo de Barrett permite re-
ducir la cantidad de recursos légicos consumidos, especialmente registros y uni-
dades de divisién, ademds de minimizar la latencia de la operacién de reduccion
modular. Esto se traduce en implementaciones mas compactas y rapidas, lo que
es fundamental en aplicaciones de criptografia post-cuantica donde la eficiencia
es critica.

3.3.2. Implementacién en VHDL para 16 puntos

La primera implementacién bajo el enfoque de geometria constante se de-
sarrollé para una NTT de n = 16 puntos, utilizando el cuerpo finito Zi; y la
raiz primitiva ( = 6. A diferencia de la implementacién con Word Groups, esta
versién presenta una estructura mas uniforme, donde todas las etapas del proce-
samiento comparten exactamente el mismo patrén de conexiones y operaciones.

El disenio fue implementado en VHDL utilizando un médulo monolitico, don-
de se replicaron de forma explicita las etapas de la transformada, manteniendo
fijo el patrén de combinaciones de datos. Esto fue posible gracias a que, en el
flujo Constant Geometry, las mismas posiciones de memoria se leen y escriben
en cada etapa, y las mariposas operan sobre los mismos pares de indices.

Esta regularidad permitié simplificar considerablemente el diseno de control,
ya que no fue necesario recalcular direcciones de lectura y escritura entre etapas.
Ademas, al no variar la cantidad ni la ubicacién de los grupos de datos, se redujo
el riesgo de errores de conexién o solapamiento de datos.

Cada etapa aplica las mariposas correspondientes con sus respectivos facto-
res de multiplicacién w®, manteniendo la estructura tipica de una transformada
DIF radix-2. Como en las implementaciones anteriores, los factores fueron pre-
calculados y codificados directamente en el diseno.

La validacién funcional de esta versién se realizé mediante la comparacién
de resultados con la implementacién en software, utilizando hojas de calculo que
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replicaban el flujo Constant Geometry. Esta comparacion se efectué etapa por
etapa, confirmando la correcta operacién del hardware.

Si bien los valores numéricos obtenidos en ambas implementaciones fueron
equivalentes, se observé una diferencia en el orden de salida de los datos. Por
ejemplo, el valor correspondiente a la posicién 2 en la salida del software aparece
en la posicién 8 en la salida del hardware; el valor de la posicién 3 en software
corresponde a la posicién 2 en hardware, y el valor de la posicion 4 en software se
encuentra en la posicion 9 en hardware, y asi sucesivamente. Esta diferencia es
atribuible a la forma en que se distribuyen y reorganizan los datos internamente
en la arquitectura de geometria constante.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 10, 11 y 12.

3.3.3. Implementacion en VHDL para 32 puntos

La implementacién para n = 32 puntos bajo el enfoque de geometria cons-
tante se disené con base en el cuerpo finito Zg; y utilizando como raiz primitiva
el valor ( = 19. Al igual que en el caso de 16 puntos, se adopté esta estructura
completamente regular, en la que todas las etapas de la NTT comparten un
patrén idéntico de conexiones y combinaciones de datos.

El diseno fue codificado en VHDL como un inico médulo secuencial. Gracias
a la estructura de geometria constante, las direcciones de lectura y escritura en
memoria permanecen fijas a lo largo de toda la ejecucién de la transformada, lo
cual simplificé considerablemente el control de flujo y minimizé las posibilidades
de error por direccionamiento.

Las mariposas se aplican de forma repetitiva sobre los mismos pares de indi-
ces en cada etapa, utilizando los factores de multiplicacién w® correspondientes,
los cuales fueron precalculados e incluidos directamente en el diseno. Esta repeti-
tividad no solo facilita la implementacion, sino que también hace mas predecible
y verificable el comportamiento del sistema.

Para validar esta version, se realizé una comparaciéon directa con los resul-
tados de la implementacién en software. Dado que se conoce la equivalencia
estructural entre la NTT y la FFT en términos de flujo de datos, se utilizé una
hoja de calculo que modela el comportamiento de la transformada bajo geo-
metria constante, permitiendo visualizar y verificar los resultados intermedios y
finales.

Al igual que en la implementacién para 16 puntos, se observé una diferen-
cia en el orden de salida respecto a la version en software. Aunque los valores
numéricos obtenidos fueron idénticos, sus posiciones en la salida variaron. Por
ejemplo, algunos datos que en el software aparecen en posiciones consecutivas,
en el hardware bajo geometria constante aparecen distribuidos en posiciones
no adyacentes. Esta diferencia no afecta la validez de los resultados, pero de-
be tenerse en cuenta al momento de comparar salidas o integrarlas en etapas
posteriores del sistema.
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Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 13, 14 y 15

3.3.4. Implementacién en VHDL para 128 puntos (un sélo ciclo)

La implementacion de la NTT para n = 128 puntos se disend siguiendo un
enfoque completamente paralelo, en el cual toda la transformada se ejecuta en
un tunico ciclo de reloj. Esta arquitectura mantiene el esquema de geometria
constante, facilitando la organizacion regular de las etapas y la reutilizacién de
patrones de procesamiento.

El diseno se estructurd en tres componentes principales. En primer lugar,
se desarrollé un package que contiene las funciones modulares necesarias para
realizar las operaciones de suma, resta y multiplicacién, todas parametrizadas
con el médulo ¢ = 3329. Estas operaciones se ejecutan de manera concurrente
y optimizada para el entorno hardware.

En segundo lugar, se implement6 una memoria tipo ROM, denominada
ROM_memoria, encargada de almacenar los 128 valores de entrada. Esta memoria
provee los datos a la entidad principal de forma secuencial.

Por dltimo, la entidad principal controla el flujo general del sistema. A me-
dida que los datos son cargados desde la ROM, se almacenan internamente
hasta completar los 128 valores. Una vez alcanzada esta condicién, se activa
una senal denominada lleno, la cual habilita el proceso de transformada. En
ese instante, todas las operaciones necesarias para calcular la NTT se ejecutan
simultdneamente, y el sistema entrega los 128 resultados procesados de forma
inmediata.

Este enfoque maximiza la velocidad de ejecucién, ya que toda la transfor-
mada se realiza en un solo ciclo de reloj. No obstante, dicha ventaja implica
también un mayor consumo de recursos légicos, ya que requiere instanciar to-
das las operaciones necesarias en paralelo. La evaluacién de esta arquitectura en
términos de area y latencia se detalla en las secciones comparativas posteriores.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 16, 17 y 18.

3.3.5. Implementacién pipeline en VHDL con 64 mariposas

Esta versién de la NTT para n = 128 puntos fue implementada con una ar-
quitectura tipo pipeline, conservando el enfoque de geometria constante y ope-
rando 64 mariposas por vez. A diferencia de la implementacién completamente
paralela, en esta variante se incorporaron registros intermedios que permiten
realizar el procesamiento por etapas distribuidas en el tiempo, facilitando la
escalabilidad y el flujo continuo de datos.

El diseno se basa en un conjunto de registros capaces de almacenar 128 datos
de 12 bits cada uno. Estos registros actiian como bancos intermedios que con-
servan los resultados generados por cada etapa de la transformada, permitiendo
que los datos sean utilizados inmediatamente en la siguiente etapa. La transfor-
mada completa requiere 6 etapas, y dado que cada etapa implica una operacion
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de lectura y posterior escritura, el proceso total se completa en 6 ciclos de reloj
debido a que la ultima etapa no requiere registro para almacenar la salida.

Un aspecto fundamental de esta arquitectura es que, aunque cada registro
tiene una unica entrada, permite sobrescribir los datos justo después de ser
leidos. Es decir, los valores que se leen en un ciclo pueden ser reemplazados
inmediatamente en el siguiente, sin conflictos, lo que posibilita una alimentacién
continua del sistema.

Gracias a este mecanismo, es posible ingresar una nueva entrada al sistema
en cada ciclo. Tras un retardo inicial de 6 ciclos, los resultados de las entradas
comienzan a emerger en cada ciclo sucesivo. Por ejemplo, la salida correspon-
diente a la primera entrada cargada estara disponible en el ciclo 7, mientras que
la de la segunda entrada aparecerd en el ciclo 8, y asi sucesivamente.

Esta arquitectura balancea eficiencia temporal y uso de recursos, permitien-
do un procesamiento continuo de datos sin recurrir a una duplicacién completa
de légica como en la versién paralela. Ademds, la naturaleza regular del flujo
Constant Geometry facilita la organizacién de las conexiones y el control secuen-
cial. Con el objetivo de facilitar al lector la comprension del flujo de informacion,
se presenta el diagrama de la figura 6.
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Figura 6: Diagrama de bloques arquitectura pipeline con 64 mariposas radix 2.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 22, 23 y 2/.

3.3.6. Implementacién pipeline en VHDL con 32 mariposas

Esta versién de la NTT para n=128 puntos también adopta una arquitec-
tura tipo pipeline, operando 32 mariposas por vez y conservando el enfoque de
geometria constante. A diferencia de la variante con 64 mariposas, esta imple-
mentacién procesa dos bloques de 32 mariposas en paralelo por etapa, mante-
niendo la misma cantidad de etapas y permitiendo una distribucién equilibrada

46



del flujo de datos.

El sistema utiliza registros intermedios de menor tamano, con capacidad para
32 datos de 12 bits, pero en el doble de cantidad respecto a la versién anterior.
Estos registros actian como bancos temporales entre etapas, permitiendo un
procesamiento continuo y escalable.

La transformada completa se realiza en 6 etapas y, como en la arquitectura
de 64 mariposas, el flujo total se completa en 6 ciclos de reloj. Los registros
permiten sobrescribir datos inmediatamente después de ser leidos, lo que asegura
un flujo constante sin conflictos.

Tras un retardo inicial de 6 ciclos, los resultados comienzan a salir en cada
ciclo sucesivo, manteniendo una salida constante. Esta arquitectura ofrece un
balance eficiente entre uso de logica y rendimiento temporal, aprovechando al
maximo los recursos disponibles y facilitando su integracién gracias a la estruc-
tura regular del flujo. Con el objetivo de facilitar al lector la comprension del
flujo de informacién, se presenta el diagrama de la figura 7.
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Figura 7: Diagrama de bloques arquitectura pipeline con 32 mariposas radix 2.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 19, 20 y 21.

3.3.7. Implementacién en VHDL de la NTT de 128 Puntos con Re-
utilizacion de un Componente de 32 Mariposas

Durante la exploracion de arquitecturas para la implementacién de la NTT
de 128 puntos, se propuso una alternativa orientada a minimizar la utilizacién de
recursos légicos mediante la reutilizacién de un tinico componente VHDL encar-
gado de realizar 32 mariposas (sumas y restas). Este componente se reutilizaba
dos veces por etapa, con el fin de completar las 64 mariposas requeridas en cada
una de las seis etapas de la transformada. Esta estrategia buscaba aprovechar
la caracteristica de la geometria constante, en la cual las operaciones de suma
y resta son idénticas en todas las etapas de la NTT.

El diseno contemplaba un componente especializado en la ejecucién de 32
mariposas, reutilizado secuencialmente dentro de cada etapa. Las multiplica-
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ciones, cuyo valor varia en funcién de la etapa, eran gestionadas externamente
mediante un multiplexor controlado por una sefial de etapa. Este bloque de con-
trol permitia seleccionar y aplicar los factores de multiplicacion correspondientes
antes de realizar las 32 mariposas.

Para el manejo de los datos entre etapas, se implementaron dos bloques de
registros operando de forma alternada: mientras uno proporcionaba las entradas
para la etapa actual, el otro almacenaba las salidas de la misma etapa. Este me-
canismo permitia conservar los datos correctamente y garantizar la continuidad
del procesamiento sin necesidad de duplicar los recursos de almacenamiento.

No obstante, al sintetizar esta arquitectura, se evidencié que la légica inferida
fue considerablemente mayor a la esperada. La gestion del multiplexor, la 16gica
de control adicional y la complejidad derivada de las multiples rutas de datos
provocaron un incremento sustancial en la utilizacion de recursos 16gicos de la
FPGA EP4CE115F29C7N. Adicionalmente, se observé un aumento significativo
en la latencia del sistema, debido a que el componente debia ser utilizado dos
veces por cada etapa, lo que duplicaba la cantidad de ciclos de reloj requeridos
para completar cada etapa de la transformada. Este aumento en la latencia y en
la utilizacién de recursos limito la viabilidad de esta estrategia para aplicaciones
que exigen alta eficiencia y bajo retardo temporal. Con el objetivo de facilitar
al lector la comprensién del flujo de informacién, se presenta el diagrama de la
figura 8.
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Figura 8: Diagrama de bloques arquitectura con reutilizaciéon de component de
32 mariposas radix 2.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 25, 26 y 27.
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3.4. ARQUITECTURAS DE LA NTT PARA 256 PUN-
TOS

El desarrollo de arquitecturas para la implementacién de la Transformada
Tedrico Numérica (NTT) sobre 256 puntos constituye el objetivo central de es-
te trabajo. Todo el proceso previo —desde las versiones en software, hasta las
distintas implementaciones en hardware para longitudes menores— ha servido
como preparacion y validacion conceptual para enfrentar este disefio, que incor-
pora una mayor complejidad estructural y representa directamente el tamano
de la transformada utilizada en el estdndar CRYSTALS-KYBER([1].

Durante las etapas anteriores se exploraron diferentes flujos de datos, tales
como Word Groups y geometria constante, asi como enfoques arquitecténicos
variados, incluyendo implementaciones completamente paralelas, modelos tipo
pipeline e implementaciones con reutilizacion de légica. Cada uno de estos enfo-
ques proporcioné informacién critica respecto al comportamiento del algoritmo,
la forma de organizar la memoria, la reutilizaciéon de patrones y el control se-
cuencial en hardware.

En particular, el uso de la geometria constante demostré ser altamente efec-
tivo para reducir la complejidad del control, permitiendo una reutilizacién clara
de las conexiones entre etapas y facilitando el disefio modular y escalable. Asi-
mismo, las experiencias con las versiones de 128 puntos permitieron comparar de
forma directa las ventajas y compromisos entre las arquitecturas paralelas y pi-
peline, especialmente en lo relacionado con latencia, uso de recursos y frecuencia
méaxima alcanzable.

Adicionalmente, se evalué un diseno basado en la reutilizacién de un bloque
de 64 mariposas, que buscaba reducir aiin mas el consumo de recursos mediante
un control dindmico de las etapas. Sin embargo, este enfoque resulté inviable pa-
ra la FPGA objetivo EP4CE115F29CTN, debido a la elevada légica inferida
y la complejidad de control que superaba los recursos disponibles. Esta expe-
riencia permitié identificar claramente las limitaciones practicas de los disenos
excesivamente reutilizables y reforzo la necesidad de balancear cuidadosamente
la reutilizacion de hardware con la eficiencia en el consumo de recursos.

Partiendo de este conocimiento acumulado, se disenaron tres arquitecturas
diferentes para implementar la NTT de 256 puntos sobre el cuerpo finito Zssag
y con raiz primitiva ¢ = 17. Estas arquitecturas responden a tres objetivos
principales: maximizar la velocidad de ejecucion, optimizar el uso de recursos
en FPGA y lograr un flujo constante de procesamiento sin interrupciones.

Las tres variantes exploradas son:

= Una implementacion totalmente paralela, capaz de ejecutar toda la trans-
formada en un tnico ciclo de reloj.

= Una arquitectura tipo pipeline con 128 mariposas activas por etapa, equi-
librando paralelismo y retardo.

= Una versién reducida de pipeline con 64 mariposas, optimizada para mi-
nimizar el uso de légica sin sacrificar la continuidad del procesamiento.
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A continuacidn, se describen en detalle estas tres propuestas, destacando sus
caracteristicas estructurales, los mecanismos de control empleados y los resul-
tados obtenidos durante la validacién y sintesis.

3.4.1. Implementacién totalmente paralela (un solo ciclo)

La implementacién totalmente paralela de la NTT para 256 puntos repre-
senta la arquitectura de mayor velocidad desarrollada en este trabajo, capaz de
ejecutar la transformada completa en un unico ciclo de reloj. Esta propuesta
explota al maximo el paralelismo, permitiendo realizar todas las operaciones de
la NTT de forma simultanea, y fue disenada especificamente para alcanzar el
menor tiempo de latencia posible.

Inicialmente, se plante6 esta arquitectura siguiendo el mismo esquema de
salidas utilizado en la versién paralela de 128 puntos, es decir, con 32 salidas
de 12 bits cada una, que corresponde al maximo ntmero de lineas de salida
permitidas por la FPGA objetivo EP4CE115F29CT7N. Sin embargo, durante
la sintesis del diseno, se evidencié que la légica inferida superaba la capacidad
de recursos légicos de la FPGA, imposibilitando su implementacion.

Para solventar esta limitacién, se opté por reducir la cantidad de salidas a
16, manteniendo el ancho de 12 bits por cada salida. Esta modificacién per-
mitié disminuir minimamente la utilizacién de recursos légicos, logrando que
la implementacién se mantuviera dentro de los limites fisicos de la FPGA sin
comprometer la ejecucién completa de la transformada en un solo ciclo.

Aunque esta reducciéon implicé un ajuste en la forma de visualizar los re-
sultados —ya que ahora es necesario ejecuciones adicionales para completar la
visualizacién de las salidas de todos los datos—, se conservé el principal objetivo
de esta arquitectura: maximizar la velocidad de procesamiento y lograr
la ejecucion més rapida posible de la NTT sobre la plataforma de hardware
disponible.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 31, 32 y 33.

3.4.2. Implementacién pipeline de 128 mariposas

La segunda arquitectura desarrollada para la NTT de 256 puntos correspon-
de a un diseno tipo pipeline con 128 mariposas radix-2 activas por etapa.
Esta propuesta busca un equilibrio entre el alto paralelismo y la reduccién de
la 1égica requerida, permitiendo procesar la transformada en multiples ciclos de
reloj de forma eficiente.

El diseno se estructura en 7 etapas, correspondientes a las operaciones nece-
sarias para completar la NTT de 256 puntos. Sin embargo, debido a que en la
ultima etapa no es necesario almacenar los resultados en registros adicionales, el
flujo completo se realiza en 10 ciclos de reloj en lugar de 11. Este ajuste permite
optimizar tanto la latencia del sistema como la utilizacién de recursos logicos.

Cada etapa cuenta con registros de 256 datos de 12 bits, manteniendo la
coherencia con el médulo g = 3329. Estos registros intermedios almacenan los

50



resultados parciales de cada etapa y los proporcionan como entradas a la etapa
siguiente, garantizando un flujo continuo de datos a lo largo de la arquitectura.

Este enfoque permite obtener un procesamiento eficiente, con una salida de
resultados que comienza después de la latencia inicial y se mantiene constan-
te a partir de ese punto. Aunque la latencia es mayor en comparacién con la
implementaciéon totalmente paralela, esta arquitectura logra un uso més equi-
librado de los recursos de la FPGA, manteniéndose significativamente bajo los
limites de la EP4ACE115F29C7N y permitiendo una frecuencia de operacién més
elevada.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 34, 35 y 36.

3.4.3. Implementacion pipeline de 64 mariposas

La tercera arquitectura desarrollada para la NTT de 256 puntos implementa
un diseno tipo pipeline utilizando 64 mariposas radix-2 activas por etapa.
Esta propuesta se orienta a reducir el uso de recursos 16gicos en comparacién con
la version de 128 mariposas, manteniendo el enfoque de geometria constante.

A pesar de la disminucién en la cantidad de mariposas activas, esta imple-
mentaciéon mantiene la misma latencia de 10 ciclos de reloj que la versién con
128 mariposas, dado que se conservan las 7 etapas y no se incluyen registros
adicionales en la tltima etapa.

En cuanto a la utilizacién de recursos, la reduccion en la logica inferida fue
minima, sin representar un ahorro significativo respecto a la implementacion
previa. Ademads, se observé una ligera reduccioén en la frecuencia méaxima alcan-
zable, atribuida a un incremento en la complejidad de las rutas de control y a
la mayor carga de trabajo asignada a cada bloque de mariposas, lo que puede
afectar la optimizacién de los caminos criticos en la FPGA.

Esta implementacién permite evaluar de forma clara el compromiso entre la
reduccién de recursos légicos y el impacto en el desempeno temporal del sistema,
sirviendo como referencia para determinar la estrategia de implementaciéon més
adecuada en funcién de las restricciones de area y velocidad.

Nota: Los resultados de sintesis del codigo fuente en VHDL para esta imple-
mentacion se incluye en el Anexo 37, 38 y 39.

3.4.4. Implementacién en VHDL de la NTT de 256 Puntos con Re-
utilizacion de un Componente de 64 Mariposas

Como parte de la exploracién de arquitecturas para la NTT de 256 pun-
tos, se propuso escalar la estrategia de reutilizacién de componentes aplicada
previamente en la implementacién de 128 puntos. En este caso, se disené un
componente VHDL encargado de realizar 64 mariposas radix-2, con el objetivo
de reutilizarlo dos veces por etapa y asi completar las 128 mariposas necesarias
en cada una de las siete etapas de la transformada.
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Al igual que en la versién anterior, las multiplicaciones dependientes de la
etapa eran gestionadas mediante un bloque multiplexor controlado por una setial
de etapa, encargado de seleccionar los factores de multiplicacién adecuados antes
de ejecutar las mariposas. Para la gestion de datos entre etapas, se utilizaron
bloques de registros que alternaban entre la escritura de resultados y la pro-
visién de datos de entrada, con el fin de evitar la duplicacién de recursos de
almacenamiento.

Sin embargo, al sintetizar esta implementacién, se observé que la logica
inferida superé la capacidad de la FPGA objetivo (EP4CE115F29C7N). El in-
cremento en la cantidad de recursos logicos se le atribuye principalmente a la
complejidad del multiplexor de control, a la mayor cantidad de rutas de da-
tos necesarias y a la légica adicional requerida para manejar las operaciones de
control y sincronizacién.

Ademas, la reutilizacién del componente en una misma etapa implicé un
aumento significativo en la latencia, ya que se requerian el doble de ciclos de
reloj para completar cada etapa. Este aumento en la latencia, junto con el
desbordamiento de los recursos de la FPGA, hizo inviable la adopcién de este
diseno.

Una posible causa adicional del incremento en los recursos logicos inferidos
es que la descripcién del disenio fue realizada a nivel comportamental, sin una
distincién clara entre el camino de datos y el camino de control. Esta falta
de separacién puede haber dificultado al sintetizador generar una arquitectura
eficiente, dando lugar a l6gica redundante o innecesariamente compleja. En este
tipo de disenos, donde la reutilizacién temporal de componentes es fundamental,
resulta especialmente importante modelar explicitamente los caminos de datos
y las maquinas de estados asociadas al control.

Nota: Los resultados de utilizacion de recursos del cédigo fuente en VHDL para
esta implementacion se incluye en el Anexo 40.

92



4. PRUEBAS Y RESULTADOS

En esta seccién se presentan los resultados comparativos de las diferentes ar-
quitecturas de la transformada NTT implementadas en hardware, considerando
tanto las versiones de 128 puntos como las de 256 puntos. El andlisis se enfoca
en evaluar el uso de recursos légicos de la FPGA, la latencia de ejecucion y la
frecuencia maxima alcanzada en cada diseno.

Para cada arquitectura, se analizan dos variantes: una que implementa la re-
duccién modular utilizando la funcién mod nativa de VHDL, y otra que emplea
la funcién de reducciéon modular basada en el algoritmo de Barrett, disenada
especificamente para optimizar el uso de recursos y mejorar el rendimiento tem-
poral. Esta comparaciéon permite cuantificar el impacto que tiene la seleccién
del método de reduccién modular en los distintos escenarios de diseno.

El objetivo principal de este analisis es identificar las soluciones més eficien-
tes en términos de area ocupada, tiempos de ejecucién y rendimiento operativo,
considerando las limitaciones impuestas por la FPGA EP4CE115F29C7N[4]. De
esta manera, se busca proporcionar criterios objetivos para la seleccién de ar-
quitecturas éptimas segun los requerimientos de eficiencia de drea o rendimiento
en aplicaciones criptograficas de alta demanda computacional.

4.1. ANALISIS DE AREA

En este apartado se analiza el uso de recursos de la FPGA EPACE115F29C7N[4]
por parte de las distintas arquitecturas implementadas. Este andlisis se centra
en evaluar la eficiencia en la utilizacién de elementos 1égicos (LEs), registros y
bloques de memoria, permitiendo comparar de forma objetiva la optimizacion
alcanzada por cada diseno.

4.1.1. Disenos para NTT de 128 Puntos

Las arquitecturas descritas en las secciones 3.3.4, 3.3.5, 3.3.6 y 3.3.7, im-
plementadas para la NTT de 128 puntos fueron desarrolladas con diferentes
enfoques, buscando optimizar tanto el uso de recursos légicos como la eficiencia
computacional. Se evaluaron cuatro disenos principales: una implementacion to-
talmente paralela, una implementacion con pipeline de 64, una implementacién
pipeline con 32 mariposas y otra basada en la reutilizacién de un componente
de 32 mariposas, utilizada dos veces por etapa.

Cada una de estas arquitecturas fue sintetizada considerando dos varian-
tes en la implementacién de la reduccién modular: la tradicional, utilizando la
funciéon mod de VHDL, y una version optimizada basada en el algoritmo de
Barrett. Esta ultima fue integrada con el objetivo de reducir el consumo de
recursos légicos y minimizar la latencia, lo cual es especialmente relevante en
disenos donde las operaciones de multiplicacion modular impactan directamente
en la utilizacién de area.

A continuacién, se presentan los resultados de utilizacion de recursos logicos
para cada uno de los disenos, permitiendo evidenciar el impacto del método de
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reduccién modular en la eficiencia del area. Los resultados expuestos se encuen-
tran en los Anexos 16, 25, 19 y 22.

Tabla 3: Uso de recursos FPGA para arquitecturas de NTT de 128 puntos

Arquitectura LEs (mod) | LEs (Barrett) | Reduccién (%)
Pipeline 32 Mariposas 47500 18827 60.364 %
Paralela Total 76955 31331 59.29 %
Pipeline 64 Mariposas 47456 18827 60.328 %
Reutilizacién de 32 Mariposas 138633 63344 54.308 %

A partir de los resultados mostrados en la Tabla 3, se puede observar que la
eleccion de la estrategia de implementacién y del método de reduccién modular
tiene un impacto significativo en la utilizacién de recursos 16gicos de la FPGA.

En la arquitectura paralela total, se observa que la utilizacion de recursos se
reduce segin el método de reduccién modular empleado. Esto refleja un compor-
tamiento realista, y reafirma el comportamieiento esperado para la construccién
de los disenos posteriores. Esta situacién fue identificada durante la evaluacion
de los resultados y tenida en cuenta en las implementaciones de la NTT para
256 puntos, donde se modelé adecuadamente la extraccion de datos y la légica
asociada a las operaciones aritméticas.

Por otro lado, las arquitecturas tipo pipeline evidencian un notable beneficio
en la reduccién de area, como era de esperarse, cuando se emplea la reduccién
modular mediante el algoritmo de Barrett. En los disenos pipeline de 32 y 64
mariposas, la utilizacién de recursos se reduce en méas del 60 %, destacando la
eficiencia de este método al disminuir la légica dedicada a la implementacion de
la operacién de modulacion tradicional. Este comportamiento es coherente con el
hecho de que, en estas arquitecturas, las operaciones de multiplicacién modular
se realizan de forma intensiva, por lo que la optimizaciéon de esta operacién
impacta directamente en la reduccién del area.

En cuanto al diseno basado en la reutilizacién de un componente de 32
mariposas, si bien también se logra una reduccién considerable del 54.3 % en
la utilizacion de recursos, este porcentaje es menor en comparacién con los
disenos pipeline. Esto se debe a que la légica adicional necesaria para controlar
la reutilizacion del componente y la gestion de rutas de datos se refleja en un
uso mas elevado de recursos légicos incluso después de aplicar la optimizacién.

En conclusion, los resultados evidencian que, para arquitecturas de NTT
de 128 puntos, la utilizacién de la reduccién modular de Barrett es altamente
efectiva en disenios donde las operaciones de multiplicacién modular son predo-
minantes. Sin embargo, en disenos con esquemas de reutilizacién de hardware,
las ganancias en area son limitadas debido a la sobrecarga en la 1égica de control.

Si se analiza exclusivamente el desempeno de las arquitecturas implementa-
das con la reduccién modular de Barrett, se puede concluir que las arquitecturas
pipeline presentan un uso de recursos considerablemente mas eficiente en com-
paracién con la estrategia de reutilizaciéon de mariposas. Tanto el pipeline de
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32 como el de 64 mariposas muestran un consumo de recursos practicamente
idéntico, evidenciando que la eleccién del tamano del componente de mariposas
no genera un impacto significativo en la utilizacién de area, gracias a la eficien-
cia de la estrategia pipeline y la simplificacién que introduce la reduccién de
Barrett.

Por otro lado, la implementacién basada en la reutilizacién del componente
de 32 mariposas, aunque logra una reduccién importante de recursos respecto
al uso de la funcién mod, sigue siendo la menos eficiente en términos de area
entre las arquitecturas comparadas. Esto confirma que, a pesar de buscar la
reutilizacién de hardware, la complejidad adicional en la 1égica de control y las
rutas de datos contrarresta las ventajas de dicha reutilizacién. En consecuencia,
las arquitecturas pipeline optimizadas con Barrett no solo permiten una mayor
eficiencia en el uso del area de la FPGA, sino que también simplifican la gestiéon
del flujo de datos y del control del sistema, resultando ser las soluciones més
recomendables para implementaciones practicas de la NTT de 128 puntos.

4.1.2. Disenos para NTT de 256 Puntos

En la NTT de 256 puntos se exploraron tres arquitecturas descritas en la
seccién 3.4, orientadas a maximizar la eficiencia en términos de uso de recursos
l6gicos y latencia: un diseno completamente paralelo, un disenio con arquitectura
pipeline basado en un componente de 128 mariposas y otro utilizando un com-
ponente de 64 mariposas. Adicionalmente, aunque la estrategia de reutilizacién
de un componente de 64 mariposas fue descartada por inviabilidad practica,
se incluyen los resultados de la inferencia de légica de este diseno a modo de
referencia comparativa, evidenciando las limitaciones de recursos en la FPGA
EP4CE115F29C7N[4].

Al igual que en los disefios para 128 puntos, se analizan dos variantes para
cada arquitectura: una basada en la funcién mod de VHDL y otra utilizando
la reducciéon modular mediante el algoritmo de Barrett. Esta tultima fue im-
plementada con el fin de reducir el area logica requerida por las operaciones
de multiplicacion modular, aspecto critico en arquitecturas de alta complejidad
como las de 256 puntos.

La Tabla 4 presenta los resultados de uso de recursos légicos, permitiendo
evaluar de manera objetiva el impacto de la eleccién del método de reduccién
modular y la viabilidad de cada disefio. Los resultados expuestos se encuentran
en los Anexos 31, 40, 34 y 37.

Tabla 4: Uso de recursos FPGA para arquitecturas de NTT de 256 puntos

Arquitectura LEs (mod) | LEs (Barrett) | Reduccién (%)
Paralela Total 98677 43420 56 %
Pipeline 128 Mariposas 62287 24321 60.953 %
Pipeline 64 Mariposas 62175 24321 60.883 %
Reutilizacién de 64 Mariposas (No viable) N/A 194187 N/A
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Al analizar los resultados de las arquitecturas implementadas para la NTT
de 256 puntos, se observa que los disenos basados en pipeline presentan una
notable superioridad en términos de eficiencia de area frente al disenio paralelo
total. Aunque la implementacién paralela total ofrece la menor latencia, su alto
consumo de recursos légicos (43420 LEs con Barrett) la convierte en una opcién
poco viable para dispositivos con recursos limitados.

Por su parte, las arquitecturas pipeline, tanto la basada en un componente
de 128 mariposas como la de 64 mariposas, presentan un uso de recursos practi-
camente idéntico, con un consumo de 24321 LEs en ambos casos. Esto indica
que, a este nivel de complejidad, el tamano del componente de mariposas no
influye de manera significativa en la utilizacién de area, validando la eficiencia
de la estrategia pipeline en la gestién de recursos.

En cuanto a la arquitectura que reutiliza un componente de 64 mariposas, si
bien no fue viable su implementacion completa, la inferencia de 16gica muestra
un consumo de recursos extremadamente alto (194187 LEs), muy por encima
de los valores permitidos por la FPGA utilizada. Este resultado confirma que
la reutilizaciéon de componentes a esta escala, lejos de representar una soluciéon
eficiente, introduce una sobrecarga considerable en la 1égica de control y gestién
de datos, lo que la hace impracticable para aplicaciones reales.

En conclusion, las arquitecturas pipeline no solo permiten una optimiza-
cién considerable en el uso de recursos de la FPGA, sino que también ofrecen
una mejor escalabilidad para transformadas de mayor tamano, siendo las més
adecuadas para implementaciones de NTT de 256 puntos.

4.2. ANALISIS DE TIEMPO EN EJECUCION (LATEN-
CIA, FRECUENCIA MAXIMA)

El rendimiento temporal de las arquitecturas implementadas es un factor
critico en aplicaciones de criptografia post-cuantica, donde la eficiencia en la
generacién y procesamiento de claves depende directamente de la capacidad
del hardware para realizar operaciones complejas en el menor tiempo posible.
Una baja latencia garantiza tiempos de respuesta reducidos, fundamentales en
escenarios de comunicacién segura y protocolos de intercambio de claves.

Por su parte, una alta frecuencia maxima de operacion permite incrementar
la tasa de procesamiento, mejorando el rendimiento global del sistema sin nece-
sidad de recurrir a arquitecturas mas complejas o costosas en términos de area.
La combinacién de baja latencia y alta frecuencia resulta esencial para lograr
soluciones précticas y competitivas, especialmente en plataformas con recursos
limitados como FPGAs.

En esta seccién se analizan y comparan ambos pardmetros en las diferen-
tes arquitecturas evaluadas, permitiendo determinar los compromisos existentes
entre consumo de recursos, latencia y velocidad de operacién.
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4.2.1. Disenos para NTT de 128 Puntos

En las arquitecturas de NTT de 128 puntos, se esperaba que las implemen-
taciones completamente paralelas ofrecieran la menor latencia en términos de
ciclos de reloj, a costa de un mayor consumo de recursos, mientras que las ar-
quitecturas pipeline buscaron equilibrar latencia y eficiencia en el uso de area.
Los disenos basados en la reutilizacién de componentes, por su parte, presentan
mayores latencias debido a la necesidad de utilizar multiples ciclos de reloj para
completar cada etapa de la transformada.

Cabe destacar que la implementacién de la operacién de reducciéon modular,
va sea mediante la funcién mod de VHDL o utilizando el algoritmo de Barrett,
no afecta la cantidad de ciclos de reloj requeridos para completar la NTT. Esto
se debe a que la latencia en ciclos de reloj esta definida por la estructura de
control del diseno, es decir, por la cantidad de etapas y ciclos asignados a cada
etapa.

Sin embargo, la eleccién del método de reducciéon modular si impacta directa-
mente en la frecuencia maxima de operacién alcanzable. Al emplear la reduccion
modular de Barrett, se simplifica la 16gica combinacional en el camino critico,
permitiendo operar a mayores frecuencias. Como resultado, aunque la cantidad
de ciclos de reloj permanece constante, el tiempo total de ejecucion se reduce
debido al incremento en la frecuencia de operacion. Los resultados expuestos se
pueden corroborar en los siguientes Amexos 17, 26, 20 y 23.

Tabla 5: Latencia y frecuencia maxima para arquitecturas de NTT de 128 puntos

Arquitectura

Frecuencia (mod) [MHz]

Frecuencia (Barrett) [MHz]

Mejora en Frecuencia (%)

Pipeline 32 Mariposas
Paralela Total
Pipeline 64 Mariposas
Reutilizacién de 32 Mariposas

Latencia (ciclos)
1
6
41

15.37
3.15
15.79
N/A

33.88
5.71
34.4

31.06

22043%

181.27%

217.86%
N/A

A partir de los resultados de la Tabla 5, se confirma el comportamiento es-
perado: la arquitectura paralela total presenta la menor latencia en ciclos de
reloj, completando la transformada en un solo ciclo, y experimenta mejoras en
frecuencia al aplicar la reduccion de Barrett. Por otro lado, las arquitecturas
pipeline logran importantes incrementos en la frecuencia maxima —superiores
al 200 %— gracias a la simplificacién de la l6gica combinacional. Esto permite
compensar la mayor latencia en ciclos, resultando en tiempos de ejecucién com-
petitivos. Finalmente, la arquitectura basada en reutilizacién de componentes
muestra tanto una alta latencia como una frecuencia limitada, reafirmando su
baja eficiencia temporal.

4.2.2. Disenos para NTT de 256 Puntos

En las implementaciones de NTT de 256 puntos, las diferencias entre las
arquitecturas en términos de latencia y frecuencia maxima se vuelven ain més
relevantes, debido a la mayor complejidad del procesamiento y la cantidad de
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operaciones requeridas. Como es de esperar, la arquitectura paralela total pre-
senta la menor latencia en ciclos de reloj, ya que todas las operaciones se ejecutan
simultaneamente; sin embargo, esta ventaja se ve contrarrestada por un mayor
consumo de recursos y menores frecuencias de operacién debido a la complejidad
del camino critico.

Las arquitecturas pipeline, tanto con 128 como con 64 mariposas, presentan
mayores latencias en ciclos de reloj debido a la naturaleza secuencial de sus
etapas, pero permiten alcanzar frecuencias méximas superiores al simplificar
la 1égica combinacional. Este comportamiento es especialmente beneficioso en
disenos donde el tiempo total de ejecucioén es critico, ya que la mayor frecuencia
de operaciéon compensa la mayor cantidad de ciclos requeridos. Los resultados
expuestos se encuentran en los Anexos 32, 35 y 38.

Tabla 6: Latencia y frecuencia maxima para arquitecturas de NT'T de 256 puntos

Arquitectura

Latencia (ciclos)

Frecuencia (Barrett) [MHz]

Mejora en Frecuencia (%)

Paralela Total
Pipeline 128 Mariposas
Pipeline 64 Mariposas

1
10
10

Frecuencia (mod) [MHz]
2.38

15.17
13.39

4.92
33.9

206.72%
223.47%
253.17%

4.2.3. Comparativa de tiempos de ejecucién y métricas de eficiencia

Para complementar el anélisis de latencia y frecuencia, se realiza a continua-
cién una evaluacion basada en el tiempo de ejecucion real y en la métrica de
eficiencia drea-tiempo. Esta evaluacién permite obtener una vision mas comple-
ta del comportamiento de cada arquitectura, considerando no solo los ciclos de
reloj y la frecuencia méxima, sino también el impacto del consumo de recursos
en la eficiencia global del sistema.

El tiempo de ejecucién se calcula con la expresion:

Latencia (ciclos)
Frecuencia (MHz)

tejecucic’)n -

Por su parte, la métrica de eficiencia drea-tiempo se calcula como:

Métrica = Area (LEs) X tejecucion

Esta métrica permite evaluar la relacién entre los recursos utilizados y el
rendimiento temporal, siendo especialmente relevante en entornos donde tanto
el drea disponible como los tiempos de respuesta son limitantes criticos.

Para 128 puntos, la arquitectura “Paralela Total” present6 el menor tiem-
po de ejecucion, con 316.76 ns para la operaciéon modular y 175.13135 ns para
la operaciéon Barrett, sirviendo como referencia base para la comparacion. La
arquitectura “Pipeline 32 Mariposas” tuvo un tiempo de 390.37085 ns en la
operaciéon modular y 177.0956 ns en la operacion Barrett, con una mejora del
54.64 % en esta tltima. De forma similar, “Pipeline 64 Mariposas” mostré tiem-
pos de 379.9873 ns y 174.4186 ns respectivamente, con una mejora del 54.10 %.

98



Por otro lado, la arquitectura con “Reutilizacion de 32 Mariposas” no presenté
datos para la operacién modular, pero registré el mayor tiempo en la operaciéon
Barrett, con 1320.0258 ns, evidenciando un bajo rendimiento en comparacion
con las demds opciones.

Tabla 7: Tiempos de ejecucién para arquitecturas de NTT de 128 puntos

Arquitectura Tiempo (mod) [ns] | Tiempo (Barrett) [ns] | Mejora en tiempo [%)]
Pipeline 32 Mariposas 390.37085 177.0956 54.64 %
Paralela Total 316.76 175.13135 44.71 %
Pipeline 64 Mariposas 379.9873 174.4186 54.10 %
Reutilizacién de 32 Mariposas N/A 1320.0258 N/A

La arquitectura “Paralela Total” mostré la menor eficiencia, con una métrica
de 24.37599 milis usando la operaciéon modular y 5.4870 para el uso de la opera-
cién Barrett, lo que la posiciona como la referencia con 77.49 % de mejora. Las
arquitecturas “Pipeline 32 Mariposas” y “Pipeline 64 Mariposas” presentaron
métricas para la operacién Barrett de 3.3342 y 3.2838 milis respectivamente, lo
que representa una mejora del 82.02% y 81.79 % frente a sus propias métricas
modulares. En contraste, la arquitectura con “Reutilizacién de 32 Mariposas”
no reporté métrica para la operacién modular, pero mostrd la peor eficiencia
en la operacién Barrett con un valor de 87.5758 m, indicando un desempeno
significativamente inferior al del resto de arquitecturas.

Tabla 8: Métrica de eficiencia para arquitecturas de NTT de 128 puntos

Arquitectura Métrica (mod) [m] | Métrica (Barrett) [m] | Mejora en métrica [m]
Pipeline 32 Mariposas 18.5426 3.3342 82.02%
Paralela Total 24.37599 5.4870 77.49%
Pipeline 64 Mariposas 18.0327 3.2838 81.79%
Reutilizacién de 32 Mariposas N/A 87.5758 N/A

En el caso de la NTT de 256 puntos, la arquitectura “Paralela Total” registro
un tiempo de 420.168 ns para la operacién modular y 203.25 ns para la operaciéon
Barrett, con una mejora del 51.63 %. La arquitectura “Pipeline 128 Mariposas”
mostré un mayor tiempo en la operacién modular, con 659.20 ns, mientras que
el tiempo para la operacién Barrett fue de 294.98 ns, logrando una mejora del
55.25 %. Por su parte, “Pipeline 64 Mariposas” obtuvo el mayor tiempo en la
operacion modular, con 746.83 ns, pero alcanzé la mejor mejora relativa, con
un 60.50 % en la operacién Barrett. Estos resultados muestran que, aunque las
arquitecturas con mas etapas en pipeline presentan mayores tiempos absolutos,
logran una mayor reduccion relativa al aplicar la optimizacién Barrett.

Tabla 9: Tiempos de ejecucién para arquitecturas de NTT de 256 puntos

Arquitectura

Tiempo (mod) [ns]

Tiempo (Barrett) [ns]

Mejora en tiempo [ %]

Paralela Total
Pipeline 128 Mariposas
Pipeline 64 Mariposas

420.168
659.20
746.83

203.25
294.98
294.98

51.63%
55.25 %
60.50 %
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En la NTT de 256 puntos, la arquitectura ” Pipeline 64 Mariposas” presentoé la
mejor métrica de eficiencia con un valor de 7.17 en la operacién Barrett, logrando
una mejora del 83.39 % respecto a su métrica modular. Le sigue ”Pipeline 128
Mariposas”, que obtuvo el mismo valor en la métrica Barrett, pero con una
mejora ligeramente menor del 81.22 %. La arquitectura ” Paralela Total” tuvo la
menor mejora, con una métrica Barrett de 8.82 y una mejora del 78.73 %. Estos
resultados indican que, a pesar de partir de métricas modulares més altas, las
arquitecturas en pipeline obtienen mayores beneficios en eficiencia al aplicar la
optimizaciéon Barrett.

Tabla 10: Métrica de eficiencia para arquitecturas de NTT de 256 puntos

Arquitectura

Métrica (mod) [m]

Métrica (Barrett) [m]

Mejora en métrica [ %)]

Paralela Total
Pipeline 128 Mariposas
Pipeline 64 Mariposas

41.46
41.06
46.43

8.82
717
7.17

78.73 %
81.22%
83.39 %

COMPARACION DE RESULTADOS CON TRABA-
JO PREVIO

En esta seccién se realiza un anélisis comparativo detallado entre cinco arqui-
tecturas diferentes para la implementacion de la Transformada Numero Teérica
(NTT) de 128 puntos. Cuatro de estas arquitecturas corresponden a las varian-
tes desarrolladas en el presente trabajo, mientras que la quinta corresponde a
una implementacién reportada en la tesis [3], cuyo enfoque y resultados aportan
un valioso punto de referencia para evaluar el desempeno relativo de los disenos.

El objetivo de esta comparacién es examinar el compromiso entre el uso
de recursos logicos en la FPGA y la frecuencia maxima de operacién alcanza-
da por cada arquitectura. Estos pardametros son criticos para aplicaciones que
requieren optimizar tanto el drea ocupada en hardware como la velocidad de
procesamiento de la transformada.

Se presentan los resultados obtenidos a partir de la sintesis y analisis post-
implementacién en la plataforma FPGA EP4CE115F29C7N[4], destacando as-
pectos como la utilizacién de bloques 1égicos, registros, y unidades de multi-
plicacién, asi como la latencia y el throughput que cada diseno es capaz de
alcanzar.

Este estudio comparativo proporciona una visién integral que facilita la se-
leccién de la arquitectura mas adecuada segun las necesidades especificas del
sistema, ya sea privilegiando la rapidez de computo, la eficiencia en el uso del
hardware, o un balance entre ambos factores.

4.3.
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Tabla 11: Comparacion de implementaciones de la NTT de 128 puntos

Implementacién Frecuencia (MHz) LUTs Utilizados
Paralela total 5.71 31331
Pipeline 64 Mariposas 34.40 18827
Pipeline 32 Mariposas 33.88 18827
Reutilizacién de 32 Mariposas 31.06 63344

(3] XX 1358192

De forma andloga, se presenta a continuaciéon una comparaciéon entre las
implementaciones de la NTT para 16 puntos, donde se incluye tnicamente la
arquitectura desarrollada en este trabajo y la propuesta [3]. Dado que la trans-
formada de 16 puntos fue concebida como una base fundamental para las imple-
mentaciones de mayor tamano —128 y 256 puntos—, en esta etapa se considerd
suficiente contar con una unica versién propia para analizar su desempeno en
conjunto con la referencia externa. La comparacién se enfoca en aspectos clave
como el consumo de recursos logicos y la frecuencia méxima operativa, permi-
tiendo validar la eficiencia y robustez del disefio base frente a soluciones previas.

Tabla 12: Comparacién de implementaciones de la NTT de 16 puntos
Implementacién Frecuencia (MHz) LUTSs Utilizados
Paralela total 39.65 1428
3] 142.13 10705

El andlisis comparativo entre las diferentes arquitecturas para la implemen-
tacién de la Transformada Niumero Teérica (NTT) evidencia distintos compro-
misos entre el uso de recursos logicos y la frecuencia méxima alcanzada.

Para la NTT de 128 puntos, la arquitectura de paralelismo total desarro-
llada en este trabajo destaca por alcanzar la mayor frecuencia operativa (85.73
MHz) mientras utiliza significativamente menos LUTs (2923) en comparacién
con las variantes pipeline y de reutilizacién, que presentan frecuencias menores
(alrededor de 31 a 34 MHz), consumen hasta 21 veces més recursos légicos. En
particular, la arquitectura de reutilizaciéon de 32 mariposas presenta un consumo
muy elevado (63344 LUTs), lo cual puede limitar su viabilidad en sistemas con
restricciones de area.

Por otro lado, la implementacién reportada por Karol Stephany Insuasty,
aunque no especifica la frecuencia méaxima en la tabla, utiliza un volumen de
LUTs extremadamente alto (mds de un millén), lo que indica un enfoque menos
eficiente en términos de drea, probablemente orientado a maximizar paralelismo
a costa de recursos.

En el caso de la NTT de 16 puntos, el disenio paralelo total propio presenta
una frecuencia de operacién menor (39.65 MHz) pero con un consumo muy bajo
de LUTSs (1428), contrastando con la arquitectura pipeline de Karol Stephany
Insuasty que alcanza una frecuencia significativamente mayor (142.13 MHz) pero
a costa de utilizar aproximadamente 7.5 veces mas LUTs. Esto sugiere que para
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tamanos pequenos, la propuesta externa prioriza velocidad mediante un mayor
consumo de hardware.

En general, los resultados muestran que las arquitecturas desarrolladas en
este trabajo logran un balance favorable entre rapidez y eficiencia en el uso de
recursos para la NTT de 128 puntos, mientras que la solucione existente en la
tesis consultada tienden a privilegiar la frecuencia a un costo considerable en
area. Esto permite seleccionar la arquitectura mas adecuada dependiendo del
contexto de aplicacién, ya sea priorizando un disenio compacto o una mayor
velocidad de procesamiento.
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5. CONCLUSIONES

Este trabajo presenta la implementacion en hardware de la Transformada
Numero-Tedrica (NTT) para tamafios de 128 y 256 puntos. Para el caso de
128 puntos, se desarrollaron cuatro arquitecturas: una versién completamente
paralela, una versién pipeline con 64 mariposas, una versién pipeline con 32
mariposas y una versién con reutilizacién de un componente de 32 mariposas.
Para la implementacién de 256 puntos se consideraron tres arquitecturas: una
completamente paralela, una versién pipeline con 128 mariposas y otra versiéon
pipeline con 64 mariposas.

Para las arquitecturas de NTT de 128 puntos, la opcién pipeline de 64 ma-
riposas sigue siendo la de menor tiempo absoluto de ejecucién (174.4 ns), con
un tiempo similar esta la opcién paralela total con un tiempo absoluto de ejecu-
cién de (175.12 ns). Las arquitecturas pipeline, a pesar de requerir més ciclos,
logran tiempos de ejecucién competitivos gracias al aumento de frecuencia con
la reduccién de Barrett, alcanzando mejoras de hasta un 54.64 % en tiempo. Sin
embargo, la implementacién basada en la reutilizacién de componentes muestra
un tiempo de ejecucién considerablemente mayor, confirmando su baja eficien-
cia.

En las arquitecturas de 256 puntos, se observa un comportamiento similar.
La paralela total logra los menores tiempos de ejecucién (203.25 ns con Barrett),
pero las arquitecturas pipeline, especialmente la de 64 mariposas, alcanzan me-
joras de tiempo del 60.50 % respecto al uso de la funcién mod. Esto evidencia
que las arquitecturas pipeline se vuelven mas competitivas a medida que aumen-
ta el tamano de la transformada, gracias a su capacidad de operar a mayores
frecuencias.

El anélisis de la métrica de eficiencia evidencia que las arquitecturas pipeline,
combinadas con la reduccion de Barrett, son las que ofrecen un mejor balance
entre drea utilizada y tiempo de ejecucién.

Para 128 puntos, la arquitectura pipeline de 32 mariposas destaca con una
mejora en la métrica del 82.02 %, seguida de la pipeline de 64 mariposas con
un 81.79% de mejora. La reutilizacién de componentes, aunque reduce area,
penaliza severamente el tiempo de ejecucion, lo que resulta en una métrica
desfavorable.

Si bien las arquitecturas pipeline de 128 y 64 mariposas logran la mejor
métrica de eficiencia drea-tiempo con valores de 7.17 LEs-ns, la arquitectura pa-
ralela total mantiene un rendimiento altamente competitivo con una métrica de
8.82 LEs-ns, completando la operacién en un solo ciclo de reloj. Esta diferencia,
que representa aproximadamente un 18.7 %, debe ser evaluada en funcién de los
objetivos especificos de la aplicacién.

Cuando el principal criterio de diseno es minimizar los tiempos de ejecucién,
la arquitectura paralela total es claramente la opcién mas adecuada, ofreciendo
la menor latencia absoluta a costa de un mayor uso de recursos. Por el contrario,
en aplicaciones donde la eficiencia en el uso de drea o las restricciones de recur-
sos 16gicos son factores determinantes, las arquitecturas pipeline representan la
mejor alternativa, logrando un equilibrio entre latencia aceptable y uso eficiente
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del area disponible.

De este modo, la seleccién de la arquitectura éptima debe considerar cuida-

dosamente las prioridades del sistema final, ya sea orientandose hacia la maxima
velocidad de procesamiento, la optimizacién de recursos hardware, o una com-
pensacion equilibrada entre ambos factores en entornos con limitaciones de area
y consumo energético.

Tabla 13: Recomendacion de arquitecturas segin criterio de diseno

Criterio Prioritario Arquitectura Recomendada
Latencia minima Paralela Total
Area limitada Pipeline 64 Mariposas
Balance entre latencia y drea Pipeline 128 Mariposas
Alta eficiencia en aplicaciones criptograficas Pipeline 128 Mariposas
La arquitectura con reutilizacién de 64 mariposas se considera inviable en todos los escenarios evaluados
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ANEXOS
Anexo A: Cédigos y resultados C++

Listing 1: NTT 16 puntos en C++

1| #include<iostream>

2l #include <cmath>

3

4 int bitRev7 (int dato);

5/ int modulo (int a, int b);

6

7

sl int main () {

9

10 const int ZETA=6,Q=17;

11 const std::size_t N=16;

12 int F[N]={1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16},Fpri

[N];

13 int k=1,t,zeta;

14 std::size_t len,start;

15

16

17 std::cout<< ;

18

19 for (size_t i = 0; i < N; i++)

20 {

21 Fpri [1] S F[i];

22 std::cout<<F[i]<< ;

23 if (i==N-1)

24 {

25 std::cout<< g

26 }

27 }

28

29 for (len=8; len >= 2; len /= 2) {

30 for (start = 0; start < N; start += 2 * len) {

31

32 zeta = modulo(std::pow(ZETA, bitRev7(k)), Q);

33 k++;

34 std::cout<< <<k;

35 for (std::size_t i= start; i < start + len; i
++) {

36 t = modulo(zeta * Fpril[i + len], Q);

37 Fpri[i + len] = modulo(Fprili] - t, Q);

38 Fpri[i] = modulo (Fpril[i] + t, Q);

39 }

40 }

41 }
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42

43

44

45

46

47

48

49

10

11

12

13

14

15

16

17

18

std::cout<< g
for (size_t i = 0; i < N; i++)
{

std::cout<<Fpril[i]<< :
}

return O;

int bitRev7 (int dato){
int r = 0, 1i;
for (i = 0; i <= 2; i++) {
r = (r << 1) | (dato & 1);
dato >>= 1;

}

return r;
}
int modulo(int a, int b){

int r = a % b;

return r < 0 7?7 r + b : r;
¥

Listing 2: NTT 128 puntos en C++

#include<iostream>
#include <cmath>

int bitRev7 (int dato);
int modulo(int a, int b);

int elevarConModuloBien3329(int base, int exponente);

int main () {

const int ZETA=289,Q=3329;
const std::size_t N=128;
int F[N]={1, 2, 3, 4, 5, 6, 7, 8, 9, 10,
14, 15, 16,
i7, 18, 19, 20, 21, 22, 23, 24, 25,
29, 30, 31, 32,
33, 34, 35, 36, 37, 38, 39, 40, 41,
45, 46, 47, 48,
49, 50, 51, 52, 53, 54, 55, 56, 57,
61, 62, 63, 64,
65, 66, 67, 68, 69, 70, 71, 72, 73,
77, 78, 79, 80,
81, 82, 83, 84, 85, 86, 87, 88, 89,
93, 94, 95, 96,
97, 98, 99, 100, 101, 102, 103, 104,
107, 108, 109, 110, 111, 112,
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il o

12, 13,

26, 27, 28,

42, 43, 44,

58, 59, 60,

74, 75, 76,

90, 91, 92,

105,

106,




19

20

21

22

23

24

26

27

28

29

30

31

32

33

34

36

37

38

40

41

42

43

44

46

47

48

49

50

51

52

53

55

56

58

59

60

61

62

63

64

int

113, 114, 115, 116, 117, 118, 119, 120, 121, 122,
123, 124, 125, 126, 127, 128} ,Fpril[N];
int k=1,t,zeta;
std::size_t len,start;

std::cout<< ;
for (size_t i = 0; i < N; i++)

Fpri[i]l = F[i];
std::cout<<F[i]<< ;
if (i==N-1)

{

std::cout<< g

for (len=64; len >= 2; len /= 2) {
for (start = 0; start < N; start += 2 * len) {
zeta = elevarConModuloBien3329 (ZETA ,bitRev7 (k)
) 8
k++;
for (std::size_t i= start; i < start + len; i
++) {
t = modulo(zeta * Fpril[i + len], Q);
Fpri[i + len] = modulo(Fprili] - t, Q);
Fpri[i] = modulo(Fpril[i] + t, Q);

}
std::cout<< 9
for (size_t i = 0; i < N; i++)
{
std::cout<< <<i+1<< <<Fpril[il<<
}

return O;

bitRev7 (int dato){

int r = 0, 1i;

for (i = 0; i <= 5; i++) {
r = (r << 1) | (dato & 1);
dato >>= 1;

}

return r;
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65

66

67

68

69

70

71

72

73

74

76

77

10

11

12

13

14

15

16

17

18

19

20

21

int modulo(int a, int b){
int r = a % b;
return r < 0 2?7 r + b : r;

int elevarConModuloBien3329(int base, int exponente){
int res=1,i;
for (i = 1; i <= exponente; i++)
{
res=(res*base) %3329;
}

return res;

Listing 3: NTT 256 puntos en C++

#include<iostream>
#include<cmath>

int bitRev7 (int dato);
int modulo(int a, int b);
int elevarConModuloBien3329 (int base, int exponente);

int main (){
const int ZETA=17,Q=3329;
const std::size_t N=256;
int F[N]={1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13,
14, 15, 16,
i7, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28,
29, 30, 31, 32,
33, 34, 35, 36, 37, 38, 39, 40, 41, 42, 43, 44,
45, 46, 47, 48,
49, 50, 51, 52, 53, b4, b5, 56, 57, 58, 59, 60,
61, 62, 63, 64,
65, 66, 67, 68, 69, 70, 71, 72, 73, T4, 75, 76,
77, 78, 79, 80,
81, 82, 83, 84, 85, 86, 87, 88, 89, 90, 91, 92,
93, 94, 95, 96,
97, 98, 99, 100, 101, 102, 103, 104, 105, 106,
107, 108, 109, 110, 111, 112,
113, 114, 115, 116, 117, 118, 119, 120, 121, 122,
123, 124, 125, 126, 127, 128,
129, 130, 131, 132, 133, 134, 135, 136, 137, 138,
139, 140, 141, 142, 143, 144,
145, 146, 147, 148, 149, 150, 151, 152, 153, 154,
155, 1656, 157, 158, 159, 160,
161, 162, 163, 164, 165, 166, 167, 168, 169, 170,
171, 172, 173, 174, 175, 176,
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22

23

24

25

26

27

28

29

30

31

32

33

34

36
37

38

40

41

42

43

44

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

62

63

int

irr, 178, 179, 180, 181, 182, 183, 184, 185, 186,
187, 188, 189, 190, 191, 192,
193, 194, 195, 196, 197, 198, 199, 200, 201, 202,
203, 204, 205, 206, 207, 208,
209, 210, 211, 212, 213, 214, 215, 216, 217, 218,
219, 220, 221, 222, 223, 224,
225, 226, 227, 228, 229, 230, 231, 232, 233, 234,
235, 236, 237, 238, 239, 240,
241, 242, 243, 244, 245, 246, 247, 248, 249, 250,
251, 252, 253, 254, 255, 256} ,Fpril([N];
int k=1,t,zeta;
std::size_t len,start;
std::cout<< ;
for (size_t i = 0; i < N; i++)
{
Fpri[i] = F[i];
std::cout<<F[i]<< ;
if (i==N-1)
{
std::cout<< g
}
}
for (len=128; len >= 2; len /= 2) {
for (start = 0; start < N; start += 2 * len) {
zeta = elevarConModuloBien3329 (ZETA ,bitRev7 (k)
) 8
k++;
for (std::size_t i= start; i < start + len; i
++) {
t = modulo(zeta * Fpril[i + len], Q);
Fpri[i + len] = modulo(Fprili] - t, Q);
Fpri[i] = modulo(Fpril[i] + t, Q);
}
}
}
std::cout<< o
for (size_t i = 0; i < N; i++)
{
std::cout<< <<i+1<< <<Fpril[il<<
}

return O0;

bitRev7 (int dato){
int r = 0, 1ij;

for (i 0; i <= 6; i++) {
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67

68

69

70

71

72

73

74

75

76

77

78

79

80

81

82

int

int

r = (r << 1) | (dato & 1);
dato >>= 1;
}

return r;

modulo (int a, int b){
int r = a % b;
return r < 0 2?7 r + b : r;

elevarConModuloBien3329 (int base, int exponente){

int res=1,i;
for (i = 1; i <= exponente; i++)
{
res=(res*base) %3329;
}

return res;
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Anexo B: Resultados arquitecturas VHDL sintesis

Figura 9: RTL de 16 puntos [1]
(versién en alta resolucién disponible en
https://docs.google.com/document/d/
15K08Jkt05VZoYbsm1XRRFbudeROOHT8Uk-NqFQu6WzU/edit ?usp=sharing).
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Figura 34: LUTs NTT de 256 puntos arquitectura pipeline de 128 BF
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Figura 35: Frecuencia NTT de 256 puntos arquitectura pipeline de 128 BF

Figura 36: Resultados NTT de 256 puntos arquitectura pipeline de 128 BF

80



TableofContars ’

E2 Flow summary & <<Filter>>
BE Flow settings Flow Status Successful - Sat May 10 21:40:17 2025
FEB Flow Non-Default Global Settings | Quartus Prime Version 23.1std.1 Build 993 05/14/2024 SC Lite Edition
EE Flow Elapsed Time EaEbalanE pipeline
R Flow 05 Summary Top-level Entity Name pipeline
Family Cyclone IV E
= Flow Log
Device EP4CE115F29C7
» I analysis & Synthesis
Timing Models Final
» B Fitter
Total logic elements 24,321/ 114,480(21 %)
* 1 Assembler Total registers 3457
r Timing Analyzer Total pins 385/529(73 %)
» B9 EDA Netlist Writer Total virtual pins o
O Flow Messages Total memory bits 0/3,961312(0%)
© Flow suppressed Messages Embedded Multiplier 9-bit slements 316 / 532 (59 %)
Total PLLS 0/4(0%)

Figura 37: LUTs NTT de 256 puntos arquitectura pipeline de 64 BF

& <<Filter=>
Frmax Restricted Frmax Clock Mame Mote
1 33.9 MHz 33.9 MHz clk

Figura 38: Frecuencia NTT de 256 puntos arquitectura pipeline de 64 BF
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Figura 39: Resultados NTT de 256 puntos arquitectura pipeline de 64 BF
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Figura 41: Ejecucién en hardware usando Signal Tap

82

64



	INTRODUCCIÓN
	PLANTEAMIENTO DEL PROBLEMA
	ANTECEDENTES
	OBJETIVOS
	Objetivo general
	Objetivos específicos

	CONTRIBUCIONES DE ESTA TESIS
	ORGANIZACIÓN DE ESTA TESIS

	FUNDAMENTACIÓN TEÓRICA
	EVOLUCIÓN DE LA CRIPTOGRAFÍA PRE-CUÁNTICA
	Criptografía simétrica
	Criptografía asimétrica

	CRIPTOGRAFÍA POST-CUÁNTICA
	ESTÁNDAR NIST PARA CRIPTOGRAFÍA POST-CUÁNTICA
	MECANISMO DE ENCAPSULACIÓN DE CLAVE CRYSTALS-KYBER
	FUNDAMENTOS MATEMÁTICOS DE KYBER: LWE Y NTT
	Learning With Errors (LWE) y Module-LWE
	Representación polinómica
	Transformada Teórico-Numérica (NTT)
	Integración de LWE y NTT en Kyber
	La estructura matemática de una NTT simple
	NTT basada en la Convolución Cíclica

	TIPOS DE NTT
	CLASIFICACIÓN SEGÚN SU FORMA DE DIVIDIR LOS DATOS
	CLASIFICACIÓN SEGÚN SU TIPO DE IMPLEMENTACIÓN
	CLASIFICACIÓN SEGÚN SU FLUJO DE DATOS EN LA IMPLEMENTACIÓN

	ESTADO DEL ARTE
	ANALISIS DE ALGORITMOS DE REDUCCIÓN MODULAR Y FUNCION MOD EN VHDL
	Algoritmo de reducción Barrett
	Algoritmo de reducción Montgomery
	Implementaciones en FPGA y Comparación de Rendimiento


	DISEÑO DE LA NTT DE CRYSTALS-KYBER
	IMPLEMENTACIONES INICIALES EN SOFTWARE
	Implementaciones en C++ de la NTT para diferentes tamaños de entrada

	IMPLEMENTACIONES EN HARDWARE USANDO EL FLUJO WORD GROUPS
	Implementación en VHDL para 16 puntos
	Implementación de Operaciones Aritméticas en Hardware
	Implementación en VHDL para 32 puntos

	IMPLEMENTACIONES EN HARDWARE USANDO EL FLUJO CONSTANT GEOMETRY
	Optimización de la Reducción Modular mediante el Algoritmo de Barrett
	Implementación en VHDL para 16 puntos
	Implementación en VHDL para 32 puntos
	Implementación en VHDL para 128 puntos (un sólo ciclo)
	Implementación pipeline en VHDL con 64 mariposas
	Implementación pipeline en VHDL con 32 mariposas
	Implementación en VHDL de la NTT de 128 Puntos con Reutilización de un Componente de 32 Mariposas

	ARQUITECTURAS DE LA NTT PARA 256 PUNTOS
	Implementación totalmente paralela (un solo ciclo)
	Implementación pipeline de 128 mariposas
	Implementación pipeline de 64 mariposas
	Implementación en VHDL de la NTT de 256 Puntos con Reutilización de un Componente de 64 Mariposas


	PRUEBAS Y RESULTADOS
	ANÁLISIS DE ÁREA
	Diseños para NTT de 128 Puntos
	Diseños para NTT de 256 Puntos

	ANÁLISIS DE TIEMPO EN EJECUCIÓN (LATENCIA, FRECUENCIA MÁXIMA)
	Diseños para NTT de 128 Puntos
	Diseños para NTT de 256 Puntos
	Comparativa de tiempos de ejecución y métricas de eficiencia

	COMPARACIÓN DE RESULTADOS CON TRABAJO PREVIO

	CONCLUSIONES
	BIBLIOGRAFÍA
	ANEXOS
	Anexo A: Códigos y resultados C++
	Anexo B: Resultados arquitecturas VHDL síntesis


