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Resumen

El trabajo de grado tuvo como objetivo principal disefiar un sistema de control interno
con enfoque en la auditoria forense para la empresa Comunicaciones Via Radio SAS, ubicada en
Tulud. La investigacion se centr6 en una pyme del sector comercial de productos electrénicos, un
entorno caracterizado por la volatilidad y los altos riesgos operativos y financieros. Se utilizé una
metodologia de enfoque mixto y tipo descriptivo para abordar el problema. El estudio se
desarroll6 en varias fases, comenzando con la sistematizacion de los principios de la auditoria
forense, destacando su rol preventivo y proactivo en los sistemas de control de gestion.
Posteriormente, se realizé un diagndstico de la estructura de gestion de la empresa. Este analisis,
basado en el marco COSO y los fundamentos forenses, revel6 una alta vulnerabilidad. Las
debilidades identificadas incluyeron la informalidad en la gestion, la centralizacion de funciones,
la ausencia de manuales de procedimientos, y la falta de mecanismos formales para la
identificacion y prevencion del riesgo de fraude. Con base en estas deficiencias, se establecieron
quince variables fundamentales para el disefio del nuevo sistema de control interno, articulando
los cinco componentes COSO con estrategias forenses de mitigacion de riesgos. El disefio final
busca transformar la gestion reactiva de la empresa en un modelo transparente, formal y
vigilante. Se concluye que la aplicacion de la auditoria forense es indispensable para superar la
"gestion basada en la confianza" e implementar un sistema que garantice la confiabilidad de la
informacion contable y la proteccion de activos sensibles, asegurando asi la sostenibilidad a

largo plazo de la pyme.

Palabras clave: Auditoria Forense, Control Interno, Control de Gestion, Pymes, Riesgo

de Fraude.
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Introduccion

El presente trabajo se enfoca en analizar y resolver la vulnerabilidad operativa y
financiera que enfrentan las pequenas y medianas empresas (pymes) en el volatil sector
comercial de productos electronicos, caracterizado por la rapida obsolescencia tecnologica y la
dependencia de insumos importados. El objetivo general que guia esta investigacion es disefar
un sistema de control interno por medio de la aplicacion de los elementos de la auditoria Forense
para la empresa Comunicaciones Via Radio SAS del Municipio de Tulua.

El documento esta estructurado para presentar las bases teoricas y el desarrollo practico
de la propuesta. La primera parte del trabajo corresponde al anteproyecto en donde se revisan los
antecedentes internacionales, nacionales y regionales, se establece el planteamiento y la
delimitacion del problema, se definen los objetivos y la justificacion del estudio, se desarrolla el
marco de referencia que abarca los fundamentos tedricos, conceptuales y legales, y se presenta el
disefio metodologico que guio la investigacion. La segunda parte del documento se dedica al
desarrollo de los objetivos especificos. De este modo, el capitulo 7 presenta la sistematizacion de
los principales desarrollos de los sistemas de control de gestion y los principios de la auditoria
forense; el capitulo 8 expone el diagndstico de la estructura de gestion de la empresa
Comunicaciones Via Radio SAS a la luz de los fundamentos de la auditoria forense; y el capitulo
9 establece las variables fundamentales y el disefio del sistema de control interno con enfoque
forense.

El estudio se desarroll6 mediante un enfoque mixto, combinando el andlisis cuantitativo y
cualitativo de la informacion. Se utiliz6 un tipo de estudio descriptivo, buscando retratar las
caracteristicas de la estructura de gestion de la empresa y la forma en que se comportan los
controles actuales. El método de investigacion empleado fue el deductivo, lo que permitid partir
de principios generales sobre auditoria y control de gestioén para luego adaptarlos a un modelo
concreto ajustado a la realidad de la pyme. El procedimiento metodologico incluyd la revision de
literatura académica, el diagnostico de la empresa (a través de entrevistas y encuestas al
personal), la identificacion de las variables de control y el disefio final del sistema.

Finalmente, la principal conclusion obtenida reveld que la gestion de Comunicaciones

Via Radio SAS se fundamentaba en la informalidad, la asignacion verbal de tareas y una
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excesiva centralizacion de funciones, lo que la dejaba en una situacion de alta vulnerabilidad
operativa y financiera. Por lo tanto, la integracion de la auditoria forense resulto indispensable
para transformar el modelo de control, sustituyendo la "gestion basada en la confianza" por un
sistema formal, vigilante y proactivo, esencial para la proteccion de los activos sensibles y la

sostenibilidad a largo plazo de la empresa.
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1. Antecedentes

Para la presente investigacion se consultaron las bases de datos de Scopus Scielo, Google
académico, bibliometrix, Los criterios de busqueda fueron trabajos del 2016 hacia el presente,
que se hayan realizado en Auditoria Forense preferentemente en relacion con los sistemas de
control de gestion. Se encontrd un nimero suficiente con las variables requeridas, dado que son
minimos los estudios o analisis realizados en esta area; al ser un criterio mas en la justificacion
para realizar esta investigacion, debido que no se encuentran un niamero suficiente, motivo por el
cual se anexan trabajos con estudios sobre Auditoria Forense y control interno de las empresas.

En la investigacion de antecedentes se obtuvieron los siguientes trabajos que se clasifican

en internacionales y nacionales.

1.1 Antecedentes internacionales

Garrido et al. (2020) Buscan proponer procedimientos de la auditoria forense para
prevenir y mitigar los riesgos de apropiacion indebida de los activos en las estaciones de
combustible en estado de Tabasco en la ciudad de México al considerar aportaciones teoricas de
Rozas, Buchahin Mérquez, Campos, Castafieda, Holguin y Tejero con un enfoque experimental y
cualitativo, analizan las técnicas de observacion directa y una revision documental, en las
estaciones de combustible Grupo ORSAN disefian los instrumentos que ayuden a evaluar
manuales de procedimientos y el control interno que se da en las estaciones, la informacion se
obtuvo de los Manuales otorgados por la auditoria interna.

Los autores determinan una deficiencia en el control interno y se identificaron situaciones
de fraude dentro de las estaciones, dan referencia de una técnica llamada dactiloscopia y
recomiendan realizar verificacion documental y conciliaciones del efectivo para ayudar a la
mitigacion de apropiacion de los activos, al disminuir la probabilidad y el impacto de los factores
que generan el fraude.

Por su parte, Heredia, et al. (2020), establecen el objetivo de la aplicacion de la auditoria
forense como un método de prevencion de fraudes ante los estados financieros en las

microempresas comerciales del sector de la climatizacion de carton Machalan. Con un enfoque
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cualitativo, por medio de la técnica de analisis de datos secundarios y entrevistas directa, lo que
permite a la investigacion verificar que la totalidad de las empresas investigadas no contaban con
una auditoria, y carecen de informacion fisica que respalde las auditorias pasadas, ademas los

procesos de supervision han permitido que se presenten ciertas anomalias.

Toro, et al. (2021) explora el papel que juegan la auditoria financiera y la auditoria
forense en el control interno, la prevencion y la deteccion de fraudes dentro de las
organizaciones, con un énfasis particular en el sector publico y las pequenas y medianas
empresas de la provincia de Santa Elena, Ecuador, abordandolo desde una metodologia que
mezcla lo explicativo y lo descriptivo, analizan datos de 137 empresas con herramientas tanto
manuales como computarizadas.

Los autores. encontraron que la falta de ética profesional aparece como un factor
determinante en la ocurrencia de fraudes, mientras que la auditoria interna y una gestion de
riesgos mas proactiva se perfilan como las estrategias mas eficaces para identificar delitos
financieros, reafirman asi el rol fundamental de las auditorias financiera y forense como

mecanismos clave en la lucha contra el fraude.

Zhapa y Anazco (2022), sefialan que la auditoria forense no es simplemente revisar cifras
en busca de errores, sino una labor que exige una mirada mucho mas penetrante, casi
detectivesca, donde cada movimiento aparentemente insignificante puede tener un trasfondo
relevante; no se trata de encontrar el fraude en su forma mas obvia, porque rara vez aparece asi,
sino de conectar pequenas anomalias, inconsistencias sutiles, que al agruparse revelan una
intencion oculta que contradice el discurso oficial. Su eficacia no radica tinicamente en el
dominio técnico, sino en la capacidad de interpretar la informacion dentro de un marco legal
solido, respaldado por normas que le den validez ante un tribunal; por eso, abordarla como si
fuera un procedimiento rutinario es subestimar su complejidad, ademas, su caracter
interdisciplinario la convierte en un trabajo colectivo donde contadores, abogados, expertos en
informatica y otros profesionales suman visiones distintas que, al ensamblarse, convierten dudas

dispersas en pruebas concretas y defendibles.
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Akinbowale, et al. (2021) se propusieron explorar como integrar la contabilidad forense y
el sistema de control de gestion para combatir el ciberfraude en el sector bancario se reconoce
que la complejidad de los negocios modernos y la evolucion tecnoldgica han transformado la
naturaleza del fraude y desarrollaron un modelo conceptual que relaciona estas herramientas
mediante un enfoque de programacion lineal para definir las relaciones clave, validan su
propuesta con un solucionador basado en algoritmos genéticos que les permitioé obtener valores
de aptitud y penalizacion aceptables, lo que les dio confianza en la viabilidad del modelo.

En cuanto a las conclusiones el estudio demuestra que combinar la contabilidad forense
con el control de gestion resulta factible y efectivo para reducir el ciberfraude, minimizar los
costos y mejorar la reputacion de los bancos por lo que se recomienda al sector implementar
controles de gestion de riesgos que optimicen los procesos internos y garanticen el cumplimiento

regulatorio, lo que constituye una solucidn practica y necesaria en la actualidad.

Mustafa (2024) aborda coémo un sistema de control interno bien disefiado puede fortalecer
notablemente la contabilidad forense en la lucha contra el fraude, se parte de un analisis
cuidadoso de estudios anteriores que tratan estos temas desde perspectivas variadas, asi, a partir
de este recorrido tedrico, se identifican puntos claros donde los mecanismos de control
organizacional y las técnicas forenses se entrelazan, muestran que no son areas separadas, sino
que, al integrarse, pueden impactar de manera importante la proteccion de los recursos y la
transparencia operativa.

Se concluye que, cuando el control interno se entiende como un apoyo activo y dindmico
y no como un simple formulario o protocolo rigido, la contabilidad forense puede desplegar
mejor sus capacidades investigativas, lo cual permite no solo detectar irregularidades con mayor
rapidez, sino también anticipar comportamientos fraudulentos que usualmente pasan

desapercibidos, entonces.

Por su parte, Xanthopoulou, et al. (2024 analizan el impacto de la contabilidad forense en
la supervision financiera y la gestion corporativa se reconoce su rol como mecanismo central de
control y elemento clave de la gobernanza y para ello se enfocaron en evaluar su efectividad y

examinar la relacion entre la contabilidad forense y la gobernanza corporativa se definen como
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objetivos identificar los atributos del control interno que inciden en el desempeio y analizar
como una buena gobernanza puede mejorar la calidad de la contabilidad forense a partir de un
amplio andlisis de la literatura que les permitié extraer las variables esenciales para integrar estos
elementos de forma coherente

Utilizando una metodologia basada en la revision bibliogréfica, los autores desarrollaron
un modelo conceptual que explica la interrelacion entre la contabilidad forense, el control interno
y la gobernanza corporativa, y llegaron a la conclusion de que una alineacion estrecha entre estos
componentes es crucial para prevenir fraudes y optimizar la supervision financiera, al sugerir que
las organizaciones deben adoptar practicas de control adecuadas y flexibles para garantizar la

sostenibilidad y el cumplimiento normativo.

Alzoubi (2025) examina como la contabilidad forense, al alinearse con practicas de buena
gobernanza corporativa, puede amplificar la efectividad del control interno dentro de las
organizaciones, a través de un cuestionario aplicado y por medio de la modelacion PLS-SEM, se
exploraron las conexiones entre estos factores, revelan vinculos que, aunque complejos, apuntan
a una mejora en la prevencion del fraude y la proteccion del entorno financiero.

Aunque el estudio reconoce ciertas limitaciones metodoldgicas —como depender de una
sola fuente de datos y centrarse en un niimero reducido de variables—, los hallazgos permiten
sostener que esta integracion no es solo util, sino necesaria, por lo tanto, desde esa perspectiva,
se sugiere que tanto empresas como entes de control deberian avanzar hacia modelos mas
estructurados que promuevan controles internos mas firmes, no unicamente por razones

financieras, sino también como parte del compromiso ético que debe guiar su actuar.

1.2 Antecedentes nacionales

Florez (2015) se apoya en documentacion que deja ver, con bastante claridad, como
operan los sistemas de control interno en contextos organizacionales diversos, y lo hace a través
de un enfoque metodologico que sigue el modelo de estudio de caso con unidades incrustadas, tal

como lo propone Robert K. Yin, cuya eleccion permiti6 analizar un mismo escenario desde
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varias perspectivas internas, lo cual abrio la posibilidad de detectar dinamicas que no siempre se
hacen visibles con métodos mas generales, asi, los tableros de control dejaron de ser simples
herramientas graficas para convertirse en instrumentos estratégicos que, bien interpretados,
pueden alertar sobre inconsistencias o comportamientos atipicos que una auditoria tradicional
dificilmente detectaria a tiempo. Todo esto aporta a una toma de decisiones mas acertada,

respaldada por informacion que no solo es actual, sino relevante.

Por su parte, Ceballos y Garcia (2020 afirman que en Colombia, la auditoria forense ha
dejado de ser ese recurso que solo se activa cuando ya todo estd hecho un desastre, ahora se
reconoce como un componente clave para anticiparse al fraude, no simplemente como una via
para senalar responsables, sino mas bien como una forma de entender donde se rompieron los
controles, por qué fallaron y qué ajustes concretos pueden hacerse para que la gestion financiera
sea mas clara y menos vulnerable, y es que su utilidad va mucho mas alla del anélisis técnico, al
involucrar conversaciones, cruces de informacion, lecturas cuidadosas de documentos y, sobre
todo, una mirada critica sobre los procesos internos que muchas veces pasan inadvertidos hasta
que es demasiado tarde.

Pero lo més interesante es que este tipo de auditoria no solo ayuda a encontrar vacios o
practicas indebidas, sino que también tiene el potencial de mejorar la cultura organizacional, al
sacar a la luz comportamientos irregulares, también impulsa a las empresas y entidades publicas
a tomarse en serio la €tica y la transparencia, ademads, su impacto, entonces, no termina en los
tribunales; se extiende hacia la transformacion interna y abre paso a decisiones mas responsables
y a una estructura de control mas robusta que, con el tiempo, fortalece la confianza tanto dentro

como fuera de la organizacion.

Moreno, et al. (2018indican que las distintas técnicas utilizadas para recolectar
informacion financiera influyen de manera directa en la profundidad y efectividad de una
auditoria forense, pues no basta con aplicar métodos clasicos como la inspecciéon de documentos,
recalculos o entrevistas; es necesario combinar estas herramientas con otras mas estructuradas,
como los cuestionarios, que permiten precisar detalles que a veces no se obtienen de forma

espontanea, ademas, esta integracion metodologica no solo ayuda a identificar fraudes o errores
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contables, sino que también permite anticiparse a ellos, al revelar patrones o inconsistencias que,
si se pasan por alto, podrian convertirse en riesgos mayores. Lo interesante es que, al hacerlo, la
auditoria forense deja de ser un proceso estatico y punitivo para asumir un rol mas preventivo,
casi estratégico, que fortalece la transparencia y mejora la manera en que se gestionan los

recursos.

De otra parte, Vanegas, et al. (2019) exponen la relacion entre el control organizacional y
la auditoria forense aparece como una alianza estratégica que, mas alla de reforzar la supervision
interna, actia como barrera frente a los fraudes financieros que tanto afectan la estabilidad
empresarial, no se trata inicamente de aplicar mecanismos de vigilancia, sino de construir una
cultura donde la transparencia y la responsabilidad se integren al quehacer cotidiano de las
organizaciones, asi, en este trabajo, el analisis, basado en un enfoque cualitativo, retoma datos de
encuestas de firmas como PWC y KPMG sobre tendencias de fraude en Colombia y los entrelaza
con percepciones de expertos en el campo, lo cual permite comprender no solo cifras, sino
también contextos, matices, formas de operar que se repiten y que muchas veces se normalizan.

Uno de los hallazgos mas relevantes fue que muchas empresas cuentan con controles
pero no les hacen seguimiento real, lo que hace ineficaz cualquier sistema por mas elaborado que
sea, por lo tanto, frente a esto, la auditoria forense no actia como un simple correctivo post-
delito, sino como una herramienta viva que aporta analisis, rigor y, sobre todo, una mirada critica
sobre los procesos, ademas, su implementacion no solo ayuda a prevenir irregularidades, sino
que también contribuye a consolidar estructuras mas resistentes frente al riesgo, lo que hace que
los objetivos estratégicos de las compaiiias no se vean constantemente amenazados por vacios en

la gestion o por decisiones poco transparentes.

1.3 Antecedentes regionales

Usuriaga (2021 aborda cémo la auditoria forense influye directamente en la gestion de la
cartera comercial y en la estabilidad financiera de las empresas ubicadas en Palmira, se parte de
la premisa de que los fraudes financieros son una amenaza real, tanto en el sector ptublico como

en el privado. A partir de encuestas aplicadas a actores clave y de un analisis documental
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riguroso, se evidencio que, al momento de los controles internos estar mal disefiados o se aplican
de forma superficial, las organizaciones se exponen a errores que no solo alteran la contabilidad,
sino que también pueden impactar profundamente la sostenibilidad del negocio, no obstante, lo
preocupante es que muchas veces los problemas se identifican demasiado tarde, cuando las
consecuencias ya son dificiles de revertir.

Frente a esto, se reafirma la necesidad de que la administracion de las cuentas por cobrar
esté en manos de personal capacitado, con acceso a herramientas que permitan vigilar de cerca
los flujos de efectivo y detectar cualquier anomalia a tiempo, la falta de controles claros y de una
supervision continua no solo eleva el riesgo de pérdidas econdmicas, sino que también afecta la
liquidez y la capacidad de respuesta ante obligaciones financieras, por eso, se propone integrar
auditorias forenses periddicas, establecer mecanismos de verificacion mds precisos y aplicar
sanciones firmes cuando se detecten inconsistencias, pues prevenir el fraude no solo protege los

activos, sino que contribuye a mantener la confianza del entorno en la gestion empresarial.

De otra parte, Tobon (2020) describe como la auditoria forense contribuye a la seguridad
financiera en el Banco Caja Social, apoyandose en las Normas Internacionales de Auditoria para
detectar y controlar fraudes, destaca que, aunque es una herramienta clave, atin hay margen para
mejorar sus mecanismos y minimizar riesgos, pues los hallazgos sefialan la necesidad de
documentar con mayor precision los procesos normativos y reforzar los protocolos que aseguran
la integridad de las pruebas, recomienda ademas innovar en metodologias que hagan la auditoria

mas efectiva y adaptable a los desafios del sector bancario.
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2. Planteamiento del problema

2.1 Descripcion del problema

La cadena electrénica en Colombia incluye actividades como investigacion, desarrollo,
fabricacion, integracion, instalacion y comercializacion de equipos, componentes y sistemas
tecnologicos (DNP, 2021), lo cual resulta importante para la modernizacion de la economia, sin
embargo, el sector enfrenta algunos problemas debido a la rapida obsolescencia tecnoldgica, la
volatilidad de los mercados y la complejidad de las cadenas de suministro globales. Segtn el
Departamento Nacional de Planeacion (DNP, 2021), esta cadena est4 organizada en cuatro
niveles, en donde el tercero es aquel que abarca productos finales listos para el mercado, como
los equipos de telecomunicaciones que comercializa Comunicaciones Via Radio SAS.

Esta empresa, ubicada en Tulud y dedicada al comercio mayorista de equipos
electronicos y de telecomunicaciones, opera como un puente entre fabricantes y clientes finales,
pero, al igual que muchas en su sector, enfrenta retos en la gestion financiera y el control de
riesgos.

En este contexto, la administracion del inventario, la rotacion de activos y el ciclo de vida
de los productos se convierten en problematicas para el sector de la tecnologia, donde la rapida
obsolescencia hace que los productos pierdan valor en poco tiempo, obligan a una gestion
cuidadosa para minimizar pérdidas, ademas, el hecho de que muchas transacciones dependan de
largos periodos de cuentas por cobrar hace que la optimizacion del capital de trabajo sea
fundamental para mantener la liquidez, sumado a otros riesgos que pueden comprometer la
estabilidad de las empresas, como el fraude, la gestion ineficiente de los recursos o el
incumplimiento de regulaciones, factores que, segun el DNP (2021), son problematicos en el
sector.

Si bien los métodos tradicionales de control financiero pueden ayudar bastante en la
administracion de recursos y en la toma de decisiones, en muchos casos resultan insuficientes
porque no siempre permiten anticipar o descubrir anomalias a tiempo, y aqui es donde la
auditoria forense cobra un papel clave, pues no se trata solo de revisar cifras y balances, sino de

aplicar herramientas de investigacion financiera y analisis de riesgos que ayuden a identificar
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patrones sospechosos que, de otra manera, podrian pasar completamente desapercibidos, sobre
todo en empresas donde las irregularidades no son tan evidentes a simple vista, y aunque muchas
organizaciones creen que con auditorias regulares tienen suficiente, la realidad es que sin
estrategias mas especializadas pueden quedar expuestas a fraudes o situaciones que
comprometan seriamente su estabilidad financiera, lo que hace que cada vez més empresas
consideren necesario fortalecer sus mecanismos de prevencion y control, especialmente en
sectores donde los riesgos de manipulacion de informacion o malas practicas son mas altos
(Garcia, 2024).

En este momento, Comunicaciones Via Radio SAS no cuenta con un sistema de control
interno que incorpore los principios de la auditoria forense, lo que deja a la empresa en una
posicion vulnerable frente a riesgos financieros y dificulta una administracion eficiente de sus
recursos, dado que, sin una estructura solida que permita detectar y prevenir irregularidades, la
gestion se vuelve mas reactiva que preventiva, lo que puede derivar en pérdidas innecesarias o
incumplimientos normativos, por lo que implementar un sistema disefiado especificamente para
el sector y adaptado a las necesidades propias de la compafiia no solo contribuiria a una mayor
estabilidad y optimizacion de los recursos, sino que también fortaleceria su capacidad para
cumplir con regulaciones y mantener operaciones mas seguras y sostenibles a largo plazo.

La delimitacion del problema se centra en el sector de la cadena electronica en Colombia,
especialmente en el tercer nivel, que abarca los productos finales listos para el mercado, y en
particular en la empresa Comunicaciones Via Radio SAS de Tulua.

Esta cadena en Colombia es vital para modernizar la economia, pero enfrenta problemas
significativos como la rapida obsolescencia tecnoldgica, la volatilidad de los mercados y la
complejidad de las cadenas de suministro, lo que afecta particularmente a empresas como
Comunicaciones Via Radio SAS, dedicada al comercio mayorista de equipos de
telecomunicaciones; en este contexto, ademas de los retos financieros y operativos que ya tienen,
la falta de un sistema adecuado de control de gestion que integre de forma efectiva herramientas
de auditoria forense hace que la empresa se vea expuesta a riesgos innecesarios, pues sin
mecanismos preventivos y de monitoreo adecuados, la administracion de inventarios, la rotacion

de activos y la gestion de capital se vuelven reactivos, dificultan la deteccion temprana de
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irregularidades y aumentan la vulnerabilidad frente a fraudes y otros incumplimientos
regulatorios.

Comunicaciones Via Radio SAS atraviesa un escenario complejo en la administracion de
sus recursos financieros, debido principalmente a la ausencia de un sistema adecuado de control
interno que incorpore principios de auditoria forense, por ello, esta carencia no solo la hace
vulnerable a irregularidades contables o fraudes, sino que también limita su capacidad de
reaccion frente a errores administrativos que podrian escalar con rapidez y poner en riesgo su
liquidez o incluso la continuidad operativa, asi, el problema se ubica claramente en el terreno del
control de gestion, donde la supervision deficiente suele traducirse en decisiones mal informadas
o en la imposibilidad de anticipar crisis financieras.

Ante esta situacion, resulta razonable optar por la auditoria forense como via para
intervenir, no solo por su enfoque especializado en detectar practicas anomalas o
intencionalmente ocultas, sino porque aporta una dimension investigativa que otras metodologias
no logran abordar con la misma profundidad, a diferencia de la auditoria tradicional, que observa
si los estados financieros son razonables, la forense busca entender qué hay detras de las cifras,
quién actiia y como, en escenarios donde las fallas no siempre son evidentes, por lo tanto, en
empresas con estructuras fragiles, esta herramienta puede ser mas 1til que cualquier verificacion
rutinaria.

Ademas, al considerar que esta compaiiia se mueve en un sector como el de los equipos
electronicos y las telecomunicaciones, donde la presion del mercado y la velocidad de los
cambios tecnoldgicos son constantes, se intensifican los riesgos financieros y operativos, por lo
tanto, la alta rotacion de inventarios, las cuentas por cobrar que se prolongan mds de lo deseado o
las dificultades propias de depender de insumos importados son apenas algunas de las variables
que pueden facilitar desviaciones o fallas criticas, por eso, no solo se trata de aplicar controles,
sino de construir un modelo de vigilancia que se ajuste a un entorno volatil y exigente. En este
contexto, la auditoria forense permite analizar patrones financieros, identificar irregularidades
que no siempre son evidentes en auditorias convencionales y fortalecer la supervision de los
recursos para garantizar una gestion mas eficiente y transparente.

Por lo tanto, para pensar la solucion propuesta desde el pensamiento critico Salcedo,

2009%) no solo se debe contemplar el disefio de un sistema de control interno basado en los
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principios de auditoria forense, sino que ademas debe estar adaptada a las particularidades del
sector, permiten una supervision financiera mas eficaz, la optimizacion de recursos y una mayor

sostenibilidad operativa a largo plazo.

2.1 Formulacion del problema

. Qué variables y lineamientos debe incluir un sistema de control interno con
enfoque en auditoria forense para fortalecer la estructura de gestion de la empresa
Comunicaciones Via Radio SAS en el municipio de Tulua?

2.2 Sistematizacion del problema

(Cual es la relacion entre los sistemas de control gestion y los principios de auditoria

forense en el contexto de las empresas comerciales de productos electronicos?

(Cuadl es el diagndstico de la estructura de gestion de la empresa Comunicaciones Via
Radio SAS del municipio de Tulua a partir de los principios y fundamentos de la auditoria

forense?

(Qué elementos deben incorporarse en el disefio de un sistema de control interno basado

en auditoria forense para Comunicaciones Via Radio SAS?
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3. Objetivos

3.1 Objetivo general

Disefar un sistema de control interno con enfoque en auditoria forense para fortalecer la

estructura de gestion de la empresa Comunicaciones Via Radio SAS del municipio de Tulua.

3.2 Objetivos especificos

Analizar los principales desarrollos de los sistemas de control de gestion y los principios
de la auditoria forense en el contexto de las pymes comerciales de productos electronicos

Diagnosticar la estructura de gestion de la empresa Comunicaciones Via Radio SAS del
municipio de Tulud a partir de los principios y fundamentos de la auditoria forense.

Definir las variables y lineamientos para el disefio de un sistema de control interno con

enfoque en auditoria forense para la empresa Comunicaciones Via Radio SAS
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3. Justificacion

3.1 Justificacion general

El presente trabajo tiene como objetivo disefiar un sistema de control interno por medio
de la aplicacion de los elementos de la auditoria Forense para la empresa Comunicaciones Via
Radio SAS del Municipio de Tulu4, el cual busca aportar a la solucion del problema identificado,
en donde al igual que ocurre a nivel sectorial, se presenta una rapida obsolescencia tecnologica
de los productos electronicos que genera dificultades para mantener los inventarios actualizados
y evitar pérdidas por depreciacion.

Esto hace que se presente un incremento en los costos y se pierda competitividad en el
mercado, ademas, la dependencia de insumos importados, la limitacion al acceso al crédito y la
ausencia de un sistema de control de gestion adaptado a las caracteristicas del sector, son
elementos que generan dificultades para optimizar los recursos y posibles desestabilizaciones
financieras que requieren atencion para encontrar mecanismos de solucion como es el disefo del

sistema de control interno por medio de la aplicacion de elementos de la auditoria forense.

3.2 Justificacion practica

Este estudio es pertinente para la contaduria publica porque no se queda en la teoria, sino
que muestra como la auditoria forense puede usarse en la practica para fortalecer el control
interno de empresas que operan en mercados cambiantes y de incertidumbre como el comercio
de productos electronicos, donde los riesgos son una constante. Hoy en dia, no basta con llevar
cuentas claras y presentar informes; los contadores deben ir mas alla, anticiparse a los problemas,
disefiar estrategias que reduzcan amenazas y ayudar a que las decisiones empresariales sean mas
seguras y fundamentadas, porque, al final, de poco sirve un sistema de gestion si no esta
preparado para enfrentar fraudes, irregularidades o cualquier otro imprevisto que pueda
comprometer la estabilidad del negocio.

Este proyecto es una oportunidad para que los estudiantes de Contaduria Publica en la
Universidad del Valle, sede Tulua, apliquen lo aprendido en auditoria forense a un caso real,
dandoles herramientas para abordar fraudes y mejorar el control interno en las empresas, dado

que no es suficiente con registrar cifras y hacer reportes sino que el contador moderno debe saber
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identificar riesgos, prevenir irregularidades y garantizar transparencia, por lo tanto, al trabajar
con un enfoque practico, el programa fortalece la formacion en investigacion y analisis
financiero, al preparar profesionales mas criticos y capaces de aportar soluciones efectivas en el
mundo empresarial.

Adicionalmente, este estudio representa una oportunidad para Comunicaciones Via Radio
SAS, debido que al analizar su estructura de gestion se podran detectar fallas y areas con
potencial de mejora en sus procesos internos. A partir de ese diagnostico, se definirad como
integrar la auditoria forense en un sistema de control interno que ayude a prevenir fraudes,
mejorar el uso de los recursos y garantizar el cumplimiento de la normativa. Mas alla de
beneficiar a la empresa en cuestion, esta propuesta aporta al crecimiento del sector, porque
investigaciones como esta generan conocimiento Util para otras compaiias que enfrentan

desafios similares en la region.

3.3 Justificacion teodrica

La presente investigacion se fundamenta en la teoria de sistemas, la cual plantea que las
organizaciones son conjuntos de elementos interconectados que interactiian constantemente con
su entorno (Bertalanffy, 2006). Desde esta perspectiva, la empresa no se entiende como un
elemento aislado, sino como un sistema abierto que necesita mecanismos flexibles para gestionar
su informacion y disminuir los riesgos a los que se expone (Arnold & Osorio, 1998). A esto se
suma la teoria de los sistemas de informacion, que explica como la correcta recoleccion,
procesamiento y distribucion de los datos es indispensable para tomar decisiones acertadas y
ayudar a la empresa a adaptarse con agilidad frente a un entorno cambiante (Laudon & Laudon,
1996).

En estrecha relacion con lo anterior, el proyecto se apoya en la teoria del control y la
teoria de la gestion empresarial. El control no se aborda unicamente como una funcion de
vigilancia pasiva o castigo, sino como un proceso dindmico, estratégico y continuo que permite
medir resultados y corregir el rumbo antes de que los problemas se agraven (Daft & Marcic,
2006). De esta forma, el control actia como un mecanismo constante de retroalimentacion que

apoya activamente la gestion de la empresa, haciendo que este pase de ser simplemente reactiva
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a ser mucho mas proactiva a la hora de identificar fallas o desviaciones en sus operaciones
diarias (Dextre & Del Pozo, 2012).

Finalmente, para aterrizar estos conceptos en la realidad organizacional, este trabajo se
justifica desde los aportes tedricos del control interno y la auditoria forense. El control interno
estructurado, como el propuesto en el modelo COSO, es un pilar vital para asegurar el
cumplimiento de las politicas, garantizar la eficiencia de las operaciones y proteger los recursos
corporativos (Mantilla, 2005). Al integrar a esto la vision tedrica de la auditoria forense, se logra
un marco de andlisis mas profundo que no solo revisa cifras superficiales, sino que analiza,
investiga y previene riesgos complejos como el fraude y los actos ilicitos (Rodriguez, 2002). Por
lo tanto, el proyecto aporta teéricamente al mostrar como la union de estas disciplinas ofrece a
las pequefias y medianas empresas un modelo integral y sélido para proteger su estabilidad

financiera.

3.4 Justificacion metodolégica

Desde el punto de vista metodologico, la presente investigacion se justifica por la
eleccion de un enfoque mixto, el cual resulta vital para combinar el analisis numérico de los
datos financieros con la comprension profunda de las experiencias y opiniones del personal de la
empresa (Hernandez et al., 2014). Ademas, se opta por un tipo de estudio descriptivo porque este
permite observar y retratar con fidelidad las caracteristicas actuales de la organizacion,
facilitando la identificacion detallada de las vulnerabilidades operativas en el entorno especifico
de Comunicaciones Via Radio SAS (Lerma, 2007; Salcedo, 2024).

En sintonia con lo anterior, el disefio de este proyecto encuentra su justificacion en el uso
del método deductivo, ya que toma como punto de partida los grandes principios teéricos de la
auditoria forense para luego aplicarlos a la realidad particular de la empresa estudiada
(Hernéndez et al., 2014). Finalmente, la investigacion se apoya en técnicas rigurosas de
recoleccion de informacidon como encuestas, entrevistas semiestructuradas y revision documental
(Méndez, 2008), las cuales garantizan que el nuevo sistema propuesto no se base en simples
suposiciones, sino en evidencias comprobables y reales que permitan valorar los riesgos con

exactitud (Martinez et al., 2022).
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4. Marco de referencia

4.1 Marco teorico

El presente trabajo de investigacion centra su marco teorico exclusivamente en la teoria
del control, comprendiéndola como el eje central para que las organizaciones aseguren el
cumplimiento de sus objetivos y protejan sus recursos. Desde sus inicios tedricos, autores
clasicos como Henri Fayol, citado por Vélez (2007), establecieron que el control es uno de los
pilares fundamentales de la administracion. Desde esta perspectiva clasica, el control no se
concibe como una simple herramienta de castigo o de vigilancia estricta para infundir temor, sino
como un mecanismo esencial para verificar que todas las actividades diarias se realicen de
acuerdo con las directrices y planes previamente establecidos por la direccion. De este modo, su
verdadero propdsito es brindar la oportunidad de actuar a tiempo para corregir el rumbo, prevenir
futuros errores y promover una cultura de mejora continua en la empresa.

En sintonia con esta evolucion conceptual, la vision moderna de la teoria del control se
aleja de la idea de un proceso estatico y se enfoca en un dinamismo constante. Al respecto, Daft
y Marcic (2006) explican que el control debe entenderse como un ciclo continuo de
retroalimentacion compuesto por pasos muy claros: primero, establecer estandares de
desempefio; segundo, medir los resultados reales; tercero, comparar esas cifras con las metas
iniciales; y finalmente, tomar decisiones estratégicas basadas en datos. Esta perspectiva subraya
que no se trata de controlar por el simple hecho de controlar, sino de utilizar la informacion
recolectada para realizar ajustes oportunos en las estrategias y guiar a la organizacion hacia un
mejor desempefio, apoyandose fuertemente en la tecnologia como un elemento vital para que
este sistema funcione con verdadera eficacia.

Para complementar y darle mayor profundidad a este proceso, Granda (1993) aporta una
vision mucho mas amplia al definir que la teoria del control se divide en diferentes enfoques o
dimensiones que actiian de manera conjunta. Este autor explica que el control adopta un enfoque
"preventivo" cuando se anticipa y evita que los problemas ocurran; un enfoque "detectivo"
cuando su funcidn es identificar fallas ocultas que ya existen; un enfoque "correctivo" al

intervenir directamente en lo que ya salié mal para solucionarlo; y un enfoque "evaluativo" al
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analizar como fue el desempefio general de toda la organizacion. Esta estructura con multiples
facetas resulta sumamente util e indispensable, ya que le otorga a las empresas la flexibilidad
necesaria para adaptar sus mecanismos de vigilancia a las necesidades cambiantes de su entorno,
algo fundamental en escenarios donde el riesgo y la incertidumbre son el pan de cada dia.

Ahora bien, cuando esta gran teoria se lleva a la practica diaria de una organizacion, toma
la forma de lo que se conoce como control interno. Autores como Del Toro et al. (2005)
profundizan en esto sefialando que el control interno es un proceso sumamente dinamico que
busca, principalmente, disminuir las vulnerabilidades operativas y financieras, asegurar que la
informacion contable sea totalmente confiable y promover que los recursos se manejen de forma
estratégica. En este mismo sentido, la perspectiva de Cepeda (1997) resulta muy ilustrativa, pues
describe el control interno como una especie de escudo protector; su funcion es resguardar los
activos valiosos de la empresa, garantizar que los registros financieros muestren la realidad y
asegurar que cada accion de los empleados respete las politicas trazadas por los directivos,
apuntando siempre a la estabilidad a largo plazo.

Para que este escudo sea realmente efectivo, la teoria sefiala que debe apoyarse en
estructuras formales y organizadas. Mantilla (2005) destaca que el control debe asegurar el
cumplimiento normativo y la eficiencia operativa apoyandose en los cinco pilares esenciales del
modelo COSO: un ambiente de control fuerte, una constante evaluacion de riesgos, actividades
claras de supervision, flujos de informacion adecuados y una comunicacion efectiva. Sumado a
esto, Martinez (2010) explica que estos componentes no solo cuidan el dinero, sino que permiten
gestionar los riesgos de manera integral. Como concluye Franco Ruiz (2001), a pesar de las
diferentes visiones culturales, el objetivo supremo de la teoria del control siempre sera proteger
los recursos, optimizar las operaciones y cumplir con la normativa.

Finalmente, profundizar de esta manera en la teoria del control justifica plenamente la
creacion de un nuevo sistema estructurado para la empresa estudiada en este proyecto. Al
comprender que el control es un ciclo continuo, multidimensional y preventivo, se hace evidente
por qué es necesario integrar estos fundamentos tedricos con las técnicas de investigacion
profunda propias de la auditoria forense. Esta union tedrica es lo que permite construir un
modelo de monitoreo constante que no solo busca corregir errores superficiales o hacer

revisiones de rutina, sino que detecta desviaciones, anticipa vulnerabilidades y previene posibles
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fraudes de manera temprana, brindando a la organizacion la solidez tedrica y practica necesaria

para mantener su operatividad transparente y segura en el tiempo.

4.2 Marco conceptual

El marco conceptual que fundamenta este estudio se basa en la articulacion de varias
definiciones clave que permiten comprender las dindmicas de la organizacion y su evaluacion. A
continuacion, se desarrollan los conceptos principales que guian esta investigacion.

Para comenzar, es fundamental comprender el concepto de sistema. Segiin Chiavenffy
(2000), un sistema se define como un conjunto de partes que trabajan de manera conjunta y en el
que cada elemento tiene un papel importante para lograr un objetivo comun; es decir, no se trata
solo de juntar piezas aisladas, sino de lograr que todas funcionen conectadas hacia una misma
meta. A esta vision se suma la perspectiva de Bertalanffy (1968), quien explica que los sistemas
no operan en burbujas cerradas, sino que siempre estdn en contacto con su entorno y necesitan
adaptarse constantemente a los cambios externos para que la organizacion pueda seguir
evolucionando.

En linea con lo anterior, para que las empresas puedan gestionar su relacion con el
entorno, necesitan apoyarse en un sistema de informacion. Laudon y Laudon (2012) lo describen
como un grupo de elementos que integra tecnologia, personas y procesos con el fin de recoger,
procesar y distribuir datos, lo cual resulta vital para ayudar a tomar decisiones correctas y
controlar lo que ocurre dentro de la empresa. Ademas, O'Brien (2004) complementa esta idea al
sefialar que la funcion practica de estos sistemas es ayudar a que las organizaciones operen
mucho mejor, ya que utilizan la tecnologia para automatizar tareas diarias, agilizar los procesos y
hacer que el manejo de la informacion sea mucho mas rapido y efectivo.

Ahora bien, para que la empresa se asegure de que esa informacién y sus procesos van
por buen camino, se requiere del control de gestion. Martinez C. (2002) lo define como un
proceso disefiado para supervisar y corregir lo que se estd haciendo, asegurando de esta forma
que todo avance segun lo que se habia planeado desde el principio. Por su parte, Dextre y Del

Pozo (2012) anaden que este control es muy dindmico y se basa en una retroalimentacion



31

constante, lo que significa que actia como un proceso activo que ayuda a la organizacion a
adaptarse y perfeccionar sus métodos todo el tiempo. Para lograr esto, Granda (1993) muestra
que el control de gestion no es de una sola forma, sino que se divide en varios enfoques: el
preventivo, el detectivo, el correctivo y el evaluativo, donde cada uno cumple una funciéon
especifica para evitar que los problemas ocurran o para solucionarlos y mantener a la empresa en
la direccidn correcta.

De la mano del control de gestion tenemos el control interno, definido por la ley 87 de
1993 (Congreso de la Republica de Colombia, 1993) como el sistema integrado por el esquema
de organizacion y el conjunto de planes, métodos, principios, normas, procedimientos y
mecanismos de verificacion y evaluacion adoptados por una entidad, con el fin de procurar que
todas sus actividades, operaciones y actuaciones, asi como la administracion de la informacion y
los recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes, dentro de
las politicas trazadas por la direccion y en atencion a las metas y objetivos previstos. En este
sentido, Mantilla (2005) sostiene que el control interno no debe entenderse como un conjunto
aislado de reglas, sino como un sistema integral que articula los procesos organizacionales y
permite gestionar los riesgos de manera efectiva. De igual forma, Del Toro et al. (2005) lo
conciben como un proceso dindmico que involucra a todos los niveles de la organizacion,
orientado a disminuir vulnerabilidades operativas y financieras, proteger los recursos y asegurar
la calidad de la informacién. En concordancia con esta vision, Cepeda (1997) describe el control
interno como un “escudo organizacional”, cuya funcion principal es resguardar los activos de la
empresa, garantizar la veracidad de los registros contables y asegurar que las actividades se
desarrollen conforme a las politicas establecidas por la direccion.

Ahora bien, el concepto moderno de control interno ha sido ampliamente desarrollado
por el Committee of Sponsoring Organizations of the Treadway Commission (COSO), el cual lo
define como un proceso llevado a cabo por la alta direccion, la administracion y el resto del
personal de una entidad, disefiado para proporcionar una seguridad razonable en el logro de los
objetivos relacionados con la eficiencia y eficacia de las operaciones, la confiabilidad de la
informacion financiera y el cumplimiento de las leyes y regulaciones (COSO, 2013). Este
modelo establece que el control interno se encuentra conformado por cinco componentes

interrelacionados: el ambiente de control, la evaluacion de riesgos, las actividades de control, la
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informacion y comunicacion, y el monitoreo o supervision. Segin Mantilla (2005), estos
elementos permiten estructurar un sistema integral que no solo previene errores, sino que
también fortalece la transparencia organizacional y mejora la gestion del riesgo dentro de las
empresas.

Finalmente, para verificar que todos estos procesos y controles sean realmente efectivos y
transparentes, se recurre a la auditoria. Segun Pefia (2000), la auditoria es un proceso totalmente
ordenado que se encarga de revisar la informacidn financiera y operativa para garantizar que los
datos sean claros, confiables y seguros para la empresa. Ademas, este mismo autor resalta que,
mas alla de solo buscar errores para castigar, la auditoria sirve para encontrar oportunidades que

ayuden a fortalecer los controles internos y a optimizar el desempefio general de la organizacion

a largo plazo (Pefia, 2000). Para entender mejor su alcance, Villardefrancos y Rivera (2006)

explican que existen dos tipos principales que se complementan: la auditoria interna, que se

enfoca en mejorar los procesos desde adentro de la empresa, y la auditoria externa, que se

encarga de dar una opinion imparcial sobre la situacion financiera para generar confianza hacia

el exterior.

En la tabla 1 se sintetizan los anteriores conceptos.

Tabla 1.

Principales conceptos

Concepto Autor (Afio) Descripcion Interpretacion
Sistema Chiavenfty Un sistema es un conjunto de El autor explica que no es solo
(2000) partes que trabajan juntas, cada juntar elementos, sino que
una con un papel importante, para  cada uno debe funcionar
lograr un objetivo comun. conectado para cumplir una
meta.
Sistema Bertalanffy Los sistemas no funcionan solos,  Bertalanffy dice que la
(1968) estan siempre en contacto con su  adaptacion a lo externo es

entorno y se adaptan a los

cambios que ocurren afuera.

clave para que la organizacion

siga en evolucion.
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Concepto Autor (Afio) Descripcion Interpretacion

Sistema de Laudon y Es un conjunto de tecnologia, Los autores destacan que estos

Informacion  Laudon (2012) personas y procesos que recoge, sistemas integran tecnologia y
procesa y distribuye datos para gente para manejar la
ayudar a tomar decisiones y informacion y apoyar la
controlar lo que pasa en la gestion.
empresa.

Sistema de O'Brien (2004) Los sistemas de informacion O'Brien sefiala que su funcién

Informacién ayudan a que las empresas practica es hacer que los
funcionen mejor al automatizar procesos sean mas rapidos y
tareas, procesar datos y facilitar efectivos con la ayuda de
decisiones. tecnologia.

Control de Martinez C. Es un proceso para supervisar y El control sirve para seguir el

Gestion (2002) corregir lo que se hace, al camino correcto y hacer
asegurar que todo avance segin lo  ajustes cuando sea necesario
planeado. para cumplir los objetivos.

Control de Dextre y Del El control de gestion es dindmico, Segun estos autores, €s un

Gestion Pozo (2012) se basa en la retroalimentacion proceso activo que ayuda a la
constante para mejorar y organizacion a cambiar y
adaptarse continuamente. perfeccionar sus métodos todo

el tiempo.

Control de Granda (1993)  Existen varios tipos de control: Granda muestra que cada tipo

Gestion preventivo, detectivo, correctivoy  de control tiene su funcion
evaluativo, cada uno con un rol para mantener a la empresa en
para evitar o corregir problemas.  la direccion correcta.

Auditoria Pefa (2000) La auditoria es un proceso Pefia describe la auditoria

ordenado que revisa la
informacion financiera y
operativa para asegurar que sea

clara y confiable.

como una forma de verificar
que los datos sean
transparentes y seguros para la

empresa.
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Concepto Autor (Afio) Descripcion Interpretacion
Auditoria Villardefrancos Diferencian la auditoria interna, Estos autores explican que la
y Rivera que busca mejorar procesos auditoria interna mejora lo
(2006) dentro de la empresa, y la externa, interno, mientras que la
que da una opinion imparcial externa genera confianza al
sobre la situacion financiera. exterior.
Auditoria Pefia (2000) La auditoria también ayuda a Pefia resalta que mas alla de

identificar oportunidades para
mejorar los controles internos y el
desempefio de la organizacion a

largo plazo.

buscar errores, la auditoria
ayuda a fortalecer y optimizar
la gestion dentro de la

empresa.

Fuente: elaboracion de los autores.

4.2.1 La auditoria forense

Florez (2015) plantea que la auditoria no solo se ocupa de detectar irregularidades,
también busca reunir evidencia sélida, util en investigaciones legales, que deje claro quién hizo
qué, no se trata unicamente de revisar papeles y cifras, hay una intencion detras de cada
anomalia, y ese trasfondo es lo que se intenta entender.

Por lo tanto, no basta con saber que algo salié mal, en este caso, el objetivo es saber
coémo ocurrid y qué métodos se usaron, por ello, Rodriguez (2002) retoma esa idea y amplia el
panorama, para €l, la auditoria forense es un analisis profundo del funcionamiento interno de una
organizacion, una herramienta preventiva, pero también reactiva, contra fraudes y actos ilicitos.

El proceso de auditoria forense no es muy diferente al de una auditoria tradicional, al
menos en su estructura basica, tal como indica Rodriguez (2002) quien la divide en tres fases, en
donde esta la planificacion, ejecucion y comunicacion, asi, en la primera se identifican los
riesgos y las zonas criticas, luego se examinan pruebas, a veces hasta el mas minimo detalle y,

finalmente, se presentan los resultados, ya sea en informes administrativos o ante la justicia.
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Ahora bien, para que esa investigacion tenga peso, debe seguir normas claras, Florez
(2015) insiste en esto, porque la objetividad depende, en gran parte, de que se apliquen
estandares rigurosos, como los definidos por las Normas Internacionales de Auditoria, sin esas
bases, todo el proceso se debilita.

También es importante tener en cuenta que la esencia de la auditoria forense esta en el
analisis de riesgos, evaluarlos con precision puede marcar la diferencia entre prevenir un fraude
o enfrentarlo demasiado tarde, asi, Estupifidn (2006) clasifica estos riesgos en tres grandes
grupos, como son el inherente, que tiene que ver con la naturaleza misma del proceso; el de
control, vinculado a la solidez del sistema interno; y el de deteccion, que refleja la posibilidad de
que algo se escape.

Con esta clasificacion, los auditores pueden enfocar su atencion donde realmente
importa, pero ver el riesgo no es suficiente, se necesita evidencia contundente no solo financiera,
sino también legal, operativa, cualquier elemento que pueda sostenerse ante un tribunal, lo cual
exige un trabajo serio, con mucha atencion al detalle.

Rodriguez (2002) lo resume bien al indicar que el auditor no solo debe descubrir la
verdad, también debe saber comunicarla, su papel incluye explicar lo complejo en un lenguaje
claro, accesible, dado que la idea es que los informes sean utiles, no solo técnicamente correctos,
asi, la auditoria forense se convierte en algo mas que un informe; es una via para garantizar

justicia y transparencia.

4.2.2 Modelo teorico - conceptual

En la figura 1 se presenta el esquema que representa el modelo tedrico — conceptual en el
que se ilustra como distintos elementos dentro de una organizacion se entrelazan para garantizar
la transparencia y confiabilidad financiera, con la auditoria forense como pieza clave en la

deteccion y prevencion de fraudes.



Figura 1.

Modelo teorico — conceptual
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Fuente: elaboracion de los autores
Todo parte del sistema organizacional, que engloba procesos internos y se apoya en la auditoria
general, donde convergen tanto la auditoria financiera como la forense, esta ultima, en particular,
no solo busca irregularidades, sino que también aporta informacién para fortalecer el control
interno, permiten ajustes y mejoras en la gestion.

Por otro lado, los sistemas de informacion cumplen un rol importante al proporcionar los
datos necesarios para los analisis, al facilitar la toma de decisiones basada en evidencia,
entonces, en conjunto, esta dindmica no solo previene riesgos, sino que ademas impulsa una
cultura empresarial mas so6lida y ética, donde la sostenibilidad y la transparencia dejan de ser

simples objetivos y se convierten en practicas habituales.

5.3 Marco legal

En Colombia, el control de gestion, la auditoria y la contabilidad se encuentran bajo un
marco normativo que busca, mas alla de establecer simples procedimientos, garantizar la
transparencia y la integridad en la administracion de los recursos, tanto piblicos como privados,

por tanto, a continuacion, se presenta el marco legal correspondiente (ver Tabla 2).

Tabla 2.
Marco legal
Normativa Descripcion Fecha
Codigo de Regula la actividad comercial en Colombia, al 1971

Comercio (Decreto  establecer normas para la constitucion, operacion y obligaciones

410 de 1971) de las empresas, incluye disposiciones sobre contabilidad y
auditoria.
Ley 43 de Establece los lineamientos éticos y normativos para la 1990
1990 profesion contable en Colombia, incluye principios de auditoria

y normas sobre el gjercicio profesional del contador publico.

Ley 87 de Regula el control interno en las entidades publicas, 1993
1993 establece los principios y mecanismos para la prevencion y

gestion de riesgos administrativos y financieros.
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Normativa Descripcion Fecha
Decreto Define los principios y normas de contabilidad 1993
2649 de 1993 generalmente aceptados en Colombia, establece los criterios

para la preparacion y presentacion de estados financieros.

Decreto Aprueba el Plan Unico de Cuentas (PUC) para 1993

2650 de 1993 comerciantes, proporciona un marco contable estdndar para la

clasificacion de cuentas en Colombia.

Decreto Unifica y consolida la reglamentacion tributaria en 2016
1625 de 2016 Colombia, al organizar las disposiciones del Estatuto Tributario

en un solo cuerpo normativo.

Ley 1314 Reglamenta la convergencia de las Normas de 2009
de 2009 Informacién Financiera (NIF) y las Normas de Aseguramiento
de la Informacion (NAI) en Colombia, alineandose con

estandares internacionales.

Decreto Compila y reglamenta las Normas de Informacion 2015
2420 de 2015 Financiera (NIF) y las Normas de Aseguramiento de la
Informacién en Colombia.
Decreto Adopta las Normas Internacionales de Auditoria (NIAS) 2019
2270 de 2019 en Colombia, establece los estandares de calidad para la

auditoria de estados financieros.

Fuente: elaboracion propia

Las normas contables y de auditoria en Colombia buscan asegurar que la informacioén
financiera sea clara y confiable. Todo comienza con el Codigo de Comercio (1971), que
establece las bases para las empresas, seguido por la Ley 43 de 1990, que regula la profesion
contable y su ética.

Para fortalecer el control interno en el sector publico, se implement6 la Ley 87 de 1993,
mientras que el Decreto 2649 de 1993 define los principios contables y el Decreto 2650 de 1993
introduce el Plan Unico de Cuentas (PUC), una herramienta clave para la organizacion contable.

Con la globalizacion, la Ley 1314 de 2009 impulsa la adopcion de estdndares
internacionales como las NIF y las NAI, reglamentadas luego en el Decreto 2420 de 2015. En

temas fiscales, el Decreto 1625 de 2016 consolida la normativa tributaria en un solo documento,



y en auditoria, el Decreto 2270 de 2019 implementa las NIAS, al mejorar la calidad en la
revision de estados financieros.
En conjunto, estas regulaciones han modernizado el sistema contable colombiano,

haciéndolo més transparente y alineado con précticas globales.
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6. Diseiio metodolégico

6.1 Tipo de estudio

Este estudio adopta un enfoque de caracter descriptivo, tal como lo plantea Lerma (2007),
quien sugiere que esta metodologia se centra en retratar, con la mayor fidelidad posible, las
caracteristicas, condiciones o comportamientos de individuos, grupos o fenomenos especificos,
porque no se trata solo de registrar datos por registrar, sino de ofrecer una mirada cuidadosa
sobre lo que ocurre en determinado contexto, presta atencion a detalles que podrian parecer
menores pero que, al final, dicen mucho mas de lo que se ve a simple vista (Salcedo, 2024). En
este caso particular, el propodsito es escudrinar la estructura de gestion de la empresa
Comunicaciones Via Radio SAS, identificar qué zonas del sistema son mas propensas a sufrir
impactos financieros y, con base en ello, disefiar un modelo de control interno que sirva para
contener esos riesgos, echar mano de herramientas provenientes de la auditoria forense.

La eleccion de este enfoque no es aleatoria ni se justifica solo por tradicion metodoldgica;
mas bien, responde a la necesidad de captar de forma detallada lo que realmente ocurre dentro de
la empresa, porque si bien los numeros pueden decir mucho, es el analisis estructurado y bien
guiado el que permite entender por qué existen ciertas vulnerabilidades, cbmo se comportan los
controles actuales y en qué medida pueden sostener una operacion segura y confiable, al adoptar
una perspectiva descriptiva, este estudio no solo se detiene a describir riesgos, sino que también
permite abrir el camino hacia propuestas concretas, enfocadas y realistas, sustentadas en la
practica forense, que aspiran a reforzar la gestion interna y anticiparse a posibles desviaciones o

fraudes antes de que estas terminen por erosionar la estabilidad de la organizacion..

6.2 Enfoque

El enfoque mixto, como lo plantean Hernandez et al. (2014), es una metodologia que
fusiona lo mejor de los enfoques cuantitativo y cualitativo dentro de un mismo estudio, permite
no solo un analisis basado en datos numeéricos, sino también una comprensién mas profunda de

los fendmenos investigados. Mientras que la perspectiva cuantitativa se enfoca en medir y
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analizar variables de forma estructurada, la cualitativa busca explorar percepciones, experiencias
y significados a través de herramientas como entrevistas, observaciones y analisis de contenido.
Al integrar ambos enfoques, el investigador logra una visién mas rica y equilibrada del objeto de
estudio, al combinar la precision de los nimeros con la profundidad del contexto, lo que
fortalece tanto la validez como la interpretacion de los resultados.

Para disefiar un sistema de control interno basado en auditoria forense en
Comunicaciones Via Radio SAS, el enfoque mixto encaja perfectamente porque permite ver el
problema desde distintos angulos, al combinar datos duros con una comprension mas profunda
de la dindmica interna de la empresa. Desde lo cuantitativo, el analisis de indicadores
financieros, registros contables y patrones de riesgo a través de técnicas estadisticas facilita la
deteccion de posibles fraudes, mientras que lo cualitativo aporta una capa esencial al permitir
explorar, a través de entrevistas o estudios de caso, como el personal percibe los riesgos
financieros y qué brechas existen en los controles actuales. Al final, la clave esta en no depender
solo de nimeros ni quedarse tinicamente con percepciones, sino en integrar ambas miradas para
que el sistema de control no solo sea técnicamente solido, sino que también responda a la

realidad operativa de la empresa.

6.3 Método de investigacion

El método deductivo, como lo explican Hernandez et al. (2014), sigue un camino 16gico:
parte de teorias generales y, poco a poco, las lleva a situaciones concretas para ver si realmente
se sostienen. Es un proceso en el que las ideas no se lanzan al aire, sino que se aplican de manera
estructurada a contextos especificos, permite confirmar o descartar hipdtesis con base en datos
reales. La clave es que todo empieza con principios amplios y termina en conclusiones puntuales,
usa la observacion y el analisis como herramientas para comprobar qué tanto encajan esas teorias
en la realidad.

Dado que el proposito de este trabajo es disefar un sistema de control interno para
Comunicaciones Via Radio SAS basado en la auditoria forense, el método deductivo encaja
porque permite partir de principios generales sobre auditoria, gestion de riesgos y control

financiero para luego aterrizarlos en un modelo concreto adaptado a la empresa, por lo tanto, la
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idea es tomar estos fundamentos teoricos y aplicarlos de manera especifica a la realidad
organizacional, analizar como la auditoria forense puede no solo identificar riesgos, sino también
servir como una herramienta estratégica para mitigarlos por medio de un sistema de control
interno, por ello, en tltima instancia, el objetivo es construir un sistema que no sea una simple
réplica de modelos estandar, sino una solucion ajustada a las necesidades y caracteristicas

particulares de la empresa.

6.4 Fuentes y técnicas de recoleccion de informacion

Para alcanzar los objetivos especificos del estudio, se recurrird a diversas fuentes de
informacion y técnicas de recoleccion de datos, a partir del enfoque de Méndez (2008), con el fin
de comprender a fondo los sistemas de control de gestion financiera y su vinculo con la auditoria
forense. Esto no solo permitira un diagnostico preciso de la situacion, sino que también facilitara

la propuesta de mecanismos efectivos para evaluar los riesgos.

6.4.1 Fuentes de informacion

Fuentes secundarias:

Revision bibliografica y documental: Se consultaran textos sobre control interno,
auditoria forense y gestion de riesgos en empresas comerciales. Se incluiran libros, articulos
cientificos y normas internacionales de auditoria como las NIAs, ademas de estudios de caso de

empresas del sector comercial de productos electronicos.

Normativa vigente: Se consideraran normativas contables y de auditoria aplicables,
como el Decreto 1625 de 2016 y la Ley 43 de 1990, que regulan aspectos de control financiero y

auditoria en Colombia.

Informes financieros de la empresa: Los estados financieros y otros documentos
administrativos de la empresa Comunicaciones Via Radio SAS serviran para el diagnostico y

analisis de los sistemas actuales de control financiero.
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Fuentes primarias:

Directivos y responsables financieros: se contara con la participacion de directivos y
responsables financieros de Comunicaciones Via Radio SAS, con el fin de obtener informacion
cualitativa sobre las practicas actuales de gestion y auditoria. También de los empleados
involucrados en los procesos financieros de la empresa (Salcedo J. D., 2009), con preguntas
relacionadas con los sistemas de control, el manejo del riesgo y la percepcion sobre los

mecanismos de auditoria interna y externa.

6.4.2 Técnicas de recoleccion de datos

Se revisaran informes financieros y politicas de control interno para detectar posibles
fallas en la gestion y riesgos que puedan comprometer la estabilidad de la empresa, permite
entender coOmo se vinculan los sistemas de control financiero con la auditoria forense, ademas, se
realizaran entrevistas semiestructuradas para recoger opiniones sobre la implementacion de esta
auditoria y la efectividad de los controles actuales, aporta informacion clave para el diagndstico
y el disefo de estrategias de valoracion de riesgos.

También se aplicara la observacion no participativa para obtener una vision directa de los
procesos internos, evaluar como se llevan a cabo los controles y detectar areas vulnerables
(Martinez, et al., 2022), finalmente, se utilizard el analisis cuantitativo para examinar los datos
financieros y los resultados de encuestas, posibilita medir el nivel de riesgo y el impacto real de
los controles en la solidez financiera de la empresa.

Estas fuentes y técnicas permitirdn desarrollar cada uno de los objetivos especificos, al
proporcionar informacion confiable y detallada para el disefio de un sistema de control interno
basado en los principios de auditoria forense en la empresa Comunicaciones Via Radio SAS de

Tulua.

6.5 Procedimiento metodologico
En la tabla 3 se presenta el procedimiento metodologico que sirvio de guia para el

desarrollo del trabajo.



Tabla 3.

Procedimiento metodologico
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Objetivo Fase

Actividades

Producto

Esperado

Sistematizar los
principales desarrollos
de los sistemas de
control gestion y los o )
o o Revision teodrica
principios de auditoria
y documental
forense en el contexto
de las pymes

comerciales de

- Busqueda y andlisis de literatura
académica sobre control de
gestion, auditoria forense y

control interno.

- Identificacion de modelos
aplicables, incluye COSO y sus

elementos.

- Relacion conceptual entre

Marco tedrico
consolidado sobre
control de gestion y
auditoria forense,
incluye su relacion
y aplicabilidad en

empresas de

. control de gestion y auditoria comunicaciones.
productos electronicos
forense.
- Caracterizacion de la empresa en
términos de estructura de gestion
Informe de

Diagnosticar la

estructura de gestion de

la empresa
Comunicaciones Via . )
. Diagnostico
Radio SAS del )
empresarial

municipio de Tulua con
base en los principios y
fundamentos de la

auditoria forense.

y control interno.

- Aplicacion de instrumento de
auditoria forense basado en el
modelo COSO (ambiente de
control, actividades de control,
identificacién de riesgos,
informacion y comunicacion,

seguimiento).

- Analisis de resultados ¢
identificacion de debilidades y

riesgos.

diagnostico que
presenta la
situacion actual de
la empresa en
términos de gestion
y control, destacar
riesgos
identificados desde

la auditoria forense.

Establecer las variables

Identificacion de
de un sistema de control

elementos del
interno por medio de la )

sistema
aplicacion de la

- Analisis de los riesgos
detectados en el diagndstico
(riesgo inherente, de control, de

deteccion y residual).

Documento con la
estructura y
elementos clave del

sistema de control
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Objetivo Fase

Actividades

Producto

Esperado

auditoria forense para la
empresa
Comunicaciones Via
Radio SAS del

municipio de Tulua

- Definicion de las estrategias
forenses necesarias para mitigar

cada tipo de riesgo.

- Relacidn de estos elementos con
el modelo COSO y la auditoria

forense.

interno basado en

auditoria forense.

- Desarrollo del sistema de control

con base en los hallazgos previos.

- Elaboracion de procedimientos,

medidas y estrategias de control.

- Representacion grafica del

sistema y su operatividad.

Propuesta final del
sistema de control
interno con enfoque
en auditoria
forense, incluye su
estructura,
funcionamiento y
mecanismos de

implementacion.

Fuente: elaboracion de los autores, 2025



Figura 2.

Procedimiento metodologico

Fase de
investigacion
documental

Fase de
disefio del
sistema de
control

Fuente: elaboracion de los autores, 2025

Fase de
diagndstico

eRevisidon de literatura
académica.

e|dentificacion de modelos
aplicables.

eRelacién conceptual entre
control de gestiéon y
auditoria forense

A\ eAplicacién de instrumento
de auditoria forense basado
en COSO.

*Analisis de resultados.

eAnalisis de los riesgos
detectados.

Falsg .de eDefinicion de las estrategias
analisis y
forenses.
propuesta

eRelacion COSO y auditoria
forense

eDesarrollo del sistema de
control.

eElaboracién de
procedimientos, medidas y
estrategias de control.

*Representacion grafica del
sistema
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7. Sistematizacion de los principales desarrollos de los sistemas de control gestion y
los principios de auditoria forense en el contexto de las pymes comerciales de productos

electronicos

El control interno, mas alla de ser una herramienta administrativa, se ha convertido en
una necesidad critica para preservar la integridad operativa de las organizaciones (Martinez V. ,
2010), no obstante, aunque su funcion basica ha sido siempre la de prevenir errores, proteger
recursos y asegurar el cumplimiento normativo, en los ltimos afios se ha visto obligado a
evolucionar, dado que la complejidad de las transacciones financieras, sumada a métodos de
fraude cada vez mas elaborados, ha llevado a muchas empresas a repensar su estructura de
control incorporando técnicas propias de la auditoria forense. Esta ultima, con su enfoque
detallado y preventivo, no solo detecta irregularidades, sino que anticipa riesgos, lo cual potencia
la eficacia de los sistemas de control. Este analisis, entonces, se enfoca en explorar como se estan
redisefiando dichos sistemas al integrar herramientas forenses, con base en hallazgos de
investigaciones recientes que abordan esta transformacion desde una perspectiva técnica y

aplicada.

7.1 Articulacion entre el Control de Gestion, el Control Interno y la Auditoria

Forense

Para entender como se puede mejorar la administracion de una empresa es fundamental
que la investigacion diferencie de manera sencilla tres conceptos clave: el sistema de control de
gestion, el sistema de control interno y la auditoria forense. Al hacer esta distincion, se
comprende mucho mejor el papel que juega cada uno y cdémo se conectan entre si para proteger
los recursos de la organizacion.

En primer lugar, se encuentra el sistema de control de gestion. De acuerdo con Martinez
(2002) y Dextre y Del Pozo (2012), este no es un simple procedimiento para vigilar las tareas
diarias, sino un mecanismo gerencial mas amplio y continuo que le ayuda a la empresa a
planificar, dirigir y corregir su rumbo estratégico para cumplir sus objetivos generales en un

entorno que cambia constantemente.
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Por otro lado, un escalén mas abajo en la operacion diaria, aparece el sistema de control
interno. Segun lo explican autores como Cepeda (1997) y Mantilla (2005), este sistema actaa
como el brazo ejecutor o escudo de la empresa. Agrupa las politicas y normas diarias que se
necesitan para cuidar los activos, garantizar que la informacion financiera sea real y cumplir con
las leyes vigentes. Es decir, mientras el control de gestion mira la estrategia global de la empresa,
el control interno se asegura de que el trabajo del dia a dia se haga bien y sin errores.

En este punto es donde entra la auditoria forense. Esta no es un sistema de control por si
misma, sino una disciplina especializada de investigacion que mezcla la contabilidad con el
analisis legal para detectar anomalias y fraudes que han sido ocultados de manera intencional
(Flérez, 2015; Rodriguez, 2002).

Ahora bien, la manera en que la auditoria forense se conecta y fortalece al sistema de
control interno es transformandolo de un modelo "reactivo" (que solo avisa cuando la plata ya se
perdio) a uno verdaderamente "proactivo y preventivo" (Ceballos & Garcia, 2020). Al aplicar la
vision de la auditoria forense, el control interno aprende a anticiparse a los fraudes y a detectar
patrones inusuales antes de que ocurran. A su vez, al tener un control interno blindado, el sistema
de control de gestion recibe datos contables totalmente transparentes y seguros para tomar
decisiones estratégicas importantes (Mustafa Alastal, 2024).

Finalmente, para que el disefio del proyecto tenga sentido y no se presenten confusiones,
es necesario aclarar la diferencia entre los fundamentos, los principios y los elementos de la
auditoria forense.

* Los fundamentos representan la base tedrica que explica por qué ocurre un fraude.
Seglin Estupifian (2006), estos incluyen entender como se comportan los riesgos de una empresa
(inherente, de control y de deteccion) y desarrollar una mentalidad investigativa para descubrir
las intenciones detras de un error contable.

* Los principios, por su parte, son las reglas €ticas y de comportamiento que deben
seguir las personas y el sistema. Entre estos destacan actuar siempre con integridad (Singleton &
Singleton, 2010), mantener una posicion de objetividad (Wells, 2014) y exigir siempre evidencia
que sea suficiente y valida (Bologna & Lindquist, 1995).

* Los elementos, como punto de cierre, son las herramientas fisicas y practicas que se

instalan en la empresa para aplicar la teoria y la ética. Ejemplos de estos elementos son la
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creacion de canales de denuncia confidenciales para que los empleados reporten problemas sin
miedo, la adopcion de programas tecnologicos que dejen rastro de quién modifica los datos y la

ejecucion de evaluaciones de riesgos anuales (Haddad et al., 2024; Vutumu, 2024).

7.2 Elementos clave de la auditoria forense en los sistemas de control interno

Los elementos clave de la auditoria forense no solo se adaptan, sino que pueden
enriquecer los Sistemas de Gestion de Control Interno — SGCI usados en empresas comerciales
dedicadas a la venta de productos electronicos, un sector donde los riesgos de fraude tienden a
escalar por la cantidad de movimientos y el alto grado de digitalizacion (DNP, 2021; GARCIA,
2024; Ali et al., 2024). En estos entornos, no basta con tener politicas escritas, se requiere que los
controles funcionen en la practica, que el personal esté capacitado para detectar sefiales de alerta
y, sobre todo, que exista una cultura organizacional que favorezca la transparencia. El uso de
herramientas como el analisis de datos o los canales seguros para denuncias no debe verse como
un lujo, sino como una necesidad operativa para evitar pérdidas financieras o incluso dafios en la
imagen de la empresa. Asi, al combinar la logica estructural de los controles internos con el
enfoque proactivo de la auditoria forense, se genera una defensa mucho mas sélida frente a
conductas fraudulentas que, por lo general, se esconden entre lo cotidiano.

Esta integracion es fundamental para empresas con estructuras de gestion caracterizadas
por la informalidad, como Comunicaciones Via Radio SAS, donde la ausencia de mecanismos
formales para la identificacion y evaluacion de riesgos de fraude, asi como la falta de controles
internos estructurados, dejan la operacion altamente expuesta a irregularidades financieras. El
enfoque de la auditoria forense transforma el control interno de un mero registro reactivo a un
mecanismo proactivo e investigativo, capaz de detectar anomalias y patrones sospechosos que
las verificaciones rutinarias pasarian por alto.

Al blindar los procesos con un rigor que trasciende la simple supervision, la auditoria
forense no solo garantiza la confiabilidad de la informacién y la proteccion de activos, sino que
también fortalece la capacidad de la empresa para adaptarse y mantener su sostenibilidad
operativa a largo plazo en un mercado volatil. Por consiguiente, para materializar esta defensa y
asegurar que el sistema de control deje de depender de la buena voluntad o la experiencia

empirica de los directivos y se convierta en una solucion ajustada y efectiva, es indispensable
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proceder con un enfoque estructurado que guie metdédicamente la implementacion de estos
elementos forenses, evitando que se queden solo en conceptos sin impacto real en la gestion.

Este analisis se vuelve critico al contrastar los elementos forenses con la realidad de las
pymes en este ambito. El diagnostico de Comunicaciones Via Radio SAS, por ejemplo, reveld
una gestion basada en la informalidad y la asignacion verbal de tareas, con una ausencia de
manuales de procedimiento y codigos de ética escritos. Esta estructura debilita la integridad y la
objetividad, principios que deberian sostener los elementos clave de la auditoria forense. Es en
este punto donde la necesidad de la auditoria forense se manifiesta con mayor fuerza porque no
puede haber evaluacion del riesgo de fraude (Tabla 4) si no existen mecanismos formales para
identificarlo.

Por consiguiente, el enfoque forense transforma el control interno de un registro
meramente reactivo a un mecanismo proactivo e investigativo, capaz de detectar anomalias y
patrones sospechosos que las verificaciones rutinarias pasarian por alto, garantizando la
confiabilidad de la informacion y la proteccion de activos sensibles, como los inventarios de alto

valor del sector electronico.
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Elementos clave de la auditoria forense en los sistemas de control interno

Elemento

Descripcion

Autor

Confianza en los

sistemas de control

La auditoria forense se apoya en sistemas de
control bien disefiados para encontrar errores o
fraudes; si el control interno es solido, es mas facil

descubrir irregularidades.

Duchitanga et al., 2024;
Mardjono et al., 2024

Evaluacion del

riesgo de fraude

Antes de investigar, se analiza qué partes de la
empresa tienen mas riesgo de fraude, como los
dineros mal manejados o los reportes financieros

alterados.

Vutumu, 2024;
Siddique, 2024

Analisis de datos y
deteccion de

anomalias

Se revisan grandes volimenes de datos usando
herramientas tecnologicas como inteligencia
artificial para encontrar cosas extrafias o fuera de lo

normal que podrian indicar fraude.

Haddad et al., 2024;
Subedi & Neupane,
2024

Lineas directas y
mecanismos de

denuncia

Son canales confidenciales donde los empleados
pueden reportar hechos sospechosos; si estan bien
gestionados, ayudan mucho a detectar problemas a

tiempo.

Vutumu, 2024; Subedi
& Neupane, 2024

Revisiones de fraude

Se usan técnicas digitales para investigar fraudes

en computadoras, redes o bases de datos; esto es

Ali et al., 2024; Haddad

digital y ) .

cada vez mas importante por la cantidad de et al., 2024
ciberforense . ] o ]

informacion digital que manejan las empresas.

Cuando se descubre un fraude, los auditores
Apoyo en litigios y . ]

forenses ayudan con pruebas claras y confiables Almeida Blacio, 2024;
auditorias ) ) ) )

para procesos legales o revisiones internas mas Singh & Singh, 2024
investigativas

profundas.

Si en una empresa hay una cultura fuerte de
Gobierno Alzoubi, 2023;

corporativo y

cultura ética

honestidad y buenas practicas, es mas dificil que
ocurra fraude; la auditoria forense también ayuda a

reforzar estos valores.

Castellanos Polo et al.,

2022

Fuente: elaboracion de los autores, 2025
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7.3 Implementacion de la auditoria forense en los sistemas de control interno

Para llevar a cabo la implementacion de la auditoria forense dentro de los sistemas de
control interno, es necesario seguir un proceso estructurado que garantice su efectividad. El
primer paso consiste en la evaluacion de riesgos y la prevencion del fraude, lo cual implica
revisar cuidadosamente todas las areas de la empresa para identificar donde pueden ocurrir
engainos o pérdidas; para lograrlo, es indispensable apoyarse en controles financieros solidos,
separar las funciones de los empleados y utilizar la automatizacion tecnologica para reducir las
vulnerabilidades (Rios, 2023; Vutumu, 2024). Una vez identificados estos riesgos, el segundo
paso es la integracion de técnicas de auditoria forense, que se basa en el uso de herramientas
digitales y programas especializados para revisar los datos contables a profundidad, lo que
facilita descubrir irregularidades que a simple vista pasarian desapercibidas (Ali et al., 2024;
Haddad et al., 2024).

En sintonia con las herramientas tecnoldgicas, el tercer paso se enfoca en el factor
humano mediante programas de formacion y sensibilizacion. Este punto es vital porque consiste
en capacitar constantemente al personal para que sepa como identificar posibles fraudes, actie de
manera ¢tica y aprenda a utilizar los mecanismos de prevencidn para evitar errores o enganos
(Siddique, 2024; Subedi & Neupane, 2024). Seguidamente, el cuarto paso es la supervision y
mejora continua, que se trata de revisar con frecuencia si los controles realmente estan
funcionando en la practica, realizando auditorias periddicas y ajustando lo que sea necesario para
elevar el nivel de proteccion de la organizacion (Duchitanga et al., 2024; Mardjono et al., 2024).

Finalmente, el quinto paso establece la colaboracidn entre auditores internos y externos,
un esfuerzo conjunto que asegura que las técnicas forenses se apliquen de forma correcta y
complementaria dentro del sistema de control de la empresa, lo cual fortalece la revision integral
(Nisa & Kuntadi, 2024; Singh & Singh, 2024).

A modo de resumen, todos los pasos explicados y sustentados anteriormente se presentan

de manera estructurada en la Tabla 5, la cual detalla esta ruta de implementacion.
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Pasos para la implementacion de la auditoria forense en los sistemas de control interno

Paso Descripcion Autor
Es revisar con cuidado todas las areas de la empresa para
1. Evaluacion de )
. ver donde puede haber fraudes para evitarlos a través de Vutumu (2024);
riesgos y ) L _ ) _
los controles financieros, la segregacion de funciones, y la  Rios-Gaibor

prevencion del

fraude

automatizacion tecnoldgica que son componentes

fundamentales para reducir las vulnerabilidades al fraude.

(2023)

2. Integracion de

Consiste en usar herramientas digitales y programas

Ali et al. (2024);

técnicas de especializados para revisar los datos financieros y detectar Haddad et al.
auditoria forense irregularidades que podrian indicar fraudes. (2024)
Es capacitar al personal para que reconozca c6mo o
3. Programas de S . . Siddique (2024);
identificar posibles fraudes, actuar de forma ética y usar _
formacion y . ) ) Subedi & Neupane
las herramientas necesarias para prevenir errores o
sensibilizacion (2024)
engafos.
Se trata de revisar frecuentemente si los controles estan Duchitanga et al.

4. Supervision y

mejora continua

funcionando bien, hacer auditorias y ajustar lo que sea

necesario para mejorar la proteccion contra el fraude.

(2024); Mardjono
et al. (2024)

5. Colaboracion
entre auditores

internos y externos

Implica que los auditores de la empresa trabajen junto con
los auditores externos para asegurar que se apliquen bien

las técnicas forenses dentro del sistema de control.

Nisa & Kuntadi
(2024); Singh &
Singh (2024)

Fuente: elaboracion de los autores, 2025

Los pasos anteriores, si bien ofrecen un marco estructurado y de aplicacion general para

la implementacion de la auditoria forense en cualquier sistema de control interno, resultan
indispensables y deben ser adaptados adecuadamente en el contexto de las empresas dedicadas a
la venta de productos electronicos. Este sector, al manejar constantemente flujos de dinero,
inventarios sensibles de alto valor y grado de digitalizacion, enfrenta un entorno propenso a
riesgos que, si no se detectan a tiempo, particularmente en empresas con estructuras de control
basico y reactivo, como Comunicaciones Via Radio SAS, pueden traducirse en pérdidas

importantes.
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La operacion del comercio podria afectarse de manera critica de varias maneras: primero,
a nivel econdmico, mediante la pérdida de activos por manipulacion de inventarios o errores de
depreciacion, y la amenaza directa a la liquidez o continuidad operativa (Usuriaga, 2021);
segundo, a nivel reputacional, al exponer a la empresa a irregularidades o incumplimientos
normativos, lo que erosiona la confianza de clientes y proveedores (Akinbowale et al., 2021). Por
eso, adoptar medidas concretas como la evaluacion periodica de riesgos de fraude, el uso de
herramientas tecnologicas avanzadas para el analisis de datos, la capacitacion constante del
equipo humano en ética, y la colaboracidn entre auditores internos y externos, no solo fortalece
los controles existentes, sino que ayuda a anticiparse a escenarios criticos que pondrian en riesgo
la estabilidad financiera y la sostenibilidad del negocio a largo plazo (Vutumu, 2024; Rios,
2023). Por lo tanto, no se trata simplemente de aplicar una lista de procedimientos, sino de
cultivar una cultura de vigilancia, objetividad y mejora continua que, con el tiempo, permite que
las empresas operen de forma mas segura y confiable.

La aplicacion metddica de estos cinco pasos de implementacion es indispensable y debe
ser adaptada en el contexto operativo de pymes como Comunicaciones Via Radio SAS, cuyo
entorno comercial es propenso a riesgos debido al manejo de inventarios sensibles de alto valor y
un significativo grado de digitalizacion en sus transacciones.

La falta de un sistema adecuado deja a estas operaciones expuestas a la manipulacion de
inventarios o errores de depreciacion debido a la obsolescencia tecnologica, asi como a amenazas
a su liquidez o continuidad operativa. Para mitigar estas vulnerabilidades, es imperativo que el
Paso 1 (Evaluacion de riesgos y prevencion del fraude) incluya el establecimiento de controles
fisicos de inventario y la separacion de funciones, ausentes en la estructura actual de la empresa.
Asimismo, el Paso 2 (Integracion de técnicas de auditoria forense) debe enfocarse en la adopcion
de software con trazabilidad y protocolos de ciberseguridad, ya que los sistemas actuales de la
empresa son catalogados como "muy basicos". Por lo tanto, la implementacion debe ir mas alla
de los procedimientos, fomentando activamente la capacitacion constante en ética y el andlisis
tecnologico avanzado para anticiparse a los escenarios criticos que comprometerian la

estabilidad financiera.
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7.4 Desafios y recomendaciones

La integracion de la auditoria forense dentro de los sistemas de control interno conlleva
varios retos que no siempre son faciles de afrontar. Uno de los obstaculos mas frecuentes, y a
veces mas criticos, es la escasez de personal capacitado en auditoria forense y andlisis de datos,
puesto que no basta con tener auditores tradicionales; se requiere un perfil mucho mas técnico y
analitico. Por esta razon, la primera gran recomendacion es invertir en el desarrollo profesional
continuo. Es fundamental que las empresas capaciten constantemente a sus empleados para que
adquieran las habilidades necesarias y puedan aplicar estas técnicas especializadas de manera
efectiva dentro de la revision de sus controles.

A este desafio del personal se suma el elevado costo que implica adoptar herramientas
tecnologicas especializadas para la revision profunda de la informacion, lo cual puede resultar un
reto econdémico importante para organizaciones medianas o pequefias. Sin embargo, para superar
este obstaculo, se recomienda aprovechar la tecnologia disponible en la medida de lo posible. El
uso de herramientas avanzadas, como la inteligencia artificial y el aprendizaje automético, ayuda
enormemente a descubrir irregularidades ocultas en los grandes volumenes de datos financieros,
lo que mejora de forma directa la capacidad de la empresa para prevenir fraudes.

Por otro lado, la resistencia al cambio también tiene un peso significativo, ya que muchas
estructuras internas se aferran a formas tradicionales y reactivas de actuar. Practicas como la
gestion basada en la informalidad, la asignacion verbal de tareas y la centralizacion de
responsabilidades frenan la evolucion del sistema de control. Frente a esto, se hace necesario
fomentar una cultura de ética y cumplimiento. Crear un ambiente donde la transparencia sea una
prioridad, respaldado por un gobierno corporativo fuerte, permite consolidar los valores de la
organizacion y hace que el sistema de control interno sea mucho mas firme frente a las malas
practicas.

Finalmente, para que todo este proceso funcione de manera integral, se recomienda
impulsar la colaboracion constante. Promover el trabajo conjunto entre los auditores internos de
la empresa y los auditores externos facilita la identificacion de fallas ocultas en los controles y
aumenta notablemente la efectividad de las estrategias conjuntas para prevenir el engafio

financiero. De este modo, superar los desafios iniciales implica un compromiso real desde la alta
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direccidn, asi como una inversion progresiva en formacion, tecnologia y cultura, para evitar que

la auditoria forense se quede solo en un concepto sin un impacto real en la gestion de la empresa.

A modo de resumen, todas las recomendaciones explicadas y sustentadas anteriormente

para superar los retos del control interno se presentan de manera estructurada en la Tabla 6.

Tabla 6.

Recomendaciones para integrar la auditoria forense dentro de los sistemas de control interno de

las empresas

Recomendacion Descripcion Autor(es)
Es fundamental que las empresas capaciten o
) . ] Siddique (2024),
Invertir en desarrollo continuamente a sus empleados, especialmente en
. . ) o Subedi &
profesional continuo auditoria forense y analisis de datos, para que puedan
. ) . . Neupane (2024)
aplicar bien estas técnicas dentro del control interno.
Usar tecnologias avanzadas como inteligencia artificial
o ) Haddad et al.
Aprovechar la y aprendizaje automatico ayuda a detectar )
_ _ ) ) (2024), Subedi &
tecnologia irregularidades en los datos financieros, mejorando la
) Neupane (2024)
prevencion del fraude.
Crear un ambiente donde la ética y el cumplimiento )
Alzoubi (2023),

Fomentar una cultura de

ética y cumplimiento

sean prioridad, apoyado por un gobierno corporativo
fuerte y compromiso con la transparencia, fortalece el

sistema de control interno.

Castellanos Polo

et al. (2022)

Impulsar la colaboracion

Promover el trabajo conjunto entre auditores internos y
externos facilita identificar mejor las fallas en el
control y aumenta la efectividad en la prevencion del

fraude.

Nisa & Kuntadi
(2024), Singh &
Singh (2024)

Fuente: elaboracion de los autores, 2025

7.4.1 Transicion y desarrollo de los sistemas de control de gestion

De acuerdo con lo anterior, los principales desarrollos de los sistemas de control de

gestion impulsados por el enfoque forense se centran en la transformacion del control de reactivo
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a proactivo, en la integracion obligatoria de tecnologia para el analisis de grandes volimenes de
datos y en el fortalecimiento de la cultura ética y la vigilancia inteligente. Esta evolucién es
esencial para las empresas comerciales que operan en el &mbito de los productos electronicos,
porque estos mecanismos no solo sirven para anticipar y descubrir fraudes, sino que también
juegan un papel importante en fortalecer la confianza tanto en la gestion diaria como en la
administracion financiera (Del Toro et al., 2005; Martinez, 2010), especialmente en un sector
donde la constante manipulacion de inventarios y las transacciones digitales aumentan las
posibilidades de riesgo. La incorporacion de estas nuevas dindmicas de gestion se convierte en
un factor decisivo para la continuidad y competitividad de la empresa en un mercado que
demanda rigor y transparencia.

La transicion hacia un control de gestion impulsado por el enfoque forense es un factor
decisivo para la continuidad y competitividad de las empresas comerciales de productos
electronicos. En este sector, la constante manipulacion de inventarios y el volumen de
transacciones digitales elevan el riesgo. Para Comunicaciones Via Radio SAS, la adopcion de
estas dindmicas implica superar el desafio de la resistencia al cambio y la informalidad interna,
reemplazando la "gestion basada en la confianza" por un sistema formal y estructurado. Los
desarrollos forenses se convierten, asi, en la via para que el sistema de control se adapte y
evolucione con los riesgos del entorno, garantizando el rigor y la transparencia que el mercado

actual demanda.

7.4.2 Principios fundamentales de la auditoria forense

Los principios fundamentales de la auditoria forense son esenciales para garantizar que
las organizaciones puedan prevenir, detectar y analizar de forma rigurosa cualquier actividad
irregular dentro de sus sistemas de control interno. En primer lugar, destaca el principio de la
integridad, el cual consiste en actuar con absoluta honestidad y ética durante todo el proceso. De
acuerdo con Singleton y Singleton (2010), aplicar este valor es fundamental porque ayuda a que
los controles internos se ejecuten de manera justa y transparente, lo que a su vez fortalece la
credibilidad de los procesos empresariales. Muy de la mano con la integridad se encuentra la
objetividad, que implica tomar decisiones basadas estrictamente en los hechos, sin dejarse llevar

por intereses personales o presiones externas. Segun Wells (2014), mantener esta imparcialidad
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es vital para garantizar que las evaluaciones del sistema sean confiables y mejoren realmente la
toma de decisiones.

Para que estas decisiones tengan un respaldo firme, el sistema debe apoyarse en el
principio de la evidencia suficiente y valida. Bologna y Lindquist (1995) explican que esto
significa reunir pruebas claras, completas y verificables que sustenten cualquier hallazgo,
permitiendo que los controles operen sobre informacidon concreta y se logre identificar los errores
con mayor precision. Asimismo, todo este manejo de pruebas y datos debe realizarse bajo un
estricto principio de confidencialidad. Al respecto, Silverstone et al. (2012) sefialan que proteger
la informacion sensible obtenida durante las revisiones es indispensable para evitar filtraciones
que puedan afectar la integridad de los controles o dafiar gravemente la reputacion de la empresa.

Por otro lado, aunque el manejo de los datos sea confidencial, el proceso en si debe
cumplir con el principio de transparencia y documentacion. La Association of Certified Fraud
Examiners (ACFE, 2022) resalta que registrar adecuadamente y con detalle todas las acciones y
hallazgos no solo facilita las auditorias futuras, sino que permite mejorar continuamente los
controles gracias a un seguimiento claro de lo que se hace. Finalmente, el propodsito que unifica a
todos los principios anteriores es la prevencion y deteccion del fraude. Segun Albrecht et al.
(2015), este principio busca identificar sefiales de alerta antes de que ocurran pérdidas
econdmicas importantes, logrando que el sistema de control deje de ser solo un mecanismo de
revision para convertirse en una herramienta capaz de anticiparse a los problemas y proteger los
recursos.

En conclusion, cuando se examina la relacion entre estos principios de la auditoria
forense y el control interno, resulta evidente que su funcién va mucho mas alla de reaccionar
cuando el fraude ya sucedi6. Su verdadera fortaleza esta en su capacidad para anticiparse a los
riesgos y promover una cultura organizacional mas ética, rigurosa y segura, lo cual es vital en el
sector comercial donde el volumen de transacciones es alto. A modo de resumen, toda la
explicacion de estos conceptos se estructura de manera puntual a continuacién en la Tabla 7, la

cual ilustra claramente la relacion de cada principio forense con el sistema de control interno.
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Principios de la auditoria forense y su relacion con los sistemas de control interno

Relacion con los sistemas de

Principio Descripcion Autor
control interno
Ayuda a que los controles se
Ser honesto y actuar con ) apliquen de manera justa y
) Singleton &
Integridad ética en todo el proceso ) transparente, lo que fortalece
' Singleton (2010) L
de auditoria. la credibilidad de los
procesos internos.
o ) Garantiza que las
Tomar decisiones sin ) ]
) ] ) evaluaciones del sistema sean
dejarse influenciar por ) . )
Objetividad _ Wells (2014) imparciales, lo que mejora la
intereses personales o o
) toma de decisiones basada en
presiones externas.
hechos reales.
Permite que los controles se
Reunir pruebas claras, basen en informacion
Evidencia suficiente . Bologna &
completas y verificables . ) concreta, ayudando a
y valida Lindquist (1995) )
para sustentar hallazgos. identificar fraudes o errores
con mayor precision.
Evita filtraciones de datos
Proteger la informacion ] clave dentro del sistema de
_ . Silverstone et al. _
Confidencialidad sensible que se obtiene control, cuidando la

durante la auditoria.

(2012)

integridad de la informacion

y la reputacion de la empresa.

Transparencia y

documentacion

Registrar adecuadamente
todas las acciones y
hallazgos para que
puedan ser revisados por

otros.

Association of
Certified Fraud
Examiners

(ACFE, 2022)

Facilita auditorias posteriores
y permite mejorar
continuamente los controles
gracias a un seguimiento

claro de lo que se hace.

Prevencion y

deteccion del fraude

Identificar sefiales de
alerta antes de que

ocurran pérdidas

Albrecht et al.
(2015)

Hace que el sistema de
control se anticipe a los

problemas, corrigiendo fallas
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Relacion con los sistemas de

Principio Descripcion Autor
control interno
importantes y actuar de y protegiendo los recursos de
inmediato. la empresa.

Fuente: elaboracion de los autores, 2025

Cuando se examina con detenimiento la relacion entre los principios de auditoria forense
y los sistemas de control interno, salta a la vista que su funcién va mucho mas alla de detectar
fraudes una vez han ocurrido, en realidad, lo mas importante de este vinculo es su capacidad para
anticiparse, para actuar con anticipacion a los problemas, por tanto, la auditoria forense, cuando
se incorpora de forma consciente y bien estructurada dentro del control interno, empieza a jugar
un papel estratégico, dado que no solo orienta la prevencion de errores y malas practicas, sino
que también promueve una cultura organizacional mas ética y rigurosa.

En sectores como el comercial electronico, donde se maneja inventario sensible, grandes
volumenes de transacciones y una alta rotacion de tecnologia y personal, esta combinacion cobra
aun mas relevancia, porque la auditoria forense, entonces, deja de ser una herramienta reactiva y
se transforma en una aliada para la formacion de sistemas de control mas so6lidos, que aprenden,
se adaptan y evolucionan con los riesgos del entorno.

El capitulo permiti6 consolidar una vision organizada de los avances conceptuales y
practicos asociados a los sistemas de control de gestion y a los principios de la auditoria forense
aplicados a pequefias y medianas empresas del sector electronico. La revision dejo claro que el
control interno ya no puede entenderse como un simple mecanismo para corregir errores, sino
como una arquitectura que se mueve entre la gestion operativa, la regulacion y la confianza en la
informacion, lo cual exige estructuras con enfoque preventivo en sectores donde las
transacciones cambian con rapidez.

A partir de esa lectura se reconoce que la auditoria forense deja de ser un complemento y
se convierte en un componente decisivo, pues introduce practicas de evaluacion previa del
riesgo, andlisis de datos mas profundos y canales de denuncia que ayudan a fortalecer el
gobierno corporativo. Todo esto resulta especialmente pertinente para organizaciones con
dindmicas informales, donde la capacidad de detectar irregularidades a tiempo puede marcar la

diferencia entre operar con estabilidad o enfrentar pérdidas y conflictos dificiles de revertir.
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8. Diagnostico de la estructura de gestion de la empresa Comunicaciones Via Radio
SAS del municipio de Tulua con base en los principios y fundamentos de la auditoria

forense

Para dar inicio al desarrollo del segundo objetivo, orientado al diagndstico de la
estructura de gestion de Comunicaciones Via Radio SAS con base en los principios de la
auditoria forense, se llevo a cabo una fase de diagnodstico que combiné la mirada técnica con la
percepcion de los actores clave de la organizacion. El punto de partida fue la caracterizacion de
la empresa en cuanto a su modelo de gestion y a las dindmicas de control interno, para lo cual se
recurrid a fuentes primarias que permitieran recoger tanto informacion objetiva como
apreciaciones subjetivas sobre el funcionamiento cotidiano. Este acercamiento se apoyo en la
aplicacion de un instrumento inspirado en el marco COSO, que permitid revisar de manera
ordenada aspectos como el ambiente de control, la gestion de riesgos, las actividades de

supervision y los flujos de comunicacion.

8.1 Caracterizacion de la empresa

Para reconstruir la historia y evolucion de la empresa Comunicaciones Via Radio SAS,
fue necesario acudir a fuentes de informacion primarias. Para ello, se aplicé la técnica de la
entrevista semiestructurada dirigida especificamente a la actual propietaria y fundadora de la
organizacion, lo cual permitio recolectar datos historicos directos y detallados que no se
encontraban en documentos escritos (Méndez, 2008). A partir de la informacién obtenida
mediante este instrumento, se determind que la empresa inici6 su trayectoria hacia el afio 1989,
aproximadamente, bajo la figura de persona natural y con el nombre RAICO (Radios y
Comunicaciones) en la ciudad de Tulud, Valle del Cauca, fundada por la sefiora Janeth Cruz y su
esposo, el sefior Alvaro Tenorio.

Seglin los relatos de la gerencia recolectados durante las entrevistas, en sus primeros afios
la empresa manejaba algunos contratos con compaiiias del sector eléctrico y otras empresas de
comunicaciones. En esa época, la actividad principal estaba relacionada con los radios de

comunicacion, un servicio que se articulaba a través de lo que se conocia como la “Liga de
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Radio”, encargada de coordinar las comunicaciones entre diferentes usuarios. Con el paso del
tiempo, y tal como lo manifesto la propietaria, los fundadores vieron la necesidad de constituirse
formalmente como sociedad, con el fin de poder ofrecer un servicio més estructurado y
profesional. De esta forma, los datos recopilados indican que en 1992 dieron inicio a la
instalacion de una central de radio, la cual funcionaba con operadoras encargadas de atender las
llamadas telefonicas y establecer la comunicacion entre los usuarios. Este sistema de
comunicacion en dos vias permitia que una persona hablara mientras la otra escuchaba, sin
posibilidad de hacerlo simultineamente. Ademads, para poder operar legalmente, se documento
que la empresa tuvo que gestionar ante el Ministerio de Comunicaciones la asignacion de
frecuencias radiales.

En sintonia con lo anterior, la informacion suministrada en la entrevista evidencia que, a
partir de 1992, la compaiiia continué su expansion en el ambito de los radios, comercializando
equipos de la marca Icom, que eran los mas vendidos en ese momento. Luego, de acuerdo con
los recuerdos compartidos por la direccion, entre 1994 y 1995 comenzaron a introducir al
mercado los equipos Motorola, reconocidos como una marca lider en comunicaciones. En esa
misma época llegaron los “beepers” o localizadores personales. Inicialmente eran numéricos,
utilizados por médicos y profesionales que recibian mensajes por medio de las operadoras,
quienes transmitian informacidén como numeros telefonicos o avisos breves. Mas adelante, tal
como se menciono en la recoleccion de datos, aparecieron los beepers alfanuméricos, como el
modelo Advisor, que permitian recibir mensajes escritos, lo que representd una gran innovacion
para la época.

Al indagar sobre la evolucion tecnologica de la empresa a lo largo de los afios, las
entrevistas revelaron que para el afio 2002 se introdujo el servicio conocido como “voz a voz”,
que antecedi6 al uso masivo de los teléfonos celulares. Este servicio permitid que las
comunicaciones fueran mas accesibles, aunque los costos por minuto eran elevados —
aproximadamente 475 pesos— y los equipos resultaban costosos. Con el tiempo, y como parte de
la evaluacion cualitativa del entorno del negocio, se identificd que los radios fueron perdiendo
relevancia, dando paso a la telefonia movil y a nuevos dispositivos como los Blackberry, que

marcaron una nueva etapa en la historia de las telecomunicaciones.
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Como respuesta a estos cambios, la recoleccion de informacion primaria mostrd que, en

su proceso de diversificacion, la empresa también incursion6 en la comercializacion de servicios

de television satelital, convirtiéndose en distribuidor de marcas como Sky y DirecTV. Esto

implicaba la venta, instalacion y configuracion de antenas para garantizar que los clientes

pudieran acceder al servicio. Posteriormente, segtn lo relatado por la fundadora, la empresa

ampli6 su portafolio al incluir productos y servicios de Avantel, una compaifiia que ofrecia

equipos tipo radio con capacidad para comunicarse en grupos o de manera individual. Sin

embargo, este servicio no tuvo gran acogida en Tulua debido a las limitaciones de cobertura en

algunas zonas.

Finalmente, a través de la observacion directa no participativa de las instalaciones y lo

manifestado por la gerencia en los didlogos (Martinez et al., 2022), se constatoé que, durante toda

su trayectoria, Comunicaciones Via Radio SAS ha contado con infraestructura en varios cerros

estratégicos, con el objetivo de mantener la sefal y garantizar la continuidad del servicio. Para

sostener esto, desde el afio 2005 la empresa ha invertido en sistemas de respaldo energético que

aseguren la operacion ante posibles fallas eléctricas, un problema que en el pasado afectaba con

frecuencia la estabilidad del servicio brindado a sus clientes.

Figura 3.

Organigrama Empresarial
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Fuente: elaboracion de los autores, 2025

8.1 Resultados del analisis cualitativo (Entrevistas a Directivos)

De manera complementaria, se realizaron entrevistas semiestructuradas a la propietaria y
al contador, dos voces autorizadas dentro de la organizacion que ofrecen una vision clara de las
practicas administrativas y financieras que hoy sostienen a la empresa. A partir de estas
entrevistas fue posible captar no solo datos, sino también matices sobre la forma en que se
entienden y aplican los principios de control y transparencia. Ademas, para ampliar el panorama
y recoger la perspectiva del personal que ejecuta labores operativas, contables y técnicas, se
aplicaron tres encuestas semiestructuradas a empleados vinculados en diferentes areas: el auxiliar

técnico, el auxiliar contable y un técnico de telecomunicaciones.

El examen de las entrevistas semiestructuradas (véase Anexo B) permite comprender que
Comunicaciones Via Radio SAS opera como una organizacion de tamafio reducido. Esta
condicion es confirmada de manera directa por la propietaria al afirmar que "somos poquitos"
(Entrevista a directivos, 2025), y por el contador, quien asegura que "la empresa es pequenia”
(Entrevista a directivos, 2025). Debido a esta escala, la cercania entre sus miembros facilita una
comunicacion fluida, pues, como indica la propietaria, "todos hablamos directo" (Entrevista a
directivos, 2025).

No obstante, a pesar de la buena comunicacion, esta dindmica operativa limita
severamente la formalizacion de los controles internos. Segun lo descrito por el contador, la
empresa carece de un "organigrama formal" y asigna las responsabilidades "verbalmente", ya
que no existen "manuales de procedimiento" (Entrevista a directivos, 2025). Esta carencia de
documentos escritos evita la consolidacion de procesos claros, un recurso que Dextre y Del Pozo
(2012) consideran indispensable para guiar la gestion y facilitar la supervision en cualquier
compaiia.

Por consiguiente, aunque esta forma empirica de trabajar resulta practica y flexible para
el dia a dia de los duefios, configura una gestion muy débil frente a los riesgos que evalua la

auditoria forense. Al no contar con una estructura solida, la organizacion queda expuesta a
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situaciones complejas, especialmente en lo relacionado con el riesgo de fraude, la manipulacion

de informacion y la pérdida de sus activos.

8.1.1. Estructura organizacional y comunicacion

La estructura organizacional es percibida como sencilla y sin jerarquias rigidas. La
Propietaria describid la composicion de la empresa sefialando: "somos poquitos. Yo estoy en la
parte de gerencia, mi esposo en lo técnico, dos muchachos ayudan en campo, y Alejo con la
contabilidad con su auxiliar". El Contador reafirmé que la empresa es pequefia, donde la gerente
estd a cargo de lo administrativo y financiero, mientras que el dueno lidera la parte técnica y
operativa. El Contador confirm6: "No hay organigrama formal, pero la comunicacion es directa".
Respecto a la definicion de responsabilidades en los procesos financieros, la Propietaria explico:
"Yo le digo al contador y al auxiliar qué hay que pagar o imprimir, y asi lo hacen". El Contador
corrobor6 que las tareas "Se asignan verbalmente" y "No hay manuales de procedimiento". Esta
ausencia de documentacion formal evita la creacion de un sistema de control interno apropiado,
el cual, segin Cepeda (1997), es fundamental para asegurar que las acciones se ajusten a las
politicas establecidas por la direccion.

En cuanto a la adaptacion a cambios en el mercado o la normativa, la Propietaria
comento: "Nos toca ir viendo y ajustando. Asi lo hemos hecho siempre". Por su parte, el
Contador concluyd que la adaptacion de la empresa es "empirica".

8.1.2. Cultura ética y cumplimiento

Los directivos coincidieron en que la ética se promueve a través de la transparencia y el
cumplimiento. La Propietaria sostuvo que promueve la ética siendo "claros con los pagos,
cumplir y no hacer cosas mal hechas". El Contador complemento6 que lo que promueve la ética es
"El cumplimiento con clientes y proveedores, y la transparencia en los pagos". Sin embargo, el
Contador aclaré que "No existe un codigo de ética escrito".

En relacion con si la cultura organizacional fomenta la transparencia y desalienta
practicas fraudulentas, la Propietaria respondi6 afirmativamente: "Si, siempre pedimos que todo
sea claro". El Contador matizo esta respuesta, indicando que, si bien "hay disposicion a la

transparencia,” destaco que "al no existir politicas ni controles formales, la prevencion de fraude

es débil".
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8.1.3. Gestion de riesgos y fraude

La gestion de riesgos y fraude es sefialada como una debilidad clave, operando de manera
reactiva. Al preguntar por los mecanismos para identificar y analizar riesgos (incluido el fraude),
la Propietaria fue directa: "Ninguno, revisamos cuando pasa algo". El Contador ratifico esta
situacion, afirmando: "No existen mecanismos formales. Los riesgos se atienden cuando ya se
presentan". Esta gestion reactiva contraviene la vision de autores como Daft y Marcic (2006) y
Dextre y Del Pozo (2012), quienes proponen el control como un ciclo continuo de
retroalimentacion que debe anticiparse a las desviaciones y no solo intervenir en lo que ya salid
mal.

Respecto a la frecuencia de evaluaciones especificas de riesgo de fraude, la Propietaria
indico: "Nunca hemos hecho eso", lo cual fue confirmado por el Contador. En caso de sospechas
de fraude, la Propietaria es quien atiende la situacion "directamente". EI Contador detall6 que la
gerente "En caso de dudas, pide soportes y revisa con el drea contable". Ambos directivos
confirmaron que la empresa "No, nunca" ha tenido experiencia previa con auditoria forense o

investigaciones similares.

8.1.4. Control interno y proteccion de la informacion

El sistema de control interno es catalogado como muy bésico. Para garantizar la
confiabilidad de la informacion contable y la proteccion de activos, la Propietaria coment6 que
"Todo se guarda en carpetas y el contador organiza lo demas". El Contador explicéd que la
contabilidad se lleva con soportes y registros en software basico, "pero no hay controles internos
sobre activos ni inventario estructurado".

En cuanto a la segregacion de funciones, la Propietaria reconocié que "No hay como tal.
Cada quien hace varias cosas". El Contador confirm6 que la segregacion "Es limitada". Esta falta
de segregacion de funciones compromete la objetividad y aumenta el riesgo de fraude o
manipulacion de datos, lo que debilita el control interno, el cual debe actuar como un 'escudo que

protege los activos de la empresa’, tal como lo describe Cepeda (1997).
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Sobre los sistemas de informacidn, la Propietaria comentd que son "Si, pero basicos.
Todo es manual y con lo que tenemos". El Contador agregd que, aunque los sistemas "Cumplen,"
son "muy bésicos" y "no tienen control de acceso ni trazabilidad robusta".

Para asegurar la integridad y confidencialidad, la Propietaria utiliza "solo las carpetas,
correos y lo que se guarda en el computador”. El Contador concluy6 que "No hay protocolos

especificos" de seguridad estructurados para el resguardo de la informacion financiera.

8.1.5. Necesidades de control forense

Aunque la empresa no tiene experiencia previa en auditoria forense, los directivos
identificaron los recursos necesarios para fortalecer los controles ante la posibilidad de fraudes.
La Propietaria expres6 que se requiere "Un sistema, mas organizacion, y personal que sepa de
eso". Por su parte, el Contador fue mas especifico, sugiriendo la necesidad de "Implementar un
software contable robusto, manuales de funciones, controles de inventario y capacitacién en

riesgos y ética empresarial".

8.2. Resultados de la percepcion del personal operativo (encuestas)

Las encuestas aplicadas a tres colaboradores (Auxiliar Técnico, Auxiliar Contable y
Técnico de Telecomunicaciones, ver Anexo C) permitieron recoger la percepcion del personal
que participa directamente en la operacion diaria, contrastando el ambiente de control de la
empresa con los fundamentos de la auditoria forense. En general, se identifico que los
trabajadores valoran la ética y el respeto en las relaciones laborales, pero muestran una fuerte
inconformidad con la ausencia de mecanismos formales de control. Esta desconexion entre la
ética personal percibida y la falta de controles formales es un vacio critico, pues el control
interno, segin Del Toro et al. (2005), es un proceso disefiado precisamente para disminuir las
vulnerabilidades financieras y operativas.

Dada la naturaleza cerrada del cuestionario y la cantidad limitada de encuestados (N=3),
se presenta a continuacion la matriz detallada de las respuestas, la cual constituye la evidencia

primaria para el diagnostico de la estructura de gestion operativa.
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Auxiliar Auxiliar
N° Afirmacion Técnico
Técnico Contable
En la empresa se promueve el respeto y Totalmente de Totalmente de
1 ) o o De acuerdo (A)
la ética en las actividades diarias. acuerdo (TA) acuerdo (TA)
) Las responsabilidades y funciones estan En desacuerdo En desacuerdo En desacuerdo
claramente definidas. (D) (D) (D)
3 La informacion importante circula de En desacuerdo En desacuerdo En desacuerdo
manera clara entre las diferentes areas. (D) (D) (D)
Considero que la empresa esta
) En desacuerdo En desacuerdo
4  preparada para enfrentar cambios del Neutral (N)
, (D) (D)
mercado o normativos.
Existen mecanismos adecuados para
o o Totalmente en Totalmente en En desacuerdo
5  identificar y prevenir riesgos en el
) ) desacuerdo (TD) desacuerdo (TD) (D)
trabajo fraude y corrupcion.
Se protege correctamente la
] . _ En desacuerdo ~ Endesacuerdo  Totalmente en
6  informacion y los activos de la
(D) (D) desacuerdo (TD)
empresa.
Los sistemas de informacion (software
7  oregistros) funcionan de manera De acuerdo (A)  De acuerdo (A)  De acuerdo (A)
eficiente.
Hay canales para reportar
) ) ) Totalmente en En desacuerdo
8  irregularidades o problemas sin temor a Neutral (N)
. desacuerdo (TD) (D)
represalias.
La cultura de la empresa fomenta la
' ' En desacuerdo
9 transparencia y desalienta malas Neutral (N) Neutral (N) D)
practicas.
10 Considera util fortalecer los controles Totalmente de Totalmente de Totalmente de

internos de la empresa.

acuerdo (TA)

acuerdo (TA)

acuerdo (TA)

Fuente: elaboracion propia
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8.2.1 Analisis de la brecha de control
El analisis de las respuestas del personal operativo refuerza las debilidades estructurales y

de control previamente identificadas en las entrevistas a directivos (apartado 8.1):

1. Cultura ética vs. formalidad: Existe un consenso total sobre la promocién de la ética
y el respeto en las actividades diarias (Pregunta 1), con dos empleados en "Totalmente de
acuerdo" y uno en "De acuerdo". Sin embargo, esta percepcion positiva no se traduce en
confianza en la cultura de transparencia para desalentar malas practicas (Pregunta 9), donde las
respuestas son "Neutral" o "En desacuerdo", lo que sugiere que, si bien la convivencia es ética, la
estructura no esta disefiada para la transparencia formal contra el fraude.

2. Debilidad en la estructura organizacional y la comunicacion: Los tres encuestados
estan "En desacuerdo" en que las responsabilidades y funciones estén claramente definidas
(Pregunta 2), y en que la informacion importante circule de manera clara entre las areas
(Pregunta 3). Esto valida la observacion del Contador de que "No hay manuales de
procedimiento” y de la Propietaria respecto a la falta de segregacion. La falta de definicion de
funciones y procedimientos documentados dificulta la gestion de control, ya que, como
argumentan Dextre y Del Pozo (2012), el buen desempefio del control depende de herramientas

practicas como manuales de funciones.

3. Gestion de riesgos y proteccion de activos (brechas criticas): El personal tiene una
percepcion marcadamente negativa sobre la existencia de mecanismos de prevencion de fraude
(Pregunta 5), con dos respuestas en "Totalmente en desacuerdo" y una en "En desacuerdo". Esta
percepcion es consistente con la afirmacion de la Propietaria de que no existe "Ninguno,
revisamos cuando pasa algo". Esta carencia en la prevencion es una brecha critica para la
auditoria forense, cuyo rol, de acuerdo con Ceballos y Garcia (2020), es anticiparse al fraude y
no solo sefialar responsables después de que ha ocurrido. De manera similar, la proteccion de
informacion y activos (Pregunta 6) es percibida como deficiente, con respuestas en "En
desacuerdo" y "Totalmente en desacuerdo"”, lo que corrobora la falta de "controles internos sobre

activos ni inventario estructurado" sefialada por el Contador.
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4. Sistemas de informacion y canales de denuncia: A pesar de que los sistemas de
informacion son calificados como "muy basicos" por el Contador, el personal operativo esta
uniformemente "De acuerdo” en que son funcionales (Pregunta 7). Sin embargo, respecto a la
existencia de canales seguros para reportar irregularidades (Pregunta 8), dos empleados estan en
"En desacuerdo" o "Totalmente en desacuerdo", lo que indica que no existen mecanismos de
denuncia confidenciales y se refuerza la idea de una gestion centralizada y dependiente de la

gerencia.

5. Necesidad de fortalecimiento: Existe una unanimidad total en que es util fortalecer
los controles internos de la empresa (Pregunta 10), con los tres encuestados marcando
"Totalmente de acuerdo". Esto valida la necesidad de implementar los recursos sugeridos por los
directivos, como "un software contable robusto, manuales de funciones" y "capacitacion en

riesgos vy ética empresarial".
y

De acuerdo con lo anterior, el personal percibe un ambiente ético, pero sin las
herramientas formales necesarias para garantizar la seguridad operativa y financiera, lo que
refuerza el diagnostico de que la prevencion de fraude es débil debido a la falta de politicas ni

controles formales.

8.3. Analisis de la estructura de gestion frente a los fundamentos de auditoria
forense

El analisis de la estructura de gestion de Comunicaciones Via Radio SAS se realiz6
contrastando su sistema de control interno, basado en la metodologia COSO, con los
fundamentos esenciales de la auditoria forense, lo cual permitié diagnosticar la vulnerabilidad de
la empresa ante el riesgo de fraude financiero y operativo.

El control interno es un pilar fundamental para sostener la estabilidad y el crecimiento,
buscando la confiabilidad de la informacion y la optimizacion de las operaciones (Del Toro et
al., 2005; Cepeda, 1997). La integracion de la auditoria forense en este diagnostico es crucial, ya
que, a diferencia de la auditoria tradicional, busca identificar y anticipar anomalias con una

dimension investigativa (Rodriguez, 2002; Florez, 2015).
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A continuacion, se detalla la aplicacion del instrumento de diagnostico segtin los cinco
componentes del modelo COSO y su contraste con los principios forenses, fortaleciendo el

analisis con la citacion de autores relevantes:

8.3.1. Ambiente de Control (Ambiente de Control y Cultura)

Este componente se encarga de evaluar la actitud general que tiene la direccion de la
empresa, asi como su cultura ética y su estructura organizacional. Al observar la realidad diaria
de la entidad, se evidencia que los principios fundamentales de integridad, transparencia y
cultura ética se promueven casi exclusivamente a través de la comunicacion verbal y el trato
directo con clientes y proveedores. Ademads, se identifico una gran limitacion operativa, ya que la
empresa no cuenta con un codigo de ética escrito, no posee manuales de funciones y su
estructura es tan sencilla que carece de un organigrama formal. Como resultado de todo esto, las
responsabilidades y labores diarias se asignan Uinicamente de palabra, lo que hace que los
procesos dependan mucho de la memoria y la buena voluntad de las personas.

Al analizar esta situacion desde los fundamentos de la auditoria forense, se hace evidente
que esta falta de formalidad representa un riesgo significativo. La ausencia de documentos guia,
como codigos de ética escritos y manuales de funciones claros, debilita fuertemente los
principios de integridad y transparencia que toda organizacion necesita para prevenir y detectar
irregularidades (Association of Certified Fraud Examiners [ACFE], 2022; Singleton & Singleton,
2010). Por consiguiente, el ambiente de control interno de la empresa resulta ser muy fragil,
puesto que se apoya en exceso en la confianza personal que existe entre los miembros del
equipo, olvidando que, para blindar a una organizacion frente a posibles fraudes, el control
interno debe estructurarse como un sistema formal, riguroso y bien documentado (Mantilla,

2005).

8.3.2. Identificacion de Riesgos

Este segundo componente del modelo se enfoca en evaluar la capacidad que tiene la
empresa para identificar y analizar los distintos riesgos que amenazan el cumplimiento de sus
objetivos, prestando especial atencion al riesgo de fraude. Al indagar sobre este aspecto en la

empresa Comunicaciones Via Radio SAS, el diagnostico revela una debilidad muy profunda.
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Tanto la propietaria como el contador confirmaron abiertamente que no existen mecanismos
formales para identificar ni analizar estas amenazas organizacionales. De hecho, admitieron que
nunca se han realizado evaluaciones especificas enfocadas en descubrir riesgos de fraude, lo que
demuestra que su estilo de gestion es completamente reactivo, es decir, solo les prestan atencion
a los riesgos cuando los problemas ya se han presentado en el dia a dia.

Al analizar esta situacion desde la perspectiva teorica y practica de la auditoria forense,
resulta evidente que esta falta de anticipacion representa una falla critica para la estabilidad del
negocio. Actuar unicamente cuando el problema ya ocurri6 contradice por completo el principio
fundamental de la prevencion y la deteccion temprana del fraude (Albrecht et al., 2015). En
contraste con esta vision reactiva, la auditoria forense se plantea como un componente
indispensable precisamente porque permite anticiparse a las irregularidades y comprender con
exactitud en qué punto fallaron los controles internos antes de que el impacto sea irreversible
(Ceballos & Garcia, 2020). Por consiguiente, para que la empresa pueda protegerse de manera
efectiva, necesita implementar procesos formales de evaluacion que analicen con rigor los
riesgos inherentes y de control, un paso que resulta crucial para enfocar los esfuerzos de

vigilancia y evitar grandes pérdidas financieras (Estupifian, 2006).

8.3.3. Actividades de Control

El tercer componente evaluado corresponde a las actividades de control, las cuales
agrupan todas aquellas politicas y procedimientos que la empresa establece para garantizar que
las medidas contra los riesgos se ejecuten de manera eficaz. Al analizar este aspecto en el dia a
dia de Comunicaciones Via Radio SAS, el diagnostico mostrd que la segregacion de funciones es
muy limitada o practicamente nula, puesto que, en palabras de la propia gerencia, "cada quien
hace varias cosas". En la préctica, esto significa que el area contable se encarga de manejar toda
la parte financiera mientras la gerencia simplemente aprueba los movimientos, sin que exista una
separacion clara de los roles. Sumado a lo anterior, se identific6 que la proteccion de los bienes
de la compatfiia es muy débil, ya que no se cuenta con controles internos adecuados ni con un

manejo estructurado y formal del inventario.
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Desde la perspectiva de la auditoria forense, esta concentracion de tareas resulta muy
preocupante. La falta de una adecuada separacion de funciones aumenta de manera significativa
el riesgo de que la informacién o los datos sean manipulados, lo cual vulnera directamente el
principio de objetividad, un valor indispensable para tomar decisiones imparciales y basadas en
hechos reales (Wells, 2014). En este sentido, es fundamental comprender que el control interno
no debe verse como un simple tramite administrativo, sino que tiene que actuar como un
verdadero escudo protector para cuidar los activos valiosos de la empresa (Cepeda, 1997).

Por consiguiente, al no existir controles confiables sobre los inventarios, la organizacion
compromete otro pilar clave de la auditoria forense: la recoleccion de evidencia suficiente y
valida (Bologna & Lindquist, 1995). Todo esto demuestra que, sin actividades de control claras y
bien distribuidas, la empresa no tiene coémo respaldar sus cifras con pruebas concretas, quedando

totalmente expuesta a posibles pérdidas, errores o fraudes ocultos.

8.3.4. Informacion y Comunicacion

El cuarto componente evaluado es la informaciéon y comunicacion, el cual se enfoca en
analizar la calidad de los datos que maneja la empresa y la efectividad de los canales que se usan
para transmitir las politicas internas. Al revisar la realidad de Comunicaciones Via Radio SAS, el
diagnostico evidencid que los sistemas de informacion actuales son "muy basicos", ya que no
cuentan con controles de acceso restringido ni con una trazabilidad robusta que permita rastrear
quién hace cada movimiento. Sumado a esto, se encontrd que la informacion financiera se
resguarda simplemente en carpetas fisicas y digitales comunes, sin estar respaldada por un
sistema de seguridad estructurado. Por otra parte, al indagar con el personal operativo, se
descubrid que los trabajadores perciben una falta total de canales confidenciales que les permitan
reportar irregularidades sin sentir temor a posibles represalias.

Al analizar estas deficiencias desde la perspectiva de la auditoria forense, resulta evidente
que la empresa vulnera principios fundamentales como la confidencialidad, la trazabilidad y la
transparencia. De acuerdo con la teoria, los sistemas de informacion no son solo herramientas
para guardar archivos, sino elementos esenciales para mejorar la toma de decisiones y ejercer un
buen control sobre los recursos (Hernandez, 2003; Laudon & Laudon, 1996). Por lo tanto,

depender de sistemas tecnologicos tan fragiles y carecer de seguridad informatica representa una
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falla critica, puesto que garantizar la confidencialidad de los datos y poder rastrear cada paso
digital es fundamental en el trabajo ciberforense moderno para descubrir fraudes (Crumbley et
al., 2013). Finalmente, no contar con canales de denuncia seguros (mecanismos de reporte)
constituye una gran brecha de control, ya que le quita a la empresa la oportunidad de que sus

propios empleados ayuden a detectar malas précticas a tiempo.

8.3.5. Seguimiento (Monitoreo)

El quinto y ultimo componente evaluado es el seguimiento o monitoreo, el cual tiene
como proposito revisar la calidad y efectividad del sistema de control interno a lo largo del
tiempo para garantizar que se adapte adecuadamente a los cambios del entorno. Al examinar este
aspecto en Comunicaciones Via Radio SAS, el diagndstico demostrd que la labor de supervision
es totalmente informal y reactiva, puesto que las revisiones solo se llevan a cabo "cuando pasa
algo". Sumado a esto, se comprob6 que en la organizacion no se realizan evaluaciones
especificas enfocadas en descubrir riesgos de fraude. A pesar de estas deficiencias, existe un
aspecto positivo: la propia gerencia reconoce de manera abierta que la empresa necesita "un
sistema, mas organizacion", una postura que coincide plenamente con la percepcion del personal
operativo, quienes consideran que es indispensable y "util fortalecer los controles internos de la
empresa".

Al contrastar esta realidad organizativa con los fundamentos de la auditoria forense, se
hace evidente que el esquema de seguimiento actual resulta ineficaz precisamente por su
naturaleza reactiva, lo cual le quita a la empresa cualquier oportunidad de anticiparse a los
problemas antes de que estos se materialicen en pérdidas (Duchitanga & Zapata, 2024; Mardjono
et al., 2024). Desde el punto de vista teorico, la supervision no debe entenderse como una
revision aislada que se hace después del error, sino que debe funcionar como un ciclo continuo
de retroalimentacion que permita ajustar las estrategias, corregir el rumbo y mejorar el
desempefio de manera constante (Daft & Marcic, 2006; Dextre & Del Pozo, 2012). Por
consiguiente, para que la compafia pueda garantizar una supervision real y una mejora continua,
es crucial implementar un modelo de monitoreo formal y preventivo que blinde de manera activa

todos sus procesos contra el riesgo de fraude (Mantilla, 2005; Martinez, 2010).
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El diagnostico confirma que Comunicaciones Via Radio SAS enfrenta una situacion de
alta vulnerabilidad en su estructura de gestion. La informalidad con la que se llevan a cabo los
procesos, la excesiva centralizacion de funciones y la falta de controles formales, tanto
administrativos como tecnolédgicos, debilitan de manera considerable la capacidad de la empresa
para asegurar objetividad, transparencia y prevencion de fraude, principios esenciales sefialados
en la literatura de la auditoria forense (Albrecht et al., 2015; Wells, 2014). Esta condicion expone
a la organizacion a riesgos financieros y operativos que podrian comprometer su sostenibilidad
en un sector caracterizado por la competitividad y la volatilidad.

De acuerdo con Mantilla (2005), el modelo COSO plantea la necesidad de contar con un
sistema de control interno que garantice la confiabilidad de la informacion y una adecuada
gestion de riesgos. La evaluacion realizada evidencia que la empresa presenta debilidades
criticas en cada uno de los componentes del modelo, desde el ambiente de control hasta el
monitoreo, lo cual refleja una gestion reactiva e insuficiente. En consecuencia, resulta
imprescindible implementar un sistema de control formal y preventivo que, articulado con
herramientas propias de la auditoria forense, permita fortalecer los procesos, blindar a la
organizacion frente a posibles fraudes y, en Gltima instancia, asegurar la estabilidad y el
crecimiento financiero (Martinez, 2010; Del Toro et al., 2005).

En este capitulo se elabord un diagndstico amplio sobre la estructura de gestion de
Comunicaciones Via Radio SAS vy, al contrastarlo con los lineamientos de la auditoria forense, se
evidencio6 una fragilidad institucional més profunda de lo que los propios actores reconocen en el
dia a dia. La centralizacion de tareas, la ausencia de documentacion formal, la gestion verbal y la
falta de canales confiables para reportar irregularidades conforman un escenario donde los
riesgos financieros y operativos se amplifican, dejando a la empresa expuesta a fallas que
podrian haberse prevenido con mecanismos basicos de control.

Los cinco componentes de COSO y los principios forenses demostraron que la debilidad
no se concentra en un area puntual, sino que atraviesa todo el sistema de gestion; incluso los
trabajadores operativos coinciden en que los controles actuales no son suficientes. De alli que el
diagnostico reafirme la urgencia de establecer un sistema mas preventivo y transparente, capaz
de sostener decisiones objetivas y reducir la dependencia de practicas improvisadas que hoy

limitan la sostenibilidad de la organizacion.



76

9. Establecimiento de las variables de un sistema de control interno por medio de la
aplicacion de la auditoria forense para la empresa Comunicaciones Via Radio SAS del

municipio de Tulua

El desarrollo del tercer objetivo especifico busca definir las variables necesarias para el
disefio de un sistema de control interno en la empresa Comunicaciones Via Radio SAS,
incorporando un enfoque de auditoria forense. Esta propuesta no surge de manera aislada, sino
como una consecuencia logica del diagnostico realizado previamente, donde se evidenciaron
multiples fragilidades en la gestion, los procesos internos y la proteccion de activos.

Se parte de la premisa que un control interno no debe entenderse como un mecanismo
rigido y estatico, sino como un entramado dinamico que combina procesos, responsabilidades y
valores éticos. La auditoria forense, por su parte, introduce un matiz particular: no se conforma
con la supervision administrativa tradicional, sino que incorpora la prevencion, la deteccion
temprana y la investigacion de irregularidades como parte integral del modelo (Albrecht et al.,
2015; Singleton & Singleton, 2010).

De esta manera, el sistema propuesto se concibe como un escudo que no solo protege los
activos de la empresa, sino que también garantiza la fiabilidad de la informacion y refuerza la

credibilidad frente a clientes, proveedores y entes de control.

9.1 Analisis de los riesgos detectados

El diagndstico previo permitio clasificar los riesgos de la empresa en cuatro grandes
categorias: inherente, de control, de deteccion y residual. Esta clasificacion no se hace al azar,
sino que responde a la logica de la auditoria forense, en la cual no basta con sefialar las
debilidades, sino que es necesario analizar la capacidad real de la organizacion para anticiparlas,
enfrentarlas y superarlas (Estupifian, 2006). A partir de este enfoque, a continuacion, se
desarrollan de manera detallada los principales riesgos identificados en Comunicaciones Via
Radio SAS.

En primer lugar, se encuentra el riesgo inherente, el cual esta directamente asociado a la
naturaleza del sector tecnologico y de telecomunicaciones en el que opera la organizacion. En la

practica, esto se refleja en situaciones inevitables como la rdpida obsolescencia de los equipos, la
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fuerte dependencia de insumos importados y el constante riesgo de perder liquidez por la demora
en el pago de las cuentas por cobrar. Esta realidad resulta critica porque aumenta de manera
natural la exposicion de la empresa a pérdidas financieras, lo que exige contar con sistemas de
informacion altamente actualizados para no perder competitividad en el mercado (Estupifian,
20006).

En segundo lugar, se identifico un alto riesgo de control, el cual se deriva casi
exclusivamente de la informalidad y la falta de procedimientos documentados. Al observar el
funcionamiento de la empresa, se encontraron problemas profundos como la falta de manuales de
funciones, la inexistencia de un codigo de ética formal y una escasa segregacion de tareas entre
los pocos empleados que alli laboran. Esta forma empirica de administrar contradice por
completo los principios forenses de objetividad y transparencia, puesto que, al no haber reglas
claras, se abre la puerta a la manipulacion de los datos y se dificulta la supervision imparcial
(Wells, 2014).

Sumado a lo anterior, la compaiiia se enfrenta a un preocupante riesgo de deteccion, que
tiene que ver con la limitada capacidad de la gerencia para supervisar y monitorear
adecuadamente lo que ocurre en el dia a dia. Durante el diagnoéstico, esto se evidencio en el uso
de sistemas tecnologicos muy basicos que no permiten rastrear quién realiza cada operacion
(falta de trazabilidad), en la ausencia de canales de denuncia confidenciales para el personal y en
un estilo de monitoreo totalmente reactivo. En consecuencia, al tener estos vacios, se reduce
dréasticamente la posibilidad de que la empresa logre identificar fraudes, robos o errores
contables de forma temprana, dejandola a ciegas frente a posibles amenazas internas.

Finalmente, es indispensable contemplar el riesgo residual, entendido como aquella
amenaza que siempre persiste aun después de que se hayan implementado nuevas medidas de
control. Para el caso especifico de Comunicaciones Via Radio SAS, este riesgo se concentra en
la persistencia de las vulnerabilidades relacionadas con el manejo del inventario fisico y el flujo
de caja. Por consiguiente, al comprender que ningln sistema de proteccion es infalible en su
totalidad, se hace imperativo que la organizacion mantenga un enfoque continuo de prevencion,

revision y seguimiento para asegurar su estabilidad a lo largo del tiempo (Estupifidn, 2006).
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9.2 Estrategias forenses de mitigacion

Transformar la gestion de la empresa Comunicaciones Via Radio SAS requiere dejar
atras su modelo reactivo para adoptar uno verdaderamente preventivo. Para lograrlo, es necesario
implementar estrategias concretas que se alineen con los principios fundamentales de la auditoria
forense, buscando mitigar de forma efectiva los diferentes riesgos que fueron detectados en el
diagnostico previo. En primer lugar, frente al riesgo generado por la alta informalidad y la
cultura de asignar tareas unicamente de manera verbal, se hace indispensable aplicar los
fundamentos forenses de integridad y transparencia (Association of Certified Fraud Examiners
[ACFE], 2022; Singleton & Singleton, 2010). Por lo tanto, la estrategia de mitigacion para este
aspecto consiste en formalizar por escrito un cddigo de ética claro, asi como crear manuales de
funciones que estandaricen y guien el actuar diario de todos los trabajadores.

En segundo lugar, para enfrentar el problema de tener una gestion de riesgos que solo
actua cuando el problema ya ocurrid, la organizacion debe apoyarse en el principio forense de la
prevencion y deteccion del fraude (Albrecht et al., 2015). La estrategia principal para mitigar
esta amenaza es implementar evaluaciones periodicas y estructuradas sobre el riesgo de fraude,
permitiendo a la gerencia anticiparse a las pérdidas. Sumado a esto, el diagnostico evidenci6 un
riesgo critico ocasionado por la falta de segregacion de tareas y el débil control sobre los bienes
de la compaiiia. Para solucionar esta falla, la empresa debe actuar bajo los principios de
objetividad y evidencia suficiente y valida (Bologna & Lindquist, 1995; Wells, 2014), lo cual se
logra mediante una estrategia que establezca una separacion clara de las responsabilidades
financieras y la aplicacion de controles fisicos y documentales rigurosos sobre el inventario.

Finalmente, la compaiiia se enfrenta al riesgo de operar con sistemas informaticos muy
basicos que no permiten rastrear quién realiza cada modificacion. Para mitigar esta importante
vulnerabilidad operativa, resulta vital acoger los fundamentos de confidencialidad y trazabilidad
de los datos (Crumbley et al., 2013). En consecuencia, la estrategia forense a seguir consiste en
adoptar un nuevo software de gestion que garantice la trazabilidad de cada movimiento digital,
acompafiado obligatoriamente de la implementacion de protocolos formales de ciberseguridad
que protejan la informacion sensible del negocio frente a cualquier alteracion, robo o pérdida de

informacion.
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9.3 Variables del Sistema COSO con enfoque forense

El sistema de control interno propuesto se articula bajo los cinco componentes del marco
COSO, integrando quince variables teniendo en cuenta los riesgos identificados. Estas variables
y sus correspondientes propuestas forenses se definen directamente a partir de la evidencia
recolectada en la fase de diagnostico (Apartados 8.1 y 8.2), especialmente de las respuestas de
los directivos (Propietaria y Contador) sobre las deficiencias en el control interno, la segregacion

de funciones, la gestion de riesgos y la proteccion de la informacion.

9.3.1 Ambiente de control

El ambiente de control es la base ética y cultural sobre la cual se sostiene todo el sistema
de control interno de una organizacion. A partir de los hallazgos en la empresa Comunicaciones
Via Radio SAS, se identific6 la urgencia de definir tres variables fundamentales para fortalecer
este componente. En primer lugar, se establece la creacion de un codigo de ética formal. El
diagnodstico demostrd que actualmente la ética se transmite Uinicamente de forma verbal, ya que
la organizacion no cuenta con un documento escrito al respecto. Por lo tanto, la propuesta
forense consiste en redactar y socializar un coédigo de conducta obligatorio, lo cual resulta
indispensable para garantizar que los procesos se realicen con verdadera integridad,
transparencia y sirva como guia de comportamiento para todos los empleados (Association of
Certified Fraud Examiners [ACFE], 2022; Singleton & Singleton, 2010).

En segundo lugar, y en estrecha relacion con la formalizacion de las reglas de la empresa,
surge la necesidad de disefiar manuales de funciones y un organigrama formal. Durante la
recoleccion de informacion, tanto el contador como la propietaria confirmaron que la empresa no
posee manuales de procedimientos ni un organigrama definido, lo que hace que las tareas y
responsabilidades financieras se asignen solo de palabra. Frente a esta situacion, la estrategia de
mitigacion exige documentar claramente los roles de cada trabajador. Contar con esta
documentacion es vital para asegurar que todas las acciones del personal se ajusten a las politicas
establecidas por la direccion y para evitar que la concentracion de tareas facilite la manipulacion
de los datos (Cepeda, 1997).

Finalmente, la tercera variable se enfoca en la capacitacion continua en riesgos y ética. El

diagnéstico reveld que el personal reconoce una falta de formacion en estos temas, e incluso la
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propia parte contable sugirid que se necesita capacitar a los empleados para mejorar el control de
la organizacion. En consecuencia, la propuesta establece la implementacion de talleres y
capacitaciones periddicas orientadas a la prevencion del fraude. De esta manera, el ambiente de
control de la empresa dejard de depender de manera excesiva de la buena voluntad o de la simple
confianza personal, y se transformard en una estructura s6lida donde todos los miembros sepan

como actuar correctamente para proteger los recursos de la compaiiia.

El ambiente de control establece la base ética y cultural de la organizacion. En el &mbito
real, la guia para Comunicaciones Via Radio SAS implica formalizar la estructura y superar la
gestion ética transmitida "de forma verbal".

Las acciones de control a implementar son:

e Implementacion del Cédigo de Etica Formal (Variable 1): Se debe crear y socializar un
codigo de ética escrito que establezca formalmente la conducta obligatoria y la transparencia
en la empresa.

e Creacion de Manuales de Funciones y Organigrama Formal (Variable 2): Es
fundamental disefiar manuales detallados que definan los roles y responsabilidades de
manera clara, contrarrestando la asignacion de tareas "verbalmente" y la falta de un
"organigrama formal". Esto asegura que las acciones se ajusten a las politicas establecidas.

e Capacitacién Continua en Riesgos y Etica (Variable 3): Se deben implementar talleres
periddicos sobre prevencion de riesgos y ética empresarial, tal como fue sugerido para

formalizar la formacion del personal.

9.3.2 Identificacion y evaluacion de riesgos

El segundo componente del sistema de control interno se enfoca en la identificacion y
evaluacion de riesgos, con el proposito de transformar la gestion actual de la empresa, que es
completamente reactiva, hacia un enfoque mucho mas proactivo y preventivo. Durante la
recoleccion de informacion, la propietaria admitié que no revisan los problemas con
anticipacion, indicando que actuan solo "cuando pasa algo". Para solucionar esta grave debilidad,

la primera variable propuesta es la creacion de una matriz de riesgo de fraude. Esta herramienta
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sirve para clasificar formalmente las amenazas dependiendo de su impacto y probabilidad de
ocurrencia, prestando especial atencion a los riesgos criticos propios del negocio, como la falta
de segregacion de tareas, lo cual resulta indispensable para cumplir con el principio de
prevencion y deteccion del fraude (Albrecht et al., 2015).

En este mismo sentido, para complementar la matriz anterior, surge una segunda variable
centrada en realizar evaluaciones especificas de fraude. Debido a que ambos directivos
confirmaron que "nunca" han llevado a cabo este tipo de revisiones en la compaiiia, la estrategia
forense exige incorporar pruebas anuales y recurrentes que ayuden a medir el nivel de seguridad
de los procesos de manera constante. Finalmente, la tercera variable se enfoca en la anticipacion
de riesgos mediante el uso de herramientas predictivas. La implementacion de estos indicadores
o patrones andmalos permitird a la organizacion detectar senales de alerta de forma temprana,
logrando que los riesgos dejen de atenderse solo cuando ya se han materializado y garantizando
asi una proteccion solida y continua sobre los recursos financieros de la empresa (Albrecht et al.,

2015).

Este componente se enfoca en transformar la gestion de riesgos de "reactiva" (solo se
revisa "cuando pasa algo") a ser proactiva y preventiva.
Las acciones de control a implementar son:

e Matriz de Riesgo de Fraude (Variable 4): Se debe establecer una matriz formal para
clasificar los riesgos de fraude segtin su impacto y probabilidad. Esta matriz debe considerar
los riesgos criticos detectados, como la obsolescencia tecnoldgica y la falta de segregacion.

e Evaluaciones Especificas de Fraude (Variable 5): Se deben incorporar evaluaciones
recurrentes (anuales) de fraude, dado que la empresa confirm6 que "Nunca" se habian
realizado.

e Anticipacion de Riesgos (Variable 6): El disefio incluye la implementacion de herramientas
predictivas para utilizar patrones e indicadores andmalos, permitiendo que los riesgos se

atiendan antes de que se presenten.
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9.3.3 Actividades de control

El tercer componente del sistema propuesto agrupa las actividades de control, las cuales
estan disefiadas para asegurar que las estrategias contra los riesgos se ejecuten de manera eficaz,
garantizando asi la objetividad y la recoleccion de evidencia suficiente y valida (Bologna &
Lindquist, 1995; Wells, 2014). Para aterrizar este componente en la realidad de la empresa
Comunicaciones Via Radio SAS, se definen tres variables fundamentales que buscan corregir las
fallas operativas encontradas en el diagnostico. En primer lugar, se establece la segregacion
rigurosa de funciones (Variable 7). Durante las entrevistas, la propietaria reconocid que "cada
quien hace varias cosas", y el contador confirmé que la separacion de tareas es muy limitada.
Frente a esta situacion, la estrategia forense exige distribuir las responsabilidades financieras y
realizar validaciones cruzadas en los procesos clave, puesto que la falta de esta division aumenta
el riesgo de manipulacion de informacion y debilita el control interno, el cual debe actuar como
el escudo protector de la empresa (Cepeda, 1997).

Por otro lado, y en estrecha relacion con el cuidado de los bienes de la compaiiia, surge la
necesidad de implementar un control estructurado de inventarios (Variable 8). En la fase de
recoleccion de informacidn, el contador indicé claramente que la organizacion no cuenta con
controles internos sobre sus activos ni maneja un inventario estructurado, lo cual representa un
riesgo muy alto para una empresa que comercializa productos tecnologicos. Para mitigar esta
deficiencia, la propuesta forense consiste en establecer procedimientos formales y periddicos de
revision, tanto fisica como documental, que permitan proteger los recursos de posibles pérdidas,
desgastes o sustracciones.

Finalmente, para asegurar que todas las operaciones de la empresa queden correctamente
registradas y sean reales, se define la variable de verificacion y conciliaciones obligatorias
(Variable 9). El diagndstico mostro que en la actualidad la organizacion no realiza conciliaciones
de manera regular y que la contabilidad se apoya inicamente en registros ingresados en un
software basico. Por consiguiente, para blindar los procesos, es indispensable definir protocolos
obligatorios que exijan la comprobacion constante de los datos operacionales y financieros. De
esta forma, las actividades de control dejan de ser pasos improvisados y se convierten en un
mecanismo estructurado que garantiza la fiabilidad y transparencia total de la informacion

contable.
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Estas actividades estan disefiadas para garantizar que las respuestas a los riesgos se
ejecuten eficazmente, asegurando la objetividad y la evidencia suficiente.
Las acciones de control a implementar son:

o Segregacion Rigurosa de Funciones (Variable 7): Se debe distribuir responsabilidades y
validar procesos cruzados en roles clave, eliminando la practica donde "Cada quien hace
varias cosas". Esta accion es vital para mitigar el riesgo de manipulacion de datos y
fortalecer la objetividad.

o Control Estructurado de Inventarios (Variable 8): Se deben establecer procedimientos de
revision fisica y documental para los activos, especialmente los inventarios, dado que no
existen "controles internos sobre activos ni inventario estructurado”.

o Verificacion y Conciliaciones Obligatorias (Variable 9): Se deben definir protocolos
obligatorios para la comprobacion y conciliacion de registros contables y operacionales,

asegurando la fiabilidad de la informacion.

9.3.4 Informacion y comunicacion

El cuarto componente del sistema disefiado se centra en la informacion y la
comunicacion, el cual tiene como proposito asegurar que los datos de la empresa tengan alta
calidad, sean rastreables y se mantengan confidenciales, elementos que resultan esenciales para
facilitar cualquier analisis propio de la auditoria forense (Crumbley et al., 2013). Para lograr esto
en la realidad de Comunicaciones Via Radio SAS y corregir las vulnerabilidades encontradas, se
definen tres variables fundamentales.

En primer lugar, se establece la necesidad de adoptar un software con trazabilidad
(Variable 10). Durante el proceso de diagndstico, el contador de la empresa afirmé que los
sistemas que utilizan actualmente son "muy bésicos" y no cuentan con controles de acceso ni con
una trazabilidad robusta que permita hacer seguimiento a los registros. Frente a este problema, la
propuesta forense consiste en implementar una plataforma de gestion integral que registre cada
operacion, controle quién accede a los datos y deje una huella digital de todos los movimientos,

lo que evita modificaciones ocultas o no autorizadas.
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En segundo lugar, para mejorar la comunicacion interna frente a los riesgos, se define la
creacion de canales de denuncia confidenciales (Variable 11). Al consultar al personal operativo
de la organizacion, se evidencid que los trabajadores sienten que no existen medios seguros para
reportar problemas o irregularidades sin el temor a sufrir represalias. Por consiguiente, para
blindar a la empresa, resulta indispensable implementar un sistema de denuncias (conocido como
whistleblowing) que sea totalmente anonimo y seguro; de esta manera, los propios empleados se
convierten en aliados clave para detectar anomalias a tiempo.

Finalmente, para resguardar toda esta estructura, surge la tercera variable enfocada en los
protocolos de ciberseguridad (Variable 12). El diagnostico demostr6 una gran debilidad en este
aspecto, ya que la propietaria indicé que la informacién financiera se guarda Uinicamente en
"carpetas, correos y lo que se guarda en el computador", mientras que el contador confirmé que
no existen protocolos especificos para proteger estos datos. Para solucionar esta grave falla, la
estrategia exige establecer normas claras de seguridad digital, como el uso de contrasefas
seguras, copias de respaldo y proteccion de la red, garantizando asi la total confidencialidad e

integridad de la informacion frente a posibles ataques, robos o pérdidas (Crumbley et al., 2013).

Este componente asegura la calidad de la informacion, la trazabilidad y la
confidencialidad, elementos esenciales para el analisis forense.
Las acciones de control a implementar son:

e Software con Trazabilidad (Variable 10): Se debe adoptar una plataforma de gestion
integral que incluya control de acceso y registro de operaciones, ya que los sistemas actuales
son calificados como "muy bésicos" y carecen de trazabilidad robusta.

e Canales de Denuncia Confidenciales (Whistleblowing) (Variable 11): Se debe
implementar un sistema seguro de reporte de irregularidades para el personal operativo,
abordando la percepcion de que no hay vias seguras para reportar sin temor a represalias.

e Protocolos de Ciberseguridad (Variable 12): Se deben establecer normas de seguridad
digital para la proteccion de la informacion financiera, en contraste con la préctica actual de

confiar solo en "carpetas, correos y lo que se guarda en el computador”.
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9.3.5 Seguimiento (Monitoreo)

El quinto y ultimo componente del modelo propuesto es el seguimiento o monitoreo, el
cual resulta fundamental para garantizar que el sistema de control interno se adapte a los cambios
del entorno y mejore continuamente con el paso del tiempo. Al revisar la situacion operativa de
la empresa Comunicaciones Via Radio SAS, el diagnoéstico reveld que la labor de vigilancia es
totalmente reactiva, ya que solo se revisan los procesos "cuando pasa algo". Ademas, la
propietaria confirm6 que nunca han tenido experiencia con revisiones especializadas. Para
solucionar esta importante falla, se define como primera medida la realizacion de auditorias
forenses periodicas (Variable 13). Esta propuesta consiste en programar revisiones anuales
especializadas en detectar fraudes, logrando asi que el control deje de ser una simple reaccion
ante el error y se convierta en un verdadero ciclo continuo de retroalimentacion para la
organizacion (Daft & Marcic, 2006; Dextre & Del Pozo, 2012).

En sintonia con lo anterior, el diagnostico también evidencid que la organizacidén no
cuenta con parametros formales para vigilar sus procesos, apoyandose unicamente en una gestion
de tipo "empirica" basada en la experiencia diaria. Frente a este escenario, surge la necesidad de
establecer indicadores de alerta temprana (Variable 14). Esta estrategia se enfoca en definir
sefiales claras de advertencia, conocidas en el ambito forense como red flags, tanto a nivel
contable como operativo. Contar con estas alarmas formales le permitird a la empresa detectar a
tiempo cualquier irregularidad, transaccion inusual o patrén sospechoso, anticipandose a los
problemas antes de que generen pérdidas significativas.

Finalmente, al indagar sobre las oportunidades de mejora, ambos directivos reconocieron
abiertamente la necesidad de tener "mas organizacion" y contar con personal capacitado en la
evaluacion de los riesgos. Para atender esta necesidad y asegurar que el sistema propuesto no
pierda vigencia con el tiempo, se establece la revision formal del riesgo residual (Variable 15).
Esta ultima variable exige que la direccion de la empresa implemente revisiones estructuradas y
documentadas cada tres meses para evaluar aquellos riesgos que siguen existiendo incluso
después de haber aplicado las nuevas politicas de control. De esta manera, el monitoreo deja de
ser una accion improvisada y se consolida como una practica constante que garantiza la

actualizacion, proteccion y efectividad de todo el sistema de control interno a largo plazo.
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El seguimiento es el componente que asegura la adaptacion continua y la mejora del
sistema de control interno, garantizando que no se quede en la teoria.
Las acciones de control a implementar son:

e Auditorias Forenses Periodicas (Variable 13): Se deben programar auditorias
especializadas en fraude cada afio, transformando el control de un proceso reactivo que revisa
"cuando pasa algo" a un ciclo continuo de retroalimentacion.

e Indicadores de Alerta Temprana (Red Flags) (Variable 14): Se deben definir sefiales
contables y operativas (indicadores de alerta) para detectar irregularidades de forma
temprana, reemplazando la gestion "empirica".

¢ Revision Formal del Riesgo Residual (Variable 15): Se deben implementar revisiones
trimestrales documentadas para evaluar y actualizar los riesgos que persisten después de

aplicar los controles.

El disefio de estas quince variables constituye la columna vertebral del sistema de control
interno con enfoque forense para Comunicaciones Via Radio SAS. Se trata de un modelo que no
solo responde a los vacios actuales, sino que también ofrece una ruta clara hacia la prevencion, la
trazabilidad y la deteccion oportuna de anomalias. La empresa, hoy caracterizada por una gestion
basada en la confianza y la informalidad, tiene en estas variables una oportunidad de
transformacion que puede marcar la diferencia entre la vulnerabilidad y la sostenibilidad a largo
plazo (Mantilla, 2005; Crumbley et al., 2013; Albrecht et al., 2015).

El disefio de estas quince variables constituye la columna vertebral del sistema de control
interno con enfoque forense para Comunicaciones Via Radio SAS. Se trata de un modelo que no
solo responde a los vacios actuales, sino que también brinda una ruta clara hacia la prevencion, la
trazabilidad y la deteccion oportuna de anomalias. La empresa, hoy caracterizada por una gestion
basada en la confianza y la informalidad, tiene en estas variables una oportunidad de
transformacion que puede marcar la diferencia entre la vulnerabilidad y la sostenibilidad a largo

plazo (Mantilla, 2005; Crumbley et al., 2013; Albrecht et al., 2015).
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9.4 Diseiio del sistema de control interno con enfoque de auditoria forense

El disefio propuesto del Sistema de Control Interno (SCI) se elabora como respuesta
directa al objetivo general del estudio, integrando las quince variables dentro de los cinco
componentes del marco COSO con el rigor investigativo y preventivo de la auditoria forense.
Este sistema busca transformar la gestion, pasando de un modelo reactivo a uno proactivo y
blindado contra los riesgos financieros y operativos.

El sistema de control forense esta estructurado para operar como un mecanismo dinamico
que asegura la objetividad, transparencia y prevencion de fraude (Albrecht et al., 2015; Wells,

2014).

9.4.1 Componentes de diseiio del SCI
El disefio se articula en torno a los componentes COSO, asegurando que cada variable se

materialice en un control formal que contrarreste la informalidad diagnosticada.

1. Ambiente de control (Variables 1, 2 y 3)

El Ambiente de Control constituye la base ética y cultural. El disefio exige superar la
ética transmitida "de forma verbal" mediante la formalizacion documental de la estructura y las
responsabilidades, lo cual es esencial para una gestion que requiere integridad y transparencia
(Singleton & Singleton, 2010; ACFE, 2022).

* Implementacion del codigo de ética formal: Se debe crear y socializar un codigo de
ética escrito para establecer la conducta obligatoria en la empresa (Variable 1).

* Creacion de manuales de funciones y organigrama formal: Es fundamental disefar
manuales detallados que definan roles y responsabilidades. Esto contrarresta la asignacion de
tareas "verbalmente" y la falta de un "organigrama formal", mejorando el control interno, el cual,
segun Cepeda (1997), es vital para que las acciones se ajusten a las politicas establecidas.

+ Capacitacion continua: Se implementaran talleres periddicos sobre prevencion de

riesgos y ética empresarial (Variable 3), tal como lo sugiri6 el Contador.

2. Identificacion y evaluacion de riesgos (Variables 4,5y 6)
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Este componente transforma la gestion de riesgos, pasando de ser "reactiva" a ser
proactiva y preventiva. El disefio se centra en la prevencion y deteccion del fraude (Albrecht et
al., 2015).

» Matriz de riesgo de fraude: Se establecerd una matriz formal para clasificar los riesgos
de fraude (Variable 4), partiendo de los riesgos inherentes (obsolescencia tecnoldgica) y de
control (falta de segregacion) identificados.

» Evaluaciones especificas de fraude: Se incorporaran evaluaciones recurrentes
(Variable 5), ya que la Propietaria y el Contador confirmaron que "Nunca" se han realizado.

* Anticipacion de riesgos: El disefio incluye la implementacion de herramientas para el
uso de patrones e indicadores anomalos (Variable 6), atendiendo a que los riesgos actualmente se

atienden solo "cuando ya se presentan".

3. Actividades de control (Variables 7,8 y 9)

Estas actividades garantizan la ejecucion de las respuestas a los riesgos, centrandose en
los principios de objetividad y evidencia suficiente (Wells, 2014; Bologna & Lindquist, 1995).

* Segregacion de funciones: Se distribuirdn responsabilidades y se validaran procesos
cruzados para eliminar la practica donde "Cada quien hace varias cosas". Esta segregacion es
importante, dado que su ausencia debilita el control interno y aumenta el riesgo de fraude,
comprometiendo la objetividad (Cepeda, 1997; Wells, 2014).

* Control estructurado de inventarios: Se estableceran procedimientos de revision
fisica y documental de los activos (Variable 8). Esto es vital dado que no hay "controles internos
sobre activos ni inventario estructurado".

* Verificacion y conciliaciones obligatorias: Se definiran protocolos para la
comprobacion y conciliacion de registros contables y operacionales (Variable 9), asegurando la

fiabilidad de la informacion contable.

4. Informacion y comunicacion (Variables 10, 11y 12)
Este componente aborda la necesidad de tener trazabilidad y confidencialidad en la

informacion (Crumbley et al., 2013), lo cual es esencial para el andlisis forense.
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* Software con trazabilidad: Se exige la adopcion de una plataforma de gestion integral
que incluya control de acceso y registro de operaciones (Variable 10), superando los sistemas
"muy bésicos" actuales.

* Canales de denuncia confidenciales (Whistleblowing): Se implementara un sistema
seguro de reporte de irregularidades (Variable 11), abordando la percepcion del personal
operativo de que actualmente no existen canales para reportar sin temor a represalias.

* Protocolos de ciberseguridad: Se estableceran normas de seguridad digital para
proteger la informacion financiera, ya que la Propietaria actualmente confia solo en "carpetas,

correos y lo que se guarda en el computador”.

5. Seguimiento (Monitoreo) (Variables 13, 14 y 15)

El seguimiento asegura la adaptacion continua del sistema, cumpliendo con la
supervision y mejora continua.

* Auditorias forenses periddicas: Se programaran auditorias especializadas cada afio
(Variable 13). El control debe ser un ciclo continuo de retroalimentacion (Daft y Marcic, 2006;
Dextre y Del Pozo, 2012), no solo un proceso reactivo que revisa "cuando pasa algo".

* Indicadores de alerta temprana: Se definirdn red flags contables y operativos
(Variable 14) para detectar irregularidades, sustituyendo la gestion "empirica".

* Revision formal del riesgo residual: Se implementaran revisiones trimestrales

documentadas para evaluar los riesgos que persisten después de aplicar los controles.

De acuerdo con lo anterior, el disefio del SCI se estructura en cinco componentes
interrelacionados, orientados a formalizar los controles y fortalecer la transparencia, integridad y

trazabilidad organizacional. En la figura 4 se representa dicho sistema.
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A partir del anterior grafico, se propone la guia de acciones de control del SCI con

enfoque forense (ver Tabla 9).
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Guia de acciones de control del SCI con enfoque forense (Modelo COSO + Auditoria Forense)

Componente Acciones de Control Especificas para Comunicaciones
Variables del SCI
COSO Via Radio SAS
* Elaborar un cédigo de ética escrito y obligatorio. ¢
Variable 1: Codigo de  Socializarlo en reuniones formales con directivos y personal
Etica Formal operativo. * Dejar registro de la aceptacion del codigo por
cada trabajador.
) * Crear un organigrama oficial que formalice las lineas de
Variable 2: Manuales ) . ) . .
1. Ambiente ) autoridad. * Definir funciones, responsabilidades y limites
de Funciones y . )
de Control ) operativos por cargo. * Entregar y capacitar a cada empleado
Organigrama )
en su manual correspondiente.
) * Programar talleres periodicos de ética, prevencion de fraude
Variable 3: _ ) _ _
o . y buenas practicas. * Registrar asistencia y evaluar la
Capacitacion en Etica . _ .
) comprension del personal. * Actualizar contenidos al menos
y Riesgos
una vez al afio.
* Construir una matriz que clasifique riesgos por impacto y
Variable 4: Matrizde  probabilidad. * Incluir riesgos detectados: obsolescencia
Riesgo de Fraude tecnologica, manipulacion de inventario, accesos no
autorizados, etc.» Actualizarla semestralmente.
2.
Variable 5: * Realizar evaluaciones anuales de riesgo de fraude. ¢
Identificacion

y Evaluacién

Evaluaciones de

Documentar hallazgos y recomendaciones. * Asignar

Fraude responsables del tratamiento de riesgos criticos.
de Riesgos
*» Implementar técnicas basicas de analisis de datos y alertas
Variable 6:
) automaticas. * Revisar patrones de comportamiento inusual
Herramientas
o en ventas, inventarios y caja. « Formar al personal en lectura
Predictivas
de anomalias.
Variable 7:

3. Actividades
de Control

Segregacion de

Funciones

* Dividir tareas entre registro, autorizacion y custodia de

activos. * Evitar que un mismo empleado maneje caja,
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Componente . Acciones de Control Especificas para Comunicaciones
Variables del SCI
COSO Via Radio SAS

inventario y registros contables.» Establecer revisiones
cruzadas periodicas.
* Establecer conteos fisicos mensuales y conciliaciones

Variable 8: Control de  documentales.» Asignar custodios responsables por categoria

Inventarios de activos.* Implementar formatos de ingreso, salida y
traslado numerados.

Variable 9: * Implementar conciliaciones obligatorias semanales y

Verificaciones y mensuales.® Revisar consistencia entre ventas, caja y reportes

Conciliaciones del software.» Documentar diferencias y su resolucion.

) » Migrar a un software que registre usuarios, fechas, cambios
Variable 10: Software o .
- y accesos.* Restringir permisos segun el cargo.e Crear

con Trazabilidad . o

respaldos automaticos diarios.
) * Instalar un buzoén fisico y uno digital con acceso
Variable 11: Canal de o ) .
4. restringido.* Establecer politicas de proteccion al

Denuncias i ) ] )
Informacion y ) denunciante.» Designar un responsable independiente para
Confidencial o )
Comunicacion recibir y analizar reportes.
) * Implementar contrasefias seguras, antivirus y controles de
Variable 12: )
acceso remoto.* Establecer politicas para el uso de
Protocolos de _ . . ) _
) . dispositivos externos.* Realizar copias de seguridad en la
Ciberseguridad )
nube o servidor seguro.
Variable 13: * Programar auditorias de fraude cada afio. Priorizar
Auditorias Forenses inventarios, transacciones inusuales y registros electronicos.e
Periodicas Documentar hallazgos y exigir planes de accion.
] * Definir red flags contables y operativas (diferencias
S. Variable 14: . _ _ . )
) repetitivas, ajustes fuera de horario, patrones de inventario
Seguimiento  Indicadores de Alerta ) _ .
anomalos).» Monitorearlos cada mes y activar protocolos de
(Monitoreo) Temprana

revision ante sefiales criticas.

Variable 15: Riesgo
Residual

* Realizar revisiones trimestrales del riesgo residual.e Ajustar
controles que hayan resultado insuficientes.« Documentar

cambios y comunicar modificaciones al personal.
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Fuente: elaboracion de los autores

9.5 Adaptabilidad del disefio a empresas similares

El disefio del sistema de control interno, al estar fundamentado en el marco COSO y en
los principios de la auditoria forense, no solo es pertinente para Comunicaciones Via Radio SAS,
sino que puede ser adaptado a otras empresas similares. La aplicabilidad de este modelo es alta

en el contexto de las pymes comerciales de productos electronicos por varias razones clave:

e Homogeneidad de riesgos inherentes: Las pymes de este sector enfrentan riesgos comunes
asociados a la naturaleza de su actividad, como la rapida obsolescencia tecnologica y el
manejo de inventarios sensibles de alto valor, lo que las hace vulnerables a pérdidas
economicas. El disefo propuesto, con su énfasis en el control estructurado de inventarios
(Variable 8) y la evaluacion de riesgos (Variables 4, 5, 6), aborda directamente estas

problematicas sectoriales.

e Estructuras de gestion similares: Muchas pymes operan con estructuras de gestion
caracterizadas por la informalidad, la centralizacion y la asignacion verbal de tareas. La falta
de un sistema adecuado de control de gestion que integre herramientas de auditoria forense
expone a estas empresas a riesgos innecesarios. Este disefio proporciona una ruta formal para
superar la "gestion basada en la confianza", exigiendo la formalizacion de funciones

(Variable 2) y la segregacion de responsabilidades (Variable 7).

e Refuerzo de la integridad y confianza: La auditoria forense se posiciona como un
componente clave para anticiparse al fraude y fortalecer el control interno (Ceballos y
Garcia, 2020). Para empresas que dependen de la confianza del entorno (clientes,
proveedores, entes de control), la implementacion de un Codigo de Etica (Variable 1) y
Canales de Denuncia Confidenciales (Variable 11) actia como un "escudo que protege los

activos" (Cepeda, 1997), garantizando rigor y transparencia.
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e Integracion tecnolégica minima necesaria: El sector electronico tiene un alto grado de
digitalizacion. El disefio obliga a migrar de sistemas "muy bésicos" a plataformas con
trazabilidad y ciberseguridad (Variables 10 y 12). Esta integracion es un paso necesario para
la lucha contra el ciberfraude, donde la contabilidad forense y el control de gestion se
combinan para reducir los costos y mejorar la reputacion (Akinbowale et al., 2021).

En conclusion, este disefio presenta un modelo de vigilancia que se ajusta a un entorno
volatil y exigente. Al basarse en la adaptacion de COSO y en las técnicas forenses (Tabla 6), el
sistema propuesto no es una solucidn tnica, sino una estructura de control adecuada que otras
pymes del sector en el Valle del Cauca pueden utilizar para fortalecer su capacidad de respuesta
frente a fraudes y asegurar su sostenibilidad operativa a largo plazo.

Este capitulo permitié definir un conjunto de variables que sirven como fundamento para
estructurar un sistema de control interno apoyado en técnicas forenses, las cuales fueron
derivadas directamente de los hallazgos del diagnostico previo. Al articular los cinco elementos
del modelo COSO con mecanismos orientados a mitigar riesgos de fraude, se delined una ruta de
transformacion que obliga a dejar atras la informalidad que caracteriza a la empresa. La
propuesta de variables plantea desde la formalizacion de la ética y las funciones hasta la creacion
de matrices de riesgo, la adopcion de software con trazabilidad y la puesta en marcha de
auditorias periodicas que permitan reemplazar la gestion empirica por practicas mas sistematicas.

Este conjunto de decisiones tiene como proposito asegurar que la informacion contable
sea confiable y que los activos sensibles estén protegidos, también busca crear una cultura
organizacional que favorezca el autocontrol y la vigilancia continua. El disefio de SCI con
enfoque forense, presentado anteriormente, no pretende ser un esquema rigido, sino un modelo
adaptable para otras pymes del sector que enfrentan vulnerabilidades parecidas y que requieren

estructurar mecanismos mas s6lidos para sostener su operacion en el tiempo.
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10. Conclusiones

El estudio sistematizo los principales desarrollos de los sistemas de control de gestion y
los principios de la auditoria forense en el contexto de las pymes comerciales de productos
electronicos. Se concluyo6 que, en un sector caracterizado por la volatilidad y la rapida
obsolescencia tecnologica, los sistemas de control interno deben trascender el simple registro
administrativo para integrar un enfoque investigativo y proactivo. La integracion de la auditoria
forense se demostro esencial, ya que introduce mecanismos clave como la evaluacion detallada
del riesgo de fraude, el analisis tecnoldgico de datos para detectar anomalias, y el fortalecimiento
de la cultura ética y el gobierno corporativo. Esta transicion de un control reactivo a uno
preventivo resulta indispensable para la eficacia de los sistemas de gestion en este tipo de
empresas.

El diagndstico de la estructura de gestion de la empresa Comunicaciones Via Radio SAS,
realizado con base en los fundamentos de la auditoria forense y el marco COSO, revel6 una
situacion de alta vulnerabilidad operativa y financiera. El andlisis confirm6 que la gestion se
sustenta en la informalidad, la asignacidn verbal de tareas y una excesiva centralizacion de
funciones. Esta estructura limita considerablemente el ambiente de control, pues no existen
codigos de ética escritos ni manuales de procedimientos. Adicionalmente, se evidencid que la
gestion de riesgos es eminentemente reactiva, ya que los problemas se atienden "cuando ya se
presentan". Criticamente, se identifico la ausencia de mecanismos formales para identificar el
riesgo de fraude, asi como la falta de controles internos estructurados sobre activos sensibles
como el inventario, lo que debilita el principio de objetividad y la proteccion de los recursos de
la empresa.

A partir de las debilidades diagnosticadas, se lograron establecer quince variables
fundamentales para el disefio del sistema de control interno con enfoque forense. Estas variables
se definieron articulando los cinco componentes del modelo COSO con estrategias forenses de
mitigacion de riesgos. El establecimiento de estas variables constituyo el puente para transformar
el modelo de gestion, proponiendo soluciones concretas como la formalizacion de un codigo de
¢tica y manuales de funciones, la implementacion de una matriz de riesgo de fraude con

evaluaciones especificas y herramientas predictivas, y el establecimiento de una segregacion de



96

funciones en procesos clave. En el componente de informacion y comunicacion, se determind la
necesidad de migrar a un software con trazabilidad y de implementar canales de denuncia
confidenciales para el personal operativo.

Finalmente, el disefio del sistema de control interno por medio de la aplicacion de la
auditoria forense se estructurd como una respuesta directa a la necesidad de blindar a
Comunicaciones Via Radio SAS frente a los riesgos financieros y operativos detectados. Este
sistema, representado en los cinco componentes COSO con enfoque forense, busca sustituir la
"gestion basada en la confianza" por un modelo formal, transparente y vigilante, garantizando la
fiabilidad de la informacion contable y la proteccion de los activos. El disefio propuesto se ajusta
a las particularidades del sector, brindando una ruta clara hacia la sostenibilidad a largo plazo y
la mejora continua, al exigir auditorias forenses periodicas e indicadores de alerta temprana para
el monitoreo. Se considera que este disefio ofrece un modelo de vigilancia que se ajusta a un

entorno volatil y exigente.
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11. Recomendaciones

A partir del diseno del sistema de control interno, y para solucionar la vulnerabilidad
financiera detectada, se presentan diversas recomendaciones con un marcado enfoque en
auditoria forense, dirigidas tanto a Comunicaciones Via Radio SAS como a otras pymes del
sector de productos electronicos. En primer lugar, para sentar las bases de cualquier
investigacion o seguimiento forense, es indispensable formalizar la cultura organizacional bajo
los principios de integridad y transparencia. Esto exige elaborar y socializar un coédigo de ética
escrito, disefiar manuales de funciones y establecer un organigrama formal; estas acciones
eliminan la ambigiiedad en la asignacion de tareas y resultan vitales en la auditoria forense para
definir claramente los niveles de autorizacion y delimitar responsabilidades en caso de
presentarse un fraude corporativo.

En segundo lugar, la empresa debe abandonar su actual postura reactiva y adoptar una
estrategia forense centrada en la prevencion y deteccion temprana del fraude. Para lograrlo, se
recomienda implementar de forma sistematica una matriz de riesgo de fraude que analice las
vulnerabilidades criticas del sector, acompafiada de evaluaciones especificas y recurrentes que
empleen herramientas predictivas para detectar patrones inusuales o desviaciones intencionales.
Como parte de esta proteccion, resulta imperativo establecer una rigurosa segregacion de
funciones en los procesos operativos y financieros, garantizando asi el principio forense de
objetividad y evitando que una sola persona concentre el control absoluto de las transacciones.

Por otro lado, dado el alto valor y la rapida obsolescencia de los productos electronicos,
se recomienda aplicar controles fisicos y documentales estrictos sobre el inventario para asegurar
la recoleccidn de evidencia suficiente y vélida, previniendo sustracciones o manipulaciones que
busquen ocultar pérdidas. Para que esta vigilancia investigativa sea efectiva, las pymes deben
integrar técnicas ciberforenses, reemplazando los sistemas basicos de informacion por
plataformas tecnologicas avanzadas que ofrezcan una trazabilidad inalterable de cada operacion
y generen pistas de auditoria claras sobre quién realiza cada modificacion en el sistema.

Sumado a esta trazabilidad digital, se recomienda fuertemente la implementacion de
protocolos formales de ciberseguridad para blindar los datos financieros frente a posibles

alteraciones o ataques. Asimismo, una recomendacion forense clave es la habilitacion de canales
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de denuncia confidenciales (whistleblowing) para el personal, puesto que la informacion provista
de manera anonima por los propios empleados constituye, a nivel global, una de las herramientas
de auditoria forense mas efectivas para descubrir irregularidades ocultas a tiempo.

Finalmente, para asegurar que todo este esquema no pierda vigencia, se debe establecer
un ciclo de monitoreo continuo. Esto implica programar auditorias forenses especializadas al
menos una vez al afo, definir indicadores de alerta temprana (red flags) enfocados
exclusivamente en detectar anomalias operativas y revisar el riesgo residual periodicamente. Para
garantizar el éxito de todas estas medidas antifraude, es determinante que la gerencia invierta
activamente en el desarrollo profesional de su equipo de trabajo, brindando capacitacion
constante en técnicas de auditoria forense, analisis de datos y cultura ética, empoderando a la

organizacion para proteger sus recursos de manera diligente y autébnoma.
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Anexos

Anexo A. Instrumento 1. Entrevista semi-estructurada

Dirigido a: Propietaria y Contador de Comunicaciones Via Radio SAS

Objetivo: Recopilar informacién sobre la estructura de gestion, control interno y principios de

auditoria forense en la empresa.

Aplicacion: Entrevista individual, preguntas abiertas.

Preguntas

1. (Como describiria la estructura organizacional y la relacion entre sus areas
principales?

2. (Qué tan preparada considera que esta la empresa para adaptarse a
cambios en el mercado o en la normativa?

3. (Qué acciones promueven la ética y los valores dentro de la organizacién?

4. (Como se definen y comunican las responsabilidades en los procesos
financieros?

5. (Qué mecanismos utilizan para identificar y analizar riesgos, incluido el
fraude?

6. (Qué tan frecuentes han sido evaluaciones especificas del riesgo de fraude
en la empresa?

7. (Qué procedimientos garantizan la confiabilidad de la informacion
contable y la proteccion de activos?

8. (COomo manejan la segregacion de funciones en procesos criticos?

0. (Qué tan efectivos resultan los sistemas de informacion actuales en el
manejo de transacciones y actualizacion de datos?

10. (Qué mecanismos utilizan para asegurar la integridad y confidencialidad
de la informacion financiera?

11. (La empresa ha tenido experiencia previa con auditoria forense o
investigaciones similares?

12. (Quién atiende las sospechas de fraude y como se investigan?

13. (Considera que la cultura organizacional fomenta la transparencia y
desalienta practicas fraudulentas?

14. (Cuales son las principales debilidades que identifica en el sistema de

control interno?
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15. (Qué recursos considera necesarios para implementar controles mas

robustos?

Anexo B. Instrumento 2. Encuesta

Dirigido a: Personal operativo, administrativo y de ventas de Comunicaciones Via Radio

SAS

Objetivo: Conocer la percepcion del personal sobre la gestion, el control interno y la cultura

organizacional.

Aplicacion: Cuestionario auto-administrado.

Instrucciones

Marque con una X la opcién que mejor represente su opinion sobre cada afirmacion.

Escala de respuesta:

. TA: Totalmente de acuerdo

. A: De acuerdo

o N: Neutral

. D: En desacuerdo

. TD: Totalmente en desacuerdo

N° Afirmacion

1 En la empresa se promueve el respeto y la ética en las actividades diarias.

2 Las responsabilidades y funciones estan claramente definidas.

3 La informacion importante circula de manera clara entre las diferentes

areas.

4 Considero que la empresa estd preparada para enfrentar cambios del

mercado o normativos.

TAANDTD

O

O

ooon

ooon

ooon

ooon



N° Afirmacion

5 Existen mecanismos adecuados para identificar y prevenir riesgos en el

trabajo.
6 Se protege correctamente la informacion y los activos de la empresa.

7 Los sistemas de informacion (software o registros) funcionan de manera

eficiente.

8 Hay canales para reportar irregularidades o problemas sin temor a

represalias.

9 La cultura de la empresa fomenta la transparencia y desalienta malas

practicas.

10 Seria util fortalecer los controles internos de la empresa.
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Anexo C. Instrumento de Validacion de Encuesta — Entrevista Docente 1

"DISENO DE UN SISTEMA DE CONTROL INTERNO POR MEDIO DE LA
APLICACION DE LOS ELEMENTOS DE LA AUDITORIA FORENSE PARA LA
EMPRESA COMUNICACIONES VIiA RADIO SAS DE TULUA CON BASE EN EL
CONCEPTO DE CONTROL DE GESTION"

Objetivo del instrumento:

Evaluar la pertinencia, claridad y estructura de la encuesta antes de su aplicacidn
final, con el fin de garantizar que las preguntas sean comprensibles, relevantes y
adecuadas para responder a los objetivos de la investigacion.

Se aplicaran dos encuestas distintas para el tipo de personal, buscando facilitar el
entendimiento de esta para los diferentes niveles jerarquicos de la empresa. La
primera encuesta esta dirigida para la propietaria y el contador donde se pretende
conocer la perspectiva de los cargos altos los cuales tienen un conocimiento técnico
y profundo de los temas objeto de esta investigacion.

|. Datos del Evaluador

NMombre: Hector Alberto Cortez Valencia
Profesién / Cargo: _ Docente

Experiencia en el tema: O Baja O Media O Alta
Fecha de evaluacion: 3 de octubre de 2025

Il. Evaluacién General de la Encuesta

Criterio Descripcion Escala de Evaluacién
¢Las preguntas son comprensibles - peficiente 0 Regular
Claridad y estan redactadas de manera clara
y precisa? O Bueno O Excelente

¢ Las preguntas estén alineadas con = Deficiente 0 Regular

Ralevancla los objetivos de la investigacion? 5 Bueno 0 Excelente

¢+ El contenido de la encuesta es O Deficiente O Regular

Pertinencia adecuado para el perfil de los
encuestados? O Bueno O Excelente
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Criterio Descripcion Escala de Evaluacidn
;La cantidad de preguntas es 0 Demasiado corta O
Extension adecuada para evitar fatiga en 108 pdecyada O
encuestados?

Demasiado extensa

¢El orden de las preguntas permite 5 Deficiente O Regular
Orden y fluidez una facil comprensidn y coherencia
en la respuesta? O Bueno O Excelente

Categorizacién de ¢Las opciones de respuesta son [ Deficiente 0 Regular

claras y permiten capturar la
respuestas informacién de manera efectiva? O Bueno O Excelente

lil. Evaluacién Especifica por Pregunta

Instrumento 1. Entrevista semiestructurada.

Dirigido a: Propietaria y Contador de Comunicaciones Via Radio SAS

Objetivo: Recopilar informacidn sobre la estructura de gestién, control interno y
principios de auditoria forense en la empresa Comunicaciones Via Radio SAS

Aplicacién: Entrevista individual, preguntas abiertas. Duracién de la entrevista 30
minutos.

Preﬂt:nta Claridad (1-5) Relevancia (1-5) Comentarios de mejora

O10203040010203040

5] 9

2 O10203040010203040
5 5

3 O10203040010203040
] 5

4 O10203040010203040

] =)
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Pregunta

10

11

12

13

14

15

16

Claridad (1-5)

O10203040
5
O10203040
5
O10203040
5
O10203040
5
O10203040
5
Oo10203040
5
O10203040
5
Oo10203040
5
Oo10203040
5
Oo10203040
5
O10203040
5
Oo10203040
5

Relevancia (1-5)

010203040
5
010203040
5
O10203040
]
Oo10203040
5
010203040
]
010203040
5
010203040
]
010203040
5
010203040
]
010203040
5
010203040
]
010203040
5

Comentarios de mejora
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Instrumento 2. Cuestionario cerrado
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Dirigido a: Personal operativo, administrativo y de ventas de Comunicaciones Via

Radio SAS

Objetivo: Conocer la percepcion del personal sobre la gestion, el control interno y
la cultura organizacional de la empresa Comunicaciones Via Radio SAS.

Aplicacién: Cuestionario tipo escala de Likert, duracion de la encuesta 15

minutos.
Pregunta
Nﬂ
1
2
3
4
5
B

Claridad (1-5)

O10203040
5

O10203040
5
O10203040
]
Oo10203040
5
O10203040
5]
O10203040
5

Relevancia (1-5)

O10203040
5

O10203040
5
O10203040
]
O10203040
5
O10203040
]
O10203040
5

Comentarios de mejora




Freat:nta Claridad (1-5) Relevancia (1-5)  Comentarios de mejora

O10203040010203040

7
5 5

8 O10203040010203040
5 5
O10203040010203040

° 5 5
O10203040010203040

10 . .

1 01020304 01020304
as as

IV. Sugerencias y Observaciones Generales

Tener en cuenta que la entrevista permite que en el momento de la aplicacion se realicen las preguntas
necesarias que permitan una mayor informacion para el analisis y desarrollo del trabajo, y no se limite
a las que se encuentran planteadas.

V. Conclusién y Recomendaciones Finales

iConsidera que la encuesta es apta para su aplicacién?
O Si, tal como esta.

O Si, con algunas modificaciones menores.

O No, requiere modificaciones importantes antes de su aplicacidn.

Recomendaciones finales:

Se realizaron los cambios sugeridos y solicitados, por lo tanto, la encuesta y entrevista se encuentra
acorde con los objetives planteados para el desarrollo del trabajo
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Anexo D. Instrumento de Validacion de Encuesta — Entrevista Docente 2

Instrumento de Validacion de Encuesta

" DISENO DE UN SISTEMA DE CONTROL INTERNO POR MEDIO DE LA APLICACION DE LOS
ELEMENTOS DE LA AUDITORIA FORENSE PARA LA EMPRESA COMUNICACIONES ViA RADIO SAS
DE TULUA CON BASE EN EL CONCEPTO DE CONTROL DE GESTION"

Objetivo del instrumento:

Evaluar la pertinencia, claridad y estructura de la encuesta antes de su aplicacion final, con
el fin de garantizar que las preguntas sean comprensibles, relevantes y adecuadas para
responder a los objetivos de la investigacidn.

I. Datos del Evaluador

Nombre: CRISTHIAN ANDRES BELTRAN ZUNIGA
Profesion / Cargo: DOCENTE HORA CATEDRA
Experiencia en el tema: O] Baja O Media &4 Alta

Fecha de evaluacion: 18-09-2025

II. Evaluacion Especifica por Pregunta

N?  Claridad (1-5) Relevancia (1-5) Comentarios de mejora

. ;Como describiria la estructura organizacional v la relacién entre sus areas principales?

Es buemo contextualizar la pregunta,
definiendo tpos de estructuras v lo que esperas

O10203A405 O1020304K5  delas respuestas.

2. ;Considera que la empresa estd preparada para adaptarse a cambios en el mercado
o en la normativa?

O1g020304E5 Ol1gzOz04EAs Sin Observaciones - Cambios a nivel tecnologico.

3. ;Qué acciones promueven la ética y los valores dentro de la organizacion?
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N Claridad (1-5) Relevancia (1-5) Comentarios de mejora

O102&@30405 O102030445 Las preguntas deben estar contextualizadas

4. ;Como se definen y comunican las responsabilidades en los procesos financieros?

01020304@5 0O1020304@5 mportante definir contexto

5. Qué mecanismos utilizan para identificar y analizar nesgos, includo €] fraude?

gi1oz3ifd4eds O1oz03045

6. ;Qué tan frecuentes han sido evaluaciones especificas del riesgo de fraude en la empresa?

O102030485 O1020304845

7. Qué procedimientos garantizan la confiabilidad de la informacion contable y la
proteccion de activos?

O102030485 O1ozOo3sn4ds

8. ;Como manejan la segregacion de funciones en los procesos?

O102030485 O10z030445

9. ;Los sistemas de informacion actuales en el manegjo de transacciones y actualizacion de
datos son funcionales?

01020304835 O1020304@ 5 Seriainteresante conocer cual es
el sisterma de informaciongue maneja.
10. ;Qué mecanismos utilizan para asegurar la integridad y confidencialidad de la informacidn
financiera?
0102030445 Oi1Oo20304845

11. ;La empresa ha tenido experiencia previa con auditoria forense o investigaciones
similares?



N®  Claridad (1-5) Relevancia (1-5) Comentarios de mejora

0102030445 O1020304KA5

12. ;Quién atiende las sospechas de fraude v como se investigan?

O1o2030445 O102030445

13. ;Considera que la cultura organizacional fomenta la transparencia y desalienta practicas
fraudulentas?

gi1oz3ifd4mds Orozoifd4ds

14. ; Qué recursos considera necesarios para implementar controles ante la posibilidad de
fraudes o casos de corrupcion?

gi1oz3ifd4eds Orozoifd4ds

15. En la empresa se promueve el respeto v la ética en las actividades diarias.

O1020304M45 O1g20304&A5

16. Las responsabilidades v funciones estin claramente definidas.

01020304845 O1020304A5

17. La informacién importante circula de manera clara entre las diferentes drcas.

O10z2030485 O10z03045

1 8. Considero que la empresa esta preparada para enfrentar cambios del mercado o
normativos.

0102030485 O1020304A5

19. Existen mecanismos adecuados para identificar y prevenir riesgos en el trabajo fraude v
COTTUPCIOn.
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Claridad (1-5) Relevancia (1-5) Comentarios de mejora

O1oz2030445 0102030445

20. Se protege correctamente la informacién y los activos de la empresa.

O10203044A5 0O1020304@5  ¢Como?

21. Los sistemas de informacién (software o registros) funcionan de manera eficiente.

O1020304M45 0102030445

22. Hay canales para reportar irregularidades o problemas sin temor a represalias.

0102030445 0102030445

23. La cultura de la empresa fomenta la transparencia y desalienta malas pricticas.

Ol1O0203044A5 Ol1Oz0304&A 5 Parece similar a la anterior.

24, Considera util fortalecer los controles internos de la empresa.

01020304@5 0O1020304@s  Justficar.
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II1. Evaluacion General de la Encuesta

117

Criterio Descripcion Escala de Evaluacion
;Las preguntas son comprensibles y s
‘J -
Claridad estan redactadas de manera clara y fnDiaiesents LIV cquine
precisa? O Bueno (4 Excelente
Rilovauicta ;Las preguntas estan alineadas con los O Deficiente [0 Regular
objetivos de la investigacion? O Bueno U Excelente
Criterio Descripcion Escala de Evaluacién
Pt (El contenido de la encuesta es adecuado [ Deficiente [J Regular
para el perfil de los encuestados? 0O Bueno & Excelente
Extensié ;La cantidad de preguntas es adecuada & Demesiado cona\l_:l
SRR para evitar fatiga en los encuestados? Adecuada [] Demasiado
extensa
. El orden de las preguntas permite una ;
(' oI
Orden y fluidez facil comprension y coherencia en la C1 Deficionts £l Regulas

respuesta?
;Las opciones de respuesta son claras y

permiten capturar la informacion de
manera efectiva?

Categorizacion de
respuestas

2 Bueno O Excelente

O Deficiente O Regular
2 Bueno O Excelente

IV. Sugerencias y Observaciones Generales

(&l evaluador puede anotar agui cualguier sugerencia adicional sobre la encuesia)

Se recomienda organizar las preguntas por Categorias, para evitar redundancias

optimizar el tiempo del entrevistado.
También se recomiendo contextualizar las preguntas.

V. Conclusion y Recomendaciones Finales

;Considera que la encuesta es apta para su aplicacion?
O Si, tal como esta.
b4 5i, con algunas modificaciones menores.

[ No, requiere modificaciones importantes antes de su aplicacion.

Recomendaciones finales:

Cncathizn A. Belbidn

Cristhian Andrés Beltran Zuni
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Anexo E. Entrevistas - Respuestas Propietaria y Contador

1. {Como describiria la estructura organizacional y la relacion entre sus areas
principales?

Propietaria: Pues somos poquitos. Yo estoy en la parte de gerencia, mi esposo en lo
técnico, dos muchachos ayudan en campo, y Alejo con la contabilidad con su auxiliar. Todos
hablamos directo.

Contador: La empresa es pequeia. La gerente esta a cargo de lo administrativo y
financiero, el duefio lidera la parte técnica y operativa, hay dos auxiliares técnicos que apoyan
instalaciones y reparaciones, y en lo contable estamos el contador y un auxiliar. No hay

organigrama formal, pero la comunicacion es directa.

2. (Considera que la empresa esta preparada para adaptarse a cambios en el mercado o en
la normativa?

Propietaria: Nos toca ir viendo y ajustando. Asi lo hemos hecho siempre.

Contador: La adaptacion es empirica. Cuando hay cambios, la gerencia los consulta y se

implementan, pero no existe un plan formal.

3. {Qué acciones promueven la ética y los valores dentro de la organizacion?
Propietaria: Ser claros con los pagos, cumplir y no hacer cosas mal hechas.
Contador: El cumplimiento con clientes y proveedores, y la transparencia en los pagos.

No existe un codigo de ética escrito.

4. ;Como se definen y comunican las responsabilidades en los procesos financieros?

Propietaria: Yo le digo al contador y al auxiliar qué hay que pagar o imprimir, y asi lo
hacen.

Contador: Se asignan verbalmente. La gerente da instrucciones al area contable y se

ejecutan. No hay manuales de procedimiento.

5. (Qué mecanismos utilizan para identificar y analizar riesgos, incluido el fraude?

Propietaria: Ninguno, revisamos cuando pasa algo.
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Contador: No existen mecanismos formales. Los riesgos se atienden cuando ya se
presentan.

6. (Qué tan frecuentes han sido evaluaciones especificas del riesgo de fraude en la
empresa?

Propietaria: Nunca hemos hecho eso.

Contador: No se han realizado.

7. {Qué procedimientos garantizan la confiabilidad de la informacidn contable y la
proteccion de activos?

Propietaria: Todo se guarda en carpetas y el contador organiza lo demas.

Contador: La contabilidad se lleva con base en soportes entregados y registros en

software bésico, pero no hay controles internos sobre activos ni inventario estructurado.

8. (Como manejan la segregacion de funciones en los procesos?
Propietaria: No hay como tal. Cada quien hace varias cosas.
Contador: Es limitada. El area contable se encarga de todo lo financiero y la gerencia

aprueba los pagos, pero no hay segregacion clara.

9. (Los sistemas de informacion actuales en el manejo de transacciones y actualizacion
de datos son funcionales?

Propietaria: Si, pero basicos. Todo es manual y con lo que tenemos.

Contador: Son muy bdasicos. Se trabaja con archivos, software simple y plataformas de

los proveedores de internet. Cumplen, pero no tienen control de acceso ni trazabilidad robusta.

10. ;Qué mecanismos utilizan para asegurar la integridad y confidencialidad de la
informacion financiera?

Propietaria: Pues solo las carpetas, correos y lo que se guarda en el computador.

Contador: No hay protocolos especificos. Se resguardan en carpetas fisicas y digitales,

sin un sistema de seguridad estructurado.
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11. ;La empresa ha tenido experiencia previa con auditoria forense o investigaciones
similares?
Propietaria: No, nunca.

Contador: No, nunca se ha realizado.

12. ;Quién atiende las sospechas de fraude y como se investigan?
Propietaria: Yo directamente.
Contador: La gerente directamente. En caso de dudas, pide soportes y revisa con el area

contable.

13. ;Considera que la cultura organizacional fomenta la transparencia y desalienta
practicas fraudulentas?

Propietaria: Si, siempre pedimos que todo sea claro.

Contador: Si, hay disposicion a la transparencia, pero al no existir politicas ni controles

formales, la prevencion de fraude es débil.

14. ;Qué recursos considera necesarios para implementar controles ante la posibilidad de
fraudes o casos de corrupcion?

Propietaria: Un sistema, mas organizacion, y personal que sepa de eso.

Contador: Implementar un software contable robusto, manuales de funciones, controles

de inventario y capacitacion en riesgos y ética empresarial.
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Anexo F. Respuestas a encuestas

Instrumento 2. Cuestionario cerrado
Dirigido a: Personal operativo, administrativo y de ventas de Comunicaciones Via Radio SAS

Objetivo: Conocer la percepcion del personal sobre la gestion, el control interno y la cultura
organizacional.

Aplicacién: Cuestionario
Nombre: \/IC‘IO‘ \AanuC] Mu?w’.’. Q Cargo: Aw\' ) Iecnl co
Instrucciones

Marque con una X la opcion que mejor represente su opinion sobre cada afirmacion.
Escala de respuesta:

o TA: Totalmente de acuerdo
e A:De acuerdo
e N: Neutral
e D: Endesacuerdo
e TOD: Totaimente en desacuerdo
N°® Afirmacion TAANDTD
1En la empresa se promueve el respeto y la ética en las actividades
i Oogooo
diarias.
2|as responsabilidades y funciones estan claramente definidas. DooREO
3La informacién importante circula de manera clara entre las diferentes 00RO D
areas.
4 Considero que la empresa esta preparada para enfrentar cambios del oooo
mercado o normativos.
isten mecanismos adecuados para identificar y prevenir riesgos en
5Exis i p y prevenir riesg ooo®o

ei irabajo fraude y corrupcion.
6 Se protege correctamente la informacién y los activos delaempresa. 0 000 W

7 Los sistemas de informacién (software o registros) funcionan de

. OOoD0OoR
manera eficientes,
Hay canales para reportar irreqularidades o problemas sin temor a2
8Hay - p po egu p 0ooo R
represalias.
glLa cultura de la empresa fomenta la transparencia y desalienta malas
. g . Y ‘g gogoo
practicas.

10 Considera (til fortalecer los controles internos de la empresa. ¥oopoo
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Instrumento 2. Cuestionario cerrado
Dirigido a: Personal operativo, administrativo y de ventas de Comunicaciones Via Radio SAS

Objetivo: Conocer la percepcion del personal sobre la gestion, el control interno y la cultura
organizacional.

Aplicacién: Cuestionario
Nombre: A'{J‘." 2 572411‘ Cargo: AVK Cﬂf\“'UL}('
Instrucciones

Marque con una X la opcidon que mejor represente su opinion sobre cada afirmacion.
Escala de respuesta:

e TA: Totalmente de acuerdo
e A: De acuerdo
e N: Neutral
e D: En desacuerdo
e TD: Totaimente en desacuerdo
N°® Afirmacion TAANDTD
1En la empresa se promueve el respeto y la éti | ctividades
p pr petoy la éticaen las a 0E00O0
diarias.
2as responsabilidades y funciones estan claramente definidas. DoDoO® 0D
3La informacién im nte circula de manera iferentes
i porta clara entre las dife ooomo
areas.
4 Considero que la empresa esta preparada para enfrentar cambios del ooo®E o
mercado 0 normativos.
5Existen mecanismos adecuados para identificar y prevenir riesgos en oooo

ei frabajo fraude y corrupcion.
6 Se protege correctamente la informacién y los activos de laempresa. D OO® O
7 Los sistemas de informacién (software o registros) funcionan de

manera eficients,

oo®mo0o

8Hay canales para reportar iregularidades o problemas sin temor 2
represalias.

oooo®

9La cultura de la empresa fomenta la transparencia y desalienta malas omoon
practicas.

10 Considera util fortalecer los controles internos de la empresa. oooo
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Instrumento 2. Cuestionario cerrado
Dirigido a: Personal operativo, administrativo y de ventas de Comunicaciones Via Radio SAS

Objetivo: Conocer la percepcién del personal sobre la gestion, el control interno y la cultura
organizacional.

Aplicacién: Cuestionario
Nombre: Dicee Fos. Aaawa Cuewan Cargo: Tecwico TEECOAULcaAcioves
instrucciones

Marque con una X la opcién que mejor represente su opinién sobre cada afirmacion.
Escala de respuesta:

TA: Totalmente de acuerdo

e
o A: De acuerdo
e N: Neutral
e D: Endesacuerdo
e 1D: Totaimente en desacuerdo
N° Afirmacion TAANDTD
1En la empresa se promueve el respeto y la ética en las actividades
)R .z e oo®on
diarias.
2| as responsabilidades v funciones estan claramente definidas OD0OR 0O
3La informacidén importante circula de manera clara entre las diferentes
oooE 0o
areas.
4 Considero que la empresa esta preparada para enfrentar cambios del ooEoo
mercado o normativos.
5Existen mecanismo: identi ir ri en
ismos adecuados para identificar y prevenir riesgos 0oE00

ei frabajo fraude y corrupcion.
6 Se protege correctamente ia informacién y los activos de laempresa. O 00 O
7 Los sistemas de informacion (software o registros) funcionan de

oogoo
manera oficianta
BHay canales para reportar iregularidades o problemas sin temor 2
ay pa PO eg es o pro ocooos
represalias.
9La cultura de la empresa fomenta la transparencia y desalienta malas
CoxR0g0
préacticas.

10 Considera util fortalecer los controles internos de la empresa. oRgooo



