0 carlos Eduardo Olaya
Marulanda
Ingeniero Electricista
Gerente Técnico
Calidad de Energia &
Seguridad Eléctrica -CE&SE

RESUMEN

Elsistema de puesta a tierra de los
sistemas de computo es importan-
te para propdsitos de seguridad
personal y funcionalidad de los
equipos. En un prineipio, el maxi-
mizar simulténeamente estos dos
aspectos creaba confiictes. Hoy
dia, las necesidades del sistema
de cémputo y las necesidades de

ENERGIA Y COMPUTACION, Volumen IV, No. 1 - Primer semestre de 1995 - Edicion No. §

S0 0000000 RO00RIERORDRO0RIRRR0000RRRR0R0020000000R0RRRRRRRRDS

El ruido en la puesta a tierra
para sistemas de computo

>

la seguridad personal si'se pueden
maximizar simultineamente. Un
sistema de distribucion de potencia
y la operacidn apropiada del siste-
ma de cémputo pueden ser com-
patibles. Este articulo presenta los
distintos fenémenos que pueden
afectar lafuncionalidad del sistema
de computo (ruido de aita frecuen-
cia, transitorios, bucias de tierra,
resonancias, elcéltera ). Este articu-
lo enfocard los sistemas de pro-
cesamiento de datos y sus afines.

ABSTRACT

The proper grounding of computer
systems is important for reasans of
personnel safety and equipment
functionality.

A few years ago, it was not possible
to maximize both these objectives
simultaneously. Today, confiict bet-
weencomputer requirements and
safety requirements when groun-
ding computers is unnecessary, A
safe power distribution system and
proper computer operation can be
compatible. This paper discusses
the various phenomena that can
affect computer system funclional-
ity (high-frecuency noise, transients,
ground loops, resonances, elc.).
This paper willdealwith data-
processingequipmentand similars.

1. INTRODUCCION

En esle articulo el desarrollo del
tema se enmarca dentro del lema




eseee

BER0000000000000000000000000ERIIN0OITE0E00RPOO0EO0OO0R0R000RUB0aYR

“Garantia de Calidad de Proyec-
tos”, el cual expresa que las cau-
sas principales de la mala cali-
dad, estan asociadas a la defi-
ciente organizacidn de las activi-
dades que influyen en la misma,
tales como la falta de procedi-
mientos escritos y certificados de
ejecucion, imprecision en las res-
ponsabilidades por las acciones
de control, faltade competenciay
objetividad en las decisiones de
los inspectores de la calidad, flujo
inconsistente de informacién, al
igual que la falta de retro-alimen-
tacién de la informacién y, lo que
es mds importante, la falta tanto
de motivacién como de toma de
conciencia en todos los niveles
de la gestion empresarial.

Los sistemas de distribucion de
energia para los centros de com-
puto deben ser disefiados por un
consultor electricista e instalados
poruncontratista electricista, con
el objeto de asegurar la maxima
confiabilidad.

Los computadores, el equipo de
procesamiento de datosy los equi-
pos de control de procesos son
instalados porlascompanias que
los fabrican o por sus contratis-
tas, en cooperacion con el com-
prador-usuario final.

La instalacion del cuarto de com-
puto a menudo incluye un piso
elevado, un cuarto eléctrico
anexo, energiapara loscomputa-
dores y para los periféricos,
interconexiones, aire acondicio-
nado para los computadores, sis-
temas de detectores y de extin-
cion de incendios y sistemas de
emergencia; todos localizados
bajo el piso. Todas estas aclivida-
des, y otras, al interrelacionarse
permiten que aparezcan los pro-
blemas.

Y asi, los ingenieros de computa-
dorestienenserios problemascon
el “ruido electrénice” que afecta a
sus sistemas sensibles.

Ante esta perspectiva, los fabri-
cantes de equipo informatico, los
ingenieros consultores, los insti-
tutos de normatizacion y todos

aquellos relacionados con el buen
funcionamientode estos equipos, du-
rante varios afios han investigado
con profundidad y tolerancia los as-
pectos del sistema eléctrico corres-
pondiente a los sistemas de compu-
to y de control de procesos.
Presentamos distintos aspectos re-
lacionados con el ruido en los siste-
mas de puesta a tierra.

2. LA PUESTA A TIERRA
Y SU IMPORTANCIA

El cédigo eléctrico nacional define
“puestaatierra’ como una “conexion
conductora, intencional o accidental,
entre un circuito o equipo eléctrico y
latierra o alglin cuerpo conductor de
gran extensién que haga las veces
de tierra fisica.”

En un edificio, lo anterior se realiza
ensu estructura mediante el estable-
cimiento de la conexion intima entre
latierray las superficies conductoras
dentrode la estructura. Esta conexién
luego se ramifica hasta el equipo,
localizado dentro de la estructura,
que necesita ser aterrizado. Se re-
salta el hecho de que esta conexién
intima con la tierra fisica no se aplica
ri a los satélites, ni a los aviones, ni
a los barcos ni a los vehiculos mévi-
les -pero todos estos sistemas con-
tienen circuitos que deben ser refe-
renciados a algtin punto-,

El propésito principal de la puesta a
tierra de un equipo es el proteger el
personal que tiene acceso a éste.
Esto se denomina puesta a tierrade
proteccion. La energizacion de la
parte conductora, que no transporta
corriente, del equipo puede presen-
tarse por fendmenos distintos, tales
como unafallaatierra del sistemade
potencia, un rayo que cae sobre el
equipo o sobre |a estructura del edi-
ficio, ete.

Si el sistema que suministra la ener-
gia al equipo estd apropiadamente
instalado y si la causa de la ener-
gizacién es una falla a tierra, en este
sistema, el dispositive de sobreco-
rriente que esté protegiendo el equi-
po se dispararé. Esto interrumpe la
energia de falla.

El segundo objetivo en el aterrizaje
del equipo es el de mejorar su fun-
cionamiento sin perturbaciones.

- En el equipo de cémputo mo-
derno, el ruido eléctrico de allas
frecuencias (generado por los
drivers de frecuencia variable,
por las fuentes de alimentacién
no lineales y conmutadas, por
los transmisores de radio, por
los circuitos de disparo por
SCR's, por los balastos electrs-
nicos fluorescentes, elc.) pue-
de inducirse sobre los buses de
Iégica, los circuitos de memoria,
los convertidores andlogo-
digital, los convertidores digital-
analogo, los blindajes los bu-
ses de comunicacion, las LANs.
Este ruido presenta problemas
en la funcionalidad de los com-
putadores.

- Los transitorios de alta energia
(los causados por la soldadura
eléctrica, las fuentes de alimen-
tacion laser, lasfallas a tierra de
potencia, las conmutaciones, los
rayos, etc.) pueden causar da-
fios en los equipos ademas de
problemas de funcionalidad.
Estas anomalias eléctricas pue-
den entrar al equipo de cémpu-
to a través de la red eléctrica
como perturbacién en modo
transversal o por el sistema de
puesta a tierra (entre otros, por
el apantallamiento) como per-
turbaciones en modo comiin.

Cuando se disena el sistema de
puesta a tierra para un sistema de
computo se debe maximizar sufun-
cionamiento teniendo en cuenta,
entre otros, los siguientes aspec-
tos:

1. Impedir el flujo de la corriente
desde un drea de la edificacién
hasta otra drea, a través del
equipo.

2. Impedir el flujo de la corriente
hacia el sistema de cémputo
cuando los supresores de ten-
siones transitorias y los filtros
de proteccion RFlpresentanuna
puesta a tierra deficiente. Los
anteriores dispositivos si pro-
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jonan proteccién contra
itorios y el ruido eléctrico
enmodocomiiny enmodotrans-
|, ytrabajan efectivamente
cuando son apropiadamente
alemizados, puesnecesitan una
‘concxion a tierra de baja impe-
‘dancia para descargar las ener-
‘gias indeseables a latierra “fisi-
ca".

Si el sistema de puesta a tierra
no es suficiente para este pro-
pdsito, aun presentando reso-
na las energias viaj a
través delos dispositivos de pro-
teccién hasta el interior de los
computadores.

. Impedir el flujo de la corriente a
tierra entre las conexiones del/o
y de los periféricas, en donde
ellos noestanaislados, y elequi-
po de cémputo.

. Impedir que el ruido de alta fre-
cuencia generado por la fuente
dealimentacién conmutaday el
reloj del computador, circule por
éste. Las fuentes de alimenta-
ciénconmutadas son muy usua-
les en los modernos equipos
electronicos ya que tienen un
relativo bajo peso y un rendi-
miento energético doble o triple
que las fuentes de alimentacion
lineales. Por su propia naturale-
za, las fuentes de alimentacion
conmutadas trabajan en un per-
manente régimen transitorio,
dando lugar a la generacién de
arménicos, sobretensiones lo-
cales, picos de corriente, dv/dty
di/dtaltes que, como consecuen-
cia, generan interferencias tan-
fo conducidas como radiadas
que afectan a la propia red de
alimentacion.

El sistema de puesta a tierra
debe ser capaz de derivar las
energlas, creadas internamen-
te por el sistema de computo,
lejos de los componentes criti-
cos internos del sistema que
podrian serafectados por el rui-
do.

Un tercer objetivo, posiblemente
més oscuro, en la puesta a tierra

del equipo es para los propésitos
de seguridad intrinseca encontra-
dos enlas aplicacicnesdel control
de los procesos.

Cuando un equipo de computo se
utiliza para controlar o monitorear
dispositivos localizados en areas
en donde hay fibras, polvo, gases
explosivos (definidos por el codigo
eléctrico nacional como “Areas Pe-
ligrosas Divisién 1), se deben to-
maracciones para minimizar la pro-
babilidad de explosiones en esa
drea causadas por las emisiones
de energia de los aparatos alli pre-
sentes.

Una discusién adicional de los as-
pectos detallados de la seguridad
intrinseca estan mas alla del objeto
del presente articulo, Si subraya-
mos como esencial, en estas dreas
peligrosas, la necesidad de un sis-
tema de puesia a tierra con una
impedancia bastante baja.

3. LAFILOSOFIA DE LA
PUESTA A TIERRA

La instalacién de un sistema de
coémputo no se hace idéntica a la
instalacion de cualquier otro equi-
po dentro del sistema eléctrico.

La tecnologia del control a través
de los microprocesadores requiere
1écnicas que enalgun instante pue-
den entrar en conflicto, si no se
hacenlos esfuerzos necesarios, de
disefio, para garantizar que el nivel
de calidad exigido por los equipos
sealcance, con los requisitos exigi-
dos por los codigos eléctricos na-
cionales (que siempre son obliga-
torios).

En este momento, es importante
tener presente que el codigo eléc-
trico noreglamenta apropiadamen-
te sobre los mecanismosdefallade
un sistema de cdmputo, como las
buclas de tierra, la puesta a tierra
de alta frecuencia, la proteccion
contra las tensiones y corrientes
transitorias de bajo nivel, los blin-
dajes, y la puesta a tierra sin reso-
nancias.

El disefio de tierras para cémputo
se basa en la integracién de dos
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sistemas de puesta a tierra:
Primero, el sistema de distribucion
de energiadebe seraterrizado, con
los requisitos del cédigo eléctrico
nacional, para la seguridad perso-
nal; ademds, para minimizar la re-
cepeion del ruido de 60 Hz. (el
camino de retomoparatodotipode
descargas, y el retorno de las co-
mientes en modo comin). Que afec-
te la operacion del equipo de com-
puto. Tenemos asi, la puesta a
tierra de proteccion.

Segundo, el equipo de cémputo y
toda carga critica, deben conectar-
se al sistema de puesta a tierra de
alta frecuencia. Esta proteccién de
alta frecuencia es independiente
de la puesta a tierra de proteccion
y garantiza la operacién adecuada
del equipo blogueando el ruido de
altas frecuencias. Tenemos asi, la
puesta a tierra de senal (de refe-
rencia).

Elsistema de puesta atierradealta
frecuencia debe ser seguro, por
eso, se une a la tierra de protec-
cién. La unién se realiza de tal for-
ma que garantice la compatibilidad
eléctrica de los dos sistemas.

4. MECANISMOS DE FALLA
DE LOS SISTEMAS DE
COMPUTO RELACIONADOS
CON LA PUESTA A TIERRA

Los sistemas de cémputo, siempre
aumentando su velocidad de fun-
cionamiento, pueden fallar por di-
versidad de causas que se relacio-
nan con el ruido eléctrico introduci-
do ambientalmente.

Los sintomas tipicos de las fallas

que se presentan en estos relacio-

nados con el sistema de puesta a

tierra, se pueden agrupar en dos

grandes categorias:

1- Bloqueos inexplicables o fallas
relacionadas con el ruido eléc-
trico de alta frecuencia.

2- Fallas relacionadasconlostran-
sitorios eléctricos de alta ten-
sion.

La primera categoria incluye los
tipos de problemas més fastidio-
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sos y mas dificiles de detectar,

ejemplos de estos se presentana

continuacion:

1, Blogqueos del equipo de cém-
puto inexplicables (en donde
el equipo se inicializa e inme-
diatamente se reinicializa).

2. Bloqueos del computador que
requieren la des-energizacién
de lastarjetas de memoria an-
tes de que ocurra una recarga
exitosa.

3. Alteracién de los datos.

4. Fallas prematuras enlafuente
de alimentacién debido a la
degradacion de los filtros con-
densadores.

5. Fallas prematuras delos com-
penentes /O en los sistemas
que se interconectan con
instrumentacion.

La segunda categoria incluye fa-
llas causadas por los transitorios
que se suponian bloqueadostan-
to por los supresores contra so-
bretensiones transitorias como
por les filtros supresores de las
electromagnéticas y de radio fre-
cuencia. Estas fallas usualmente
se caracterizan por dafios en el
hardware del equipo fisico. Los
caminos tipicos de la energia en
estos casos son:

1. La energia atraviesa los su-
presores porque estos no es-
téan apropiadamente aterriza-
dos.

La funcién de los supresores
de sobretensién transitoria es
lade desviar la energia eléctri-
ca potencialmente dafina, le-
jos de los equipos protegidos.
Eslos supresores operan co-
mo un aparato de dos etapas.
Enoperacién normal, laimpe-
dancia del supresor entre sus
terminales es muy alta. Cuan-
do se presenta una tensién
entre sus terminales que ex-
cede el pardmetro de umbral
denominado “tensién de rup-
tura”, el supresor cambia la
impedancia a un valor muy
bajo y en un tiempo tan corto
que puede variar desde los

nanosegundos hasta los micro-
segundos.

Cuando el supresor se instala co-
rrectamente, la energfa potencial-
mente dafina se desvia lejos del
equipo protegido, a través del
camino de puesta atierra. Sieste
camino no puede atenuar el tiem-
pordpidodeelevaciondelaonda,
la sobretensién transitoria alcan-
zard su salida a través del equipo
protegido.

La funcién de los filtros supreso-
res de interferencias electromag-
néticas/radiofrecuencia es la de
atenuar las sefales con energia
en la bandade las altas frecuen-
cias (conducidas a través de las
conexiones de datos o de poten-
cia) cuando éstas son transmiti-
das hacia el equipo que puede
ser afectado adversamente. Los
criterios de atenuacion se basan
enelprincipio denominado “adap-
tacién de impedancias enla ban-
da pasante y discordancia o
desadaptacion en la banda de
rechazo”,

El filtro debe introducir las méxi-
maspeérdidasdeinserciénen esta
banda de rechazo. Una puestaa
tierra excelente se necesita como
retorno hacia la fuente para que
las altas frecuencias, en labanda
de rechazo, fluyan cuando sean
filtradas por los condensadores y
las inductancias internas del fil-
tro:

2. Los transitorios que ocurren so-
bre el sistema de puestaatierray
fluyen a través de una bucla de
tierra dentro del equipo de cém-
puto completamente bypasean
cualquier equipo protector insta-
lado delante del equipo. Estas
sefiales transitorias de alta ten-
sién pueden fluira través del sis-
tema de puesta a tierra de se-
guridad, de comunicaciones/peri-
féricos, y de potencia.

Es posible que las perturbaciones
eléctricas alcancen los sistemas de
cémputo a través de las deficiencias
en los sistemas de puesta a tierra.
Algunas deficiencias comunesen las

puestas a tierra son:
A- Buclas de Tierra.- Los siste-
mas de puesta a tierra pueden ele-
varse por encima de la referencia
de la tierra fisica, verdadera a cau-
sa de la siguiente ley natural;
La tierra fisica no es un tanque
infinito para la energia eléctrica.
La tierra fisica no es un buen con-
ductory, a pesarde ser el elernento
de referencia universalmente pre-
sente, no es una superficie equjpo-
tencial.
Puede parecer obvio que no debe-
rian diferencias entre los voltajes
de tierra (la tierra es; después de
todo, la referencia ultima). De he-
cho, dreas diferentes en una planta
industrial o edificio comercial pue-
den exhibir potenciales significa-
tivamente diferentes con respecto
a la tierra fisica remota.
Aungue la tierra fisica no se utiliza
como conductorenuncircuito, pue-
den existir en ella circulaciones de
corriente que, debido a su resisten-
cia relativamente alta, originen po-
tenciales localmente elevados.

Las buclas a tierra pueden causar

problemas cuando la corriente flu-

ye a través de los gabinetes del
computador (desde un bus de tie-
rra aotro ) e induce ruido sobre sus
buses internos de la memoria y de
lalégica, interfiriendo potencialmen-
1e con su operacién. Los transito-
rios de alta tensién tales como las
ondas viajeras, creadas por los ra-
yos, pueden fluir a través de esta
conexién, causando aun mayor
dafio al equipo.

Las buclas de tierra pueden gene-

rarse de diversas formas. La lista

siguiente ilustra algunas situacio-
nes tipicas para las cuales es pro-
bable que ocurran buclas:

1. Las estructuras de los gabine-
1es de los equipos de cémputo
in-tencionalmente se conectan
al acero del edificio y a la tierra
de seguridad (tal como el alam-
bre de tierra verde en el cordén
delaenergia). Lapuestaatierra
de seguridad requerida por el
cédigo luego se conecta a la
puesta a tierra de potencia. La
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de tierra se causa per las
ierras cuando presentan
cias de tensién distintos.
to de la tierra tisica adn
ellas se “unan en algin

periféricos localizados re-
mente que utilizan interfa-
de comunicaciones no ais-
se conectan a un compu-
ory se energizan desde una
e de alimentaciénlocal que
distinta ala fuente dealimen-
cidnque energizaalcomputa-
La bucla de tierra se pre-
a través de las conexio-
_nes a tierra en las interfaces no
aisladas o a través de conexio-
nesinadvertidamente blindadas.
El proceso de control en la
instrumentacion localizado en
- una planta y aterrizado al acero
de la estructura se conectaaun
sistemna de computo localizado
remotamente, el cual esta co-
“nectado a un sistema de puesta
atierra distinto al de instrumen-
tacion. f
L El sistema de potencia AC (El
transformador de alimentacion
y los tableros de distribucién
‘para un computador se * une"a
lapuestaatierradel edificioy su
parle eleclronica se aterriza a
una tierra “dedicada”.
Si los sistemas de puesta a lie-
rra estan a diferentes potencia-
les, por la bucla de tierra fluird
‘una corriente.
Adicicnalmente, el ruido aco-
plado capacitivamente puede
fluirdesde unsistemadetierraa
otro, 0 através de la electronica
interna al computador.

El ruido en modo transver-
y en modo comtin.- Los volta-
‘en modo transversal se miden
‘entre los terminales activos (fases
¥ neutro, mas y menos) de la fuen-
te. Los voltajes en modo comdn se
miden entre cada uno de los termi-
“nales activosy latierra (fase-tierra,
neutro-tierra) de la fuente.
Los voltajes en medo comtin pue-
“denconvertirse envoltajes enmodo

transversal que pueden inducir rui-
do dentro del computador.

Las buclas de tierra referidas en el
numeral4.A. soninterferenciascon-
ducidas producto de los acopla-
mientos por impedancia comuin.
Otro tipo de buclas de tierra se
presenta cuando a pesar de no
existir contacto fisico entre los cir-
cuitos y el conductor de tierra se
inducen en este conductor corrien-
tes que a su vez inducen voltajes
en aquellos. El fendmeno que se
presenta es producte de los aco-
plamientos eléctricos, magnéticos
y electromagnéticos debido a la
interaccion de distintos sistemas
en el mismo ambiente. Los voltajes
asi generados se identifican como
voltajes de ruido en modo comdn
(involucra el conductorde tierra ), y
voltajes de ruido en modo diferen-
cial, y pueden ocurrir sobre los sis-
temas de potencia, en las lineas de
comunicaciones, en los subsis-
ternas /0, en los barrajes de po-
tencia DC, etc.

Sobre el sistema de potencia los
voltajes de ruido en modo comtin
con valores altos, usualmente re-
flejan unaflaqueza enelsistemade
puesta a tierra ya que éste normal-
mente no debe flotar por encima
del potencial de referencia cero a
cualquier grado significativo.

C- Conexiones a tierra de alta
impedancia.- Los sistemas de
puesta a tierra, para los computa-
dores, deben disefarse para ate-
nuarsenales que abarcanunrango
bien amplio de frecuencias que in-
cluyen las frecuencias de la linea
de potencia (50y 60 Hz.) hasta los
100 o mas megahertz. Tales fre-
cuencias son generadas dentro del
equipo de computo por distintos
subsistemnas como las fuentes de
alimentacion conmutadas, la con-
mutacién de los buses Iégicos de
alta velocidad, los dispositivos de
supresion transitoria, los filtros su-
presores de interferencias slectro-
magnéticas/radiofrecuencias (EMI/
RFI), etcétera.

La impedancia de los conductores
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aumenta cuando la frecuenciay la
longitud aumentan. A las frecuen-
cias usuales de funcionamiento de
los sistemas digitales, laimpedancia
esmucho mayorquelaresistencia,
pudiendo provocar transitorios de
tensidn, aconsecuenciade lostran-
sitorios de corriente provocados por
la conmutacién de los circuitos
digitales. En este punto, se debe
tener en cuenta que las caracteris-
ficas eléctricas de un conductor
pueden sermuy complejas; depen-
dende lafrecuenciade las sefales
analdgicas, de los tiempos de subi-
daybajadade las senalesdigitales,
del medio dieléctrico y magnético,
de la conductividad de las interco-
nexiones y de la construccidn fisi-
ca.

El sistema de puesta a tierra ideal
(la puesta a tierra de referencia de
baja impedancia) retiraré el ruido
eléctrico potencialmente dafiino,
generado internamente por el sis-
tema de computode ély bloqueara
el ruido eléctrico creado externa-
mente.

5. CONSIDERACIONES
FINALES

El ingeniero responsable debe re-
conocer los requisitos del equipo
de control/cémputo especifico
cuando esta disenando el sistema
de tierra. Muchos temas deben ser
definidos, incluyendo:

1. Qué niveles de ruido toleraran
los equipes eleclronicos?

2. Estén aisladas las rutas de da-
tos y las interfaces 1/0?

3. Quétiposde supresion transito-
ria estan incluidos con la elec-
trénica del equipo?

4. Para lasaplicaciones de control
de procesos, es el sistema en
atmosteras explosivas intrinse-
camente seguro, esdecir, el sis-
tema evita que la cantidad de
energia disponible en el circuito
situado en el area peligrosa, en
condiciones de falla, sea sufi-
ciente como para producir una
explosion?

5- Separa y/o aisla el equipo elec-

esens
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trénico las tierras de chasis y
de légica?

6. CONCLUSIONES
Cuando se disefie un sistema de

puestaatierra, es importante que
el ingeniero direccione todos los

considerando todos los aspectos de
la instalacion. El usuario final debe
involucrarse con la decision acerca
de cémo debe ir la instalacion y cud-
les son sus objetivos. Es una buena
préctica, para el ingeniero, tener do-
cumentacion escrita de todas las dis-
cusiones relacionadas con las deci-

[2] Cédigo Eléctrico Colombiano
Normas 2050-ICONTEC.

[3] LEIBOWITZ, P. Computer
System Grounding
Il Technical Journal, 1.9918

AUTOR
Carlos Eduardo OlayaMarulanda.

aspectos de “tierra” con el fabri-  siones finales.
cante del equipo de control/com-
putoydesarrolle unplande estra-
tegias apropiadas. El ingeniero
debe sercapaz de presentarinte-
ligentemente todas las opciones
al usuario final, con un resumen

de los problemas y los beneficios ICONTEC.
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