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RESUMEN

La virtualizacion es una préctica comunmente utilizada en centros de datos
empresariales, cuyo objetivo es la minimizacion de los costos de
sostenimiento, mantenimiento y el aprovisionamiento de tecnologias

heterogéneas controladas de manera unificada.

Actualmente en el mercado tecnoldgico existen mdultiples herramientas que
permiten tener ambientes virtualizados (VMWARE, POWERVM, entre otras).
Las herramientas propietarias de virtualizacion por ejemplo, ofrecen
alternativas de administracion y mantenimiento, aun asi, carecen de
estrategias para regular o determinar la mejor manera de llevar a cabo
procesos de virtualizacion. En otras palabras, las herramientas en si mismas
son insuficientes a la hora de establecer mecanismos claros que permitan
tener en cuenta las pre-condiciones o consideraciones para lograr el uso de
la virtualizacion de manera exitosa como por ejemplo un analisis de viabilidad

técnica y operativa.

Por esa razon, es necesario contar con una metodologia que permita incluir
estos aspectos, que sean independientes de las herramientas utilizadas para
la virtualizacion, pero que se integren de manera adecuada y se alcancen los

objetivos en el centro de datos de una organizacion.



1. INTRODUCCION

Una de las razones de ser de los centros de datos hoy en dia es que deben
manejar una gran cantidad de informacion, lo cual implica el uso de
herramientas de computo (software y hardware) que estén alineadas con las
tendencias y necesidades tecnoldgicas actuales. Por otro lado, los altos
costos de administracion y mantenimiento de estas herramientas -servidores
fisicos- en los centros de datos organizacionales [1] generan la necesidad de
adoptar estrategias particulares que permitan el uso eficiente de estos
recursos computacionales. La adopcion de dichas estrategias permiten
obtener beneficios relacionados con la reduccion del espacio fisico, consumo
de energia, costos de administracion, ademas permite un mejor
aprovechamiento de los recursos asi como una reduccién en los costos de

aprovisionamiento de infraestructura y servicio a los clientes.

En consecuencia, la virtualizacion se perfila como una de las estrategias que
se han desarrollado y ajustado de manera acorde con las exigencias y
evolucion del mundo tecnoldgico, generando resultados positivos en los
centros de datos [2] [3] [4]. Sin embargo, estas practicas al no ser
estandarizadas también pueden generar efectos negativos relacionados con
una mala gestion de los recursos, posibiltando asi la aparicion de
vulnerabilidades en los sistemas y servicios prestados a través de la

virtualizacion.



Por otra parte, se presenta una situacion habitual en algunos centros de
datos que utilizan la virtualizacion y es que en la medida en que van
surgiendo nuevas necesidades, se van afadiendo nuevos servicios sin
contar con métodos que determinen la manera adecuada de incorporar estos
a la cadena de valor de la compafia. En consecuencia, los resultados de
estas practicas pueden generar problemas como pérdida de informacion,
esfuerzos innecesarios (que se evidencian en la pérdida de tiempo dado que
los procesos no se realizan siempre de la misma manera) en el momento en

que se requiere realizar las labores de virtualizacion.

En un contexto concreto, los centros de datos cuentan con diferentes
ambientes de virtualizacion en sistemas operativos como Linux, Windows y
AIX, ademas de diversas plataformas fisicas (cableado, redes, protocolos de
red, servidores, etc) que se conjugan de manera orquestada. Esa
heterogeneidad muestra que hasta el momento no se conozca de una
metodologia que regule la puesta en marcha de los procesos de

virtualizaciéon de servidores.



Para ilustrar lo anterior, se observa que existen varios sistemas operativos
que pueden compartir una solucion de almacenamiento. En cada servidor se
despliegan maquinas virtuales, las cuales tienen almacenadas sus imagenes
en el storage'. Cada servidor cuenta con procesador y memoria
independiente del storage. Cuando se colapsan las maquinas virtuales, ya
sea por un alto porcentaje de procesamiento o desbordamiento de un
servicio, se realiza el traslado de la maquina virtual a un servidor fisico que
tenga disponibilidad de procesamiento con el fin de controlar el equilibrio de

cargas de los servidores fisicos.

Igualmente, las maquinas fisicas se encuentran conectadas a switches
fisicos, donde a través del sistema de virtualizacién, el hypervisor crea
switches virtuales los cuales proveen el entorno para transferencia de datos

desde los equipos fisicos y hacia las maquinas virtuales y visceversa.

Ademas, cada servidor tiene definidas maquinas virtuales y posee una
configuracion particular. La carga de los procesadores, generalmente esta
equilibrada, sin embargo, los recursos que mas suelen agotarse son el
almacenamiento y la memoria RAM dada la gran cantidad de instancias de

maquinas virtuales que se mantienen simultaneamente online.

1 . . .
Se refiere al almacenamiento de datos en el sistema.



Por otra parte, se cuenta con consolas de administracion que permiten la
administracion del hardware y el software de las maquinas virtuales que son
las que se encargan de controlar el acceso. Ademas, cada herramienta
propietaria provee la forma de utilizar la virtualizacion, esto genera una no
estandarizacion de los procesos, ya que cuando una organizacion decide
cambiar de herramienta de virtualizacion debe acogerse a la nueva manera
de uso, lo cual afecta los tiempos de adaptacion a las nuevas tecnologias
que se elijan y el uso se vuelve dependiente de cada herramienta. La
llustracion 1: Resumen gréafico de una infraestructura de virtualizacién donde
se muestra en resumen como puede estar distribuida una infraestructura de

virtualizacién en un centro de datos.

A pesar de que las organizaciones han intentado direccionar todos sus
esfuerzos encaminados a la virtualizacion de los procesos, estos adolecen
de elementos que garanticen el éxito, pues no existen formas de garantizar el
alcance de los objetivos planeados; dado que es una estrategia que tiene
una probabilidad de mejorar los problemas que se presentan relacionados
con el costo y el mantenimiento, se hace pertinente involucrar estas practicas
de virtualizacion pero con estandares que vayan encaminados a disminuir las

fallas y potencializar los beneficios.
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Ilustracién 1: Resumen grafico de una infraestructura de virtualizacién

En la literatura académica consultada, se puede destacar que cada

herramienta que se utiliza para realizar virtualizacién en los centros de datos,

ofrece una manera particular de realizar las acciones encaminadas a su uso,

por ello es evidente la ausencia de estandarizacion de estos procesos dado

gue cada una de las organizaciones que realicen procesos de virtualizacion

va a usarlos de manera distinta, lo cual va en detrimento de la calidad de los

mismos.



Por esta razon, generar propuestas que permitan mejorar las practicas y
optimizar los procesos de virtualizacion en ambientes heterogéneos de
computo, es un tema que incumbe a todas las organizaciones que estén
relacionadas con los centros de datos y que de esta forma ahorren tiempo y
dinero, los cuales en dltima instancia terminan siendo los objetivos

primordiales que una organizacion persigue.

1.1 Identificacion del problema

Las organizaciones que manejan centros de datos, han optado por la
virtualizacion como una estrategia que permite mejorar las condiciones
relacionadas al costo y mantenimiento de servidores fisicos,
reduciendo la cantidad de los mismos. Los esquemas de
virtualizacion de los centros de datos no cuentan con una
documentacion estandar y métodos que guien en la forma de
llevar a cabo el uso de implementacién de tecnologiay procesos
asociados a la virtualizacibn donde los componentes
computacionales existentes se puedan aprovechar y utilizar de

forma confiable.

En consecuencia con lo antes expuesto, la hipotesis central de este

trabajo es:



Contar con una metodologia de uso de la virtualizacion
contribuye a la mejora de los procesos propios en un centro de
datos, reflejados en la minimizacién del tiempo y el costo

computacional.

Y las preguntas que intentara resolver son:

¢, Cudles son los mecanismos que permiten la adecuada distribucién
de servicios de tecnologia entre los servidores en un centro de datos
de una organizacion?

¢, Cudles son las estrategias que deben ser tenidas en cuenta en una
metodologia para aportar beneficio con relacion al tiempo y el costo
computacional de los procesos internos en un centro de datos de una

organizacion?

1.2 Objetivos

1.2.1 Objetivo general

Proponer una metodologia que permita hacer uso de buenas
practicas para llevar a cabo procesos de virtualizacion unificados

sobre ambientes o plataformas heterogéneas de computo.



1.2.2 Objetivos especificos

v Levantar los procesos e identificar los pasos que hoy se llevan

a cabo para hacer la virtualizacion en centros de datos.

v Establecer un mecanismo para la adecuada distribucion de
servicios de tecnologia en la virtualizacion de servidores en centros

de datos.

v ldentificar los posibles riesgos al llevar a cabo procesos de

virtualizaciéon en centros de datos.

v Elegir un software de virtualizacién que permita implementar la

metodologia propuesta.

v Ejemplificar a través de un estudio de caso la utilizacion de la

metodologia propuesta para el uso de la virtualizacion de

servidores en centros de datos.

v Generar protocolos para la recopilacién de informacién que

ayuden a la toma de decisiones a la hora de llevar los procesos de
virtualizacion y administracion del ciclo de vida de servidores para

centros de datos.

v/ Asegurar el respaldo y continuidad del negocio a través de un
mecanismo que permita migrar y recuperar labores en un centro de

datos.



1.3 Alcance y resultados esperados del proyecto

El proyecto de grado de la maestria en profundizacion en Ingenieria de

sistemas y computacion propone una metodologia del uso de la virtualizacion

de servidores en centros de datos. Es importante aclarar que la metodologia

no incluird aspectos relativos y particulares de cada herramienta de

virtualizacion.

Para el estudio de caso, se eligi6 una empresa del sector privado con un

centro de datos que ya tiene parte de la infraestructura virtualizada. Es de

anotar que la metodologia propuesta se disefi6 de manera genérica, de

modo que sea factible adaptarla a cualquier centro de datos que haya o no

incursionado en el tema de virtualizacion.

Resultados esperados

Objetivos Especificos

Levantar los procesos e identificar los
pasos que hoy se llevan a cabo para
hacer la virtualizacion en centros de
datos.

Establecer un mecanismo para la
adecuada distribucion de servicios de
tecnologia en la virtualizacion de
servidores en centros de datos.

Identificar los posibles riesgos al llevar a
cabo procesos de virtualizacion en
centros de datos.

Elegir un software de virtualizaciéon que

Resultado(s) Esperado(s)
Documento que contenga el
conjunto de pasos que describan
la manera actual de llevar a cabo
la virtualizaciébn en centros de
datos.

Documento con los aspectos
principales a tener en cuenta en
orden cronolégico de ejecucion de
pasos independizandolos de la
herramienta de  virtualizacion
usada.

Documento que contemple
huecos de seguridad y la mejor
manera de mitigarlos.

Tabla comparativa de

Documentaciéon
4.1

4.3

4.2

10



permita implementar la metodologia
propuesta

Ejemplificar a través de un estudio de
caso la utilizacion de la metodologia
propuesta para la virtualizacién de
servidores en centros de datos.

Generar protocolos para la recopilacion
de informacién que ayuden a la toma de
decisiones a la hora de llevar los
procesos de virtualizacion y
administraciéon del ciclo de vida de
servidores para centros de datos.
Asegurar el respaldo y continuidad del
negocio a través de un mecanismo que
permita migrar y recuperar labores en un
centro de datos.

herramientas de virtualizacion
libres y propietarias

Documento que muestre el paso a
paso de la metodologia aplicado al
estudio de caso.

Formatos para compilar
informacioén relevante y que sirva
para toma de decisiones.

Diagrama para mostrar las
alternativas de reinicio y
recuperacién de labores en un
centro de datos para eventos de
contingencia.

1.4 Organizacion del documento

El documento estd organizado en 7 capitulos. El capitulo 1 muestra la
introduccién, identificacién del problema, objetivos, alcance y resultados del
proyecto. El capitulo 2 detalla un glosario de la terminologia relevante del
proyecto. El capitulo 3 presenta el marco tedrico y conceptual que ambienta
sobre conceptos de la virtualizacion como la definicion, los tipos y técnicas
usadas en los centros de datos y algunos trabajos relacionados con el tema
de virtualizacion. El capitulo 4 describe el contexto del tema general donde
se plasman todos los conceptos del uso y seguridad de la virtualizacién. El
capitulo 5 expone la metodologia propuesta y su aplicacion en un centro de
datos. El capitulo 6 recopila las conclusiones del proyecto y por ultimo el

capitulo 7 las referencias de la literatura consultada.

54

51

4.4

11



2. GLOSARIO

CENTRO DE DATOS: sitio con las condiciones fisicas y ambientales,
donde reside toda la infraestructura fisica de tecnologia para procesar y

resguardar la informacion neuralgica de una organizacion.

DRP: Disaster Recovery Plan. Plan de recuperacion de desastres.
HOST: magquina que provee servicios. Alberga una o mas maquinas
virtuales

HYPERVISOR: llamado también monitor de maquina virtual, nucleo

central de las tecnologias de virtualizacion.

MAQUINA VIRTUAL: contenedor de software que crea un entorno

virtual simulando un entorno de hardware completo.

NORMA 1S022301:2012: norma que especifica los requisitos para la

creacion y gestion de un sistema de gestion de continuidad de negocio
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VIRTUALIZACION: proceso mediante el cual se oculta el hardware
fisico subyacente de manera tal que pueda ser usado y compartido entre

multiples sistemas operativos de manera transparente.

VUSO: nombre de la metodologia propuesta para el presente proyecto,

que significa uso de la virtualizacion.

RIESGO: evento o amenaza que puede originarse por la falla de un
proceso.

TIER: nivel de disponibilidad con el que cuenta un centro de datos.
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3. MARCO TEORICO Y CONCEPTUAL

Este capitulo pretende plasmar los conceptos y definiciones que abarca el
uso de la virtualizacién en centros de datos, dada la importancia tanto de las
caracteristicas, los tipos y técnicas de virtualizacion existentes. Finalmente se
presentan algunos trabajos relacionados que han hecho uso de la
virtualizacion como mecanismo de solucibn de algunas situaciones

presentadas.

3.1 Definicion de virtualizacion

La virtualizacion se entiende como la abstraccion de los recursos de un
computador y su ejecucion en una maquina externa como maquina virtual [5].
Primordialmente se aplica a una red interna de servicios en una
organizacion, lo cual permite mejorar el desempefio pues se pasa de tener
muchos servidores subutilizados a pocos ofreciendo los mismos servicios. De
esta manera, se hace un aprovechamiento tanto de software como de
hardware, lo cual hace que sea tan atractivo sobre todo para los centros de
datos donde se deben tener una diversidad de servicios disponibles [6]. Un
sistema virtualizado debe ofrecer una interfaz que permita comunicarse con
el sistema operativo de la maquina virtual en las dos direcciones, es decir

gue se puedan compartir recursos.
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3.2 Tipos de virtualizacion

Existen diversos tipos de virtualizacion que son tanto propietarios como de
software libre, a continuacién se hace un recorrido por los mas utilizados

junto con sus caracteristicas principales.

3.2.1 Virtualizacion de hardware

También conocida como virtualizacion de plataforma, se refiere a las
maquinas virtuales que se comportan como maquinas reales con un sistema
operativo propio y funciona en una maquina que carece de sistema
operativo. Esta suele ser una de las opciones mas utilizadas cuando se
tienen varios servidores, de red, de archivos, gestores de contenido y se
requiere que funcionen en una sola maquina [7]. En la llustracion 2:
virtualizacion de hardware propuesta por Martin en [5] las maquinas 1y 2
son virtualizadas y pasan a funcionar en la maquina 3, que actia como
maquina anfitriona. El software de las maquinas 1 y 2 es trasladado intacto,

pero ahora utiliza los recursos hardware de la maquina anfitriona.
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~ %

Antes Después

Ilustracion 2: Virtualizacion de hardware propuesta por Martin en [5]

3.2.2. Virtualizacion de un sistema operativo

Denominada virtualizacion del software, es similar a la anterior pero en este
caso la magquina ejecuta un sistema operativo y el software que interactla

con esta.

De esta manera, independiente de los sistemas operativos propios de cada
maquina virtual se pueden utilizar de forma individual ya que cada una posee
su propio sistema operativo [8]. En la lustracién 3: virtualizacién de sistema
operativo propuesta por Martin en [5] las maquinas 1 y 2 son virtualizadas y

pasan a funcionar en la maquina, que actia como maquina anfitriona.
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En la maquina 3 puede ejecutarse cualquier software con el sistema
operativo anfitrion, o cualquier software con el sistema operativo de las

maquinas 1y 2 mediante las maquinas virtuales.

Antes Después

Ilustracion 3: Virtualizacion de sistema operativo propuesta por Martin en [5]

3.2.3 Virtualizacion de almacenamiento

Es la agrupacion de varios dispositivos de almacenamiento que estan
conectados en red de tal manera que se convierten en una Unica unidad.
Aunque es un concepto muy facil de entender es complejo de implementar

tecnologicamente [9].



En la llustracion 4: virtualizacién de almacenamiento propuesta por Martin en
[5] los discos duros D,E,F,G,H,l son interpretados como una unidad de

almacenamiento virtual, C.

ey

C: (disco virtusl)

Ilustracion 4: Virtualizacion de almacenamiento propuesta por Martin en [5]

3.2.4 Virtualizacion de escritorio

Consiste en la separacion del entorno de escritorio de un maquina fisica,
permitiendo que sea una maquina servidora de escritorios donde se ejecuten
programas y se realicen los célculos, al tiempo que en otra magquina remota
se muestra una interfaz gréfica con la que el usuario interactia [10]. En la
llustracion 5: Virtualizacion de escritorio propuesta por Martin en [5]

clientes 1 y 2 acceden al servidor de escritorios, que les envia sus
respectivos escritorios. Desde el escritorio, los clientes ejecutan los procesos

en sus respectivas cuentas en el servidor.
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Servidor de escritorios

Internet/
Intranet

Ilustracion 5: Virtualizacion de escritorio propuesta por Martin en [5]

3.2.5 Virtualizacion de red

Es la unién en una red virtual de varios elementos heterogéneos de hardware
o software, conectados a distintas redes y dispersos tecnolégicamente. Es
decir que diversos dispositivos periféricos pueden estar dispersos
geograficamente que se pueden agrupar a través de una red virtual con una
conexidn a internet [11]. En la llustracion 6: virtualizacion de red propuesta
por Martin en [5] el cliente 1 accede a la red corporativa como si estuviese

fisicamente conectado a ella.
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Ilustracion 6: Virtualizacion de red propuesta por Martin en [5]

3.3 Técnicas de virtualizacion

Existen tres técnicas de virtualizacibn conocidas como son:
paravirtualizacion, virtualizacion asistida por hardware Yy virtualizacién
completa que seran abordadas en el capitulo 3. En la virtualizacién de
servidores, la técnica que se usa es la virtualizacion completa. Hay dos
formas de virtualizacion completa, una conocida como virtualizacién nativa,
donde el hypervisor se ejecuta directamente en el hardware subyacente sin
un sistema operativo anfitrion, y la otra como virtualizacidbn hospedada,

donde el hypervisor se ejecuta sobre el sistema operativo anfitrion.
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Las organizaciones de las arquitecturas generalmente tienen una capa
adicional de software (virtualizacion de aplicaciones) que se ejecuta en el
sistema operativo invitado y provee utilidades para controlar la virtualizacién,
mientras que el sistema operativo huésped permite compartir archivos con el
sistema operativo anfitrion. Esta organizacion de arquitectura también
permite a los usuarios ejecutar aplicaciones como navegadores de internet y
clientes de correo electrénico junto con las aplicaciones de virtualizacion
alojadas, a diferencia de las arquitecturas nativas en la que sélo se pueden

ejecutar aplicaciones en sistemas virtualizados.

Los servidores son los que cominmente estan mas virtualizados en equipos
que usan la virtualizacion nativa. Por otra parte, los equipos cliente
frecuentemente utilizan virtualizacion hospedada. En ambos cada sistema

operativo huésped tiene su propio hardware que incluye: [3]
v CPU
v Memoria
v/ Almacenamiento
v/ Controladores de almacenamiento
v/ Controladores de red
v/ Dispositivos de imagen y sonido

v Teclado y mouse
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Muchos entornos de virtualizacion ofrecen hardware virtual adicional, por
ejemplo controladores USB, puertos paralelos y seriales. Algunos
hypervisores permiten la paravirtualizacion de alguna de las interfaces de
hardware, por lo general los controladores de almacenamiento y de red.
Ademas, proporcionan acceso directo a memoria (DMA) para controladores
de almacenamiento de alta velocidad y de red si estas caracteristicas son
compatibles en la CPU del hardware en la que se ejecuta el hypervisor. Ese
acceso a DMA puede aumentar significativamente la velocidad de disco y
acceso a la red, aunque este tipo de aceleracion impide el uso de
caracteristicas de virtualizaciébn ya sean instantaneas o en movimiento

mientras el sistema operativo se esta ejecutando.

Decidirse entre uno y otro tipo de virtualizacion es una decisién operacional y
de seguridad. Ademas, el hypervisor est4 en la parte superior del sistema
operativo anfitribn lo cual aflade mas complejidad y vulnerabilidad, sin
embargo, el hypervisor es mucho mas simple y pequefio que el sistema
operativo anfitrion lo cual lo convierte en un pequefio objetivo. La elecciéon de
un sistema operativo reemplazado con una virtualizacién nativa, puede
mejorar la seguridad dependiendo de que tan bien respaldado esté el
hypervisor, al tiempo que afiadir un hypervisor en la parte superior del
sistema operativo anfitrion tiende a aumentar el riesgo. Se debe hacer un
balance entre seguridad y funcionalidad para decidirse por un tipo de

virtualizacion [3].
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3.4 Trabajos relacionados

El aprovisionamiento de infraestructura tecnolégica es una de la razones de
ser de los proveedores de tecnologia, es por ello que trabajan
constantemente en mejorar el aprovechamiento de la plataforma de
Hardware y ello en algunos casos se logra a partir de la realizacion adecuada
de procesos de virtualizacion en centros de datos. A continuacién se
exponen algunos de los trabajos mas relevantes que se han considerado en

la revision de la literatura académica.

La universidad de Indiana es uno de los sistemas universitarios mas grandes
de los Estados Unidos, con nueve campus, 100.000 estudiantes, 7.000
miembros de la facultad y un personal compuesto por 11.000 personas. El
departamento de tecnologia de la informacién auxiliar (AIT, en sus siglas en
inglés) de la universidad tuvo dificultades para mantenerse al dia ante el
incremento del namero de servidores necesarios para ofrecer soporte.
También querian acabar con una serie de errores de servidor que
interrumpian el servicio y el flujo de ingresos. En el AIT decidieron pasarse a
la virtualizacion utilizando Windows Server 2008 con Hyper-V y las

herramientas de administracion de la familia de Microsoft system center.
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El departamento ha conseguido reducir los servidores fisicos de 150 a 32, ha
recortado el tiempo invertido en la implementacién de servidores en un 90%,
y puede ofrecer una mayor disponibilidad y cumplir los nuevos requisitos de
los servicios de forma mas rapida. El departamento también esta ahorrando

anualmente 85.000 doélares en gastos de hardware [12].

Otro ejemplo de su aplicacién, es la compariia petrolera croata Industria
Nafte (INA); su personal de tecnologia informatica (Tl) no disponia de
herramientas eficaces para probar y actualizar el software, lo cual ralentizo la
implementacion en el entorno de produccién. Ademas el personal tenia
problemas a la hora de acceder a la informacion desde un servidor de
archivos cada vez mas anticuado. Por esa razon, INA implementé Windows
Server® 2008 Hyper-V y automatizd su entorno de pruebas para garantizar
las adecuadas actualizaciones de las aplicaciones que se hacen en su
momento. La compalfiia virtualizé el servidor de archivos para ofrecer una
alta disponibilidad, de esta manera se garantizd un acceso consistente a la
informacion [13]. INA trabaj6é con Microsoft Gold Certified Partner SPAN para
desarrollar una solucién de virtualizacién para resolver estos dos problemas
de negocio. Se uni6 al programa Microsoft de virtualizacion de despliegue
rapido (RDP) para la tecnologia Hyper-V. La RDP dio a INA la oportunidad
de evaluar la tecnologia Hyper-V, la tecnologia de virtualizacion basada en
hypervisor en el sistema operativo 2008 Enterprise, asi como la version beta

de Microsoft System Center Virtual Machine Manager 2008 Windows Server.
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Por otra parte, el trabajo computer network [30] describe de forma detallada
un conjunto de problemas que enfrentan los centros de datos, el actual
estado y una vision para el futuro. También plantean una serie de desafios
que deben resolverse en el ambito de centro de almacenamiento de datos,
redes, gestion de energia y problemas térmicos. Ese trabajo proporciona
muchas vias interesantes para explorar en la administracién de centros de
datos virtualizados eficientes del futuro; a partir de este trabajo, se pueden
abordar los aciertos y problemas que conllevan a la inexistencia de una
metodologia para el uso de la virtualizacion en centros de datos. Asi como
otros trabajos [4] [32] [33] que se han preocupado en trabajar a menor y gran
escala en temas especificos como por ejemplo la propuesta de una
metodologia de redisefio para abordar el problema de la proliferacion de
servidores, mediante el uso de la consolidacion de servidores basados en la
virtualizacion y el modelado de la unificacion de almacenamiento de los
servidores a través de la red de area de almacenamiento (SAN), esta
metodologia de redisefio intenta maximizar las utilizaciones de los servidores
medios y finalmente, reducir el costo de operacion y garantizar un nivel

aceptable de rendimiento de los mismos [31].
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Con relacion a la manera reducir esfuerzos y errores en la planificacion
manual de planes de proyectos en la transformacion de un centro de datos,
se rescata del trabajo generating project plans for data center transformations
[18], que muestra una contribucion del uso de un planificador automatico,
que busca optimizar el tiempo total de un plan detallado de proyecto y el
tamafio 6ptimo de un equipo trabajo, donde muestran la consolidacién y
migracion de 400 servidores en 300 servidores, donde no tuvieron en cuenta

la identificacion de factores de riesgo.

Es importante tener en cuenta estudios de migracion en vivo [19], esto
permite ampliar la vision de este estudio en particular, ya que se debe tener
en cuenta que la migracion en vivo es una funcion critica para la gestion de
entornos virtualizados lo que permite el balanceo de carga dinamico, la
consolidacion de la administracion de energia, la preparacion para el
mantenimiento planificado, y otras funciones de gestion. Este trabajo
cuantifica las caracteristicas de la migracién en vivo y les permite a los
administradores tener una vision de elegir qué virtualizacion encaja en la

infraestructura y como utilizarla.
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La virtualizacion esté reduciendo el costo total de propiedad de los servidores
en las organizaciones al incorporar varios servidores virtuales en uno fisico,
reduciendo costos de energia, de administracion, etcétera., entre varios de
sus beneficios; esto ha motivado a un uso creciente de esta tecnologia, sin
embargo esto también implica riesgos de seguridad [21] (La ausencia de
visibilidad y de controles sobre las redes internas virtuales creadas por las
comunicaciones, falta de controles adecuados sobre el acceso administrativo
al hypervisor) y desafios que se tendran que considerar al momento de

adoptar estos nuevos ambientes en las organizaciones [20].

De los trabajos estudiados se observa que las practicas llevadas a cabo en
los procesos de virtualizacion no contemplan el uso como parte importante
del proceso, ya que no es una preocupacion frecuente y mucho menos la
estandarizacion; aunque existen algunos acercamientos metodoldgicos
respecto a temas especificos como el de la consolidacién de servidores [18]
[30].
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4. EL CONTEXTO

En esta sesion se desarrollan los conceptos que se aplican en el uso y

seguridad de la virtualizacién en un centro de datos.

4.1 Procesos de la virtualizacion

Suministro
Electrico

Red de Infraestructura

. w Servidores
Almacenamiento FISICa

Red de Datos

Ilustracion 7: Proceso #1 Infraestructura fisica
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Teniendo en cuenta que la virtualizacion en un centro de datos, abarca una
serie de procesos, se pueden identificar los componentes que hacen parte de
toda la infraestructura fisica donde se asegura el funcionamiento 7x24, tales
como: el suministro eléctrico, los servidores, la red de datos y red de
almacenamiento. Contando con las herramientas necesarias, personal
especializado y el nivel de fiabilidad (tiers) con el que esté contemplado el
centro de datos. La ilustracion 7: Proceso #1 Infraestructura fisica muestra

los componentes mas relevantes de la infraestructura fisica.

4.1.1 Proceso No.1 La infraestructura fisica

La infraestructura fisica de un centro de datos se rige con el estandar TIA
942 [14] que contempla un grupo de recomendaciones y directrices, para el
disefio e instalacion de infraestructuras de centros de datos. Este estandar
estd aprobado por TIA (Telecomunications Industry Association) y ANSI
(American National Standards Institute). El estdndar TIA 942 vy la
categorizacion de Tiers en Latinoamérica llevan al replanteamiento de las

necesidades de infraestructura para la instalaciéon de un centro de datos.
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Telecomunication Industry Association en el 2005, publica su estandar TIA-
942 con la intencion de unificar criterios en el disefio de areas de tecnologia
y comunicaciones. Este estandar que en sus origenes se basa en una serie
de especificaciones para comunicaciones y cableado estructurado, avanza
sobre los subsistemas de infraestructura generando los lineamientos que se
deben seguir para clasificar estos subsistemas en funcién de los distintos

grados de disponibilidad que se pretende alcanzar.

Las principales ventajas del disefio de centros de datos de conformidad con

la norma TIA 942 incluyen:
v Nomenclatura estandar
v/ Funcionamiento a prueba de fallos
v/ Sdlida proteccidn contra las catastrofes naturales o manufacturados
v Fiabilidad a largo plazo
v/ Capacidad de expansién y escalabilidad.

La infraestructura de soporte segun el estandar TIA-942 de un centro de

datos debe estar compuesta por cuatro subsistemas asi:
v/ Telecomunicaciones
v Arquitectura
v/ Sistema eléctrico

v/ Sistema mecanico
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Dentro de cada subsistema el estandar desarrolla una serie de items como lo
muestra la tabla 1: La infraestructura de soporte segun el estandar TIA-942

propuesta por Garcia e [24].

Telecomunicaciones
Cableado de racks

Accesos redundantes
Cuarto de entrada
Area de distribucitn

Arquitectura
Seleccion del sitio

Tipo de construccion
Proteccion ignifuga
Requerimientos

Eléctrica
Cantidad de accesos

Puntos Unicos de falla
Cargas criticas
Redundancia de UPS

Mecanica
Sistemas de
climatizacion
Presion positiva
Canerias y drenajes
Chilers

NFP& 75

Backbone Barrera de vapor Topologia de UPS CRAC s y
condensadores
Control de HVAC

Deteccion de incendio

PDU's
Puesta a tierra

Cableado horizontal
Elementos activos

Techos y pisos
Area de oficinas

redundantes
Alimentacion redundante NOC EPO (Emergency Sprinklers
Power Off]
Patch panels Sala de UPS Baterias Extincion por agente
y baterias limpio (NFPA 2001)
Patch cords Sala de generador Monitoreo Deteccion por
aspiracion [BS500
Documentacion Control de acceso Generadores Deteccion de liquidos
CCTV Transfer switch

Tabla 1: La Infraestructura de soporte segun el estandar TIA-942 propuesta por Garcia en
[24]

El concepto de tier hace referencia al nivel de fiabilidad de un centro de datos
asociado a 4 niveles de disponibilidad definidos. A mayor niumero en el tier,
mayor disponibilidad, y por lo tanto mayores costes asociados en su
construccion y mas tiempo para hacerlo [15]. Para poner en perspectiva la
tasa de disponibilidad que se pretende para los distintos tiers, la tabla 2:
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Tiers propuesta por Garcia en [24] muestra su significado expresado en el
tiempo de parada anual de un centro de datos. Estos porcentajes deben

considerarse como el promedio de cinco afos [23].

Tier % disponibilidad % de parada Tiempo de parada a ano.
Tier | 99.671 % 0.328 % 28.82 horas

Tier Il 99.741 % 0.251 % 22.68 horas

Tier I 99.982 % 0.018 % 1.57 horas

Tier IV 99.895 % 0.005 % 52.56 minutos

Tabla 2: Tiers propuesta por Garcia en [24]

4.1.2 Proceso No.2 Propiedades de la virtualizacion

La virtualizaciéon en la consolidacién de servidores describe una maquina
virtual que puede servir para multiples servicios mediante el intercambio de
recursos de hardware sin interferir, de manera que un unico servidor fisico
puede ejecutar varios sistemas operativos y servicios al mismo tiempo [6], de
otro modo a través de una entidad llamada hypervisor, la memoria, los
procesadores, el almacenamiento y la red de uno o varios servidores, son
administrados para ser usados como entidades denominadas Maquinas

Virtuales.

Las maquinas virtuales son archivos, que se comportan como cualquier
equipo de cdmputo fisico en el que se puede instalar un Sistema Operativo

y/o, Aplicativos. La virtualizacion cuenta con 3 beneficios asi [25]:



v/ Particionamiento: se pueden ejecutar multiples aplicaciones y sistemas
operativos que son soportados dentro de un uUnico sistema fisico, asi

mismo, también los recursos se asignan de una manera controlada.

v Aislamiento: las maquinas virtuales estan completamente aisladas de la
maquina host, lo que significa que son entidades independientes. De tal
forma, si se apaga, se enciende o suspende una maquina virtual, las
demas siguen con su operacion. Cabe resaltar que los datos no se filtran
a través de maquinas virtuales y las aplicaciones sélo pueden

comunicarse a través de conexiones de red configuradas.

v/ Encapsulacién: la maquina virtual completa se guarda como un Unico
archivo; Por tratarse de archivos se pueden copiar, 0 mover entre
maquinas fisicas, Esta caracteristica permite que las maquinas virtuales

puedan ser vistas como un dispositivo de almacenamiento portatil.

Estos beneficios los ofrece cualquier plataforma de virtualizacion, asi como
también ofrecen una gran cantidad de servicios adicionales en cuanto a la
escalabilidad y el balanceo de cargas como es la alternativa de mover "en
caliente" maquinas virtuales entre equipos fisicos. Ademas, permite que la
utilizacién de los dos recursos fisicos mas importantes como el procesador y
la memoria puedan utilizarse de manera mas eficiente. Como este servicio
existen muchos otros mas, como aquellos que proporcionan alta

disponibilidad, tolerancia a fallos, etc.
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La virtualizacibn es uno de los varios componentes para ofrecer
infraestructura como un servicio (laaS) [6], lo cual es uno de los tres pilares
basicos de la computacién en la nube®. Pero de nada serviria el poder tener
todo lo arriba mencionado si no se cuenta con la herramienta adecuada para
que la gestion de las maquinas virtuales y su despliegue sobre los equipos

fisicos se lleve a cabo con las mejores practicas posibles.

4.1.3 Proceso No.3 Técnicas de virtualizacion

Este seccidn explica tres técnicas de virtualizacién asi:

4.1.3.1 Paravirtualizacion

La paravirtualizacion es una técnica de virtualizacion que modifica el sistema
operativo, que hace que el hypervisor se ejecute en el nivel principal del
sistema operativo, lo que proporciona altos niveles de privilegio al hypervisor,
pero a su vez se convierte en una desventaja, ya que estas modificaciones
solo son permitidas en sistemas operativos de plataformas abiertas. Ademas
cada version nueva de sistema operativo implica una labor de control de
versionamiento. Este tipo de modificaciones solo pueden realizarse en

plataformas abiertas porque en plataformas propietarias como por ejemplo

2 |Infraestructura como servicio(laaS), Plataforma como servicio (PaaS) y Software como Servicio(SaaS)
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Windows no existe la posibilidad de realizar modificaciones a nivel del
sistema operativo, aunque existen algunas distribuciones de Linux recientes
que permiten correr de forma nativa el hypervisor de XEN [16]. La intencién
de esta interfaz modificada (paravirtualizacion) es reducir la porcion de
tiempo de ejecucion del sistema operativo invitado que se dedica a las
operaciones que son sustancialmente mas dificiles de ejecutar en un entorno
virtual en comparaciébn con un entorno no Vvirtualizado. Hay "hooks"
especificamente definidas que permiten tanto al huésped como al anfitrion
reconocer dificiles tareas que de otro modo pueden ejecutar en el dominio
virtual, donde el rendimiento de ejecucion es mas lento. La arquitectura de
paravirtualizacion puede verse en la ilustracibn 8: paravirtualizacion

propuesta por Golden [16] que representa Xen.

2u ¥ tion T 75

Hypergeek

By on words, upervisor

Ilustracion 8: Paravirtualizacién propuesta por Golden en [16]
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4.1.3.2 Virtualizacion asistida por hardware

Este enfoque, fuertemente apoyado por los fabricantes de hardware, es la
creacion de un anillo adicional, conocido como el anillo -1, dedicado
exclusivamente a las peticiones de sistemas virtuales [16]. Aunque es una
tecnologia bastante prometedora, sus niveles de desarrollo no le permiten
competir con las soluciones de virtualizacion directa e incluso las de
paravirtualizacion. En la virtualizacion asistida por hardware, el software de
virtualizacion (llamado hypervisor) crea una maquina virtual mediante la
emulacién de todo un entorno de hardware. El sistema operativo que se
carga en la maquina virtual es estandar y no se puede modificar. Como esto
hace los llamados a los recursos del sistema, el software capta el llamado al
sistema y lo redirecciona a manipular estructuras de datos proporcionados
por el hypervisor. El hypervisor hace las llamadas al hardware fisico real
subyacente y todas las entradas del software [16]. La ilustracion 9: muestra

la virtualizacion asistida por hardware propuesta por Golden en [16].
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Ilustracién 9: Virtualizacion asistida por hardware propuesta por Golden en [16]

4.1.3.3 Virtualizacion completa

En la virtualizacibn completa [5], uno 0 mas sistemas operativos y las
aplicaciones que contienen se ejecutan en la parte superior de hardware
virtual. Cada instancia de un sistema operativo y sus aplicaciones se ejecuta
en una maquina virtual independiente llamado un sistema operativo invitado.
El SO huésped en un host es administrado por el hypervisor, también
llamado el monitor de maquina virtual (VMM), que controla el flujo de
instrucciones entre los SO huéspedes y el hardware fisico, tales como CPU,
almacenamiento en disco, la memoria y las tarjetas de interfaz de red. El
hypervisor puede particionar los recursos del sistema y aislar el SO huésped

de modo que cada uno tenga acceso sOlo a sus propios recursos, asi como
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el posible acceso a los recursos compartidos, tales como archivos en el
sistema operativo anfitrion. Ademas, cada sistema operativo invitado puede
ser completamente encapsulado. Algunos hypervisores se ejecutan en la
parte superior de otro sistema operativo, que se conoce como el sistema
operativo anfitrion. En la virtualizaciobn completa el hypervisor proporciona la
mayor parte de las mismas interfaces de hardware como los proporcionados

por la plataforma fisica del hardware.

Application Application Application
Application Application Application Guest OS Guest OS
GuestOS || GuestOS Application Hypervisor
Hypervisor Host OS
Hardware Hardware
Bare Metal (Nativa) Hosted (Hospedada)

Ilustracion 10: Virtualizacién completa propuesta por Scarfone en [3]

Esto significa que los sistemas operativos y aplicaciones que se ejecutan

dentro de la virtualizacibn completa no necesitan ser modificados para la
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virtualizacion de trabajos, si los sistemas operativos y las aplicaciones son

compatibles con el hardware subyacente.

La ilustracion 10: virtualizacion completa propuesta por Scarfone en [3]

muestra la diferencia entre una virtualizacion completa nativa y hospedada.

4.1.3.4 Comparativo de tipos de virtualizacion

La tabla 3: Comparativo de tipos de virtualizacion un comparativo entre los

tres tipos de virtualizacion teniendo en cuenta aspectos como la técnica, si se

modifica 0 no el sistema operativo, que herramientas usan qué tipo de

virtualizacion y si existe 0 no independencia entre el sistema operativo y el

hypervisor.
Virtualizacion
completa
Técnica Traduccién binaria

Modificacion del NO

SO

Usado por Vmware, Hyper-V,
VirtualBox, PowerVM,
Parallels

Independencia SI

entre SO-

Hypervisor

Virtualizaciéon Paravirtualizacion

asistida por HW

Modo Root en Hypercalls
instrucciones

privilegiadas

NO Sl

Vmware, Parallels, Vmware, Xen

Xen

Sl NO

Tabla 3: Comparativo de tipos de virtualizaciéon
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4.1.4 Proceso No.4 Herramienta de virtualizacion

Las herramientas propietarias con la que se cuente, posibilita la forma de
tener un mejor aprovechamiento de los recursos. El modo de operacion
cambia significativamente, ya que el sistema operativo no se instala en el
hardware fisico, sino en el hypervisor. Gracias al hypervisor se pueden crear
multiples maquinas virtuales, este hypervisor se puede ver como una capa,
que es el encargado de ofrecer procesador, memoria, almacenamiento y red

principalmente a cada una de las maquinas virtuales.

Existen en el mercado herramientas de virtualizacion para ser usadas en
sistemas operativos de codigo abierto y propietarios. De acuerdo a las
tendencias tecnoldgicas existe un recurso que se puede consultar, que
presenta los rankings de fabricantes de tecnologias llamado el cuadrante
magico de Gartner [17], esta representacion grafica se divide en cuatro
partes donde se distribuyen las principales compafilas que ofrecen
tecnologia x86. Esto puede apreciarse en la ilustracion 11: cuadrante
magico de Gartner para infraestructura de virtualizacion de servidores X86

propuesta por Bittman en [17].

v Lideres (leaders): tienen la mayor puntuacion resultante al combinar
su habilidad para ejecutar (lo bien que un vendedor vende y ofrece
soporte a sus productos y servicios a nivel global) y el alcance de

vision, que se refiere a su potencial.

40



v Aspirantes (challengers): se caracterizan por ofrecer buenas
funcionalidades y un numero considerable de instalaciones del

producto, pero sin la vision de los lideres.

v/ Visionarios (visionaries): tienen todas las capacidades que ha de
ofrecer un ECM? de forma nativa, o mediante alianzas con otros
socios, lo cual significa un fuerte impulso a la integracion de
programas y plataformas, asi como una habilidad para anticiparse a

las necesidades del mercado que ellos no puedan cubrir.

v Nichos especificos (niche players): se enfocan en determinadas areas
de las tecnologias ECM (Gestion de Contenidos Empresariales), pero

no disponen de una suite completa.

*Son las estrategias, métodos y herramientas utilizadas para capturar, gestionar, almacenar,
preservar y entregar contenido o documentos relacionados con procesos organizativos de
una compafiia.
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VMware @

Microsoft .

Oracle '
Parallels .

Citrix @)
Red Hat @

Huawei .

ABILITY TO EXECUTE

COMPLETENESS OF VISION 3 As of July 2014

Ilustracion 11: Cuadrante magico de Gartner para infraestructura de virtualizacién de
servidores X86 propuesta por Bittman en [17]

En base a la representacion grafica del cuadrante magico de Gartner seran

estudiadas mas adelante algunas herramientas de virtualizacion.
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4.1.5 Pasos que se llevan a cabo para hacer virtualizacion en centros de

datos

De acuerdo al analisis realizado de los procesos de la virtualizacion, la
ilustracion 12: Pasos para llevar a cabo procesos de virtualizacion resume en
6 pasos, los procesos para llevar a cabo la virtualizacion en centros de datos,

asi:
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Pasos que se llevan a cabo para hacer
virtualizacion en Centros de Datos

\

Evaluacion de la infraestructura fisica con la que
se cuenta en el centro de datos

.

Definicién de la técnica de virtualizacién que se
adecue a la infraestructura fisica

;

Eleccion de la herramienta de virtualizacion de
acuerdo al presupuesto asignado para tal fin

1

Elaboracion de un plan de trabajo donde se define
coma implementar la virtualizacion de servidores
del centro de datos

Implementar el plan de trabajo

.

Puesta en marcha de la solucién de virtualizacion

@\ (@Y (B (@ Oy O

-

Ilustracion 12: Pasos para llevar a cabo procesos de virtualizacion
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Esta serie de pasos se definieron de acuerdo a la informacion suministrada
por administradores de diversas plataformas entrevistados, ya que no existe
actualmente una definicion cronoldgica para llevar a cabo procesos de

virtualizacion.

4.2 Eleccion del software de virtualizacion

Existen diferentes herramientas libres y propietarias en el mercado que se
utilizan para proveer virtualizacion en centros de datos, sin embargo, las
practicas de su uso no son estandarizadas pues cada una de ellas maneja
una forma diferente de realizarlas. Con el fin de recomendar una eleccion
acertada del software de virtualizacion y dada la popularidad de algunas

herramientas, se analizan:

v De acuerdo al cuadrante magico de Gartner (Ver ilustracion 11:
Cuadrante magico de Gartner para infraestructura de virtualizacién de
servidores X86 propuesta por Bittman en [17]) y tecnologia x86 dos
herramientas que se encuentran catalogadas dentro de las
compafias lideres, tales como: VMWare [6], Hyper-V [20], otra
herramienta catalogada dentro de las compaiiias visionarias, que es

Parallels.

v Para la tecnologia IBM, la herramienta PowerVM [1].
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v De cdbdigo abierto, la herramienta virtualBox

No serdn tema de estudio KVM y XEN, dado que actualmente dichas
herramientas no estan contempladas en el cuadrante magico de Gartner. Al
no hallarse una forma mas algoritmica para llevar a cabo la eleccion de una
herramienta de virtualizacion se toma como base estadistica el cuadrante

magico de Gartner.

4.2.1 VMWARE

Es una solucién de virtualizacion completa que da la posibilidad de usar
diversas versiones de sus productos, existen versiones gratuitas y
comerciales, lo que le ha permitido incursionar y ser una de las herramientas
mas conocidas en el mercado tecnoldgico por ofrecer diferentes soluciones
de virtualizacién; VMWARE®* brinda el més alto rendimiento y la plataforma
de virtualizacibn mas escalable de la industria, incluso para las aplicaciones

criticas de negocio [6]. Tiene herramientas Utiles como converter y vmtools

* hitp://www.vmware.com/virtualization/?src=www_bestmatch us
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4.2.2 Hyper-V

Se han creado a patrtir de las interfaces de Windows ya familiares y funciona
utilizando tecnologias conocidas también basadas en Windows. De ahi que
sean compatibles con una amplia red de partners ya experimentados. La
virtualizacion de servidores ha sido una parte integral del sistema operativo
Windows Server 2008, utilizando la tecnologia Hyper-V>. Windows Server
2008 R2 presenta una nueva version de Hyper-V que facilita mas que nunca
esta tarea y permite a las organizaciones tomar ventaja de los ahorros de
costos que la virtualizacion puede ofrecer [20].

4.2.3 VirtualBox

Es la Unica solucion profesional que esta libremente disponible como
software de codigo abierto bajo los términos de la licencia publica general de
GNU (GPL) versién 2. Actualmente, VirtualBox® se ejecuta en Windows,
Linux, Macintosh y hosts de Solaris y soporta un gran nimero de sistemas
operativos invitados como Windows (NT 4.0, 2000, XP, Server 2003, Vista,
Windows 7, Windows 8), DOS / 3.x Windows, Linux (2.4, 2.6 y 3.x), Solaris y
OpenSolaris, OS / 2, y OpenBSD.

> http://www.microsoft.com/OEM/es/products/servers/Pages/hyper v _server.aspx#fbid=ZeyHHu9Ixak

®http://www.virtualbox.org
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4.2.4 PowerVM

Esta disponible para su uso en todos los sistemas Power de IBM, como
IBM® POWER servidores y IBM PureSystems™ basados en la tecnologia de
IBM BladeCenter®. PowerVM’ proporciona virtualizacion de potencia
industrial para IBM AlX, y sistemas operativos Linux. PowerVM proporciona
un entorno de virtualizacion seguro y escalable, construido sobre la fiabilidad
avanzada, disponibilidad y facilidad de mantenimiento, con las caracteristicas

y el rendimiento lider de Plataforma de Sistemas PowerVM [39].

4.2.5 Parallels

Originalmente, este producto fue disefiado para ejecutar multiples instancias
de su sistema operativo personalizado. Parallels® (anteriormente SWsoft) ha
estado trabajando en el desarrollo de un motor de virtualizacion mas de uso
general para competir con VMWare. El motor de virtualizacion, Parallels
trabaja de forma asociada con Quest Software para apoyar infraestructuras

de escritorio virtuales [6].

7 http://www-03.ibm.com/systems/power/software/virtualization/index.html

8 http://sp.parallels.com/
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4.2.6 Comparativo de herramientas de virtualizacion propietarias y libres

que existen en el mercado tecnologico

A continuacion se realiza un comparativo de las herramientas de

virtualizacion, compilando las caracteristicas mas relevantes de cada una de

ellas. De cada herramienta existen diferentes versiones, por ello se han

elegido las versiones que se asemejan en cuanto a lo que ofrecen.

Las herramientas y versiones elegidas para este comparativo son [40]:

v VMWare vSphere Enterprise Plus

v/ Microsoft Hyper-V Server 2008 R2 SP1 Data Center

v Oracle VirtualBox

v IBM PowerVM Enterprise Edition

v Parallels Virtuozzo Containers

La tabla 4: Comparativo de herramientas de virtualizacion muestra el

comparativo de las herramientas de virtualizacion elegidas para este estudio.
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Compaiiia’
License™
Licensing
details™

Intended
User*

Arquitectura®™

Precio™

VMWARE Hyper-V VirtualBox
My || |\
Ay i
Micraehft- %g VirtualBox
Hyper-vV"
VMWare Microsoft Oracle
Propietario Propietario Open Source
Licencia X - La version full
Procesador con
caracteristicas
Enterprise esta
patentada para
mas de 100
Enterprise Enterprise *Small-Medium
Business
*Enterprise
X86 - x64 X86 - x64 Xx86 - x64
X 1 processor $2,999 X Processor Compra de suscripcion
. Datacenter de 1 a 3 afios
(Wlth 96 GB Processor + CAL*
VRAM $6,155** Standard
entitlement x Processor + CAL*
processor) - $882** Essentials
Server (25 User
$3'495 1 Year of Account Limit)
Support & $501** Foundation
Subscription Server (15 User
-Basic - $734 Account Limit) OEM
*Production -
$874

9 o . . o
Compaifiia que respalda y/o desarrolla la herramienta de virtualizacion

10 . P . . .
Describe como el software es licenciado para el cliente

11 . N
Detalles del licenciamiento

12 ~ o . .
Tamafio de la organizacion para el que fue disefiado la herramienta

PowerVM

IBM

Propietario
Licencia X
Procesador

Enterprise

Power

13 . . . . ., .
Es la arquitectura de servidor con el que el software de virtualizacion es compatible

14 . . . . .
Precio del licenciamiento de la herramienta

Parallels

|| Parallels

Parallels

Propietario
Licencia X
contenedor

Small-
Medium
Business
x86 - x64

Compra de soporte
y servicio. Parallels
Virtuozzo
Containers Product
Installation
$150.00, Parallels
Virtuozzo
Containers Node
Upgrade *
$150.00.
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Supported
Storage™

SO
Soportado™®

VMWARE Hyper-V VirtualBox
Ny <

Mﬁ:{j o g VirtualBox

Hyper-V"
DAS, FC, DAS, FC, Firewire, iISCSI,
FCoE, iSCSI, iISCSI, SAS, PATA, SAS,
NAS, NFS, SATA SATA, SCSl,
SSD for Swap USB
*Free BSD «CentOS +CentOS
*Mandrake *Fedora *Fedora
Linux *Free BSD *Free BSD
*MS DOS *Mandrake *Mandrake
*Novell Linux Linux Linux
Desktop *Novell Linux *MS DOS
*Novell Desktop *Novell Linux
Netware *Novell Desktop
Server Netware *Red Hat
*Red Hat Server Enterprise Linux
Enterprise *Red Hat AS
Linux AS Enterprise *Red Hat
*Red Hat Linux AS Enterprise Linux
Enterprise *Red Hat ES
Linux ES Enterprise *Red Hat
*Red Hat Linux ES Enterprise Linux
Enterprise *Red Hat WS
Linux WS Enterprise *Red Hat Linux
*Red Hat Linux = Linux WS *Solaris x86
*Small *Red Hat Linux = Platform Edition
Business *Small
Server 2003 Business
*Solaris x86 Server 2003
Platform
Edition

15 . . . . ., .
Tipos de almacenamiento que el software de virtualizacidon es compatible con

PowerVM

FC, SAS,
Firewire,
PATA,
SATA,
SCSI, USB
*AlX

*Red Hat
Enterprise
Linux AS
*Red Hat
Enterprise
Linux ES
*Red Hat
Enterprise
Linux WS
*Red Hat
Linux
*SUSE
Linux
*SUSE
Linux
Enterprise
Server

16 A. . . . . . . . .
Sistemas operativos que son compatibles con el hipervisor o software de virtualizacion

Parallels
|| Parallels

*CentOS
*Fedora
*Red Hat
Enterprise
Linux AS
*Red Hat
Enterprise
Linux ES
*Red Hat
Enterprise
Linux WS
*Red Hat
Linux
*SUSE Linux
*SUSE Linux
Enterprise
Server
*Ubuntu
*Windows
2000
Professional
*Windows
2000 Server
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Virtual Disk
Size"

RAM X VM*®
vCPU X VM*
VMs X host®
RAM X host**
vCPUs X
host?

Virtual NIC's**
VLAN
Soporta®
Live
migrations®

VMWARE Hyper-V VirtualBox
Ny <
N, i
Mimljsjoﬁ %g VirtualBox
Hyper-V" —
2000 2048 -
1000 GB 64 GB 1024 GB
32 4 32
512 384 128
2000 GB 1024 GB 1024 GB
2048 512 128
10 x VM 8 x VM 31 x host
Yes Yes Yes
Yes Yes(Requiere @ Yes

Windows
Clustering)

17 ~ . . L. .
Tamafio del disco virtual maximo que el hypervisor puede soportar

18 . L . P
Espacio de memoria maximo que se puede asignar a una maquina virtual

PowerVM

4096 GB
256
1000
4096 GB
1024

Yes

Yes

Parallels
|| Parallels

16 X host
Yes

Yes

19 . . . . o
Numero maximo de CPU virtuales que la herramienta de virtualizacién puede apoyar para cada

magquina virtual

20 Lo L . . - L .
Numero maximo de maquinas virtuales por servidor host que el administrador de la maquina virtual

soporta

21 . - . . . o
Cantidad maxima de memoria en un servidor host que el software de virtualizacion puede reconocer

22 , - . .
Numero maximo de procesadores virtuales por host que el hypervisor soporta

> NGimero méaximo de tarjetas de red virtuales por servidor host que el hypervisor soporta

2 Soporte de Vlans

25 P . . . L . .
Proceso de mover una maquina virtual en funcionamiento o aplicacion entre diferentes maquinas
fisicas sin desconectar el cliente o la aplicacion



Live Store
migrations®
Load
Balancing®’
Page Sharing®®

Yes No No Yes
Yes Yes No Yes
Yes No No Yes

Tabla 4: Comparativo de herramientas de virtualizacion

Yes

No

No

Al realizar el analisis del comparativo de herramientas de virtualizaciéon, se

concluye que desde el punto de vista econémico se debe elegir la

herramienta que se ajuste al tamafio del negocio y a la infraestructura de

hardware y software.

Desde el punto de vista de soporte, también se define y elige la herramienta

de virtualizacion de acuerdo a las especificaciones de la negociacion a la que

lleguen el cliente y el proveedor.

26 . P . . . L
Proceso de mover el almacenamiento de una maquina virtual en funcionamiento o aplicacion entre
diferentes maquinas fisicas sin desconectar el cliente o la aplicacion

27
Balanceo de carga

28 . .
Memoria compartida
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Otra manera valida de elegir la herramienta de virtualizacion es consultar el
cuadrante magico de Gartner que muestra las mejores tendencias del
mercado, como se mostro en la ilustracion 11: Cuadrante magico de Gartner
para infraestructura de virtualizacion de servidores X86 propuesta por
Bittman en [17].

4.3 Respaldo (Backup??) y continuidad del negocio

El backup es también un lugar donde se puede tomar ventaja de la
tecnologia virtual. Una de las grandes oportunidades de trabajar con
maquinas virtuales es que se componen de archivos ubicados dentro de

carpetas. Esto permite la posibilidad de incluir varios niveles de proteccion

[6].

v/ El primer nivel de protecciébn es proporcionado por las copias de
seguridad de maquinas manuales. Cada vez que un evento critico se
produzca en cualquier maquina que se detenga, se guarda el estado
actual, y se hace una copia de la carpeta que contiene los archivos.
Luego, la maquina se reinicia, se realiza la operacién, y si todo surge
bien, se elimina la copia de seguridad de la maguina manual. Si no,
los operadores pueden volver rapidamente a version previa de la

maquina.

%% Copia de Seguridad
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v El segundo nivel de proteccién lo ofrece una potente funcion de
Windows Server (si el host ejecuta Windows): Volume Shadow Copy
Service (VSS). VSS es un servicio predeterminado que protege
automaticamente los datos almacenados en una carpeta compartida.
Los Snapshots® se crean dos veces al dia de forma predeterminada,
y multiples Snapshots se pueden almacenar para cualquier unidad o
volumen donde se activa el servicio. Para recuperar una maquina
dafiada, se debe ir a las propiedades de la carpeta y restaurar una
version anterior. Para garantizar este servicio se aplica a todas las
maquinas virtuales, las carpetas se almacenan dentro de una carpeta
compartida, ya que los discos son compartidos por defecto, cada
volumen es automaticamente considerado una carpeta compartida por
VSS.

v El tercer nivel de copia de seguridad es la tecnologia de copia de
seguridad por defecto, que tienen copias de seguridad de los
contenidos internos de las maquinas virtuales. Estos se utilizan cada

vez que un evento critico ocurre en un sistema.

v/ Un cuarto nivel de copia de seguridad puede ser proporcionado por
los servicios publicos tales como Robocopy del kit de recursos de
Windows Server 2003. Si se tienen dos hosts, crear un trabajo
programado Robocopy que toma todas las maquinas virtuales de un

host y las copia en el otro y viceversa.

%% Imagenes instantaneas



v/ Un quinto nivel de copia de seguridad puede ser proporcionado por la
herramienta de copia de seguridad de la empresa. Puesto que las
maquinas virtuales son solo los archivos, el uso de un agente de
sistema de archivos debe ser suficiente para proteger maguinas

virtuales en cinta.

De modo genérico, la continuidad del negocio®! describe los procedimientos
gue tiene la organizaciéon para asegurar que las funciones esenciales puedan
continuar durante y después de un desastre. La ilustracion 13: imprevistos en
la continuidad del negocio propuesta por la ISO 22301 en [34] muestra los
imprevistos que pueden ocurrir en cualguier momento y poner en riesgo la

continuidad de cualquier organizacion.

3! Contemplado en la norma ISO 22301:2012
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Ilustracion 13: Imprevistos en la continuidad del negocio propuesta por la ISO 22301 en

[34]

El factor clave para una empresa en este caso es la disponibilidad de

aplicaciones. El mayor riesgo potencial de la virtualizacién ocurre cuando los

planes de recuperacion de desastres (DRP*?)

no contemplan realmente

todos los factores que puedan afectar a la estrategia de negocio [38].

32 Disaster Recovery Plan
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En las estrategias de continuidad y recuperacion de desastres DRP (Disarter
Recovey Plan), se disefian escenarios para preparar la operacion de un
centro de datos y ofrecer alternativas de reinicio y recuperacion de labores.
A continuacion se muestran dichas alternativas contempladas en diagramas

asi:

1. La ilustracion 14: Escenario # 1 muestra el acceso al sitio de
ubicacion del centro de datos y el centro de datos principal no esta

operando.
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Acceso al

de ubicacién del centro de datos y el centro de datos

cipal no esta operando

_( Planeacidn

Elaborar drbol de llamadas del personal de
TI.

Solicitar la creacién de una_cuenta VPN en
Centro de Datos Alterno (CDA), para
administrar los equipos que se encuentran
replicados en este sitio.s en este sitio.
Elaborar manual alterno de monitoreo

para los servidores del CDA.
Contar con una copia en un lugar altarno
de la Base de datos donde se registran los
backups ejecutados.

Contar con una copia de la documentacion
Como planos acometidas eléctricas,
inventario servidores, administracién
turnos en el CDA, una copia de la
documentacidn de las dreas mas
relevantes, una copia de los contratos DRP
en el CDA.

Validar que el inventario de los servidores
se encuentre actualizada.

Documentar proceso de restsuracon 36
los servidores a partir de los Backups.

Validar las diferentes ofertas mercantiles
con respecto a los servicios de DRP.
Realizar el documento de recuperacion di
los servicios que actualments se
encuentran replicados en el CDA.
Elaborar planes de activacidn de los
servicios que entrarian a operar en el
CDA.

( Respuesta )

Activar Arbol de Liamadas del personal de
T

Consultar la base de datos donde se
registran los backups ejecutados en el
centro de datos principal.

Ejecutar proceso de activacién de los
servicios que se encuentren replicados en

ligar Iz operatividad de los servicios
replicados en el CDA.

Realizar el proceso de Administracion de
Plataformas.

v

Ilustracion 14: Escenario # 1

Recuperacién

Ejecutar cambio de rol de los servidores y
verificaciones de todos los servicios.

Solicitar al proveedor del CDA la ejecucion
de los backups generados en los
servidores del CDA.

Solicitar al proveedor el desplazamiento
de la Cinta de Backup desde el centro de
datos alterno al Centro de datos principal.

Realizar proceso de recuperacién de los
servidores en el Centro de datos principal
(CDP).

Realizar proceso de réplica de ia
informacidn.

Realizar el proceso de Administracidn de
Plataformas.

Restauracion de backups.

7
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2. Lailustracion 15: Escenario # 2muestra que no se tiene acceso al sitio
de ubicacion del centro de datos y el centro de datos principal si esta

operando

No se tiene acceso al sitio de ubicacién del centro de datos y el centro de datos principal si esta operando

Planeacion

Elaborar drbol de llamadas del personal de
TI.

Validar conexidn desde la cuenta VPN del

CDP.

Reslizar pruebas de conectividad por VPN . 7

del CDP. Recuperacion
Validar Iz ejecucidn del backup del .

servidor. Activar Arbol de Llamadas del personal de

T

Elaborar planes de recuperacidn en CDP.

Desplazar el personal de TI al sitio donde
se encuentra el centro de datos principal

Mantener actualizado el inventario de los
servidores y aplicaciones.

Respuesta
Adecuar los equipos de computo del SA0

con los aplicativos requeridos para la Activar Arbol de Liamadas del personal de Realizar el proceso de Administracidn de
gestidn de los servidares. I Plataformas.

Desplazar el personal a un sitio alterno
\ aperativo o trabajar desde las residencias. /
’ Validar la operatividad de los servicios 2
replicados en el CDA.

Realizar el proceso de Administracion de
Plataformas.

Jefe Centro de Datos

Ilustracion 15: Escenario # 2



3. La ilustracion 16: Escenario # 3 muestra que no se tiene acceso al

sitio de ubicacion del centro de datos y el centro de datos no esta

operando

No se tiene acceso al sitio de ubicacién del centro de datos y el centro de datos no esta operando

Planeacion

Elaborar drbol de llamadas del personal de
TI.

Solicitar la creacidn de una cuenta VPN en
Centro de Datos Alterno (CDA), para
administrar los equipos que se encuentran
replicados en este sitio.

Realizar pruebas de conectividad por VPN
del CDA.

Elaborar manual aiterno de monitoreo
para los servidores del CDA.

Contar con una copia en un lugar alterno
de la Base de datos donde se registran los
backups ejecutados.

Contar con una copia de la documentacion
como el inventario servidores,
administracion turnos en el CDA, una
copia de la documentacion de las dreas
md3s relevantes, una copia de los contratos
DRP en el CDA.

Validar que el inventario de los servidores
se encuentre actualizada

Documentar proceso de restauracion de
los servidores a partir de los Backups.
Elaborar planes de recuperacidn.
Validar las diferentes ofertas mercantiles
con respecto a los servicios de DRP.

Garantizar conectividad entre el Sitio
Alterno Operativo y el -Centro de datos
alterno

Resalizar el documento de recuperacion de
los servicios gue actualmente se
! CD,

Elaborar planes de activacion de los
servicios que entrarian a operar en el
CDA.

Activar Arbol de Liamadas del personal de
T

Desplazar el personal a un sitio alterno
operativo 0 trabajar desde las residencias.

Validar Ia operatividad de los servicios
replicados en el CDA.
Activar copias de respaldo en CDA.

Realizar el proceso de Administracidn de

~

Plataformas.

Jefe Centro de Datos

Ingeniero Operaciones

Analistas Centro de Datos

Ilustraciéon 16: Escenario # 3

Recuperacién

Activar Arbol de Llamadas del personal de

Solicitar al personal de TI, el
desplazamiento al sitio donde se encuentra
el centro de datos principal.

Ejecutar cambio de rol de los servidores y
verificaciones de todos los servicios.

Realizar el proceso de Administracion de
Plataformas.
Solicitar al proveedor del CDA la ejecucion
de los backups generados en los
servidores del CDA.

Solicitar al proveedor el desplazamiento

de la Cinta de Backup desde el centro de
datos alterno al centro de datos principal.
Realizar proceso de recuperacion de los
servidores en el Centro de datos principal
(CDP).

Realizar proceso de réplica de la
informacidn.
Realizar el proceso de Administracién de
Plataformas.

Restauracion de backups.

v
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Existen en el mercado tecnoldgico herramientas para la continuidad vy
productos de replicacion para proteger ambientes virtualizados, hay
soluciones probadas y documentadas de recuperacion de desastres, para
automatizar, simplificar y reducir de manera significativa los costos de

proteccion de los ambientes virtualizados.

En este contexto hay que considerar que adicionalmente la virtualizacion
implica una serie de riesgos a tener en cuenta, para verificar que un riesgo
es real y tangible los expertos en seguridad efectian lo que cominmente se
conoce como un andlisis de riesgos. Un andlisis de riesgos puede

descomponerse en dos etapas [23]:

v/ Una etapa técnica de estudio de escenarios de siniestros: El estudio
técnico consiste en inventariar para cada objeto en riesgo uno o varios
riesgos significativos. El objetivo es realizar una balanza entre

consecuencias directas en términos de:

a) Duracion de indisponibilidad de los medios (aplicaciones,

servicios)

b) Perdida de informacién (Ultimas actualizaciones, flujos,

archivos)

c) Potencial de riesgo: el potencial sera atribuido directamente o

calculado
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v Una etapa funcional de estudio e impacto: consiste en medir el
impacto de los posibles riesgos ayudandose de criterios definidos en

la fase inicial.

Por otro lado, realizando una retrospectiva del tema de seguridad en
virtualizacién, de acuerdo con Gartner, se destacan seis riesgos [28]:

v El personal de seguridad de la Informacion no esté involucrado desde

el principio en los proyectos de virtualizacion.

v/ El compromiso de la capa de virtualizacion podria dar como resultado

el compromiso de todas las cargas de trabajo hospedadas.

v La ausencia de visibilidad y controles sobre las redes virtuales
internas creadas por las comunicaciones maquina virtual a maquina
virtual ciega los mecanismos de reforzamiento de politicas de

seguridad existentes.

v Las cargas de trabajo de los diferentes niveles de confianza estan
consolidadas sobre un Unico servidor fisico sin la suficiente

separacion.

v/ Faltan controles adecuados sobre el acceso administrativo al

Hypervisor y las herramientas administrativas.

v/ Hay una pérdida potencial de derechos para los controles de red y

seguridad.



Otros riesgos principales ocultos de la virtualizacion [35] a considerar son:

v/ Maquinas virtuales falsas: Controlar quien crea una maquina virtual, es

un tema clave que tiene que ver directamente con la seguridad.

v/ Maquinas virtuales no actualizadas: cuando se trabaja en un modelo
de virtualizacién de escritorio, los usuarios pueden ejecutar desde los
equipos asignados, maquinas virtuales, descargables, directamente
desde sitios como VMWare, lo que provoca que no se tenga control

sobre parches de seguridad sobre dichas maquinas.

v/ Desorden al nombrar maquinas virtuales: cuando el personal de TI
empieza a utilizar la virtualizacion y no se tiene en cuenta el
crecimiento de la misma, ha nombrado con anterioridad maquinas

virtuales sin tener una nomenclatura clara desde el principio.

v Hardware de alta disponibilidad: se debe validar que las méaquinas
virtuales que se crean no hagan uso de manera inapropiada del

hardware que por tratarse de alta disponibilidad es costoso.

v Fracaso al restaurar adecuadamente maquinas virtuales: ante un
evento de DRP, se puede presentar el evento de restaurar una copia
de seguridad de una maquina virtual en una zona diferente que puede

causar un problema de seguridad.



v/ Maquinas virtuales como disfraz de aplicaciones: ante la facilidad de
descarga de aplicaciones de manera libre en las compaifias,
empleados o funcionarios de TI, utilizan maquinas virtuales para

ocultar aplicaciones no autorizadas.

v Creaciéon de maquinas virtuales inutiles: es necesario realizar una
auditoria del entorno virtualizado para determinar en qué porcentaje

real se hace uso de las maquinas virtuales creadas.

Para mitigar estos riegos se recomienda [36]:

v Si existe un incidente de seguridad en una maquina virtual se
recomienda “sospechar’ de las demas maquinas en el mismo host

para garantizar una contencién adecuada.

v Si se tiene un software de prevencién de intrusos se debe validar que

opere adecuadamente dentro del entorno virtual.

v/ Actualizacion de politicas y procedimientos de seguridad: en el
entorno virtualizado se dispone de varios sistemas virtuales que se
ejecutan en el mismo servidor fisico, tipicamente compartiendo
almacenamiento de datos, memoria y periféricos de hardware. En este
sentido, se debe actualizar los requisitos de seguridad y politicas

respecto a recursos compartidos de manera segura y controlada.

v Control de acceso adecuado a la infraestructura: como la

implementacion de la solucion virtualizada posibilita controlar una



maquina en forma remota -accediendo a la consola de la misma-, se
deben tomar las medidas apropiadas de control en el acceso al host.
Se deben implementar mecanismos para mitigar el riesgo de que
inadvertidamente se apague, reinicie o incluso elimine una maquina
virtual. Los permisos relacionados con los archivos que conforman las
maquinas virtuales también tienen que ser estrictos y constantemente
monitoreados y auditados. Ademas, se debe restringir el acceso a los

cambios en la configuracion del servidor.

Otra manera de mitigar los riesgos, es aprovisionarse [37] de herramientas
de administracion econémicas que sean faciles de usar, que ofrezcan una
sola “fuente de informacién veridica’, que tengan técnicas de analisis

avanzadas y que identifiqguen los problemas antes de que estos afecten.

4.4 Seguridad en entornos virtualizados

Una de las areas clave de la infraestructura virtual es la seguridad. Esto se
aplica a todos los niveles del ambiente. Por tratarse maquinas virtuales, los
operadores de estas plataformas, pueden tener la tendencia a no aplicar
normas de seguridad, como por ejemplo usar la misma contrasefia en todas
cuentas, pero esto no deberia ser el caso. Un entorno virtualizado debe
representar la realidad, debe ser lo mas seguro posible. Por lo tanto, como
punto de partida, las siguientes practicas de seguridad deben ser tenerse en

cuenta[6]:
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Los valores predeterminados de las cuentas de administrador deben
cambiarse.

Las contrasefias criticas, tales como las del administrador local en
cada maquina y el administrador de dominio en el contexto de
seguridad, deben ser conocidas por una Unica persona. Solo se
permite divulgar esta contrasefia a los demas caso de emergencia
extrema.

Siempre que se vea comprometida una contrasefia, debe
restablecerse inmediatamente.

A todas las cuentas de servicio se asigna una contrasefia compleja
especial, que es distribuida so6lo a los administradores principales.
Esta contrasefia es completamente diferente de la de las cuentas
administrativas.

Una estrategia adecuada es la delegacién de autoridad a operadores
s6lo a aquellos derechos que ellos tienen una necesidad imperiosa
para realizar el trabajo.

Una herramienta antivirus corporativa debe ser instalad y utilizada
para actualizar autométicamente todas las definiciones de cada

maquina en el entorno.
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5. VUSO - METODOLOGIA PARA EL USO DE LA
VIRTUALIZACION DE SERVIDORES EN CENTROS DE
DATOS

A continuacion se presenta la definicidn, alcance, beneficios y desarrollo de
la metodologia VUSO (uso de la virtualizacion) y también un caso préactico

donde se implementara.

5.1 Definicion y desarrollo de VUSO

La metodologia propuesta para el presente proyecto se ha denominado
VUSO, la cual propone adoptar un algoritmo que contribuye al control,
operacion y adecuada administracibn de recursos en el uso de la
virtualizacion de servidores en centros de datos. La importancia de este
trabajo radica en el mejoramiento de los procesos propios de un centro de
datos reflejada en la minimizacion del tiempo de solucion de eventos que se
presenten en la operacién diaria y el costo computacional a nivel de la
infraestructura contando con datos estadisticos para la toma de decisiones
para adquirir nueva infraestructura fisica como por ejemplo contando con dos
ambientes de trabajo preproduccion y produccion donde es posible detectar
que porcentaje de asignacion de memoria, disco y procesador es el

adecuado, para evitar el superaprovisionamiento en hardware.
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Dado que VUSO contempla una serie de pasos que estan al alcance de la
tecnologia actual, puede aplicarse en un centro de datos con cualquier nivel

de tier.

A partir del analisis del planteamiento del problema del presente proyecto,
surge la siguiente pregunta: ¢Puede lograrse un uso mas eficiente de
recursos de la organizacion a través de una metodologia para el uso de la

virtualizacién en servidores de centros de datos?

Para darle respuesta a esta pregunta se expone un algoritmo que consta de

tres protocolos, para lograr dicha optimizacion asi:

v/ Protocolo No.1 Andlisis de viabilidad técnica y operativa

(Contextualizar)

v/ Protocolo No.2 Disefio del método de virtualizacion (disefiar e

implementar)

v/ Protocolo No.3 Operacionalizacion del método de virtualizacion

(iniciar)

La ilustracion 17: Metodologia VUSO muestra la estructura de la metodologia

y la conexion que existe entre los tres protocolos.
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Protocolo Mo.2
Disefio del método de
Virtualizacion

Protocolo No.1 g Protocolo No.3
Analisis de viabilidad peracionalizacion del
técnica y operativa mse“ar e metodo de

Contextualizar Iniciar

Ilustracion 17: Metodologia VUSO

5.1.1 Protocolo No.1 Analisis de viabilidad técnica y operativa

(contextualizar)

Este analisis de viabilidad consiste en reunir todos los componentes que
intervienen en el plan de evaluar si se cuenta con las caracteristicas técnicas
y operativas requeridas con el fin de trazar tanto los requisitos 6ptimos como
minimos. La ilustracion 18: Protocolo No.1 Contextualizar resume las

actividades del protocolo No.1.
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Contextualizar

[=: 1)

1a. Listado de la infraestructura fisica , servicios y/o aplicaciones
1b. Cuantificar el rendimiento de servidores fisicos
1c.Medicion del consumo de energia y temperatura actual
1d.Determinar lo que se puede virtualizar

1e.Establecer el tipo de orientacion de la arquitectura virtual
1f. Definir la técnica de Virtualizacion

1g.Seleccionar la herramienta de virtualizacion
1h.Inventario de herramientas de administraciéon y monitoreo
1i. Mecanismos de backup y de contingencia

1j. Nivel de Capacitacion

1k.Licenciamiento

G 5

Ilustracion 18: Protocolo No.1 Contextualizar

la. Listado de la infraestructura fisica, servicios y/o aplicaciones:
recopilar la informacién de configuracion de hardware y software,

teniendo en cuenta:[22]

a) Servidores fisicos => fabricante(HP, IBM, DELL, etc) modelo y
caracteristicas técnicas (procesadores, memoria, discos duros, etc)

b) Sistemas operativos => tipo(Windows, Linux, etc), version (Sp2,

update, etc)
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c) La red => fabricante(Cisco, 3Com, etc), categoria (Router, Switch,

Hub, Firewall etc), modelo

d) El almacenamiento => Fabricante (EMC, HP, IBM, etc) categoria
(Middle End, High-End, etc), modelo.

Para la recopilacion del listado de la infraestructura fisica, servicios y/o

aplicaciones hacer uso del formato V1, ubicado en el anexo #1.

1b. Cuantificar el rendimiento de servidores fisicos: haciendo uso de
las herramientas de medicién del sistema operativo 0 de terceros,
sacar una estadistica de medicion en diferentes periodos de tiempo
teniendo en cuenta componentes como la memoria, el procesador, el

disco duro, la red y los procesos.

1c. Medicion del consumo de energia y temperatura actual: se trata de
tomar las mediciones de energia y temperatura [22], con una
estadistica de supervision minima con el fin de mantener el control del
ambiente fisico del centro de datos y detectar si existen picos de
consumo por corregir y ademas validar si se cuenta con un sistema

redundante que soporte la infraestructura eléctrica.

1d. Determinar lo que se puede virtualizar: al contar con un inventario
de los sistemas operativos, aplicaciones, servicios, y recursos de

hardware como memoria, procesador y almacenamiento, es factible
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sacar una estadistica de lo que se puede virtualizar, para esto usar el

formato V2, ubicado en el anexo #2

le. Establecer el tipo de orientacion de la arquitectura virtual: las

arquitecturas virtuales pueden construirse de diferentes maneras

segun la necesidad, se pueden distinguir en tres tipos: [23]

a)

b)

Arquitecturas orientadas a costes: son a menudo las primeras que
escogen las empresas que dan sus primeros pasos en la
virtualizacion de los sistemas de informacién. La principal razon de
los responsables, sobretodo en periodo de crisis financiera, por la
gue pasar a la virtualizacién, es la reduccién de costos. Este tipo
de arquitectura estd orientada a la filosofia de la laaS
(Infraestructura como servicio), donde los costos dependen de la

infraestructura que se use.

Arquitecturas orientadas al rendimiento: este tipo de arquitecturas
a menudo son elegidas por empresas que ya han implementado
una infraestructura virtual y deciden mover sistemas criticos que
necesitan rendimientos elevados. Las arquitecturas orientadas a
rendimiento parten de la premisa de que las maquinas virtuales

creadas deben tener un nivel de rendimiento maximo.

Arquitecturas orientadas a la disponibilidad: para este tipo de

arquitectura, el principio es que las maquinas virtuales deben
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contar con un nivel de disponibilidad maximo, teniendo en cuenta

las siguientes premisas:
v Disponer de servidores fisicos con tolerancia a fallos
v Crear clUsteres

v Almacenar los datos o maquinas en una SAN de alta
disponibilidad

v Repartir las interfaces de red virtuales a través de diferentes

switches fisicos

Se puede optar por construir una arquitectura hibrida de acuerdo a las

prioridades de la organizacion.

1f. Definir la técnica de virtualizacion: de acuerdo a la informacion
recopilada del software se debe definir cual de las dos técnicas de
virtualizacion completa elegir, si la nativa o la hospedada, teniendo en

cuenta que la decisidn sea de tipo operacional o de seguridad [3].

1g. Seleccionar la herramienta de virtualizacion: es posible que pueda
elegirse la herramienta de virtualizacion de acuerdo a lo que indica el

mercado tecnoldgico o con lo que ya cuente la organizacién por
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decisiones tomadas con anterioridad. Para ello es vital evaluar la
alternativa mas conveniente ya que este es un punto neuréalgico para
el éxito de la implementacion de la metodologia. Se debe validar que
la infraestructura fisica sea compatible con la herramienta que se elija
y se analicen las limitaciones que pueda llegar a tener dicha

herramienta en el hardware donde seré instalado.

1h. Inventario de herramientas de administracibn y monitoreo:
identificar a través de un listado de herramientas con las que se

cuenten con el fin de validar si corren en entornos virtuales.

li. Mecanismos de backup y de contingencia: se deben aplicar
mecanismos de backup y contingencia ya definidos por la
organizacion, teniendo en cuenta que aumentara el tiempo y la gestion

para labores de backups.

1j. Nivel de capacitacion: se trata de medir el nivel de habilidades del
personal de TI, con el fin de detectar los temas en los que se deben

capacitar en el proceso de virtualizacién.
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1k. Licenciamiento: contar con un informe de todo aquello que
requiere licencias tanto en el entorno fisico como el entorno

virtualizado.

Se recomienda contar como minimo con tres herramientas de las que se
relacionan:

v/ Herramienta o listado donde se recopile la informacién de hardware y

software con la que cuenta el centro de datos.
v/ Herramienta para documentacion de los procesos.
v/ Herramienta de gestion de incidentes.

v Herramienta de medicibn de consumo de energia y consumo de

recursos en servidores.

5.1.2 Protocolo No.2 Disefio del método de virtualizacion (diseiar e

implementar)

La puesta en marcha propone plasmar todos referentes del andlisis realizado
de manera sisteméatica, para lograr acoplar todos los componentes en un
modelo de disefio asi: La ilustracion 19: Protocolo No.2 Disefiar e

Implementar resume las actividades del protocolo No.2.
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Disenare
Implementar

\—. 2a.Especificacion de requisitos de las maquinas virtuales a crear

2b.Disefo de la distribucion de las maquinas virtuales

2c¢.Creacion de maquinas virtuales en un entorno de
preproduccion

2d.Pruebas de funcionamiento, rendimiento y fallos

2e. Cambios adicionales

2 f.Migracion de maquinas virtuales a un entorno de produccion

230.Monitorizacién de recursos

2h.Comparativo entre el ambiente de preproduccion y el de
produccion

21.Generacion de documentacion técnica

. B

Ilustracion 19: Protocolo No.2 Disefiar e implementar

2a. Especificacion de requisitos de las maquinas virtuales a crear:
para determinar la especificacion de requisitos es necesario tener en

cuenta;

a) Crear un modelo de configuracién y especificaciones de los
servidores fisicos (sistema operativo, recursos minimos y

maximos, nivel de criticidad, horarios de disponibilidad y carga).
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b) Crear plantillas de configuracion de maquinas virtuales por
sistema operativo o servidores de aplicacion que lleven
implicitos controles de seguridad impartidos por el personal de

riesgo tecnoldgico.

2b. Disefio de la distribucion de las maquinas virtuales: de acuerdo
con la arquitectura virtual que se haya elegido, se determina cual sera
la distribucion de maquinas virtuales. Se deben tener en cuenta
aspectos tales como; una correcta definicién de la nomenclatura para
la creacion de las maquinas virtuales y seguridad en los perfiles que
participan en la distribucion con el fin de mitigar riesgos referentes al

control de acceso inadecuado a la infraestructura.

2c. Creacion de maquinas virtuales en un entorno de preproduccion:
se debe contar con un entorno de preproduccién donde se ejecutaran

todas las pruebas de creacién de maquinas virtuales.

2d. Pruebas de funcionamiento, rendimiento y fallos: realizar las
pruebas de funcionamiento, rendimiento y fallos en el entorno de
preproduccion permite tener una vision clara si se est4 materializando
el disefo inicial, y detectar si es necesario realizar ajustes de acuerdo

a los hallazgos que se detecten.
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2e. Cambios adicionales: en este punto se debe hacer un alto en el
camino y evaluar qué cambios son necesarios de acuerdo a las

pruebas de funcionamiento en el entorno de preproduccion.

2f. Migracion de méaquinas virtuales a un entorno de produccién: se
debe contar con un entorno de produccion para ver el funcionamiento

real de la infraestructura virtual.

2g. Monitorizacion de recursos: se trata de monitorizar el
funcionamiento de los entornos virtuales, llevando bitacoras
electronicas donde se deben consignar eventos relevantes y que
sirvan de control para determinar si los recursos que se han asignado

estan cumpliendo con lo esperado.

2h.Comparativo entre el ambiente de preproduccion y el de
produccion: se deben mantener los ambientes de preproduccion y
produccién hasta que el entorno de produccion se estabilice, ya que
las pruebas comparativas recopilan datos de rendimiento que pueden

servir para ir ajustando cargas de trabajo.
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2i. Generacién de documentacion técnica, Diagrama de aplicacion,
protocolos y puertos utilizados, manuales de instalacion vy
administracion: la generacion de la documentacion se trata de
recopilar y organizar la informacion que se va generando desde el
andlisis hasta la puesta en marcha, adicionalmente debe actualizarse

con eventos relevantes de la operacion diaria.

Para los entornos virtualizados se deben tomar como base, las mismas
directivas, herramientas y procedimientos que se usan para administrar la

seguridad de la infraestructura fisica.

Se recomienda como minimo contar con una herramienta de monitoreo que

facilite la gestion de eventos y alertas sobre la plataforma.

5.1.3 Protocolo No.3 Operacionalizacion del método de virtualizacion

(iniciar)

Este proceso define la ejecucion de tareas diarias donde se debe contar con
estrategias y mecanismos tales como: La ilustracion 20: Protocolo No.3
Iniciar resume las actividades del protocolo No.3
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Iniciar

\-/ ( B
I_‘ 3a.Ejecucion de labores diarias

3b.Mecanismos de backups, restauracion y contingencia
3c.Bitacora de eventos que contenga las fallas relevantes

3d.Control de cambios
3e,Mantenimiento y actualizacion

\ =

Ilustracion 20: Protocolo No.3 Iniciar

3a. Ejecucion de labores diarias: se trata de definir horarios en los que
se debe realizar una revisién general de la infraestructura con el fin
hallar de forma proactiva posibles fallos de la misma. Adicionalmente
ejecutar tareas encaminadas a la administraciéon de recursos del

entorno virtual.

3b. Mecanismos de backups, restauracion y contingencia: tiene que
ver con tener una estrategia de copias de seguridad y restauracion

automatizada en caso de producirse un fallo de hardware o software.
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3c. Bitdcora de eventos que contenga las fallas relevantes: tener una
bitacora electronica de eventos relevantes que se presenten, ayuda a
mantener y gestionar de manera a priori y/o a posteriori incidentes que
pueden convertirse en problemas. Usar el formato V3 ubicado en el

anexo#3

3d. Control de cambios: teniendo como referente la bitacora de
eventos se puede contar con una estadistica que conlleve a realizar
posibles cambios que vayan encaminados a las mejoras de los
procesos, siempre y cuando exista un comité de cambios que avale

las mejoras.

3e. Mantenimiento y actualizacién: las labores de mantenimiento y
actualizacion deben realizarse de manera periddica con el fin de
realizar una auditoria de los procesos y estar al tanto si se cuenta con
las versiones y actualizaciones de los productos que se usan tanto en

la infraestructura fisica como virtual.
Se recomienda contar con un repositorio virtual que contenga:

v Las licencias de la infraestructura fisica y virtual
v Normas de seguridad aplicadas al entorno fisico y virtual
v/ Contactos de los encargados del soporte interno y externo de la

infraestructura del centro del datos



5.2 Beneficios de VUSO

A continuacion se listan algunos beneficios de la metodologia VUSO con

respecto a su aplicabilidad en centros de datos:

v/ Permite preparar la infraestructura del centro de datos a través de un
algoritmo, lo cual facilita la incursién de una organizacion en entornos

cloud.

v/ Evidencia la necesidad de que el centro de datos deba contar con
soluciones de software disefiadas para ejecutarse en entornos

virtuales.

v Implica adoptar buenas practicas que redundan en ahorro de tiempo y

disponibilidad de la informacion de manera unificada.
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5.3 Recomendaciones de la metodologia VUSO

La utilizacion de la metodologia VUSO recomienda que:

v’ El personal de desarrollo y operaciones (DevOps) [26] trabajen de
forma conjunta compartiendo responsabilidades, con el fin de adoptar
enfoques para la capacidad de recuperacién. En su esencia, DevOps
es todo acerca de la automatizacion de la infraestructura utilizando
herramientas y practicas que anteriormente fueron utilizadas sélo por
los desarrolladores para administrar el coédigo, como el control de
cadigo fuente, pruebas automatizadas y recuperacion, es decir, que es
una una extension del desarrollo agil en el dominio de la

infraestructura[27].

v/ Apoyarse en el modelo de integracién continua que consiste en hacer
integraciones automaticas de un proyecto lo mas a menudo posible
para asi poder detectar fallos cuanto antes. Se entiende por
integracion, la compilacion y ejecuciébn de pruebas de todo un
proyecto. Para esto se utilizan aplicaciones como Bamboo,
Continuum, Hudson, Jenkins, CruiseControl o Anthill (para proyectos
Java) o CruiseControl.Net, Team Foundation Build para .Net, que se
encargan de controlar las ejecuciones, apoyadas en otras

herramientas como Ant o Maven (también para proyectos Java), o



Nant o MSBUILD (para .Net) que se encargan de realizar las

compilaciones, ejecutar las pruebas y realizar los informes [28] [29].

Se destaca una de las varias herramientas existentes, como lo es
Jenkins®, que ofrece una herramienta facil de usar, llamada sistema
de integracion continua, lo que facilita a los desarrolladores integrar
cambios en un proyecto, y lo que es mas facil para los usuarios,

obtener una construccion nueva.

5.4 Estudio de Caso

Para este estudio de caso se aplicard el algoritmo que propone la
metodologia VUSO con el fin de obtener la experiencia del centro de datos
elegido y poder puntualizar las conclusiones de dicha experiencia. Para
lograr reunir toda la informacion que se requiere para este estudio de caso
que en adelante lo llamaremos centro de datos piloto®*, se realizaron

%3 http://jenkins-ci.org

** Por el principio de confidencialidad no se revela el nombre de la empresa en la que se
hace el estudio de caso, por tales razones los datos consignados han sido alterados.
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reuniones y practicas con los administradores de plataformas y el personal

de TI*® involucrado en los procesos de virtualizacion.

5.4.1 Lo que propone la metodologia VUSO

VUSO propone un algoritmo que consta de 3 protocolos que seran aplicados
al centro de datos piloto.

» Protocolo No.1 Analisis de viabilidad técnica y operativa

(Contextualizar) aplicado al estudio de caso

Se realiza el andlisis de viabilidad técnica y operativa al centro de datos
piloto, evidenciando solo apartes de la informacioén recopilada y resumida. La
ilustracion 18: Protocolo No.1 Contextualizar resume el check list para tener

presente los items que contempla el protocolo 1.

la. Listado de la infraestructura fisica, servicios y/o aplicaciones. Se
usa el formato V1 ubicado en el anexo #1

%> personal de Tecnologia de la informacién

86



La tabla 5: Resumen de la infraestructura fisica, servicios y/o aplicaciones

sintetiza la cantidad de servidores con que se cuenta en el centro de datos

piloto.
Estado Actual Cantidad
Host Vmware fisicos 13
Servidores fisicos Windows- 64
Linux
Servidores fisicos IBM —AIX 9
Servidores virtuales 274

Tabla 5: Resumen de la infraestructura fisica, servicios y/o aplicaciones

En la ilustracién 21: Muestra de listado de servidores As400, se informacién
de los aplicativos instalados en los servidores as400, el ambiente de trabajo
(alterno-produccién-pruebas) , el sistema operativo instalado, el modelo, la

CPU asignada, la memoria y el disco.
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Listado de la infraestructura fisica-servicios-aplicaciones- Centro de datos Piloto - Microsoft Exce]

Archivo Inicia Insertar Disefio de pagina Farmulas Datos Revisar Vista
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[E & Cortar Avial <0 v AN A B Shjustar texto Texto - ﬁ @
Ia:gCoplar' § X b 4

1]
)
[]

PE'QEV 5 Copiar formato N X s~ - &-A- = = Combinary centrar = | § ~ % 000 | o8 "8 co:?j?c?:?al . 2;;?{;:;;0_ Esg::z; Se I
Portapapeles ] Fuente T | Alineacion T | Mamero T | Estilos |
Pa - Je | TYPE 9406-E8A-550
A D | J M N [ Q R s
Nombre Servidor Ambiente  Aplicativos Instalados Sistema Operativo Marca Modelo CPU Me:dné)na Disco MB
TARCREDCG Replica DRP Tarjeta de credito System 1 0545 VER1MO IBM TYPE 9406-E8A-551 2 10.029 1.162.240
12
Producci i
S062E155 roduccion/ - Replica MIMIX FINANCIERO. (DRP o 1.+ 0c/ic vRIMOIBM  TYPE 9406 EBASS 2 16368 3.189.760
Replica Caore Banco)
|2
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5
BODEGACG Replica DRP Bodega de datos System i 0545 VERIMO IBM SYSTEM i 8202-E4 2 7.973 4.358.144
6

H4rw ORACLE DRP SOLSERVER DRP Windows-Linux
Listo

Ilustracion 21: Muestra de listado de servidores As400

En la ilustracion 22: Muestra del listado de servidores Windows-Linux, se
visualiza informaciéon de maquinas virtuales con las que ya se cuenta,
cantidad de memoria, cantidad de CPU asignada, tarjetas de red, el disco
duro aprovisionado y en uso, version del sistema operativo y version de las

maquinas virtuales.
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Ilustracion 22: Muestra del listado de servidores Windows-Linux

La ilustracion 23: Muestra del resumen del hardware por ambiente, ambiente

es un resumen de la infraestructura fisica por ambiente.
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Servidores Windows Linux I I
Suma de Disco
Etiguetas de fila n Suma de CPUs Suma de Memoria Aprovisionado MB
Alterno 73 195584 2258620
Produccion 449 2201736 61406199
Pruebas 117 413560 6805296
(en blanco)
Total general 639 2811330 70470115
Servidores AS400
-
alterno 10 4454492 11235328
produccion 13,3 140038,45 27432038,4
pruebas 4,7 61083,53 7747993,6
(en blanco) 0
Total general 28 245666,9 46415360
Servidores AIX
Etiguetas de fila| ~ |Suma de CPU Suma de Memoria Suma de Disco MB
alterno 9 92160 8294400
PRODUCCION 85 351165 23563177,24
PRUEBAS 17 96256 8558944
(en blanco) 0
Total general 111 539581 40416521,24
¢ H | Resumen Hardware x ambiente Hardware x empresa Servidores x empresa ORACLE DRP SQLSERVER DRP SEI‘.-'lIl

Ilustracion 23: Muestra del resumen del hardware por ambiente

1b. Cuantificar el rendimiento de servidores fisicos

La ilustracion 24: Muestra No.1 rendimiento y la ilustracion 25: Muestra No.2
rendimiento evidencian el rendimiento actual de dos de los servidores fisicos.

FID U3EER FE NI <VIRT ERE3 3SHE 3 %CPU :*MEM TIME+ COMMAND

Ilustracion 24: Muestra #1 rendimiento
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Ilustracion 25: Muestra #2 rendimiento

60 Seconds
Disk

Memory 100 Hard Faults/sec

0% -
1 MB,sec -

o-

91



1c. Medicion del consumo de energia y temperatura actual

Este centro de datos piloto no cuenta con una herramienta para medicion de
energia y temperatura. Cuenta con relojes que miden la temperatura en
diferentes puntos y los registros son llevados de manera manual. Al realizar
un promedio de la temperatura diaria, se evidencia una temperatura actual
de 25°.

1d. Determinar lo que se puede virtualizar

De acuerdo al listado de aplicaciones que se muestra en la ilustracién 26:
Listado de aplicaciones a virtualizar usando el formato V3, ubicado en el
anexo #3, se aprecia que la mayor parte de las aplicaciones estan
virtualizadas y hay otras como QLIK VIEW, que los requerimientos que exige
para la instalacion son superiores a los que pueden asignarse en una

maquina virtual.

92



R ol Aplicaciones_Por_Empresas_SP [Compartido] [Modo de compatibilidadT?Microsoﬂ Excel |

Inicio Insertar Disefio de pagina Farmulas Datos Revisar Vista
o
Corti O . A 1
* ortar Arial 10 v A A = ;%} P gAjustartﬂﬁo General - E:LJJ ﬂ @
Ia“a Copiar = =3 B B
Pegar N #F §-| ¥~ &M~ A-| =E = = | #E £ | &combinary centrar $ - 9% 000 %Y LM Formato  Darformato Estilos de | In|
- Copiarformato - = - = ° ° 9 > | condicional = como tabla - celda~
Portapapeles I | Fuente I | Alineacién fa | Muamero fa | Estilos |
10 - (- 5|
B [ C [ D | H 1 |
1
UTI - Unidad de Tecnologia Informética
2 /
2 eva

FECHA DE

INSTALACION ~ DRECCON

APLICACION

P

4 4 » M| TotaldeAplicaciones %3 i
Listo  Se encontraron 4143 de 4479 registros |

Ilustracion 26: Listado de aplicaciones a virtualizar

le. Establecer el tipo de orientacion de la arquitectura virtual:

El tipo de arquitectura que tiene el CDP®* es una arquitectura hibrida

orientada al rendimiento y la disponibilidad.

1f. Definir la técnica de virtualizacion:

%% Centro de datos piloto
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La técnica de virtualizacibn que se usa actualmente en el CDP es

virtualizacion completa nativa.

1g. Seleccionar la herramienta de virtualizacion:

Las herramientas de virtualizacién que estan implementadas en el CDP, son
VMWare — PowerVM

1h. Inventario de herramientas de administracion y monitoreo

Las herramientas de administracion que se usaran en el CDP actualmente
son: Tivoli Monitoring IBM, Hostmonitor, SiteScope HP. La ilustracion 27:
Tivoli Monitoring IBM, la ilustracion 28: HostMonitor y la ilustracion 29:

SiteScope.
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Ilustracion 29: SiteScope

1i. Mecanismos de backup y de contingencia

El centro de datos piloto cuenta con mecanismos de backup y de
contingencia que son ejecutados de acuerdo a un procedimiento interno para
tal fin. La ilustracion 30: Instructivo backup y restore CDP #1 y la ilustracién
31: Instructivo backup y restore CDP #2 muestran el instructivo que se usa

para ejecutar backups y restauraciones.
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INSTRUCTIVO

[ A [ ) (Codigo: TI-IN-034
7 P‘ituloz INSTRUCTIVO BACKUP Y RESTORE MAQUINAS VIRTUALES A—
eva \Version: 3

1. OBJETIVO

Describir el proceso manual a seguir para la ejecucion del Backup y Restauracion de las maquinas virtuales.

2.ALCANCE

Aplica para la gestion realizada en el Centro de Datos - Sede Nacional

3. TERMINOS Y DEFINICIONES

3.1 Maquina Virtual: es un software que emula a un Servidor y puede ejecutar programas como si fuese un servidor real.

3.2 Script: conjunto de it i Permiten la izacion de tareas.
3.3 Data Protector: Software para la realizacion de Backup.
3.4 Restore:Términousado por €l TSM y que traduce recuperar de un Backup Semanal o Mensual.

3.5 VMware ESX y VMware ESXi: Virtualizan servidores, i y redes, iti la ej ion de Varias aplicacic en maqui virtuales en el mismo servidor fisico.

Ilustracion 30: Instructivo backup y restore CDP #1

Paso a explicar el funcionamiento del Backup en Data Protector:
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todos los datos mencionados hacia el CDPWIN82, esto tarda entre 4 — 5 horas, es decir va
finalizando en la madrugada, y en la tarde a las 18:03 quedan en cinta que es cuando
ejecutamos el Backup a cinta.

Los datos que estdn en CDPWIN82 pasan a Cinta Diariamente, pero solo de manera
incremental, es decir solo los archivos nuevos
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Ilustraciéon 31: Instructivo backup y restore CDP #2

-
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1j. Nivel de capacitacion

El personal de TI, ha recibido capacitaciones en las herramientas de
virtualizacion, pero hasta el momento no existe ninguno de los integrantes
con certificaciones, pero tienen la experiencia de trabajo adquirida con las

labores del dia a dia.

1k. Licenciamiento

Se aplica el modelo SAM*" para buenas practicas en la administracion de
licenciamiento. La ilustracion 32: Licenciamiento CDP muestra la informaciéon

del licenciamiento de Microsoft en el CDP.

Cantidad a Grupo de _
SKU Producto Tipo Pago
renovar Productos

anualidad 2

14 P73-05865 WinSvrstd SNGL 54 MVL 2Proc Servers y3 S 293750
anualidad 2

12 P73-05865 WinSvrstd SNGL SA MVL 2Proc Servers ¥y3 % 2.518,20
anualidad 2

2 P73-05865 WinSvrstd SNGL SA MVL 2Proc Servers ¥y3 & 419,70
anualidad 2

13 P73-05865 Winsvrstd SNGL SA MVL 2Proc Servers y3 & 272805
anualidad 2

18 P73-05865 Winsvrstd SNGL SA MVL 2Proc Servers y3 & 377730
anualidad 2

10 P73-05865 WinSvrstd SNGL SA MVL 2Proc Servers y3 % 2.098,50

Ilustracion 32: Licenciamiento CDP

37 . Lo Lo .
Es un esquema desarrollado por Microsoft que esté alineado con la optimizacion de infraestructura
para determinar qué tan efectivamente esta administrando el software
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De las herramientas recomendadas se cuenta con:

v SharePoint para recopilar la informacion de Hardware y
Software con el que cuenta el centro de datos piloto.

v Daruma para la documentacion de los procesos

v Aranda para la gestion de incidentes

» Protocolo No.2 Disefio del método de virtualizacion (disefar e

implementar) aplicado al estudio de caso

Se realiza el disefio e implementacion al centro de datos piloto, | la ilustracion
19: Protocolo No.2 Disefiar e Implementar resume el check list para tener
presente lo que contempla el protocolo No.2.

2a. Especificacion de requisitos de las maquinas virtuales a crear

Para la creacién de las maquinas virtuales se crea una plantilla que tiene
parametrizados los recursos minimos de creacion que son 1 CPU, 2 Gb de
memoria y 20 GG en disco y de seguridad. La ilustracién 33: Especificacion
maquinas virtuales muestra la plantilla a partir de la cual se crean las

maquinas virtuales en el centro de datos piloto.
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% cdpwini2 - Coneribn s BT e T B i

@ = Foniinn = M P =
. | Clone Virtual Machine = -
File Edit ‘iew [nventory Adminisy _‘j
F= Name and Location
= Horme b &5 Inver
] @ 'E"] Specify & name and location For this virtual maching
0o T e
% Eggmi:g; ~ Name and Location Name:
[ CoPwInes Host { Cluster v Virtual Machine ge |
Resource Pool
@ COPWINGO Storage irkual machine (VM) names may contain up to 80 characters and they must be unique within each vCenter
% Egiw;xzé Guest Customization Safey Ui e,
E} CDPWINSS Ready to Complst Inventory Location:
5 PR-CDPLIMZE = G CDPWINGS. eva.nal
(3 PR-COPLINZT 3 centroDatosalerno
(73 PR-CDPLINGO ]_‘l Datacenter_Principal
(3 PR-COPLINGL [ [Datacenter_Fure
(T3 PR-CDPLINGZ [E3 Prusbas

(3 PR-COPWINZ4

[ PR-COPWINGZ

(3 PRSIWIMOS

{3 PRSTWINDG

(3 PRSIWINIO0

(3 PRSIWINIZ

() TEMPLATEZO1ZRE-1

G Template-RHE.6
Prushas

10.11.1.114

B
O 1011119
B

= E

@ [

10.11.1.65

< n b

Ilustracion 33: Especificacion maquinas virtuales

2b. Disefio de la distribucién de las maquinas virtuales

Como existe heterogeneidad en los sistemas operativos, la nomenclatura de
creacion para las maquinas virtuales esta compuesta por: Las tres primeras
letras define el ambiente, las tres siguientes el sistemas operativo y por
altimo los nimeros de acuerdo a la cantidad de maquinas virtuales que se
vayan creando. Ejemplo: CDPLINO1 => CDP (centro de datos principal) LIN
(Linux) 01 (Numero de la maquina en orden de creacion). La ilustracion 34:
Disefio infraestructura virtual CDP muestra el disefio de la infraestructura

virtual del centro de datos piloto.
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File Edit View lInventory Administration Plug-ins Help

Bl & vome b g mnventory b [l Hosts and Clusters | search nventory Q
=
B [ Dotacenter_P ~
BB eva_Principal

B w1t13 G Vit s rformance <[ Alarms Maps | 2
B :g :ti ig = Name or State contains: ~ Clear
g w4z Name Status % CPU % Memory Memary Size CPU Count: HIC Count | Uptime Last Time Exied Stanc
[ERRLIREL B toit140 & Normal 30 I 55 L 131070.50 ME 4 8 116days Newe
B wit147 B w14 @ Normal LY 62 I 131070.80 MB 4 8 118 days [
% é‘;‘;ﬁ]‘[jﬁ:ﬁ B wias & normal 32 I 52 I 13107080 MB 4 3 Lllgdays Never
% cormz B witm o et e EEL 39319050 MB 2 3 275days [
(@ CopLiu4 O witaEm 9 Alert 20 W 48 I 360422.40 MB 2 3 286 days I
& CoPLINID B w1114 & Mormal 0l 45 [ 26211520 MB H 3 185days [
(0 COPLINIO B o114 o At s 56 TN 26211520 MB 2 3 185 days [

(0 COPLINIDG

(T COPLINICZ

3 COPLINIL

3 COPLIN1LZ

(3 COPLINILG

(03 COPLINI114

() COPLINIL4-BORRAR

(@ COPLINILS

(5 COPLINI1S-BORRAR

(@ COPLINILG

A COPLTN 1 A-RORRAR
>

[ B

Ilustracion 34: Diseiio infraestructura virtual CDP

2c. Creacion de maquinas virtuales en un entorno de preproduccion

La creaciéon de las maquinas virtuales en el entorno de produccién para el
estudio de caso, es llamado entorno de pruebas, y es donde se crean
inicialmente las maquinas virtuales que existiran en el entorno de produccion,
por ello las maquinas que estan listas para pasar al entorno de produccién
son creadas con el nombre con el que quedaran alojadas en dicho entorno.
La ilustracion 35: Entorno de preproduccién CDP muestra las maquinas
virtuales en el entorno de preproduccion con las caracteristicas asignadas
para cada maquina. Con la creacion de este entorno de preproduccion se
logra mitigar situaciones como el evento presentado en el mes de Enero de
2014 donde se tuvo una indisponibilidad en el servicio de la aplicacion ciklos
por 2 horas, ya que no se contaba con la plantilla de funcionamiento
satisfactorio en un entorno diferente al de produccion. Al tener este entorno

de preproduccién se hizo la prueba resconstruyendo este evento vy la
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solucién de un problema de este tipo puede darse en un tiempo de 15
minutos, lo que da como resultado un 12,5% de dicho tiempo. Adicional al
contar con un ambiente de preproduccion es posible monitorear los
porcentajes de consumo a nivel de memoria, procesador y disco de las
aplicaciones, y asi poder detectar que aplicaciones se encuentran

superaprovisionadas en cuanto a dichos porcentajes de consumo.

Edit View Inventory Administration Plug-ins Help

B Bl & veme » g moenory bl Hosts and Clusters 8| search nventory Q|

o oR Y
) TENMPLATEZOIZRZ-1 | [N
E Template-RHE.6

= [i |Prushas
B @ 0111 Mame, State, Host or Guest O contains: Clear

{51 COPLIND3_RESTORE
{3 CoPLINIS Name Status Host Provisione d Spate | Used Space Host CPU-MHz | Host Mem -MB | Guest Mem - % | Notes ~
(3 CORLIN4S &1 CDPLINO3_RESTORE @ Normal 10,111,114 90.28 GB 88,00 GB [} o 0 SERVIDOR APPWEI
(fp cormss @ COPLINLOS @ Nomal 101115 S6.11GB 43.37GB o 8244 L 0 Websphere Applics =
% EEEEE{ON'ERR (@ COPLINIOS @ Normal 1011165 471168 33,6368 251 6189 3l
& copmes (@ COPLINLOS @ normal 1011165 56.11G8 7268 0 239 1l
T CoLings & COPLINIOS @ normal 1011166 56,1168 56,11 GB 0 240 W 0
s COPLINGD & CoPLINLO? @ Normal 1011165 6.11G8 I0GE 0 242 0
{5 copLvg1 & COPLINLOG @ Normal JLYTRE: SL1LGE A3 51 5243 W al
(@ CoPLING2 (% COPLINLOS @ Normal 1011165 521168 40,3268 0 6156 0
3 COPWINGL (@3 CORLINLLD & Normal 10.11.1.65 52.11 GB 40,93 GB 0 6186 I 0
(p CoPwINBL 5 COPLINIS @ Normal 10111114 330968 321068 2190 6305 H
g ;EPC";[F":‘;’SDSI @ COPLINGS @ Normal 01L1114 530968 53.09G8 1091 1400 0 o
T Frecoptms =|| @ conumss @ normal 0111114 241168 241168 2631 3487 4
5 PR-COPLINGG (@ CDPLINST-CON-ERROR @ Normal I0ILL14 821168 45,8668 651 w231 0
s PR-COPLINGS (@ COPLING! @ normal I0ILL14 631468 60,06 GB 570 2967 18 I
(fp PR-COPLINIO 3 CopLnT3 @ normal 10.1L.1,19 148,09 GB 148,09 GB 191 5235 I sl
(@ FReCOPLINGL & copLNze @ Normal JLYTREL) 64,00 GB 64,09 GB 1 4111 el

. I"»‘?ﬂ PR-CTIPITN1Z S < - 0 - >

Ilustracién 35: Entorno de preproduccion CDP

2d. Pruebas de funcionamiento, rendimiento y fallos para validar el
funcionamiento y rendimiento, se realizan pruebas desde la consola
de VMWare, donde se pueden visualizar eventos y alarmas que se
generan durante las labores de prueba. La ilustracion 36: Pruebas de
rendimiento muestra el estado de los eventos presentados en el
entorno virtual del centro de datos piloto. Durante las pruebas de
rendimiento se detectan algunas aplicaciones con bajo consumo de
memoria, lo que indica que deben ajustarse con el fin de no
superaprovisionar aplicaciones que no lo requieren, por ello se ajusta
la memoria de 2Gb a 1 Gb.
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& es i
I [[f] Datacenter Pure ~ ' A
=t bl
[ to.11.1.38 = &y EAINES SSOLCe oA £Cormance g
E 10.11.1.38 = | view: [Tasks Events Stheduled Tasks
10.11,1.40
@ w1114z Shaw all ertries = HName, Target or Status contains: « Clear
@ 011144
B a7 i il
E tiii4e
(s CoPLINOL
(s CoPLINOZ
(fy CoPLINO%
s CoPLINID
s CoPLINIOD
s COPLINIOL
@ CoPLINIDZ
{ COPLINLL

atus Details Tnitiated by Requested Start Time SartTime | -
2015 4:47:08 P 3/21/2015 4:47
2015 4:46:05 P 3[21[2015 4146
2015 4146:05 PM 3f21/2015 44
2015 4:44:58 PM 3/21/2015 4:44

Ei

Target
@ COPWINIZD
G COPWINZE

E2
@ Completed backuprmy 3
@

& copwiniz @
@
@
L]

mpleted backuptriy 3
mpleted backuprmy 3
G CoPwin4 mpleted backupir 3
ines.. @1 COPWINIZ 3
@ COPWINI19 3

mpleted backupm 2015 4124111 PM 3fz1fa01s 424
mpleted backupin 2015 +:23:08 PM 3/21/2015 4:25 v
w >

121}
i21]
121/
121}
121/
121/

-

Ilustracion 36: Pruebas de rendimiento

2e. Cambios adicionales

Durante esta etapa pueden surgir cambios significativos que pueden afectar
el disefio de la infraestructura virtual. Hasta el momento no se ha presentado
una eventualidad que indique que deban hacerse cambios representativos en
la infraestructura virtual, solo se ajusto la configuracién de la memoria en los
servidores CDPWIN15-CDPWIN5-CDPLIN10, donde residen las aplicaciones
cfin, alcoomeva y siriri, ya que el consumo de memoria de dichas
aplicaciones es de 45% del total de memoria asignada. Por tal motivo se
reduce la cantidad de memoria asignada, quedando configurada la maquina
virtual con un 75% de uso y asi poder aprovisionar otras aplicaciones que
mas adelante reporten picos de consumo con este 30% de ajuste realizado.

2f. Migracion de maquinas virtuales a un entorno de produccion

Para realizar la migracion de las maquinas virtuales del entorno de
preproduccion al entorno de produccién, se usa la herramienta de VMWare
llamada Converter La ilustracién 37: Herramienta Converter y la ilustracion

38: Traslado de una VM muestran el funcionamiento de la herramienta
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Converter para pasar una maquina virtual de un entorno a otro. Con la

ilustracion 37 se evidencia que se logra minimizar el tiempo de creacion de

una maquina virtual y lo que conllevaria el riesgo de computacional al

trabajar directamente en un entorno de produccidon, ya que se minimizan

posibles errores que pueden detectarse en el entorno de preproduccion.

7] VMware vCenter Converter Standalone
File View Task Administration Help

W Convert machine () Configure machine

View by: = Tasks Show: ¥ All tasksin ¥ Recentiasks

Task ID ‘Jnh D | Source Destination Status Start time End time

Welcome to VMware vCenter Converter Standalone

VMware vCenter Converter Standalone allows you to take one of a variety of machines and convert
itinto a new VMware virtual machine. The machines you may convert include:

- Physical machines
Convert  _ ymMyare virtual machines (.vimix)
Machine  _ yMware Consolidated Backup (.vm)
- Microsoft Virtual PC or Virtual Server virtual machines {.vmc)
- Symantec LiveState Recovery Image (.sv2i)
- Acronis True Image Backup (.tb)
- StorageCraft ShadowsStor (.spf)
- Parallels Virtualization Products (.pvs)
- Hyper-V virtual machines

Ilustracion 37: Herramienta Converter
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) Conversion == -

Destination Virtual Machine
Select the destination VM name and folder

Source System Source: {1 F:\Ambiente_Nube\PR-CDPLINZ7\PR-CDPLINZ7.viix Destination: %1 PR-CDPLIN27 on cdpwin65 (VMware vCenter Server 5.1.0)
Destination System
Destination Virtual Machi 'ame: |EiSsREIRIEY
Destination Location
Options Inventory for: cdpwings Search for name with: | Clear
Summary [ Eﬂnwinﬁﬁ = : VM name |P0wer state L;
i3 CentroDatosAlterno [30 VMs o
= ) CDALINOS  Running
= [l Damcenter_Principal ) [ CDALINI4  Running
[@ Discovered virtual machine 3 CDALINI7  Running
= [ Datacenter_pure ) 3 CDALINS1  Running
Discovered virtual machine 5 CDALINS2  Running
= [ Pruebas ) {3 CDALINS6  Running
B Discovered virtual machine 5 CDALINSS  Running
3 CDALINGD  Running
3 CDALINB4  Running
3 CDALINGS  Running
(3 CDALING6  Running
[ CDALING?  Running
{3 CDALING®  Running
{3 CDALINB3  Running L]
3 CDALINB4  Running
3 COAWINOZ Running
{3 CDAWINOZ  Running
£ CDAWIN1O0 Running
£ CDAWINI1 Running
3 COAWINZZ  Running
£ CDAWINS7  Running R
‘ ﬂ Refresh

Help Export diagnostc logs... < Back | Mext > | Cancel |

Ilustracion 38: Traslado de una VM

2g. Monitorizacién de recursos

El monitoreo de recursos se realiza a través de las herramientas de
monitoreo, y es realizado de forma constante, pues se cuenta con pantallas
con dedicaciéon especial para esta labor. La ilustracién 39: Monitoreo CDP
muestra una vista de la herramienta SiteScope alertando sobre un error en la
maquina CDPWIN74.
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Admin v  Help v
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Ilustracion 39: Monitoreo CDP

2h. Comparativo entre el ambiente de preproduccion y el de

produccion

Para mostrar un comparativo de los ambientes de preproduccion y

produccioén,

se la ilustracion 40: Ambiente produccion y preproduccion

muestra la evidencia de la creacion de ambos ambientes con las maquinas

virtuales respectivas.

3 [y COPWINGS. eva.nal
CentroDatosalterno
Datacenter_Principal
Datacenter_Pure

°) Pruebas

B [ COPWIMGS, eva.nal
5 CentroDatosAlterno
Datacenter_Principal
Dakacenter _Pure
Pruebas

Datacenter_Pure

virtual Machines

Marne, State, Host or GUest OS contains: -

Narme “ | State Status Host Provisioned Space | Used Space Host CPU - MHz | Host Mem - MB | Guest Mem - %
 coPLINDL Fowered On @ Mormal 10.11.1.39 3240 GB 32,4068 71 1305 1 &
(T COPLIND2 Fowered On @ Mormal 10.11.1.47 34,40 GB 34,4068 S5 1168 1 3 [
3 COoPLIND4 Powered On @ Mormal 10,11.1.38 114,12 6B 114.12 GB 463 1 18311 66 I
3 CoPLINID Powered On @ Mormal 10,11.1.40 104,14 GB 104,14 GB 0 4153 1 0
s COPLINIOD Powered On ® Mormal 10,1114 12,11 GB 12,1168 231 1530 1 1 T
s COPLIMIOD Pomered On @ Normal 10.11.1.47 28.11 G 28.11GB ENY 8208 W 23 W
s COPLINIOZ Pomered On @ Mormal 10.11.1.40 14.11 6B 14.11 68 3830 4201 0 o [
s COPLIMILL Powered On @ Mormal 10.11.1.40 221168 221168 0 2152 0 4 [
s CoPLINLLZ Powered On @ Mormal 101113 2811 GB 28,1168 637 8167 18 I
3 CoPLIMLLG Fowered On @ Mormal 10.11.1.40 141168 14,1168 4z 4286 1 2 [
@ CoPLIMLL4 Fowered On @ Mormal JURTRE: ] 10.10 6B 10,1068 0 5771 0 [
() COPLINL14-BORRAR, Fowered Off @ Normal 10,1113 58.32 GB 50.00 GB 0 a o
 COPLINLLS Fowered On @ Mormal 10.11.1.39 10.10 6B 10,1068 0 358 | o [T
() CDPLINLIS-BORRAR Fowered Off @ Normal 10.11.1.40 146,32 GB 130.00 GB 0 a o T
3 COPLINILG Powered On @ MNormal 10.11.1.48 10,10 GB 10.10GB 0 3601 0 EE
) CDPLINLLE-BORRAR Powered OFf @ Mormal 10.11.1.47 54.24 GB 50.00 68 ] o 0 EEEE
< m
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TE5 [Prusbas

=
&
3
&

CDPLING3_RESTORE
COPLINIO3
COPLINIO4
CDPLINIOS
COPLINIOE
COPLINIO?
CDPLINIOE
COPLINIOS
COPLINILO
CDPLINIS
CDPLINGS

COPLINGS
CDPLINS7-CON-ERROR
CDPLINGL

COPLINTS

CDPLINT4

Sl =l= ey sd==peret s ==yl

State

Powered Off
Pawered On
Powered On
Powered On
Pawered On
Pawered on
Powered On
Powered On
Pawered on
Powered On
Powered On
Pawered On
Powered On
Pawered On
Pawered On
Powered On

Status

AAIAIAIAIAAIIAIAIAD

Normal
Mormal
Mormal
MNormal
Mormal
Mormal
MNormal
Mormal
Mormal
Mormal
Normal
Mormal
Mormal
Normal
Mormal
Mormal

Host

10111114
101118
10,11, 165
10,11, 165
101118
10,11 165
10,11, 165
101118
10,11 165
10,111,114
10111114
1011114
10,111,114
10.11.1.114
1011119
10,114,119

Provisioned Space | Used Space

90.28 GB
56.11 GB
47.11 GB
S6.11 GB
56.11 GB
56,11 GB
S1.11GE
S2.11 GB
52,11 GB
33.09 GB
S3.09 GE
24,11 GB
82,11 GB
£3.14 GB
148,09 GB
64,09 GB

53.00GE
43,37 GB
33.63 6B
40,35 GB
56.11GE
40,37 GB
381368
40,3z GB
40,93 GB
32,1068
53.09GE
24.11GB
45,86 GB
60.06 GB
148.00 GB
64,0968

UGN, SLELE, UL U GUESL L3 LA T |

Host CPU - MHz
0
251
gl

I/

Ilustracion 40: Ambiente produccién y preproduccion

2i. Generacién de documentacion técnica

La documentacion técnica se ha recopilado en SharePoint donde se publica
la informacion en un item llamado base del conocimiento y que puede ser
consultada por el personal de Tl del centro de datos piloto. La ilustracion 41:
Documentacion técnica muestra la evidencia de la herramienta SharePoint

provista para la documentacién técnica.

Host Mem - ME

0
6244

Guest Mem - %
[

a[
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MiniPortsl Centro De Datos
#i#l Base Del Conocimiento
#l [ Inico | Servidores | Documentacion Area ﬁ Sequimiento Proyectos | E: Aplicach imiento Actividades | Informacion Gestidn | Instructive:

Ver todo el contenido del MiniPortal Centro De Datos > Base Del Conocimiento
sitic.
Bibliok Adiciones recientes -
= Piginas del sitio Tipe  Mombre Creado Creado por Palzbras clave  Articules relecionadeos
ObjectContral_AdicionzrModulos 17/03/2015 04:53 p.m.
Knowledge Base o
= Adiciones recientes
® Cambics recientss . o .
|_] ObjectControl_AdtivacionUser 17/03/2015 04:53 p.m.

= Elementos relevantes

Acciones comunes

DataProtector_2014_PowerShell FINAC 117082014 04:41 p.m,

= Cargar documento
= Crear palabra clave
= Escribir articulo

LICENCIAS_TWALK 26/05(2014 02:28 p.m.
=
Personas y grupos
= ] : "
& Papelera de recidaje ;]nsshlﬁng Tunneling on 2008 server with 14/02/2014 08:06 a.m. Manual
Cambios recientes -
Tipo  Membre Modificado Modificado por Palsbras clave  Articulos relacionadas
o ObjectControl_AdicionarModules 17032015 04:53 p.m.
|_] OhbjectCantrol_AdtivacionUser 17/03/2015 04:53 p.m.

=

Tips iSeries 05/02/2015 05:41 pm, Administracion;
Manuzl

ﬂ

SERVICIOS_MONITOR 16122014 09:25 a.m.

Ilustracion 41: Documentacion técnica

» Protocolo No.3 Operacionalizacion del método de virtualizacion

(iniciar) aplicado al estudio de caso.

Se realiza la puesta en marcha del protocolo No.3, en el centro de datos
piloto, la ilustracion 20: Protocolo No.3 Iniciar, resume el check list para tener
presente lo que contempla el protocolo No.3.
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3a. Ejecucion de labores diarias

La ejecucion de labores diarias incluye tareas de monitoreo, creacion de
maquinas virtuales, backups, restauracién y demas, que son realizadas por
el personal del centro de datos piloto, con los permisos otorgados por el area

de seguridad de la informacion.
3b. Mecanismos de backups, restauracion y contingencia

Los mecanismos de backups se realizan de acuerdo al instructivo de
backups y respaldo y hace parte de una de las tantas labores que se realizan
diariamente en el centro de datos piloto. La ilustraciébn 42: Script para
backups muestra un script que se ejecuta de manera automatica y
programada desde las maquinas virtuales.

& cdpwind2 - Conexién a Escritorio remoto

| L—"; = | Application Tools ambiente_idm
File Home Share e hanage
(-l - 4 | » Computer ¥ Win2012{C:) » scripts » backup_virtuales » ambiente_idm

E Backup_mv.bat - Notepad =0 -

File Edit Format ‘“iew Help

44 Libra
b [ Dag
b My ,'@echo off ~

SETLOCAL

) rem esta definicion: { SETLOCAL ENABLEDELAYEDEXPANSION) me permite el incremento de las variables.

DEV'd cd fd Civscriptsibackup_virtuales\ambiente_idm

set file_bk_mv=C:yscriptsibackup_virtualeshambiente_idmymaquinas_wirtuales.txt

<78 Comp | set ruta_log=C:\scripts\backup_virtuales‘amblente_idm\log
b iy Win | Set ruta_tmp=C:\scriptshibackup_virtualeshambiente_idm\tmp
p—— set ruta_backup=G:\ambiente_idm

DEL #ruta_ logiy*.txt /5/Q

DEL %ruta_tmpiy*.txt /5/Q

I = Pictl

by MV

P MV for sf smn in (%File_bk_mvid) do (

b MY, RD  #ruta_backup@sisny /5/Q

I 5 ORA echo %¥n > ¥ruta_tmp¥\%¥n_reporte.txt

b BKE rem HORA INICIO DE BACKUP

by Eva call horainicie.bat »> Rruta_tmpE\EXn_reporte.txt

rem EJECUTA BACKUP
“C:\Program Files (x86)\WWware\YMware Consolidated Backup Framework™\wcbMounter -h 18.1
N rem HORA TERMINA BACKUP DE BACKUP
b €B Metw call horafinal.bat »> ¥ruta_tmp¥\%%n_reporte.txt
rem TAMANO DEL BACKUP DE LA MAQUINA WIRTUAL
DIRUSE.EXE /s /m S%ruta_backupihi¥n > %ruta_tmp¥\tamanobackup.txt
for /f %#t in (%ruta_tmpZitamanobackup.txt) do (echo %t > Hruta_tmp&htamanobackupl.tx |

I Eva

< n >

Ilustracion 42: Script para backups
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3c. Bitacora de eventos que contenga las fallas relevantes

Se crea una bitacora de eventos usando el formato V3, ubicado en el

anexo#3 donde se registran todas las fallas relevantes que se presentan en

el centro de datos y que son revisados y analizados en un informe mensual.

La ilustracion 43: Bitacora de eventos muestra la bitacora de eventos que se

maneja en SharePoint con registros de eventualidades presentadas en el

centro de datos piloto.

MiniPortal Centro De Datos

g Base Del Conocimiento
#ll [ Inice | Servidores | Documentacion Area ﬁ Seguimiento Proyectos | Esquema Aplicaciones | Seguimiento Actividades | Informacion Gestion | Instructive:

Ver todo el contenido del
sitio

Bibliotecas

® Paginas del sitio
Knowledge Base

= Adiciones recientes
= Cambios recientes

= Elementos relevantes
Acciones comunes

= Cargar documento

® Crear palabra clave
» Escribir articule
=

Personas y grupas

5] papelera de reciclaje

MiniPortal Centro De Datos > Base Del Conocimiento

Adiciones recientes

Tpo  Nombre
a ObjectControl_AdicionarModulos

o ObjectControl_ActivacionUser

@] DataProtector_2014_PowerShel FINAC
]  LCENCIAS_IwALK

@ Lnsstalﬁng Tunneling on 2008 server with

Cambios recientes

Creado

17/03/2015 04:53 pam,

17/03/2015 04:53 pam.

11/08/2014 04:41 pam,

26/05/2014 02:28 p.m.

14022014 05106 a.m.

Creado por

Manual

Tipe  Nombre
[1  ObjectControl_AdiconarModulos

a ObjectControl_ActivacionUser

@ Tips iSeries

@]  SERVICIOS_MONITOR

Medificado
17/03/2015 04:53 pum,

17/03/2015 04:53 p.m.

05/02/2015 05:41 pam.

16/12(2014 09:25 2.m.

Medificado por Paisbras chve

Administracion;
Manuzl

Ilustracion 43: Bitacora de eventos
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3d. Control de cambios

De acuerdo a los eventos relevantes que se registran en la bitacora de
eventos se analizan mensualmente para determinar si la causa pudo
originarse por errores de disefio de la infraestructura fisica o aplicaciones
gue no estan acopladas con la infraestructura actual, o falta de capacitacion

del personal que opera la plataforma virtual.

3e. Mantenimiento y actualizacion

Las labores de actualizacion se realizan semanalmente de acuerdo a lo
definido en el manual de actualizaciones para tal fin y el mantenimiento no
tiene fechas exactas puesto que van de la mano con la programacion anual
que se realiza de acuerdo a los mantenimientos eléctricos del centro de

datos piloto.

Se cuenta con un repositorio a través de la herramienta SharePoint y ahi se

cuenta con:

v Las licencias de la infraestructura fisica y virtual
v Normas de seguridad aplicadas al entorno fisico y virtual
v/ Contactos de los encargados del soporte interno y externo de la

infraestructura del centro del datos
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5.4.2 Experiencia en el centro de datos piloto

A continuacion se enumeran algunos datos relevantes que se observaron

durante la experiencia en el centro de datos piloto asi:

v La recopilacion de la informacion del centro de datos piloto es una
labor conjunta que cont6 con la participacion de todo el personal de TI
ya que demanda tiempo y dedicacion para mantener actualizada y

documentada la infraestructura del centro de datos.

v El personal de seguridad de la informacion no particip6 de manera
activa en el disefio, implementaciéon y auditoria de la infraestructura

virtual.

v' Este centro de datos cuenta con una infraestructura virtual que puede
aprovisionar de manera agil las necesidades que surjan en el dia a dia
del negocio, pues reduce de manera significativa los costos

operacionales.

v' El tema del respaldo y continuidad del negocio esta bien documentado
y viene trabajandose de forma planificada y unificada, teniendo claros
los escenarios de un DRP. Este centro de datos piloto realiza de
manera periddica pruebas de restauracion de informacion y ejecucion
de pruebas de DRP.
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v' En cuanto al licenciamiento de la infraestructura, se observa que lo
que se tiene actualmente licenciado ya no se usa y se estan

asumiendo costos innecesarios.

- Con la adopcion de la metodologia VUSO se desarrollaron actividades de
manera sistematica que contribuyen a la organizacion y levantamiento de
informacion vital que muestra un panorama real del uso de la virtualizacion

en el centro de datos piloto.

5.4.3 Conclusiones de la experiencia en el centro de datos piloto

Con el fin de asegurar que los riesgos a los que conllevan la virtualizacion
puedan mitigarse con controles y directivas que sean claras para todo el
personal de TI, debe contarse con la participacion activa y proactiva del
personal de seguridad de la informacién ejerciendo controles regulares tanto

en la infraestructura fisica como la infraestructura virtual.

El centro de datos piloto no contaba con un ambiente de preproduccién, solo
existia el ambiente de produccién. Teniendo en cuenta este escenario se
reconstruyé un evento de indisponibilidad del servicio de una aplicacion
especifica llamada ciklos, lo que dio como resultado la reduccion en un
87,5% del tiempo de reaccidn ante errores de este tipo en el entorno de

produccion .
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El contar con herramientas de monitoreo permite aprovechar el tiempo del
personal de Tl en labores que contribuyan al mejoramiento y disponibilidad

de la infraestructura virtual.

Si se toman en cuenta las recomendaciones de la metodologia VUSO el
personal de Tl en forma conjunta, podra hacer un mejor uso de las
herramientas  de virtualizacion existentes sin que afecte de manera

significativa el hecho de utilizar X o Y herramienta.

Al tener un panorama real de la infraestructura fisica y virtual del centro de
datos piloto se facilita el andlisis para el mejor aprovechamiento de los
recursos fisicos y que sirva para la toma de decisiones a la hora de reevaluar
aplicaciones superaprovisionadas 0 que tengan asignados recursos que no

cumplen con las exigencias cotidianas de los usuarios.
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6. CONCLUSIONES Y TRABAJO FUTURO

Con base en el levantamiento de los procesos de virtualizacién actuales se

pudo concluir que:

El pasar por alto la adopcion de buenas practicas en el uso de la
virtualizacion de servidores en centros de datos, se estaria perdiendo
capacidad con aplicaciones que estan siendo superaprovisionadas en

ambientes virtualizados [Capitulo 5.4.1 Protocolo 2e].

Aplicando la metodologia VUSO, se prepara la infraestructura privada de un
centro de datos para incursionar en los servicios que ofrece la nube publica
como Infraestructura como servicio, software como servicio y plataforma
como servicio, lo que implica utilizar servicios y pagar solo por el uso de los
mismo. Dicho de esta manera parece ser simple, pero no, la computaciéon de
nube sigue evolucionando con el paso del tiempo y por ello es importante
tener un modelo de trabajo claro apoyado en VUSO para minimizar tiempos
de respuesta ante eventos de errores que se presenten, reduccion de uso de
infraestructura fisica, contar con tres protocolos para el control, operacion y
adecuada administracion de los recursos virtualizados en los servidores de

un centro de datos [Capitulo 5.1y 5.2 ].
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Se observo al implementar VUSO en el estudio de caso del centro de datos
piloto, que la falta de capacitacion del personal de TI, costos ocultos de las
licencias y soporte de la tecnologia de virtualizacion y la implantacion de un
entorno de virtualizacion sin una metodologia de uso, conllevan a tener un

entorno de virtualizacion subutilizado [Capitulo 5.4.2 y 5.4.3]

VUSO puede aplicarse en una infraestructura de un centro de datos no
virtualizada, teniendo un mayor cuidado en la seleccién del software de
virtualizaciéon, ya que este es un punto neurdlgico para el éxito en la

implementacion de la metodologia. [Capitulo 4.2- 5.1.1¢]

Trabajo Futuro
A partir del desarrollo de este trabajo se podra trabajar en:

v La automatizacion de la metodologia VUSO, esto con el fin de que
sean controladas las actividades de cada protocolo y asi asegurar que

el algoritmo se desarrolle en su totalidad.

v Integracion de herramientas que involucran el uso de la virtualizacion,
con el fin de hacer un mejor aprovechamiento de los recursos de
software convirtiéndose en una fuente de informacién veridica para la

mejor administracion de la infraestructura virtual.
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ANEXOS

Anexo No.1 Formato V1

Nombre Serwd% Ambient: pl Sistema Operativo |(Marca |Modelo ‘ CcPU Me"r:\oria Disco MB DiscoMusado Procesador | Velocidad
Anexo No.2 Formato V2
Aplicacion ,FEd,]a ‘.19 Direccion Ip Ip Secundaria ‘Ip Altern%lp Base Datos ‘ URL ‘Wr;tili::)zar
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Anexo No.3 Formato V3

Fecha-Hora Evento |Maquina Virtual | Servicio/Aplicacion Afectado |Tipo Evento |Descripcion del Evento [Fecha-Hora Solucion Evento |Solucién Evento |
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