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RESUMEN

DISENO DE UN CRIPTOPROCESADOR RSA DE 8192 BITS
USANDO UN ARREGLO SISTOLICO

La seguridad de la informacion es un campo de investigacion y desarrollo
tecnoldgico orientado principalmente hacia aplicaciones militares y comerciales.
Por ejemplo, el intercambio de informacion confidencial a través de Internet, tales
como las transacciones bancarias y los servicios de telecomunicaciones son de
gran impacto a través de una amplia gama de aplicaciones comerciales e
industriales. Entonces, con el proposito de proteger los datos confidenciales en
equipos informaticos y de comunicaciones, se deben usar criptosistemas, los
cuales se pueden implementar en software y/o hardware. En este contexto, RSA
es uno de los criptosistemas de clave publica mas utilizados y tiene un buen nivel
de seguridad si el tamafio de la clave es mayor o igual a 1024 bits. Sin embargo,
RSA de 1024 bits se puede romper con la actual tecnologia informatica. Por lo
tanto, es necesario aumentar el nivel de seguridad de los criptosistemas RSA
usando claves de 2048, 4096 6 8192 bhits.

Desde el punto de vista matematico, RSA se basa en la exponenciacion modular y
ésta se lleva a cabo usando la multiplicacion modular de Montgomery, la cual
determina el desempefio de RSA debido a que esta multiplicacion utiliza la adicion

de tres datos muy grandes.

Teniendo en cuenta las consideraciones anteriores para realizar una
implementacion en hardware de un criptoprocesador RSA de 8192 bits, es
necesario usar el multiplicador de Montgomery basado en un arreglo sistélico
usando sumadores “carry-save”. Entonces, en este trabajo se presenta el disefio
de dos criptoprocesadores RSA de 8192-bits, los cuales son diseflados usando el

algoritmo de exponenciacién binaria y los algoritmos de Montgomery para base-2

XX



y base-4. En este caso, los multiplicadores disefiados realizan simultdneamente
dos multiplicaciones, lo que permite aumentar el “throughput” de los

criptoprocesadores.

XXi



CAPITULO 1

INTRODUCCION

1.1. MOTIVACION

Durante los ultimos afos, la seguridad de la informacion se ha convertido en un
campo técnico-cientifico muy importante no solo para las instituciones militares o
gubernamentales, sino también para el sector de los negocios y las personas del
comun [1]. El intercambio de informacion confidencial a través de la internet, tales
como transacciones bancarias, claves de tarjetas de crédito y servicios de
telecomunicaciones se han convertido en practicas comunes, es decir, a medida
gue el mundo se encuentre mas comunicado la dependencia de los servicios
electronicos va aumentando. Entonces, con el proposito de proteger datos
confidenciales en equipos de computo y sistemas de comunicacion se deben
adoptar medios confiables y no interceptables para almacenar y transmitir datos, lo

cual se puede lograr usando algun tipo de criptosistema.

En este contexto, RSA es el criptosistema de clave publica mas usado en
aplicaciones que requieren de una buena seguridad en la informacién. Este
criptosistema se puede implementar tanto a nivel de software (la gran mayoria de
las aplicaciones) como a nivel de hardware. Sin embargo, las implementaciones
hardware de Criptosistemas permiten obtener un mayor nivel de seguridad y una

mayor velocidad de procesamiento de los datos que su contraparte en software.

Entonces, teniendo en cuenta el actual flujo de informacién y el estado del arte de

la tecnologia para el procesamiento computacional, es necesario desarrollar



implementaciones en hardware de criptosistemas que suministren el mayor nivel
de seguridad. Sin embargo, en la literatura consultada, la mayoria son
implementados para claves de 512, 1024 y 2048 bits [2],[3],[4].

Ante esta realidad y considerando las futuras demandas de alta seguridad es
necesario disefar criptoprocesadores en hardware con tamafios de clave mayores
a 1024 bits para los criptosistemas RSA. Por lo tanto, esta tesis presenta el disefio
de criptoprocesadores RSA para tamafos de clave de 2048, 4096 y 8192 bhits, los
cuales presentan alto ‘throughput’, usan minima area, y pueden ser integrados en

un criptosistema embebido.
1.2. CONTRIBUCIONES DE ESTA TESIS

Actualmente, el criptosistema RSA es el mas utilizado en aplicaciones que
requieren alta seguridad tal como el comercio electronico, y su nivel de seguridad

se basa en el problema de factorizacion de enteros de gran tamafio [5].

La operacion aritmética usada en el criptosistema RSA para encriptar y
desencriptar mensajes es la exponenciacion modular, la cual usa varias
multiplicaciones modulares. En este caso, para llevar a cabo la multiplicacion
modular, el algoritmo de Montgomery es una solucion eficiente, el cual permite
realizar la suma de datos de gran tamafio. Entonces, la implementacion de la
operacion de la suma para datos de gran tamafio genera una muy larga cadena de
acarreos, lo cual degrada significativamente el throughput’ del criptosistema para
claves mayores a 1024 bits. Con el propésito de mitigar la dificultad anterior la
operacion de la suma es llevada a cabo usando “carry save adders”, para reducir

el tiempo de propagacion.

De otro lado, la implementacion hardware de sumadores considerando datos de
gran tamafo es una tarea dificil debido a que es muy complejo lograr un buen
balance entre los parametros de desemperio, tales como velocidad, potencia y
area. Por lo tanto, el algoritmo de Montgomery se mapea en un arreglo sistélico
con el propdsito de minimizar el area del multiplicador y eliminar las sefiales de

tipo global. Adicionalmente, se debe considerar un algoritmo eficiente para la



implementacion en hardware de la exponenciacion modular, usando el

multiplicador de Montgomery.

Otro desafio en los Criptosistemas RSA es usar claves de mayor tamafio debido a
que actualmente, con técnicas de criptoandlisis, se han reportado ataques
exitosos a criptosistemas con claves de hasta 1024 bits [6].

Teniendo en cuenta las consideraciones anteriores y los desafios que actualmente
enfrentan los criptosistemas RSA, en esta tesis se disefian dos criptoprocesadores
para el criptosistema RSA que brindan un nivel muy alto de seguridad, es decir,
usan una clave mayor a 1024 bits. En este contexto las principales contribuciones
alcanzadas en el desarrollo de esta tesis son:

e Disefo de un multiplicador de Montgomery base 2 usando un arreglo sistolico
para claves de 1024, 2048, 4096, 8192 bits.

e Disefio de un multiplicador de Montgomery base 4 usando un arreglo sistolico
para claves de 1024, 2048, 4096, 8192 bits.

e Disefio de un criptoprocesador RSA usando el algoritmo de exponenciacion
binaria y el multiplicador de Montgomery base 2.

e Disefio de un criptoprocesador RSA usando el algoritmo de exponenciacion

binaria y el multiplicador de Montgomery base 4.

Adicionalmente, los dos multiplicadores pueden realizar dos productos de forma
paralela, lo cual es de mucha utilidad para llevar a cabo de forma eficiente el
algoritmo de exponenciacion binaria. Con los otros algoritmos de exponenciacion
modular esta ventaja no se puede aprovechar, siendo este uno de los factores que
determind la seleccion del algoritmo de exponenciacion binaria para el disefio del

criptoprocesador RSA.

1.3. ORGANIZACION DE ESTA TESIS

Esta tesis esta dividida en cinco capitulos, los cuales estan organizados de la

siguiente forma:



En el capitulo 2 se presentan los niveles jerarquicos para aplicaciones de
seguridad informatica, los principios béasicos de la aritmética modular, los
procedimientos para realizar la operacion de encriptacion en el criptosistema de
clave publica RSA, y los algoritmos para la multiplicacion y la exponenciacion

modular.

En el capitulo 3 se describen los disefios de los multiplicadores de Montgomery
base 2 y base 4. Finalmente se presenta el disefio de los dos criptoprocesadores
RSA con base en el algoritmo de exponenciacion binaria usando los
multiplicadores de Montgomery base 2 y base 4, respectivamente.

En el capitulo 4 se presentan los procedimientos implementados en Maple para
los algoritmos de Montgomery y exponenciacion binaria. También se presentan y
analizan los resultados de sintesis de los multiplicadores de Montgomery base 2 y
base 4, y los resultados de sintesis de los dos criptoprocesadores RSA para
tamaros de clave de 512, 1024, 2048, 4096, 8192 bits. Finalmente se presentan
los resultados de la verificacion del hardware usando SignalTap 1l y la

comparacion de estos resultados con los obtenidos usando Maple.

En el capitulo 5 se presentan las conclusiones y las actividades de investigacion

para el trabajo futuro.



CAPITULO 2

ALGORITMOS PARA LA MULTIPLICACION Y LA
EXPONENCIACION MODULAR

2.1. INTRODUCCION

El uso de las técnicas criptograficas permite alcanzar, en los sistemas de
computacion, un nivel de seguridad en la transferencia y almacenamiento de la
informacion. Las aplicaciones que ofrecen este tipo de servicio, conocidas como
de seguridad en la informacion, pueden ser estudiadas con base en el modelo
jerarquico de seis capas presentado en la Figura 2.1 [1]. Cada capa es soportada
por la capa del nivel inmediatamente inferior, y los niveles usados para llevar a
cabo el desarrollo de esta tesis, son los correspondientes a los rectangulos de

color gris (niveles 1,2 y 3).

Como se puede observar en la Figura 2.1, especificamente en el nivel 2, hay dos
tipos de criptografia. Cada una de ellas se encuentra soportada por un algoritmo
basado en operaciones aritméticas. En este caso, este trabajo es orientado hacia
la criptografia de clave asimétrica, es decir el disefio de un procesador para el
criptosistema RSA. Con respecto al nivel 3, las primitivas criptogréficas a
implementar son la encriptacion y desencriptacion. En lo relacionado con el nivel
1, la criptografia RSA usa la aritmética modular, llevando a cabo las primitivas

criptogréficas de encriptacion y desencriptacién con la exponenciacién modular.



Aplicaciones: seguridad en correo electronico, dinero
digital, comercio electrénico, cortafuegos, etc.

Protocolos de autenticacion: SSL/TLS/WTLS/IPSEC/,
IEEE 802.11, etc.

4 Servicios de seguridad: confidencialidad, integridad,
autenticacion, no-repudio.

Primitivas criptograficas:
3 encriptacién/desencriptacion, firma/verificacién,
intercambio de claves

Criptografia de clave publica: RSA, DSA, ECC
Criptografia de clave privada: AES, DES, RC4, etc.

Aritmética computacional
1 Suma, Resta, Elevacién al cuadrado, Multiplicacion, Division,
Exponenciacion, Raiz cuadrada.

Figura 2.1. Modelo jerarquico de seis capas para aplicaciones de seguridad

informéatica [1].

2.2. PRINCIPIOS BASICOS DE LA ARITMETICA MODULAR

En esta seccion se describen los principios basicos de la aritmética modular de

acuerdo con [1].

2.2.1. Definicién de la aritmética modular

La aritmética modular se basa en la relacién de congruencia, donde congruencia

se define de la siguiente forma:



Dado m € Z, m > 1, se dice que a, b € Z son congruentes moédulo m si y solo si
m|(a-b), es decir m es un mdultiplo de a-b 6 m es divisible por a-b. Esta relacion se
escribe como a = b mod m. Donde m es el modulo de la congruencia. Si mj|(a-b)

entonces ay b tienen el mismo residuo cuando son divididos entre m.

Se define Z, como el conjunto de todos los residuos positivos médulo m, es decir
Zn=1{0,1,2,..., m-1}.

SimeNya,b,c,deZtalquea=b mod my c=dmod m, entonces se cumplen

las siguientes propiedades:

e a+c=b+dmodm
e a—c=b—-dmodm

e a*c =b*d mod m

La relacion de la congruencia modulo m es una relacion de equivalencia para todo
m € Z. Sean a, b, ¢ € Z, entonces la relacion de congruencia satisface las

siguientes propiedades:

1. Reflexiva: a=a mod m
2. Simétrica: Si a=b mod m entoncesb=a mod m

3. Transitiva: Sia=b mod my b =c mod m entonces a=c mod m
2.2.2. Operaciones de la aritmética modular
2.2.2.1. Adicion y substraccion modular

Sia, b € Z, entonces se define la adicibn modular a + b mod m como un elemento

gue pertenece a Zn. Las propiedades mas importantes de la adicion modular son:

1. Conmutativa,a+b mod m=b +amod m
2. Asociativa, (a+b)+c mod m = a+(b+c) mod m

3. Tiene un elemento neutro (0), tal que a + 0 =a mod m



4. Para cada ay b en Z, existe un unico elemento x en Z, tal que a + x =b mod m

Usando la dltima propiedad y b = 0, se puede decir que para cada a en Z,, existe

un unico elemento x en Zp, tal que a + x=0 mod m
2.2.2.2. Multiplicacion modular

Sia, b € Z, se define la multiplicacion modular como, ¢ = a*b mod m, donde c es
un elemento en Z,,. Las propiedades mas importantes de la multiplicacion modular

son:

1. Conmutativa, a*b mod m = b*a mod m

2. Asociativa, (a*b)*c mod m = a*(b*c) mod m

3. Tiene un elemento neutro (1), tal que a*1 = a mod m

4. Si mcd(m,c) = 1y a*c = b*c mod m, entonces a= b mod m. Si m es un namero

primo, esta propiedad siempre se cumple.

Usando la ultima propiedad, se define el inverso multiplicativo de un nimero a de

la siguiente forma:

Se dice que a tiene un inverso médulo m si existe un entero b tal que 1 = a*b mod
m. Entonces, el entero b es el inverso de a y se representa como a’. El inverso de
un numero a mod m existe si y solo si existen dos niumeros enteros X, y tal que ax

+ my = 1y estos numeros existen si y solo si mcd(a,m) = 1.

Con el objetivo de obtener el inverso modular de un nimero a se debe usar el
algoritmo de Euclides extendido, presentado en el Algoritmo 2.1, con el cual es

posible encontrar dos nimeros enteros X, y que satisfagan la ecuacion:

ax+my=1 (2.1)



Algoritmo 2.1: Algoritmo de Euclides Extendido

Entradas: a, b. a'y b son enteros positivos. a>b

Salidas: d, x, y. d = mcd(a,b). a*x + b*y =d

1. ifb=0then

2 d=a;x:=1,y:=0;

3 Return (d, x, y)

4. end if

5. Xx1:=0;x2:=1;y1:=1;y2,:=0;
6. whileb>0do

7 g:=adivb;r:=amod b;
8 X = Xo— QX1 Y i= Y2 — QY1
9 a:=b;b:=rx =X

10. X1 =X Y2:=Y1;Y1:=Y;
11. end while

12.d :=a, X=Xz, Y := Y2

13. Return (d, x, y)

2.2.2.3. Division Modular

Usando las definiciones anteriores se dice que a, b € Z, y p es un numero primo,
se puede realizar la divisién a entre b calculando a*b™ mod m, donde b™ es el

inverso multiplicativo de b modulo p.
2.2.2.4. Exponenciacién Modular

Se define la exponenciacion modular, como el problema de calcular el nimero b =

a®mod m, con a, b € Zy, y e e N. Observando que

x*y mod m = [(x mod m)*y mod m] mod m (2.2)



Se concluye entonces que el problema de la exponenciacion modular puede ser

resuelto multiplicando nimeros que nunca exceden el médulo m.

2.3. ENCRIPTACION Y DESENCRIPTACION EN RSA

Las aplicaciones del criptosistema RSA son la encriptacion y la firma digital [7]. En
esta tesis se trabaja con la encriptacion, por lo tanto, a continuacion se da una
breve descripcibn del procedimiento para realizar la encriptacion y la
desencriptacion en el criptosistema RSA, las cuales estan basadas en el PKCS #
1,V 2.118].

De acuerdo con [8], en el criptosistema RSA se usan dos tipos de clave: clave
publica y clave privada. La clave publica consiste de dos componentes: n y e,
donde n es el modulo RSA y e es el exponente publico RSA. Ambos datos son
enteros positivos. La clave privada puede tener dos representaciones. En esta
tesis se trabajara con la representacion que consiste en el par n, d, donde n es el

moédulo RSA 'y d es el exponente privado RSA, ambos datos son enteros positivos.

Entre los componentes de la clave privada y la clave publica se deben cumplir
unas relaciones matematicas, las cuales son presentadas en esta seccion con
base en [1]. Estas relaciones se establecen con base en la obtencion del modulo
n, el cual debe ser el producto de dos primos grandes (su tamafio debe ser mayor
o igual a 512 bits), es decir, n = p*gq. EIl exponente publico e es un nimero en el

rango 1 < e < ¢(n) tal que, [1]

mcd(e, ¢(n)) =1 (2.3)
donde ¢(n) es la funcion de Euler de n, dada por:

#(n) = (p-1)(0-1) (2.4)
El exponente privado d es obtenido invirtiendo e modulo ¢(n):

d=e’ mod ¢(n) (2.5)
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usando el algoritmo de Euclides extendido. Generalmente, se selecciona un
exponente publico pequefio, por ejemplo e=2* + 1 [1]. Entonces la operacion de
encriptacion es llevada a cabo calculando:

C=M°modn (2.6)

donde M es el texto plano tal que 0 < M <n, y C es el texto encriptado a partir del
cual se puede obtener el texto plano M usando:

M = C% mod n (2.7)

Con base en lo anterior, se concluye que la operacion fundamental en RSA es la
exponenciacion modular, la cual se efectla realizando multiplicaciones modulares.
Por lo tanto, a continuacién se presentan los algoritmos para llevar a cabo de

forma eficiente, en hardware, estas dos operaciones.
2.3.1. Algoritmo de Montgomery base r

El algoritmo usado para realizar la multiplicacion modular es el de Montgomery, el
cual se presenta en el Algoritmo 2.2 con base en la representacion usada en [9] y

el algoritmo presentado en [5].
La notacion que se va a usar es la siguiente:

e Searla base, que es generalmente una potencia de 2.

e Los enteros se consideran con la representacion base r, asi:
A = ?:O al rl (2'8)
donde 0 < a; <r-1.

e N es el médulo, el cual debe ser un niumero entero impar [1]. N=(No,...,Nn.1)r.
e A se puede ver como un vector con componentes en representacion base r: A =

(ao, ‘e .,an)r.
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Algoritmo 2.2: Multiplicacién modular de Montgomery base
;

Entradas: A = (ao,...,an) <2N-1cona,<1,B<2N-1
Precalculo: N’=-N"'modr

Variable temporal: T =(to,...,t)) < 2N -1

Salida: T=A*B*R™ modN, R=""y T<2N -1

1.T:=0;

2.fori=0to ndo

3. Q:=[to+ abg] *N' mod r;

4. T:=[T+aB+ QN]divr;

5. end for

6. Return (T)

donde N’ es el digito menos significativo, en base r, de -N'modR, el cual se
obtiene determinando el inverso multiplicativo de NmodR, es decir N'modR,
usando el algoritmo de Euclides extendido y luego se calcula -N* realizando
operaciones de aritmética modular como se presenta en el Algoritmo 2.3.

El resultado obtenido al ejecutar el Algoritmo 2.2, T, es el producto de

Montgomery, el cual puede ser calculado con la ecuacion (2.9).

T = A*B*Rmod N (2.9)
R™ es el inverso multiplicativo de R mod N [1].
El producto modular de A y B se obtiene con base en T usando (2.10), que es el
producto Montgomery de Ty R?.

Pmodag = T*R*R™* modN (2.10)
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Algoritmo 2.3: Determinacion de —N™* usando el

Algoritmo de Euclides Extendido

Entradas: R=r""1, N:Mddulo, n es el nimero bits del

maodulo

Salida: Neg_Inv_N = -N'modR
1. a:=R;

2. b:=N;

3. x:=0;

4. y:=1,

5. lastx:=1;

6. lasty:=0;

7. While b=0do

8 guotient := floor(a/b);
9 temp := b;

10. b := a mod b;

11. a :=temp;

12. temp = X;

13. X := lastx — quotient*x;
14. lastx := temp;

15. temp :=y;

16. y := lasty — quotient*y;
17. lasty := temp;
18. end while

19. Neg_Inv_N « -(lasty - R)
20. Return (Neg_Inv_N)




2.3.2. Algoritmo de la exponenciacion binaria MSB first

El algoritmo para la exponenciacion binaria MSB first se presenta en el Algoritmo
2.4 con base en [1] y [10], el cual se lleva a cabo calculando productos
Montgomery. En este caso, MMM es la operaciéon Multiplicacion Modular de

Montgomery.

Algoritmo 2.4: Exponenciacion binaria MSB first

Entradas: Entero positivo M, E = e.16k-2...€o, donde g; e {0,1}, modulo N de n bits,
R2 = R*R mod N, donde R = r"*?
Salida: C =M°modN

1. M’ := MMM(M,R2); C’:= MMM(1,R2);
2. fori=k-1downto Odo

3. C’ = MMM(C’,C);

4. if =1 then

5. C’ := MMM(M’,C);

6. end if

7. end for

8. C:=MMM(C'1);

9. Return(C);

2.3.2. Algoritmo de la exponenciacion binaria LSB first

El algoritmo para la exponenciacion binaria LSB first se presenta en el Algoritmo
2.5 con base en [10], el cual se lleva a cabo calculando productos Montgomery.

En este caso, MMM es la operacion Multiplicacion Modular de Montgomery.
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Algoritmo 2.5: Exponenciacion Binaria LSB first

Entradas: Entero positivo M, E = ey.1ex-2...€o, donde e; € {0,1},
médulo N de n bits, R2 = R*R mod N, donde R = r"*?

Salida: C = MF (mod N)

1. M’ := MMM(M, R2); C’:= MMM(1, R2);

2. fori=0to k-1do
3 if =1 then
4, C’ = MMMM’, C;
5. end if

6 M’ .= MMM(M’, M’);

7. end for

8. C:=MMM (C’, 1);

9. Return (C);

2.3.3. Algoritmo de la exponenciacion m-aria

El algoritmo para la exponenciacion m-aria es una mejora del algoritmo para la
exponenciacion binaria, al procesar r bits del exponente por iteracion. Este

algoritmo se presenta a continuacion con base en [11].
2.3.4. Algoritmo de la exponenciaciéon modular con ventana deslizante

El algoritmo para la exponenciacion modular con el método de la Ventana
Deslizante tiene como objetivo ejecutar menos multiplicaciones que el algoritmo
para la exponenciacibn m-aria, particionando el exponente en palabras de
diferente tamafio, de tal forma que se obtengan la mayor cantidad de palabras con

todos los bits en cero. Este algoritmo se presenta con base en [11].
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Algoritmo 2.6: Exponenciacion m-aria

Entradas: Entero positivo M, exponente e=(ex.1,Ex-2,...,€0)2 Y un moédulo N
Salida: C = M® (mod N)

1. Precélculo

2 Calcular y almacenar M" (mod N) paraw = 2,3,...,m-1.
3 Descomponer e en palabras de r bits f; para i desde 0 hasta s-1.
4. C:=M®"'(mod N)

5. forifrom s-2downto O, do;
6 C:= €% (mod N);

7 If fi# 0 then

8 C := C*M" (mod N);
9 end if

10. end for

11. Return (C);

Algoritmo 2.7: Exponenciacion modular usando el método de la Ventana

Deslizante

Entradas: Entero positivo M, exponente e=(ex-1,Eek-2, --.,€0)2 Yy un modulo N
Salida: C = M® (mod N)

1. Precalculo

2.  C:=M/r-1(mod N)

3.forifrom p-2 down to O,

4.  C:=C"" (mod N)

5. If fi = O then

6. C := C*M" (mod N)
7. end if
8. end for

9. Return (C);
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CAPITULO 3

DISENO DE LOS CRIPTOPROCESADORES RSA DE 8192
BITS BASADOS EN LOS MULTIPLICADORES DE
MONTGOMERY BASE 2Y 4

La seleccion de la base para el disefio de un multiplicador de Montgomery
determina el desempefio del multiplicador y la cantidad de recursos usados,
debido a que un incremento en el tamafio de la base implica menos ciclos para
llevar a cabo la multiplicacion pero a su vez el disefio demandara mas hardware
[12]. Teniendo en cuenta lo anterior y debido a que el tamafio de la clave para el
criptoprocesador es de 8192 bits, en esta tesis se presenta el disefio de dos
multiplicadores de Montgomery para las bases 2 y 4 usando un arreglo sistolico,
los cuales presentan un buen compromiso area-throughput. Adicionalmente, se
presenta el disefio de dos criptoprocesadores RSA, usando el algoritmo de la

exponenciacion binaria y los multiplicadores de Montgomery base 2 y base 4.

3.1. DISENO DEL MULTIPLICADOR DE MONTGOMERY BASE 2 USANDO UN
ARREGLO SISTOLICO

En esta seccion se presenta el disefio del multiplicador de Montgomery base 2
usando el procedimiento propuesto en [13], el cual consiste en el mapeo del
Algoritmo de Montgomery base 2 en un arreglo sistdlico. En este caso, el

procedimiento se lleva a cabo mediante los siguientes pasos:

e Descripcion del algoritmo de Montgomery base 2.
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e Descripcién del algoritmo de Montgomery base 2 a nivel de bit.

e Obtencién del arreglo 2D correspondiente al algoritmo de Montgomery base 2 a
nivel de bit.

e Mapear el arreglo 2D del algoritmo de Montgomery base 2 a nivel de bit en un
arreglo sistélico 1D.

3.1.1. Algoritmo de Montgomery base 2

En el Algoritmo 3.1 se presenta el pseudocddigo para la multiplicacion de
Montgomery base 2. Ay B son dos nimeros enteros de n+1 bits, y N es el médulo
de n bits. En este caso, se llevan a cabo n+2 iteraciones para garantizar que el
valor de la multiplicacion de Montgomery, Tn.1, esté entre 0 y 2N-1. Por lo tanto

dn+1 = 0

Algoritmo 3.1: Multiplicacion de Montgomery base 2

Entradas: A = (ao,...,an)2 < 2N -1, B =(Bo,...,Bn)2 < 2N — 1, N=(No,...,Nn-1)2
Variable temporal: T;=(to,...,tn)2< 2N -1
Salida: Tp+1=A*B*R™ modN, R=r""?y T, <2N -1

1. T1:=0

2. fori=0to n+1

3 Qi:=[Ti1+ aB] mod 2;

4, Ti:=[Ti1 + aB + QN] div 2;

5. end for

6. Return (Th+1)

3.1.2. Algoritmo de Montgomery base 2 a nivel de bit
Para llevar a cabo una implementacion hardware del algoritmo de Montgomery

base 2 usando procesamiento paralelo es necesario describir este algoritmo a

nivel de bit y usar sumadores carry-save, tal como se presenta en el Algoritmo 3.2.
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Algoritmo 3.2: Multiplicacion de Montgomery base 2 a nivel de bit
(sumadores carry-save )

Entradas: A = (ao,...,an)2 < 2N — 1, B =(Bo,...,Bn)2 < 2N — 1, N=(No,...,Nn-1)2

Salida: T = A*B*R™ mod N

1. fori=0to n+ldo

2 for j=0to ndo

3 if j=0 then

4 Qi := (T;j + CO;; + C1,; + aB;j) mod2;
5. end if

6 T’ := (Tij+ aiBj + C0;;) mod2;

7 CO0i:1:= (Tij + aBj + CO0;)) div2;
8 Tirrj1:= (T + QN; + C1;j) mod2;
9 Clis1j:= (T"+ QN; + C1;)) div2;
10. end for

11. end for

12. T:=Tn+1+CO0n+1+Clp+1

3.1.3. Arreglo 2D para el multiplicador de Montgomery base 2

La implementacion paralela del Algoritmo 3.2 permite obtener un arreglo 2D,
debido a que cada iteracion del bucle j genera un elemento de procesamiento del
producto parcial de Montgomery i, Pj, mientras que cada iteraciéon del bucle i

genera un producto parcial de Montgomery, T;, CO;y C1..

En este caso, cada iteracion del bucle j realiza la suma de T;;, CO;;, Clij, aB;y
QiN; usando un sumador CSA de cinco entradas y tres salidas, generando los
acarreos COi+1jy Cliv1j, Y el bit del resultado Ti+1j1. En la iteracion j = 0 se calcula
Qi con base en el paso 4 del Algoritmo 3.2. Entonces, se puede deducir que hay
dos tipos de elementos de procesamiento: PO, paraj=0y Pj, paraj # 0, los cuales
se muestran en las Figuras 3.1 y 3.2, respectivamente, donde FA es un Full-
Adder.
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Figura 3.1. Elemento de procesamiento PO, para j = 0.
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Figura 3.2. Elemento de procesamiento Pj, paraj# 0 .

En la Figura 3.3 se muestra el arreglo 1D generado por una iteracion del bucle i

para n=4 bits, es decir, j varia desde 0 hasta 4. Cada circulo representa una
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iteracion de j. Este arreglo 1D calcula el producto parcial de Montgomery para aB,

es decir, Ia suma, | i+1 y dOS acarreos, C0i+1 y C1i+1.
i
—

Bs COjs CligNg Bz COij3 CLlizN3 B, CO0i» ClizN, By CO0j3 Cliy Np Clijo COjp Bg

RN

11
B4C0i+14Clir14Ng B3C0j413ClLisg3Ng B2CO0js12 Clivg 2 N2B1 COiv1 1CLivg,1 Ni Cling 0 COii10Bo

Figura 3.3. Arreglo 1D para una iteracion de i.

En la Figura 3.4 se muestra el arreglo paralelo 2D obtenido a partir del Algoritmo
3.2, para n = 4 bits. Por lo tanto A y B tienen 5 bits, j varia desde 0 hasta 4 e i
varia desde 0 hasta 5 para que el producto de Montgomery sea menor que 2N. El
digito as es cero. Cada fila representa una iteracion de i, es decir, el producto
parcial de Montgomery para aB. Cada circulo o elemento de procesamiento tiene
un namero en la parte inferior derecha, el cual indica el instante o ciclo de reloj en
gue procesa el elemento. Esta secuencia de procesamiento es fundamental para

realizar el mapeo del arreglo paralelo 2D en un arreglo sistolico 1D.
3.1.4. Arreglo sistolico para el multiplicador de Montgomery base 2

En la Figura 3.5 se presenta el arreglo sistélico para el multiplicador de
Montgomery base 2, el cual es obtenido a partir de la secuencia de procesamiento
del arreglo paralelo 2D presentado en la Figura 3.4. El arreglo sistélico lleva a
cabo el producto Montgomery en dos procesos: durante los primeros 2(n+2) ciclos
la sefial Control es ‘1’, y se obtiene el valor de Q; para cada bit de A; y durante los
ultimos 2(n+2) ciclos la sefal Control es ‘0’ y se obtiene un bit de la multiplicaciéon
de Montgomery Ti:; cada dos ciclos de reloj, desde el bit menos significativo hasta

el bit mas significativo.
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Figura 3.5. Arreglo sistélico para el multiplicador de Montgomery base 2, n = 4 bits.

En este arreglo, durante un ciclo de reloj procesan los elementos de
procesamiento, Pj, de indice par o impar. Por lo tanto, se usa un multiplexor de 2
a 1 en el dato B, de tal forma que mientras en P; se procesa BO en Pj;; Se procesa
B1, utilizando de esta forma el 100% de los elementos de procesamiento en cada
ciclo de reloj. En la Figura 3.5, los P; de color azul estan procesando con el dato
BO y los P; de color rosado estan procesando con el dato B1. Entonces, al cabo de
4*(n+2) ciclos de reloj se obtienen dos productos Montgomery, descritos por las

ecuaciones 3.1y 3.2:

Tago = A*BO*R*modN (3.1)
Tag1= A*B1*R*modN (3.2)

3.1.5. Arquitectura del multiplicador de Montgomery base 2

Debido a que el arreglo sistolico tiene una entrada serial (a;) y una salida serial
(Ti+1), se usan dos registros de desplazamiento: SIPO_0 y SIPO_1, los cuales
llevan a cabo la conversion paralelo — serie del dato de entrada A y la conversién
serie — paralelo de las multiplicaciones de Montgomery Tago (PRODO) y Tag:1
(PRODL1). El registro SIPO_0 tiene entradas paralela/serial y salida paralela. Este
registro tiene dos funciones: generar la entrada serial a; del multiplicador y recibir

la salida serial Ti.1 del multiplicador correspondiente a la multiplicacion de
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Montgomery Tago (PRODO), y convertir este resultado en una salida paralela. El
registro SIPO_1 tiene una entrada serial y una salida paralela. Este registro tiene
como funcién recibir la salida serial Tis; del multiplicador correspondiente a la
multiplicacion de Montgomery Tag: (PROD1) y convertir este resultado en una
salida paralela.

A BO Bl N

[4:0] 1[4:0] 1[4:01 1[3:01
i SELB f¢———SELB
E Arreglo Sistélico para el 3; i
E multiplicador de Montgomery base 2 Tw1 '
Control |« L CONTROL
i L LD_SIPO_O
i v i T EN_SIPO_O
! Sl Pl LD EN_CLK [0] ;
: SIPO_0 !
5 PO '
| S— |
i ! g EN_SIPO_1
i S| EN_CLK |
; SIPO_1 :

"[4:0] [4:0]

PRODO PROD1

Figura 3.6. Data path para el multiplicador de Montgomery base 2, n = 4 bits.

En la Figura 3.7 se presenta la maquina de estados algoritmica, “Algorithmic State
Machine” - ASM, que permite realizar el producto de Montgomery usando el
multiplicador sistélico. Esta ASM tiene dos bucles, cuyo numero de iteraciones
estd determinado por el valor inicial del contador Cont, el cual es 2(n+2)-1.
Durante el primer bucle, CTRL = 1, se calculan los Q; correspondientes a cada
iteracion i del Algoritmo 3.2 y los productos parciales de Montgomery usando un
sumador carry-save, es decir, los bits de suma, Ti:1, y dos acarreos, COi:1y Cliss.
En el segundo bucle, CTRL=0, se realiza la suma de acarreo propagado de T;, CO;
y C1;, para obtener el producto de Montgomery, en este caso un bit de PRODO y

un bit de PROD1 cada ciclo de reloj de forma alternada, y los bits son
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almacenados en SIPO_0 y SIPO_1, respectivamente. La seflal FM se activa
cuando los dos productos de Montgomery estan disponibles y permanece activa
hasta que la ASM que controla el multiplicador active la sefial Fr. En la Figura 9 se
muestra el controlpath y el datapath para el multiplicador de Montgomery base 2.

@ @ ®
Control< 0
B« B0

Cont<«2(n+2)-1

Q< Qp g!

Cont<«Cont-1 l
SIPO_0«SIPO_0>>1 SIPO_0< SIPO_0>>1 Espfrar
l Fr=1
Cont « ICont— 1
B« B1 l
Q< Q; SIPO_1<SIPO_1>>1
SIPO_0«+A Cont<« Cont-1 Cont < Cont-1

! ! !

0 @ 0 @
Cocr;?netrg(lntzl)-l - ?@
o) @

Figura 3.7. Maquina de estados algoritmica para el arreglo sistdlico del

multiplicador de Montgomery base 2.

E Control path '
Start 1 E E R
L > M
Fr — [
i 52(n+2)i> FSM D
E E LD Cont NOR ' E
e Datapath | AR
e : P
Bl e ; P
B0 + [4:0] 1 1 !
' [4:0 , I
A v [4:0 ! 1 E
E E \ A / \ 4  SEB i i
: i <« CTRL b
5 ! Multiplicador de <«EN_SIPO 0 b
' ' Montgomery base 2 L _SIPO_0 po
; ! «EN_SIPO_1 o
! : | .., PRODI
| ' (401
| | -ty PRODO
| : [4:0]:

Figura 3.8. Multiplicador de Montgomery base 2: control path y data path.
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3.2. DISENO DEL MULTIPLICADOR DE MONTGOMERY BASE 4 USANDO UN
ARREGLO SISTOLICO

En esta seccion se presenta el disefio del multiplicador de Montgomery base 4
teniendo en cuenta el procedimiento usado para el disefio del multiplicador de

Montgomery base 2.

3.2.1. Algoritmo de Montgomery base 4

El algoritmo de Montgomery base 4 se deduce a partir del Algoritmo 2.2. En este
caso, primero se presenta la notacion usada y luego en el Algoritmo 3.3 se
describe el algoritmo de Montgomery base 4.

La notacion usada es la siguiente:

e Los datos A, By N son representados en base 4, asi:

A= Yoaq 4 (3.3)

donde 0 <& < 3.

e N es el médulo, N = (No,...,Nn-1)4.
e A es un entero representado como un vector, cuyos componentes son los

digitos base 4 de A, es decir, A = (ao, ...,an)s.

N’ se obtiene usando el Algoritmo 2.3.
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Algoritmo 3.3: Multiplicacién Modular de Montgomery

base 4

Entradas: A = (ap,...,an)a<2N—-1con a, <1,
B = (bo,...,bn)s <2N -1

Precélculo: N’ = -N"'mod4

Variable temporal: T = (to,...,tn)s < 2N -1

Salida: T=A*B*R'mod N,R=r"'y T<2N -1

1. T:=0

2. fori=0tondo

3 Q :=[to + aibo] *N’ mod 4;

4. T:=[T + aB + QN] div 4;

5. end for

6. Return (T)

3.2.2. Algoritmo de Montgomery base 4 a nivel de bit

Para llevar a cabo una implementacion hardware del algoritmo de Montgomery
base 4 usando una arquitectura paralela con buen desempefio es necesario
describirlo a nivel de bit y usar sumadores carry-save, tal como se presenta en el
Algoritmo 3.4, donde nb es la cantidad de bits del médulo N, aB1.c son los dos bits
menos significativos del producto a*B (a;es un digito base 4 de A), aiBa;:« es el bit
4j+k del producto ai*B y QiNaj:« es el bit 4j+k del producto Q*N (Q; es el cociente

correspondiente a la iteracion i).

27



Algoritmo 3.4: Multiplicacion de Montgomery base 4 a nivel de bit (sumadores

carry-save)

Entradas: A = (ao,...,an)a<2N—-1cona,<1,B = (Bo,...,Bmp)2 <2N-1,N=
(No,...,Nnb-1)2

Precélculo: N’ = -N"'mod4

Salida: T=A*B*R"mod N,R=r"'y T<2N -1

1. fori=0tondo

2. C_li110:= (Tir12 + 2*COj4 + 2*C1i1 + C_1;,10)div4;

3 for j=0to nb/4 do

4 ifj=0

5 t1 := (Ti,12 + 2*CO0j,11 + 2*C1j 11 + C_1,1.0 + 4*aB1.0)div4;
6. Qi :=t1*N’ mod 4;

7 end if

8 for k=0 to 3 do

9 t 1= (Tigjsk + COigjsk + C1j4j4k) Mod 2;

10. COis1 4j+k-1 := (Tigjk + COjgjuk + CLigj4x) div 2;
11. Tis1,4+k-2 := (t + @Bajrk + QiNgj+k) mod 2;

12, Clit1 itk = (t + @iBajsk + QiNajui) div 2;

13. end for

14. end for

15. end for

16. T :=Th+1 + COps1 + Clpg

3.2.3. ARREGLO 2D PARA EL MULTIPLICADOR DE MONTGOMERY BASE 4

La implementacion paralela del Algoritmo 3.4 permite obtener un arreglo 2D,
donde cada iteracion del bucle j representa un elemento de procesamiento, PEj, y
cada iteracion del bucle i representa un producto parcial de Montgomery, Ti.1,
COis1 Yy Clisa.
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Cada iteracion del bucle k realiza la suma de T; sk, COjgj+k, CLisjk, @iBajrk Y QiNajik,
usando un sumador carry-save de cinco entradas y tres salidas, CSA53,
generando dos acarreos COi+14j+k-1 Y Cliv1gj+k-1, Y €l bit de la suma Ti1 4j+k-2. El
sumador CSA53 se muestra en la Figura 3.9. Adicionalmente, es importante notar
qgue el bucle k realiza cuatro iteraciones, por lo tanto, el sumador CSA53 es de
cuatro bits, el cual se muestra en la Figura 3.10.

co, 1, T aB QN

[4j+K] [4j+K]|[4j+K] [4]+K][ [4j+K]

FA
[4j+k-1] [4j+k-1] l[4j+k-2]
C0i+1 C1i+1 Ti+1

Figura 3.9. Sumador carry-save de cinco entradas y tres salidas, CSA53.

co, 1 T, AB aN
[4j+3:4] [4j+3:4j] [4j+3:4j] [4j+3:4j] [4j+3:4)]
E CSA53 | | CSA53 | | CSA53 | | CSA53 | i
i | | | i
: \ \ \ '
i \ \ \ |
[4j+2:4j-1] [4j+2:4j-1] [4j+1:4j-2]1
COivq Clin T

Figura 3.10. Sumador CSA53 de cuatro bits.

De otro lado, cada iteracion del bucle j calcula la suma de T;asj+3:4j, CO;4j+3:4,
C1i 4j+3.4j, @iBaj+3.4) Y QiNgj+3.4j, usando el sumador CSAS53 de 4 bits presentado en la

Figura 3.10. En este caso, se necesitan dos elementos de procesamiento para
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realizar el célculo anterior: PEO, para j = 0, y PEj, para j # 0. El elemento de

procesamiento PEO calcula Q;, usando el bloque funcional QS. PEO y PEj son

presentados en las Figuras 3.11 y 3.12, respectivamente. En este caso, dos

multiplexores 4:1 seleccionan cuatro bits de los productos a*B y Qi*N para cada

elemento de procesamiento. El numero de elementos de procesamiento es nb/4 +

1, donde nb es el nUmero de bits del médulo.

B 3B N 3N co, C1, T,
[3:0] [3:0] | [3:0] | [3:0] [3:0] [3:0]][3:0]
" [2i+1:2i]; ai
| [1:.0] (1 o
! [1:0] [_1]§ C1;
3 [T:0] g e
i o CL
i L 2R 2R i
A as
: -~y :
0000 —— (B) ™ %CTRL
: ‘—T—» 28 |
; [2:0] | [2:00&0 3B Lo AND i
! 0 L [1:0] - 3
: 1:.0]
B «——— |
NE) 0000 —o\ |
! > N |
‘—T—v 2N
[2:0] | [2:01&'0 3N
N < 0 [3:01][3:0]
3] | ]
| CSA53 4 bits
vl Vore 790t ] I
B 3B N 3N o, . o

Figura 3.11. Elemento de procesamiento para j = 0, PEO.
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B 3B N 3N Co, cy T,

[4j+3:4)] |[4j+3:4]] [4j+3:4]]] [4j+3:4)] [4j+3:4j] | [4j+3:4]] [4j+3:4ﬂ
a; <« v 3
[2i+1:2i] !
Q
[120] !
0000 —>» 0 i
> B
L > 2B 4324
[4j+2:4)] | [4j+2:4j-1] | 3B 134
B j j
143 [4-1] |
! \ 1
3 0000 =—=> 0 \|
: > N
! 2N o
; [4j+2:4]] | [4j+2:4j-1] y [45+3:43]
N «— !
14431 LI B NI
‘ | CSAS3 4 bits ‘
[8j+2:4j-1]  [4j+2:4-1]  [4j+1:4-2]
v A

B 38 N 3N COma Cliny T

Figura 3.12. Elemento de procesamiento para j # 0, PE;j.

Como se menciond anteriormente, el bloque funcional QS calcula Q; con base en
los pasos 5 y 6 del Algoritmo 3.4. El paso 5 lleva a cabo una suma de cinco datos
de cuatro bits y una divisién entre 4. En este caso, la suma se realiza con un
arreglo de sumadores carry-save y un sumador de acarreo propagado, y la
divisién entre 4 consiste en descartar los dos bits menos significativos de esta
suma. De esta forma se obtiene t1, y en el paso 6, se multiplica t1 por N’. Q; es
igual a los dos bits menos significativos del resultado anterior. N’ puede ser 1 6 3.
Si N’'=1, entonces Q;es tlioy si N'= 3, entonces Q; es igual a los dos bits menos
significativos de la suma de tlip y 2*t1o. En la Figura 3.13 se muestra el bloque

funcional QS para el caso en que N’ = 3.
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[1:-1] [1:-1] |[1;-2] F 0] [1:0]
| | | | |
: | I | |
: | | :
| [1] [ [0] [[0] | [0] 1] [-1]  [-1] [-2] |[o]:
| y y y Y H
FA FA FA AND
: [0] r| — i
E v [1] v v v v v [1] !
; FA FA FA i
FA < FA
I i i
; XOR !
[ o

Q; Q

Figura 3.13. Bloque funcional QS para N’ = 3.

En cada iteracion del bucle i se realiza el paso 2. Este paso consiste en el calculo
de los dos acarreos, C_1i:1 1.0, generados por la suma de Ti1.2, COj1..1, Cliz1 y
C_1li1.0. Este calculo se realiza en el blogue funcional CS_1. Adicionalmente, este
bloque funcional efectia la suma de de Ty+1, COn+1 Y Clneq usando un sumador de

acarreo de propagado. El blogue funcional CS_1 es presentado en la Figura 3.14.
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(-1:-2] | [1:0] -1 [-1]
O |
g |
T ———— |
(=21 00 | 00 00 000 0 !
C_ L+ |
(1:0]; |
E \ 4 v \ 4 A i
| FasBITS FA4BITS | |
5 w : 5
| FA4 BITS |
[1:0] [1:0]
C 1y TR

Figura 3.14. Bloque funcional CS_1.

En el Algoritmo 3.4, cada iteracion del bucle i genera un arreglo 1D, el cual es
formado por el bloque funcional CS_1 y los elementos de procesamiento PEO y
PEj. La Figura 3.15 muestra el arreglo 1D de la iteracion i para n = 4 digitos base

4y nb = 8 bits. Los acarreos CO0;, CO;:1, C1;y Cli:1 se representan con C;y Cis1.

PE2 PE1 PEO
B8 3810:8 3N10:8 B7:4 3B7:4 N7:4 3N7:4 B3:0

Cis Cis Cis Cis Cia Cis Ci»
TI Ti 6 Ti S Ti 4 Ti 2
CSA CSA CSA CSA CSA CSA CSA CSA
53 53 53 53 53 53 53
Cisto i+1,8 Cie Cis Cisr,a [ Cit,1 Cis1,0
Tisrg Tisv17 Tis1e Tis1s Tis1,a Tis3 Ti1s Tisp, b0 Tie1,0
BS 3810:8 3N10:8 B7:4 387:4 N7:4 3N7t4 B3:U 3B3:0 N3:O 3N3:D

Figura 3.15. Arreglo 1D para la iteracion i, n = 4 digitos base 4 y nb = 8 bits.
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Con base en el Algoritmo 3.4 y usando los elementos de procesamiento PEO, PEj
y y el bloque funcional CS_1 se disefa la arquitectura paralela o 2D para el
multiplicador de Montgomery Base 4, el cual se presenta en la Figura 3.16, para
n=4 digitos base 4 6 nb=8 bits (para el médulo). Cada elemento de procesamiento
PEO y PEj se tiene cuatro sumadores CSA53, y desde estos sumadores es posible
observar la division entre 4. En esta Figura, la esquina superior derecha de cada
elemento de procesamiento tiene un nimero que indica el instante en que procesa
cada elemento. Esta secuencia de procesamiento es fundamental para realizar el
mapeo del arreglo sistdlico.

i
2 1 0

B 3B 3N B 3B N 3N B 3 N 3N !
[8] [10:8] [10:8] [7:4]  [7:4] 7:4] [7:4] [3:0] [3:0] +[3:0] [3:0] a
3 2 1
csa || csa || csa || csa | [ | csa || csa || csa || csa | ] | csa || csa || csa || csa o osa 0
53 53 53 53 53 53 53 53 53 53 53 53 -
-— —| Dl <o
CTRL
~ . T~ a1
5 |l 4l 3 v
csa || csa || csa || csa csa || csa || csa || csa csa || csa || csa || oA | L[ sy o 1
53 53 53 53 | e | s3 53 53 53 | l| | 53 53 53 53 | = - <.
—
CTRL
a
~ 7 | 6 || 5 2
csa || csa || csa || csa csa || csa || csa || csa csA || csa || csa || csa ’—!cs L 5
53 53 53 53 | | s3 53 53 53 | | | s3 53 53 s3 | = O
Dl
CTRL ~~
. s o~3 . . . o~ " 5 . a3
— -«
csA || csa || csa || csa csA || csa || csa || csa csA || csa || csa || csa 4_‘ s 1 5‘ 3
53 53 53 53 | | s3 53 53 53 | ] | s3 53 53 53 | [+
| ~
CTRL
- <3 - Y <3 - _— a
— -«
csa || csa || csa || csa csa || csa || csa || csa csa || csa || csa || oA | Ll oy d 4
53 53 53 53 | e | 53 53 53 53 | L | 53 53 53 53 | [ -
— CTR

Figura 3.16. Arreglo 2D para el algoritmo de Montgomery base 4 a nivel de bit, n =
4 digitos base 4 6 nb = 8 bits (para el modulo).

3.2.4. Arreglo sistolico para el multiplicador de Montgomery Base 4

Con base en el arreglo 2D de la Figura 3.16 se realiza el mapeo del arreglo

sistélico presentado en la Figura 3.17, dénde A y B son los datos a multiplicar y N
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es el moédulo de nb=8 bits. El arreglo sistdlico realiza el producto modular de
Montgomery en dos procesos: durante los primeros 2(n+1) ciclos la seial CTRL es
‘1’, en los cuales se obtiene el Q; correspondiente a cada digito base 4 de A, y en
los ultimos 2(n+1) ciclos la sefial CTRL es ‘0’, en los que se obtienen dos bits de la
multiplicacion de Montgomery cada dos ciclos de reloj, desde el bit menos
significativo hasta el bit mas significativo a través de la salida TR del bloque

funcional CS_1.

B 3B 3N B 3B N 3N B 3B N 3N

l[S] [10:8] | [10:8] 1[734] [7:4] 1[714] [7:4] 1[3:0] [3:0] 1[3:0] [3:0]
" —n] — 3
"
. =
PE2 . PE1 [ PEO —a— cs.1
. - I |
o i “om el TRio
To:g Ts.q Ti0 C_ 1o
" = " = —
COy1.8 COq.4 €0,

Clis Cles Clyo

Figura 3.17. Arreglo sistélico para el multiplicador de Montgomery base 4, n = 4

digitos base 4 6 nb = 8 bits (para el modulo).

El procesamiento de cada elemento de procesamiento de la Figura 3.16 se realiza
cada dos ciclos de reloj. Por lo tanto, para que el arreglo sistélico procese en cada
ciclo de reloj, se pueden multiplexar dos datos para generar B: BO y B1, tal como
se realizé para el multiplicador de Montgomery Base 2. El multiplicador sistélico
con esta modificacion se presenta en la Figura 3.18. Este multiplicador calcula
simultdneamente dos productos de Montgomery segun por las ecuaciones 3.1 y
3.2. Esto permitira llevar a cabo de forma paralela el cuadrado y el producto de la
exponenciacion binaria. El calculo de 3B0 y 3B1 se lleva a cabo usando el bloque
multiplicador por 3, Multx3, presentado en la Figura 3.19, el cual realiza la suma

del dato y su mdltiplo de 2.
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BO B1 3BO 3B1 N 3N

81181 [10..1]][10..8] 110.8] |(7.41|17.41|17..41| 7.41 [7..4] 7.41 |3.01|(3.0] |i3.01 | (3..01] 3.01 | (3.0
v R | v 4 | v Y
\__/ \T/* \__J SELB
A \ 4 :
[2%i+1:2*i] !
=& — M ‘
n = u
PE2 = PE1 = PEO 8 cs_1 ‘
| ] .ol
:; : > -—> | [1'01‘ ™R
C 1,
Tosg Ts Tio -0
CTRL
" " " =
COlO:S CO6:4 COZ:O
C110:8 C16:4 C12:0

Figura 3.18. Arreglo sistélico del multiplicador de Montgomery base 4 que realiza
los productos AxBO y AxB1.

000 &Bs MOOI’&Bg‘ B7 B7-4 B6:4 . Bq BFO BZ:O . IO,
< ‘ v ‘ v ‘
Sumador | Couty Sumador  Couto Sumador
de 4-bits de 4-bits de 4-bits
3811:8 387:4 383:0

Figura 3.19. Multiplicador por 3, Multx3, n = 4 digitos base 4 6 nb = 8 bits (para el

maddulo).

3.2.5. Arquitectura del multiplicador de Montgomery base 4

Debido a que el arreglo sistélico tiene una entrada de dos bits (a;) y una salida dos
bits (TR), se usan dos registros de desplazamiento: SIPO_0 y SIPO_1, cada uno
de los cuales tiene dos registros SIPO, para los bits de posicion par y para los bits
de posicion impar. Estos registros de desplazamiento llevan a cabo las

conversiones entrada paralela — salida digito base 4 (para la entrada a;) y entrada
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digito base 4 - salida paralela (para las salidas PRODO y PROD1). El registro
SIPO_0 tiene entrada paralela, entrada digito base 4 y salida paralela. Este
registro tiene dos funciones: generar la entrada a; de dos bits del multiplicador y
recibir la salida TR de dos bits del multiplicador correspondientes al producto
PRODO, y convertir este resultado a una forma paralela. El registro SIPO_1 tiene
una entrada de dos bits y salida paralela. Este registro tiene como funcién recibir
la salida TR de dos bits del multiplicador correspondiente al producto PROD1 y

convertir este resultado a una forma paralela.

A BO B1 N 3N
[8:0] [8:0] [8:0] [7:0] [10:0]
I F-==-="T == === _—rTTT = 1
[ I
I

| v
[ I
I MULTx3 MULTx3 |
[ I
I ‘ _l 1[10:0] 1[10:0] I
I A4 I

SELB —— SELB
| Arreglo sistélico para el multiplicador de a le—
| Montgomery base 4 TR |— |
I CTRL |« I CTRL
| [1:0] :
I
| v V i il
| SI Pl SIPO_0 EN_SIPOO LD | EN_SIPOO
| P‘: I LD_SIPOO
I I EN_SIPO1
| v |
| SI EN_SIPO1 I

SIPO_1

[ PO |
l L I
L e e e e e e e e e e e e e e - R R

[8:0] [8:0]

\

PRODO PROD1

Figura 3.20. Multiplicador modular de Montgomery Base 4, n = 4 digitos base 4 6

nb = 8 bits (para el médulo).
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En la Figura 3.21 se presenta la maquina de estados algoritmica, “Algorithmic
State Machine” — ASM, que lleva a cabo la multiplicacion de Montgomery usando
el arreglo sistélico. Esta ASM inicia la operacion de la multiplicacion usando dos
estados para calcular los 8 bits menos significativos de 3B0O y 3B1, usando el
bloque Multx3 de la Figura 3.19. Los bits restantes de estos precélculos se
calculan en los siguientes ciclos desde los menos significativos hasta los més
significativos, de forma paralela con los siguientes estados de la maquina. La ASM
tiene dos bucles, cuya cantidad de ciclos esta determinada por el valor inicial del
contador Cont, el cual es 2(n+1)-1. Durante el primer bucle, CTRL=1, se calculan
los Qi correspondientes a cada iteracion del Algoritmo 3.3 junto con los productos
parciales obtenidos desde los sumadores carry-save. En el segundo bucle,
CTRL=0, se realiza la suma de acarreo propagado de Tn:1, COni1 Yy Clpsa,
obteniendo dos bits de PRODO (producto de Montgomery AxBO0) y dos bits de
PROD1(Producto de Montgomery AxB1l) durante cada ciclo de reloj de forma
alternada, desde los dos bits menos significativos hasta los dos bits mas
significativos, y estos dos bits son almacenados en SIPO 0 y SIPO_1,
respectivamente. La sefial FM se activa después de que los dos productos de
Montgomery estan disponibles y permanece en este estado hasta que la sefal Fr
se active. En la Figura 3.22 se muestra el control path y el data path para el

multiplicador de Montgomery base 4.
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Figura 3.21. Maquina de estados algoritmica del multiplicador de Montgomery
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3.3.SELECCION DEL ALGORITMO PARA LA EXPONENCIACION MODULAR

En este trabajo, el algoritmo para la exponenciacion modular es seleccionado
teniendo en cuenta el mejor compromiso desempefo-area. El Algoritmo 2.6,
conocido como exponenciacion binaria LSB-first, consiste en realizar un bucle de k
iteraciones; cada iteracion realiza uno 6 dos productos de Montgomery, es decir, el
cuadrado y el producto modular. Los dos multiplicadores disefiados pueden
realizar los dos productos en forma paralela. Por lo tanto, el tiempo total de céalculo
de la exponenciacion modular es T~ k*Tum, donde k es el nUmero de bits del
exponente y Tum es el tiempo de ejecucion de los dos productos Montgomery
realizados en paralelo. El Algoritmo 2.5 (exponenciacién binaria MSB-first) también
realiza un bucle de k iteraciones, en cada una de las cuales se ejecuta uno o dos
productos Montgomery, es decir, el producto modular y el cuadrado, pero en este
caso, estos dos productos no pueden ser realizados en forma paralela por los dos
multiplicadores disefiados. Los Algoritmos 2.6 (exponenciacion modular m-aria) y
2.7 (exponenciacion modular con el método de ventana deslizante) realizan la
exponenciacion modular con menos productos que el Algoritmo 2.5, y en cada
iteracion se realiza una exponenciacion modular y un producto modular. La Tabla
3.1, presentada en [2], muestra el promedio de multiplicaciones realizadas por los
algoritmos de exponenciacion modular: binaria LSB-first, binaria MSB-first, m-aria
y ventana deslizante, donde d es el tamafio de la ventana para los dos ultimos

casos.

TABLA 3.1: PROMEDIO DE MULTIPLICACIONES PARA DIFERENTES
ALGORITMOS DE EXPONENCIACION MODULAR

k LSB | MSB m-aria ventana-deslizante

d|P.Mult. | d P. Mult.
512 | 768 | 512 |5 635 5 607
1024 | 1536 | 1024 | 5| 1246 6 1195
2048 | 3072|2048 | 6 | 2439 7 2360
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En este caso, durante el procesamiento del algoritmo de la exponenciacion binaria
se puede realizar el cuadrado y el producto modular de cada iteracion en forma
paralela usando los dos multiplicadores disefiados, por lo tanto el tiempo de
ejecucion para el caso de k=2048 bits es T~ 2048*Tyu. Para los algoritmos de la
exponenciacion binaria MSB first, la exponenciacion m-aria y ventana deslizante,
el tiempo de ejecucion esta basado en la cantidad de multiplicaciones dadas en la
Tabla 3.1, debido a que no es posible realizar en cada iteracion de estos
algoritmos el cuadrado o la exponenciacion modular, y el producto modular en
forma paralela. Por lo tanto, para el caso de k=2048 bits, los tiempos promedios
de ejecucién para la exponenciacién binaria MSB first, m-aria y ventana deslizante
son Tuser 2048*Tum, Tmaia® 2439*Tum Y Tvenn~ 2360*Tum, respectivamente.
Entonces, el algoritmo de la exponenciacion binaria LSB first realiza la
exponenciacion modular en el menor tiempo. Adicionalmente, de acuerdo con [2],
los algoritmos de exponenciacion m-aria y ventana deslizante demandan mas
recursos que el algoritmo de la exponenciacion binaria, haciéndolos mas
adecuados para implementaciones software. Teniendo en cuenta lo anterior y
debido a que el criptoprocesador RSA tiene un tamafio de clave de 8192 bits, los
algoritmos que proporcionan un mejor desempefio para llevar a cabo la
exponenciacion modular en este disefio son los algoritmos de exponenciacion
binaria: LSB-first y MSB-first. En este caso, se selecciond la exponenciacion
binaria LSB-first debido a que su procesamiento usa menos ciclos usando los

multiplicadores de Montgomery disefiados.
3.4. DISENO DEL CRIPTOPROCESADOR RSA

El disefio del criptoprocesador consiste de un data path que permite realizar la
multiplicacion modular y de una unidad de control que implementa el Algoritmo 2.6
(exponenciacion binaria LSB first), como se muestra en la Figura 3.23. Es
importante anotar que el data-path y el control-path son iguales para los
criptoprocesadores RSA que usan los multiplicadores de Montgomery base 2 y

base 4.
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Figura 3.23. Diagrama de bloques del Criptoprocesador RSA
3.4.1. Data-path del Criptoprocesador RSA

En la Figura 3.27 se muestra el data path del criptoprocesador RSA usando el
multiplicador de Montgomery base 4, para n = 4 digitos base 4 y nb = 8 bits (para
el modulo). El dato de salida del bloque SEL_A es cargado en el registro SIPO_0
del multiplicador de Montgomery base 4 (ver Figura 3.20) cuando se activa la
sefial LD_REGA. El bloque SEL_A es presentado en la Figura 3.28, el cual tiene
la siguiente funcion logica: cuando UNO_A =0, la salida de SEL_A es la constante
R2, y cuando UNO_A =1, |la salida de SEL_A es el numero 1. El registro REG_M
determina el dato BO del multiplicador. ElI Multiplexor MUX selecciona el dato a
cargar en REGBO, es decir, si SELBO = 0y ENR =1, se carga M en REGBO, y si
SELBO =1y ENR =1, se carga PRODO en REG_M. El registro REG_C determina
el dato B1 del multiplicador. La activaciéon de UNO_C, realizara un reset de los bits
8:1 y un set del bit 0 de REG_C, es decir, este registro se carga con el numero 1.

El dato sincrénico que se carga en este registro es PROD1.
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Figura 3.24. Data path del criptoprocesador RSA usando el multiplicador de

Montgomery base 4.
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Figura 3.25. Bloque SEL_A.
3.4.2. Unidad de control del Criptoprocesador RSA

La maquina de estados de la Unidad de control permite realizar la exponenciacion
binaria LSB first, es decir, la FSM se encarga de ejecutar el Algoritmo 2.6 usando
el multiplicador de Montgomery base 2 6 base 4. En la Figura 3.29 se muestra la
maquina de estados algoritmica para realizar la exponenciacibn modular. Los
primeros tres estados realizan la inicializacién de M’y C’, calculando los productos

de Montgomery de R2 y M, y de R2 y 1, respectivamente. En este caso, SIPO_0
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es cargado con la constante R2, REG_M es cargado con My REG_C es cargado
con el ndmero 1. Estos dos productos se efectutan de forma paralela en el
multiplicador de Montgomery base 4. Durante la realizacion de la exponenciacion
binaria, M’ es almacenado en SIPO_0 y REG_M, y C’ es almacenado en REG_C.
Luego, se realiza un bucle de k iteraciones que consiste en determinar C’
calculando el producto de Montgomery de M’y C’, si el bit del exponente
correspondiente a la iteracion es 1, y determinar M’ calculando el producto de
Montgomery de M’y M’. Después el registro SIPO_0 es cargado con el nimero 1,
usando el bloque SEL_A y la sefial LD_SIPOO, y se efectia el producto de
Montgomery de C’y el niUmero 1, para calcular la exponenciacion modular. En la
Figura 3.30 se muestra el control path y el data path del criptoprocesador RSA
usando el multiplicador de Montgomery base 4, para n = 4 digitos base 4 y nb = 8
bits (para el modulo).

v l
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Figura 3.26. ASM de la maquina de estados del criptoprocesador RSA usando el

multiplicador de Montgomery base 2 6 base 4.
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Figura 3.27. Data path y control path del criptoprocesador RSA usando el

multiplicador de Montgomery base 4, nb = 8 bits.
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CAPITULO 4

RESULTADOS DE VERIFICACION Y SINTESIS PARA LOS
MULTIPLICADORES DE MONTGOMERY Y LOS
CRIPTOPROCESADORES RSA

Este capitulo presenta los resultados de verificacion en hardware y sintesis de los
multiplicadores de Montgomery base 2 y 4, y dos Criptoprocesadores RSA
disefiados con los multiplicadores anteriores. Los resultados de verificacion en

hardware son comparados con los resultados de simulacién obtenidos con Maple.

La organizacion de este capitulo es como sigue. La Seccion 4.1 presenta la
simulaciéon funcional en Maple de la multiplicacion de Montgomery y la
exponenciacion binaria. La Seccion 4.2 presenta la verificacion en hardware de los
criptoprocesadores RSA usando los vectores de RSA Labs para una clave de
1024 bits y 2048 bits; y usando vectores propios para una clave de 8192 bits. La
Seccion 4.3 presenta los resultados de sintesis de los multiplicadores de

Montgomery base 2 y 4, y los criptoprocesadores RSA.

4.1. SIMULACION FUNCIONAL DE LOS ALGORITMOS DE MONTGOMERY Y
EXPONENCIACION BINARIA

En esta seccion se presenta la simulacién funcional, usando Maple, del algoritmo
de Euclides extendido, la Ecuacién 2.9 para el producto de Montgomery, los
algoritmos de Montgomery base 2 y base 4, y el algoritmo de la exponenciacion

binaria.
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4.1.1. Simulacién del algoritmo de Euclides extendido

El Algoritmo 2.1 se simulé en Maple usando el procedimiento algeucext, el cual se
muestra en la Figura 4.1. Este procedimiento lleva a cabo dos célculos: R™*modN
(R1) y -N'modR (NP). El inverso multiplicativo de RmonN (R1) se usa para
calcular el producto de Montgomery usando la Ecuacion 2.9 y el inverso aditivo del
inverso multiplicativo de NmodR (NP) se usa en al algoritmo de la multiplicacién de
Montgomery base 4.

algeucext := proc (R, N)

a=R;
b:=N;
X :=0;
=1;
lastx ;= 1
lasty :=0;
whileb # 0 do
quotient :=floor(a/b);
temp :=b;
b :=mod(a, b);
a:=temp;
temp = x;
X := lastx - quotient*x;
lastx := temp;
temp :=vy;
y .= lasty - quotient*y;
lasty := temp;
end do;

R1 :=N + lastx; # R'modN
NP :=-(lasty - R) ; # -NTmodR

end proc:

Figura 4.1. Procedimiento algeucext para simular en Maple el algoritmo de

Euclides extendido
4.1.2. Simulacién del algoritmo de Montgomery

La Ecuacion 2.9 es usada para simular el producto de Montgomery. Esta ecuacién

calcula el producto modulo N de dos numeros enteros A, B, y la constante R
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'modN, donde R=2"2. La simulacién en Maple se realiza con el procedimiento
MMM, Montgomery Modular Multiplication, el cual se muestra en la Figura 4.2. R’

'modN se calcula con el procedimiento algeucext de la Figura 4.1.

MMM :=proc(A, B, N, PQ)
prod := mod(A*B*algeucext(2V, PQ), PQ);

end proc;

Figura 4.2. Procedimiento MMM para simular en Maple el producto de

Montgomery.

En la Figura 4.3 se presentan los resultados de la prueba realizada con el
procedimiento MMM, en la cual se obtiene el producto modular de los enteros 5y
6, modulo 13, usando dos productos de Montgomery, es decir, las Ecuaciones 2.9
y 2.10.

| -

[:» MMM(5, 6, 6, 13)

{> svane(amod( ()% 13), 6. 13)

Figura 4.3. Resultados del procedimiento MMM.

Este procedimiento es usado en la verificacion de la multiplicacion modular usando

los algoritmos de Montgomery base 2 y 4.
4.1.3. Simulacién del algoritmo de Montgomery base 2

El Algoritmo 3.1, algoritmo de Montgomery base 2, se simulé en Maple usando el
procedimiento hrmontmult, el cual es presentado en la Figura 4.4. En este
procedimiento A y B son los nimeros enteros positivos a multiplicar, N es el
mddulo, nb es el nimero de bits del médulo mas 2 (n+2) y k es el logaritmo en

base 2 de 2 (base), por lo tanto k = 1.
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hrmontmult := proc (A, B, N, nb,k)

#A,B: numeros a multiplicar

#N: modulo

#nb: ndmero de bitsde N +2

#k: exponente de b. r=b” k. R=r*(nb+2)

#Conversionde A a binario

ab:=array(1 .. nb);
atemp :=A;

forifrom 1 by 1 to nb do
abl[i] := mod(atemp, 2);
atemp :=floor(atemp/2);
enddo;

print(ab);
#Conversionde B a binario

bb:=array(1 .. nb);
btemp :=B;

forifrom 1 by 1 tonb do
bb[i] := mod(btemp, 2);
btemp :=floor(btemp/2) ;
enddo;

print(bb);

#t: Producto de Montgomery

NPON :=1;

t:=0;

forifrom 1 by k to nb do
abk :=abl[i];
gi:=(mod(t, 2”k) + abk*(mod(B, 2k)))*NPON;
t:= floor((t + abk*B + gi*N)/2”k);

print(t);
end do;

end proc:

Figura 4.4. Procedimiento hrmontmult para la simulacion en Maple del algoritmo

de la multiplicacién de Montgomery base 2.
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Este procedimiento es dividido en tres etapas:

1. Conversion de A a binario: los bits son almacenados en el vector ab, desde el
menos significativo hasta el més significativo.

2. Conversion de B a binario: los bits son almacenados en el vector bb, desde el
menos significativo hasta el més significativo.

3. Bucle de nb iteraciones, en el cual se obtienen los cocientes ¢; y los productos

parciales de Montgomery t.

En la Figura 4.5 se presentan los resultados de la prueba del procedimiento
hrmontmult para la multiplicaciéon de Montgomery base 2, en la cual se obtienen
dos productos de Montgomery: el primero multiplica 5 por 6 mdédulo 13 y el
segundo multiplica el resultado anterior por R2, para obtener el producto

5*6mod13, de acuerdo con las Ecuaciones 2.9y 2.10.

=

[;» hrmontmudt(5, 6, 13,6, 1)

[> montmult(9mod(2'2 13), 13, 6, 1)
4

Figura 4.5. Resultados del procedimiento para la multiplicaciéon de Montgomery

base 2.
4.1.4. Simulacién del algoritmo de Montgomery base 4

El Algoritmo 3.3, algoritmo de Montgomery base 4, se simulé en Maple usando el
procedimiento hrmontmult, el cual es presentado en la Figura 4.6. En este
procedimiento A y B son los numeros enteros positivos a multiplicar, N es el
mdédulo, nb es el nimero de bits del médulo mas 2 (n+2) y k es el logaritmo en
base 2 de 4 (base), por lo tanto k = 2. Conversiéon de B a binario: los bits son
almacenados en el vector bb, desde el menos significativo hasta el mas

significativo.
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hrmontmult :=proc (A, B, N, nb, k)

#A,B: numeros a multiplicar

#N: modulo

#nb: nimerode bitsde N +2

#k: exponente de b (2). r=b”k. R=r*nb. k=2

#Conversion de A en binario

ab:=array(1 .. nb);
atemp (= A;

forifrom 1 by 1 tonb do
ab[i] := mod(atemp, 2);
atemp :=floor(atemp/2) ;
end do;

print(ab);
#tConversion de B en binario

bb :=array(1 .. nb);
btemp :=B;

forifrom 1 by 1 tonb do
bb[i] := mod(btemp, 2);
btemp :=floor(btemp/2) ;
end do;

print(bb);
#t:Producto de Montgomery

exp := nbits/k;

R:=(2”7k) exp;

NP := algeucext(R, N);#-N”(-1)modR
NPON := mod(NP, 2/k);

t:=0;

forifrom 1 by k to nb do
abk:=2*ab[i+1]+abli];
gi:=mod((mod(t, 22k) + abk*(mod(B, 2”k)))*NPON, 4);
t:= floor((t + abk*B + gi*N)/2"k);
print(t)
end do;

end proc:

Figura 4.6. Procedimiento hrmontmult para simular en Maple el algoritmo de la

multiplicacion de Montgomery base 4.
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Este procedimiento es dividido en cuatro etapas:

1. Conversion de A a binario: los bits son almacenados en el vector ab, desde el
menos significativo hasta el més significativo.

2. Conversion de B a binario: los bits son almacenados en el vector bb, desde el
menos significativo hasta el més significativo.

3. Calculo de -R™modN usando el procedimiento algeucext (ver Figura 4.1). Del
resultado de este calculo se usan los dos bits menos significativos, es decir,
NPON, para determinar el cociente g

4. Bucle de nb iteraciones, en el cual se obtienen los cocientes q; y los productos
parciales de Montgomery t.

En la Figura 4.7 se presentan los resultados del procedimiento hrmontmult de la
multiplicacion de Montgomery base 4, en la cual se obtienen dos productos de
Montgomery: el primero multiplica 5 por 6 médulo 13 y el segundo multiplica el
resultado anterior por R?, para obtener el producto 5*6mod13, de acuerdo con las

Ecuaciones 2.9y 2.10.

=

|:> hrmontmudt(5, 6, 13,6, 2)
9

[> hrmontmult(9mod (45, 13), 13, 6, 2)
4

Figura 4.7. Resultados del procedimiento para la multiplicacion de Montgomery

base 4.
4.1.5. Simulacién de la exponenciacion binaria

En la Figura 4.8 se presenta el procedimiento exponenciacion para simular en
Maple el Algoritmo 2.5, algoritmo de la exponenciacion binaria LSB first. Este
algoritmo usa el procedimiento correspondiente a la multiplicacion de Montgomery
base 4, y tiene las siguientes entradas: dato (M), numero de bits del mdédulo PQ
mas dos (N), exponente (expn), niamero de bits del exponente (k), y el modulo

(PQ). El procedimiento se divide en tres etapas:
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Inicializacién de M’ con el producto de Montgomery de R2xM, y de C’ con el
producto de Montgomery de R2x1.

Bucle de k iteraciones, donde se evallan los bits del exponente expn, desde el
menos significativo hasta el mas significativo. En cada iteracion se actualiza M’
con el producto de Montgomery de M’xM’y C’ se actualiza con el producto de
Montgomery de M’xC’, si el bit del exponente, expn, correspondiente a la
iteracionies ‘1’.

Se calcula la exponenciacion modular, obteniendo el producto de Montgomery
de C’'x 1.

exponenciacion :=proc (M, N, expnop, k, PQ)

#M: mensaje

#N: Numero de bits de PQ + 2
#expnop: exponente

#k: Numero de bits del exponente
#PQ: Modulo

R2 := mod(2AN*2~N, PQ);
MP := hrmontmult(M, R2, PQ, N, 2);
CP := hrmontmult(1, R2, PQ, N, 2);

fori from 0 by 1 whilei <k do
res := mod(expnop, 2);

ifres =1 then
CP := hrmontmult(MP, CP, PQ, N, 2);
end if;

MP := hrmontmult(MP, MP, PQ, N, 2);
expnop := floor((1/2)*expnop);

end do;

C:= hrmontmult(CP, 1, PQ, N, 2);

end proc:

Figura 4.8. Procedimiento exponenciacion para la simulacién en Maple del

algoritmo de la exponenciacion binaria.
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En la Figura 4.9 se muestran los resultados del procedimiento exponenciacion
para la exponenciacion binaria de la siguiente operacién: 5°mod13.

-

|:> exponenciacion(5, 6, 4, 3, 13)

Figura 4.9. Resultados del procedimiento exponenciacion para la exponenciacion

binaria.
4.2. VERIFICACION EN HARDWARE DE LOS CRIPTOPROCESADORES RSA

En esta seccion se presentan los resultados de verificacion en hardware para
comprobar la correcta operacion de los criptoprocesadores RSA disefiados. En la
primera sub-seccion se presentan las verificaciones del Criptoprocesador RSA
basado en el multiplicador de Montgomery base 2: usando los vectores de test
estandar recomendados por RSA Labs para una clave de 1024 bits y usando
vectores propios para una clave de 8192 bits. En la segunda sub-seccion se
presentan las verificaciones del Criptoprocesador RSA basado en el multiplicador
de Montgomery base 4: usando los vectores de test estandar recomendados por
RSA Labs para una clave de 2048 bits y usando vectores propios para una clave
de 8192 bits. En este caso, cada resultado de la verificacion hardware se efectta
usando SignalTap Il ELA [14] y es comparado con los resultados obtenidos

usando Maple para el procedimiento exponenciacion (ver Figura 4.8).

4.2.1. Verificacion en hardware del Criptoprocesador RSA basado en el

multiplicador de Montgomery base 2

En esta sub-seccion se presenta la verificacion en hardware del Criptoprocesador
RSA basado en el multiplicador de Montgomery base 2. En este caso se llevan a
cabo dos pruebas. La primera prueba lleva a cabo la encriptacion vy
desencriptacién de un mensaje de 1024 bits y la segunda prueba lleva a cabo la
exponenciacion modular de un nimero de 8192 bits, usando un exponente y un
modulo de 8192 bits.
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La verificacion en hardware del Criptoprocesador RSA basado en el multiplicador
de Montgomery base 2 que lleva a cabo la encriptacion y desencriptacién de un
mensaje de 1024 bits se realiza usando los vectores de test estandar
recomendados por RSA Labs [15]. Para los dos procesos se presentan los
resultados de simulacién obtenidos en Maple y la verificacion en hardware usando
SignalTap Il ELA.

Para llevar a cabo el proceso de encriptacibn usando el procedimiento
exponenciacion, primero se efectla la conversion hexadecimal-decimal del médulo
N (vector de test de RSA Labs), la cual se muestra en la Figura 4.10. En este
caso, el exponente e = 3. En la Figura 4.11 se muestran los resultados del
procedimiento exponenciacion para la encriptacion y la conversion del resultado a
hexadecimal, con el fin de realizar la comparacion con los resultados obtenidos de

la verificacion en hardware.

L
= convert(
"ACDICC46DFESFERFITE0672664C A2690D0ADTESONIECA427354 D39 EEESB2T152E6 AR 74 50D TFARB01 TZDENG4 DES62 A2 ABIFETOF AR
FSE9EN2CBEIE4ARI4BDSCIEAI99EC2IEAD AT AGIBE4EATAF305 A AFEFTC4925FD4FAEEIFIESE4B AF431SDFIEC2DBIADTAISIBIDFZF4DL
15DC0N39546 D1 ACATSZTBLATSI49EIFEIF43B D", decimal, hexadecimal)
121357996307822 582924800031 1827303906345 194806851 34434 9066753849564 1 9204894591 266051 97868633220535994 71 29066376144 392968 557056529541
A5ET533491173168542583028999952738E 07790571434 8024057695380 56525904 457727756404 534043444674 275 1 02334721 2730695 TEER55 269 TIRSAAA

B92110420823258571915752889030233244039071524665349

Figura 4.10. Resultados de la conversion hexadecimal-decimal del modulo N

usando Maple

= exponenaiacian(2m22 + 1,102, 3, 2,
12135799630782258292450003115273039063451 94506551346 349066753549564 19204394591 2660519786 86332205535994 71 29066376 144392968 55765651
2994658753549 17316854 2583628909952 738807700571434592405769 53805 5652590465772 775640453404 34446 7427810233472 12730698 7R85 5269795
SHGEZA2110420823258571015752880030233244039071 524668343 )

108561629585644 287189 150551292723088734634 1430515401 27251 389254A01558633 2106511445791 302654 5685502159081 298787391 5219615154 3883548 10
61434991 24506758 52292376027 TE44 850343875038 228 8894037921 343515524 0596244 07523654 286 24 0270359895 184 D0 2896 1 7AE5 1 94 279 269574396 1 3000
5546581981345626 2537001 20084 199044587654 1213338112

B convert(
108561629585644287189150551292723088784634 1430515401 2725138925460185863321 0651 1445791302654 568850218908 1 2987873915219615154388%
S48161484599124506758522923769 277844 850343875938 228889637921 343518524059624407823654 28624 02703598981 8490289617985 194 2792695748561
13005546581931345626253700120084 199044 587654 1213338112, hexadecimal)

FISARSI4CBAADCOCDIE 041 F 6664 FSAFERT 2604 DT 0I B0 221 Cddd ETRG 90228003 DA0BSCFEESEEECEE4F 02 00T ACET BB 8ECREDEA

I SFECTCRE24CCECTEESTRESIAQOFDCREST 7605208 FECEDFO62C8 1 64A0C2642C2AS47I D2 527060021 2RE20FCREI 067 8021 1 OREEADAS
OLDRCLESATIED0E ] FREEFAZ0ASTODR] 8067 AZ 85056400

Figura 4.11. Resultados de la encriptacion de un mensaje de 1024 bits usando

Maple.

La Figura 4.12 muestra los resultados de la verificacion en hardware para la

encriptacion usando SignalTap. El mensaje de 1024 bits es almacenado en cuatro

55



registros de 256 bits cada uno: FF_MSGO, FF_MSG1, FF_MSG2 y FF_MSG3. Los
registros FF_MSGO0 y FF_MSG3 tienen los 256 bits menos y mas significativos del
mensaje, respectivamente. El mensaje encriptado de 1024 bits se observa en la
salida DOUT usando un multiplexor de cuatro a uno, desde los 256 bits menos
significativos hasta los 256 bits mas significativos. Estos resultados son
comparados con los obtenidos en Maple (ver Figura 4.11), y desde esta Figura se

puede observar que los resultados son iguales.

Type Ahasl Name ||-5 E -
= BOUT

=] FF_WSG:FF_WSGOlpm_fripm ff_componentdfts | . 00000000000000000000000000000000C

(& | | @ FF_MSGFF_MSG2Ipm_ffipm_fi_ dffs

(& | | @ FF_MSGFF_WSGIjipm_ffipm_ff_ dffs

[ & | | ® Fr_WSGFF_WSG3Hpm Tipm it componentatis 4000000000000000000000000000000000000000000000000000000000000000h

) ion-ENCIFSH_EXPONENTIATION-FSI_EXPistart_mut,

Type A\iasl Name \‘—4 3 2|
] DoUT 6603DA0BICTBE SEBBCEBAF0290C 1ACB7B  BECFEDB215F6C1 CE24CCACTBESTFER OF75AE314CPAATCCCDS854 116504FSAFESTF 25041 D3751801221 C4B4ETERSC22
s_ FF_MSG:FF_MSGOjlpm_ff:lpm_ff_componentidffs 0000000000000000000000000000000000000000000000000000000000000001h

= FF_WSG:FF_MSG2lpm_ffpm_ff_componzntdffs

|8 | | Fr_WSGFF_MSGilpm fripm ff_componentidffs 0000000000000000000000000000000000000000000000000000000000000000h

= FF_WSGFF_MSC3pm_if.lpm_fi_ affs F

=

ion ENCJFSM_EXPONENTIATION:FSM_EXPistart_mult

Figura 4.12. Resultados de la verificacion en hardware del
Criptoprocesador RSA basado en el multiplicador de Montgomery base 2

para la encriptacion de un mensaje de 1024 bits.

Para llevar a cabo el proceso de la desencriptacion usando el procedimiento
exponenciacion, se efectda la conversion hexadecimal-decimal del exponente d
(vector de test de RSA Labs), la cual se muestra en la Figura 4.13. En la Figura
4.14 se muestran el procedimiento exponenciacion para la desencriptacion y la
conversion del resultado a hexadecimal, con el fin de realizar la comparacion con
los resultados obtenidos de la verificacion en hardware.
S canvert(
AN T4 1961 L35 TEADANACED A ASSCIETBE 26CEARAVESE C 135 JS8ES26ALACODOFO4 B LB AR CALEE A1 BAAFR0CE DA TS205C

442ELSG77BFESIDFITEEDSCLZ7FD 132410304 B, decimal, hexadecimal)
2022633271797 3048 06671 BA37353584 300865801 14189 1058177792508 2006986748243 1 877675 3297E 1055367559891 1881777203 573958 2809454275495 1)

O 7922248 52886 14737639344 928888995 284794 22065566 28225036870 9684 24 5865360406 1 156324 174007783183 3847805221 26233141471 55083704669 500
E40473609601363880 16202385354 520190832049556110411

Figura 4.13. Resultado de la conversién hexadecimal-decimal del exponente d

usando Maple.
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> exponenciacion|
108561629585644287189150551292723088784634 1430515401 27251 389254601858033 210651144 57313026545688 502189081 2987587391521 961 51543885
548161484091 2450675853292 3769277844 85034 38758382 28880037921534 351 85240586244 07823654 286 240270359898 184 90288617985 1 94 2792695748961
130055465819813456262537001200841990445870541213338112, 1026,
2022633271797043048 7466671 8637883954 390865801 14 18810581 77792308 260698674824 318 7767532978105536755993 1 1881 7772935730882809294 275
499109792224 85 28801473 TA39344 9288093284794 22005 50628 2250308700684 24 586530040611 56324 174097733 183384 780522126 23314 147155937046
69508404 73009691363890162023853548201908320495561 10411, 1024,
12135799430782258 2324800031 182730390634 5194806851 34634906675384 856419204834 591 266051 97868033 220535894 7129066376144 3929685576565
2994458753349 17316884258 362808080527388077905714348824057005389550 5250804 657727756404 534 04 3444674278 102334721 2730698 7EE 855269798
SE6A802110420823258571915752889030233244039071524668349)

44942328371 5578 TAI3 2326297872561 834044 84 244735570043 183575202894 33168951 3752407831 77119330601 8340052800284 699673483384 1489744 2205

60415562321 185765086853100444197355621637131907555400031152352986327073802125144 22095376 7058561 57203684 78277635 20680929083762 7461
T114657455998681 145461 992007620883905 2406056034305
[ > comvert(
449425 2857155789768 323 262970972561 83404494 244735 576643183575 202894 33168951375 240783177119330601 8840052800284 699678453394 1469744
22036041556232118576598685310044419733562163713190755540003115235298632 7073802125144 22005376 705856 157203684 78277635206 809290837

6276711465745599568 1 14346 19920076208339082406056034305, hexadecimal)
4O000000000000030000000000000R 0008000000000 OO0 A0 CO0R 00000000200 AOD DN

Q0000000000000 000000A000 0000000000000 0000ICAIO0A00000R000 0000000000000 COIICA0MN
QOO0C000000000A0000000000000]

Figura 4.14. Resultado de la desencriptacién de un mensaje de 1024 bits usando
Maple.

La Figura 4.15 muestra los resultados de la verificacion en hardware para la
desencriptacion usando SignalTap. EI mensaje encriptado de 1024 bits es
almacenado en cuatro registros de 256 bits cada uno: FF_MSGO0, FF_MSG1,
FF_MSG2 y FF_MSG3. Los registros FF_MSGO0 y FF_MSG3 tienen los 256 bits
menos Yy mas significativos del mensaje, respectivamente. ElI mensaje
desencriptado de 1024 bits se observa en la salida DOUT usando un multiplexor
de cuatro a uno, desde los 256 bits menos significativos hasta los 256 bits mas
significativos. Estos resultados son comparados con los obtenidos en Maple (ver
Figura 4.14), y desde esta Figura se puede observar que los resultados son

iguales.

Debido a que no hay vectores de test estandar para 8192 bits, la segunda prueba
del Criptoprocesador RSA 1 esté orientada a verificar la exponenciacion modular
de un ndmero de 8192 bits (2% + 7) usando un exponente d y un médulo N de
8192 bits, los cuales son obtenidos repitiendo cuatro veces los vectores de test
recomendados por RSA Labs para una clave de 2048 bits [14]. Se presentan los
resultados de simulacién obtenidos en Maple y la verificacion en hardware usando
SignalTap Il ELA.
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=
3
H

Alias | Hame les &9 70
pour 00000000000000000000000000000000004 00000000000000000000000000000000000h

- FF_R:MSGllpm_ff:lpm_ff_componentidffs
RMSG1|lpm_ffIpm_ff_

[ FF_R:MSG2lpm_ffIpm_ff_
FF_R:MSG3lpm_ff:lpm_ff
SCIFSH_EXPONENTIATION:FSM_EXPistart_mul

alelolelele

Alias | Hame B 7 E
DouT
- FF_R:M3G0{lpm_ff:ipm_ff_componentidfis

<
bl
@

- FF_R:MSG1|lpm_ff:ipm_ff_componentidfis

FF_R:MSG2llpm_fTipm_ff_componentidfis
FF_R:MSG3lpm_ff:ipm_ff_componentidfis
...CIFSM_EXPONENTIATION:FSM_EXPistart_mult

g@@@eR

Figura 4.15. Resultados de la verificacion en hardware del
Criptoprocesador RSA basado en el multiplicador de Montgomery base 2
para la desencriptacion de un mensaje de 1024 bits.

Para llevar a cabo la exponenciacion modular de 8192 bits usando el
procedimiento exponenciacion, se efectian las conversiones hexadecimal-decimal
del médulo d y del exponente N, las cuales se muestran en las Figuras 4.16 y
4.17, respectivamente. En la Figura 4.18 se muestran los resultados del
procedimiento exponenciacion con el niumero, el exponente y el médulo de 8192
bits, y en la Figura 4.19 se muestra la conversién del resultado a hexadecimal, con
el fin de realizar la comparacion con los resultados obtenidos de la verificacion en

hardware.
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> convert|
"2d2ff56Th3fe74e06 1 91bTidedfde 1 1 2290c67069 2430459691 8404 7da234c0623deed 16 T3ed4 29530096 94372004 db4 Te0£5b3ceel 34 3250228 35dhdA3h05a0 95
984ae6058h1 1hca407ch i edidfa%ae252dfh0d0cdd 96 1 Se35dfdfe 50beaddddbfic 33cebbeTradd4 1aaf35e 1 3e324b5 1 B0 1 c60£5a85c 904 ad 1 79f2a6h 5 fhe 93402
b11767he01bi073444 ddbal dd2boashd074d4 a5fae3531ad1303d84b30dE97318chbbaldel3c2eafdetd? | fR2{96eal d4bb54asaae 1 02d5 94657509 789553512h2N
Gdea2fd8023196357e3e3a0e058{39e302344038cat04b3 ledea {07 ii0e7181a57c0 28202268 {50768 P0 37856 2fcT1 d85dA %4486 1 27045 f2d2ff567h3fe T4e0a 1L
O bTfdedfdel 1220006706224 304596015404 7da234c2603dead 1673ed4 20530 0694372 04d6b4 Te0E5bEce e84 3650 2283 5dbd 3050007084 2260 58h 1 Lhc4 90R,
chit7edi4fa%ae252dth0d0cdd9e618e 354 dfe 5% ca3dddddc 33cebbe 77ad44 1226352 1363240 51801 c60£5a8 50954 ad1 72 adh 5the 9340201 1 76 The01b 073444,
dfibalddZbcashd074d4a5tae3531ad1 3050840304557 1 8chbbaldelicedtdedI 1 2196 eal d4bb54a5aac 102459465750 978055551 20296 da 9dB0 231 635
e3elafed58f3%e 30234403 8eah04b 31 ede AT e 718125 Te 92826226 8f86 TaB e 96 fA TR 5A2 fe 71 dB SdA T edd B4 1 2£ 7048 f2d 256 Th3fe Tde0h 1 91k FdedAde 1 12290
chi71A92430d0596915404 7da234c9093deed 1 A73ed4295390 269437204 dfhd Telf5hRcee 084 350 22835 dhd 3h05a0997984 aeA058h 1 Lhed 907chifiTedid fad%ae2 520
dib0d0cdddenl 2e35dfdfes0beaidddaac33cebbe77add4 1 aadd5e 1 32324513101 060528509 94ad 1 7912a6b5 (he 334020 1 176 7he 1 bi073444 dfbal ddZheashdd T4
d4as5fae3531ad1303434b30433731 5chbbalde03cZedddedd91f32f96eal ddbbidasaae 102d594 6575097895535 12b206deai9d8023196357e3e3a0e358f3%9 3025
44038ead04b3 1 ededff7 e 71812570 02826a205 (86768096378 5621c 71 d85d6%e44861 2f7045f2d2 {56 Th3fe 742061 91 b Tideddde 1122906706924 30d 5969 1 841
047da234c0693deed1 67304 295390969d37 2004 dohd Te 0503 ceeldd 36502283 5dbd3h05a0997984ae6 05801 1hed307ch i TedR4 fadae 252dfh0d0cdd 9ed 1 3e35dh
dfe59hea3ddddic3IcebbeT7addd 1aad95e 1323240518101 c605a8 50994 ad 1 79£2a6b5thed3402h1 1 76 Thel 1hf073444d6bal dd2beashdi74ddasfae3531ad1 303d
34h30d897313chbbaldeN3c2efddeddd 1 {52196l ddbh54asane 1 02d59465TE509789553512b296dea2dR023 19635730 3a6e05813%e302344 035 ead04b3 Lede 6l
0f7ff6eT181as7c2826a208 {26768 eR6 {8 TE5A2{C 71 dB5dA0ed4 86 1 28704 8L, decimal, hexadecimal)

192531 26969518356558731200036062960227844 9859 70106400740081 1389636357274 5030005348 2558 38A5355335606285185085342 1416884591 13120461391002700

167112652026849364912360560633103151967280589 1 5289980385905143275 1039984 173065024854 220869 1568593750178 763903899335393995 16725708 A
G0a080609325045585 165277974421 3162934 1933193120894 939380367154 171 54694964 147300089008 180241861 243350046625101 15384704 28522521 21988630
T3A1ER3066657510767 54781 98557086324 1 5665026396950799 10191684803 021 20965563 80215963 146435030628 | 98588721 680744 974401 1585432409832 11
025229 18858591 837200 186359 1058 TRR6 7178334 3971338 1 358 50206255044 3684 374354970602 77004452655624 1 1653844237458 1062015858 123572180493 11
0387271116893544 194 101632378938239 25526436 708938791957551333094317aT1Ta0175142046358 [48035568290685325951696302344 275991 1 3609485265
1576662302256 2183444 5014839780534 13311834651 3104 351758248571 5805 165 TETA38191 538805628051 74 1 58854483809 0614693284 3305803 2035385542451
35127916030005384980484 347513611908 15057821020316193 14885705302390344 027560651 1009138048514 1 381804580618212804 116127014064 268366207
T9446954096313886121101289332407121044 1561 752665333515625740403656 | 0TE838937 7428300394 75150434 5595743904 00565488 993054 23979 72563237H
TOTAIASSTA4ETITATA 21302506 5007EATERZZ5021 161455 1073716344 517961 2526444654 T4 23144350354 34036 | 8765923700 3823049554 397082 725920823775
SA49132061710958408386684 521 317408 0246560807334 8804 50274402625833 167154 7580970151 3669 1 589560365309226554 065527024046 7983206735T2315N
952820222360130044447 760023267046 9891 219161338576 1 003781 19874 17118230351 82377208 53275036068 20205551281 543111224 267500237880042 70376
O7a0149453056748501 57248931 60432170204 396984 1 32924 059760656 14 08774704440 2778025 161863083063 287060474535 1127777186132545 1003637814821
042304834 2339927244 803803960551 1036562630924 7520101 32986823831 05208470558 51285 1607308807530832480963127580733105587520405004 16329175
497744 171201434 206055284 50046580021923001 2351401661 3088705360131598233407034 96404 55 16R800765 856 5890978895262 53663396079082 25750 1858N
E986718551882T08017075384 2303171531421 15009068361 24452284 20364 2703827684 2037141891 87 7R25T5 2621 571 2663030 1785330374 53781 24 2936537368 3
SERO3E00284 1121092724634 204 52502384 7HTR09604 7795354 32208630758 398 517507502804 1958977651857 71512003780 8634492023 2650471043534 8512873
T1ZE702209554 85980163269 168 2755654 33608431 1658064 31455875833600134 783920 1678320655181 55001509728366602355905348734934726 2374814 8044
18256671807744 2024431 8355834002701 9626 20a54873351 1434723602406250920 1 TE6TIE94 508 1873 81014509261135742095

Figura 4.16. Resultados de la conversion hexadecimal-decimal del exponente d

usando Maple.
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= comert|

"a5ddBaFactch02f00b2457d48c 14aT70ef991 o560 30 c0ect5fd] 1afa8d3TeeasThIbeTac 73b4 5000176 1 5h8 2d622e318 7530602 7c0fd157he 1 2f8090fee 2aTade dlet
ef759£38had997cTad 2d58c9aal Zob3%ael0 ] fa5 2101 3bb3431445a8d5aed fSed o Te B4 8and 2743604071 £20e 577 905 heb 1 Sdfafldd 1 desar6253dd3ada21 2003 1a5t
dasdabc9550600e20£27d3739e 262792 5fea3ce 50912 1d{104e deead 549054 0d6 2001930 7eede 91 1587334838 5223 7d6d 37052332391 90099 2070d{ 7adl1 357076l
3700ce3667de83f1ThEdf1 T78db38 1 deelIch4adlS8a511001a738198ee27ef55a1 3h 75453990658 2ec8h1 T4hdSBd5d1 f3d767c 613721 ae05a5ddB A TacdchD 2900 3
457d48c14aTT0ef291c56c39c0eci5fd] 1afad37ceasThobeTacTIbe 5001761 5h32d6 2231875308027 0fd1 5The 1 2£3090fee 2aTade d0ee f75 02 8had 0970 Tad 2dy
58c9aal2ch39ae001fe521013bh543 144 5a8d5aed f5ed 0 Te048a0227d3604071 2005772905 theb 1 5dfafldd] deSaed253dA3ada21 20b3 1a5das dabe 95506002 202,
Td3739e2627925fea%cc 5002 1 dffld edeead 540 54046809930 Fe ede 91 FF53733d 838522 37d6 3705233391 30093 2070df Tad £1 357 £7e 37000366 Tde 83 £1 Thil
df1778db38 1 deelPchdad058a51 10017381 98ee2 Tef55al 3h754 530006582 ec b 1 T4hd58dSd L {3d767ca 13721 ac05a5 dd 86 7acd ch02 {00945 7d4 5 [4a7 0ef991 0
S6c39c0echsfdl 1afag937ceasThobeTacTibe5c001761 508246222 31875 3b6027c0fd1 5The 1 2£8090fe e2aTadcd0e ef 759£88had 997c 7a4 2d5 e 9aal 2cb %2001 f
521c13bb54 3144 5a8d5aed f5ed4cTe348ac 227d 3604071 £20e 5772305 fhebl Sdfaflod desaed253d63a0a2 1 20b 31 a5dasdabe 95506002 20£27d373%e 262792 5fealcl
c509f21dff14efeead 549c 54046809193 07eeded L EFSET33d8385a237d6d 370 5a33391900992070df Fadf1 357 fTe 37000366 7ded 31 ThBdAf1 778dh38 1 dee0Fchdt
ad058a5110014738198ee27cf55a1 3075453990653 2ec8h ] Thd58d3d 1 £3d767c6 1372 Lae5a5ddE67acdch02f900 345 7d4 R e 1427707910 560 390 0eci5 fdl Lafadl
937ceasThOheTacT3b45c0017415082d622e318753b6027c0fd157he12(8030fee2aTaded0eel 7533 3had 997 7ad 2d5 80 Baal 2ch 992001 fe 52 10 13bh 54 3144 5a8dy
SaedfSedcTed4 8ac 273604071 £20e577e905theb ] Sdfatl6d ] deSaet253d63ada2 1 20b31a5dasdabc550600e20f27d3739e 262792 5fe a3 e 509121 dffD4edeead i
49:540d6500f19307eede? 1 fiT53733d83585a2 37d6d3705a3 3239 19009920704 Tadfl 357c £7e 37000366 7de 831 ThadfL 778 db 35 1dce09ch4ad0 58251 100147331 M
8eed7cf55a13b75453990658 2ecBh 1 74bd58d5d1 £3dT67eA1 3721 a5, decimal, hexadacimal)

FOAT05214545 5407909880 235552737171158204 1 7450208704 7250804 55577781 3960021 885322926795 165905832984 5486133744 32590487370 53401 5272238491358 |

SARTTTI26355026846355930655868592275171413711911919114944 52365458 108778419622 1465 2399603366662 103357531 97549855834 6340539506161 789584
G09502351099191381 1631 142070430315002341 174058 15300608696279680572822212432035340123538691970863306820821 2257360660781 0462570357251
THI092664 57438165 2873910339284 35020361 51535354 5447324 1997619061 173986 272237463314 532481 308355530674 224 1060 96 86 834650480309 162487068
S45TTZ13ETR20419861 54T0312371223826008 8901 5387140982734 291302280628 174721 1775792028000202 56209249254 10452743544 1419574461 8094 70080
GTL2RSTA0521 12920861 365790 TATIE389 161294 2051 53646209064 1660438554 918528 344038 1077794804 1 22036725081 2782864088173 105516191 76766092877
551640511590764 60540471 25798594 1304671 8846021994 281185648072 7167606379900936 2090477394 745961 26205 18720747227 T 185837258 1826724617590
S11249555701565605504 7399 565305528327052 136740210401 7807700930937594 74435295858 28265304 1 1998206108 191991732756 20 366544 9206680070662
312B65113557191583306834 1922 1459626275 04465841 58055793281 13721411708 1608333 8080198022101 3068880394 187986 1749747044 370592532 14256645,
9141592804928 188355032031354304054 302038953 277a350769 147905076 1232371 2740606 15067571 34467267694 7091096 77853481 152234050551 556444 83
196 107891284784 761 TRAS23071 38589471501 673850262984 8604 84 D6 3895730 19260609734 24 10929234 1445101 35508525451 3736935364 327904 1 5660319711
8154063 1437828041 7081866 208980461 6560412138963 104A0583 298399 1462008242259 1 206 259367AAE271 296849901 3588658 7482232000521 55497533284 06,
S11433547372004 106883093 14317021600933 30370461 7161658852109822928000405298629 1255717170424527065301 186 144204457951 1798502062493015
T55282076311030115931550844 225335235408 250831 3394982804 7004 152473801 64881 996598401 23660688555 374272862 2064 1 3002828948707 2346607
TH06610094153355108843850730959803025467004308053063575939158804837161821340444 246305354 5675034 3701 2080348 54 384804854032 544 71372270
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Figura 4.17. Resultados de la conversion hexadecimal-decimal del modulo N

usando Maple.
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Figura 4.19. Conversion decimal-hexadecimal del resultado de la exponenciacion
modular de 8192 bits.

La Figura 4.20 muestra los resultados de la verificacion en hardware para la
exponenciacion modular de 8192 bits usando SignalTap, el cual se configuré con
dos sefales: el disparo, fexp, y el bit mas significativo de PROD1 (ver Figura 3.20),
debido a que el resultado se puede verificar en esta sefal, desde el bit menos
significativo hasta el bit mas significativo cada dos ciclos de reloj, 16 K ciclos antes
de que fexp sea ‘1’. En este caso, se presentan los 56 bits mas significativos del
resultado. Estos resultados son comparados con los obtenidos en Maple (ver
Figura 4.19), y desde esta Figura se puede observar que los resultados son

iguales.
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log: 2011/11/01 14:15:22 #0 click to inse & ba
Type |Alias Hame -112  -104 -85 -28 -80 -T2 -84 -56 -48 -40 -32 -24 -16 -8 1] 8 16

= : M:F_MIPRODUCTO1[8182] l Il

= ...ENTIATION:FSM_EXPifexp M

01110101000010010100000100111101100010011111011110111101

Figura 4.20. Resultado de la verificacion hardware del Criptoprocesador
RSA basado en el multiplicador de Montgomery base 2 con la
exponenciacién modular de 8192 bits.

4.2.2. Verificacion en hardware del Criptoprocesador RSA basado en el
multiplicador de Montgomery base 4

En esta sub-seccion se presenta la verificacion hardware del Criptoprocesador
RSA basado en el multiplicador de Montgomery base 4. En este caso se llevan a
cabo dos pruebas: la encriptacion y desencriptacion de un mensaje de 2048 bits, y
la exponenciacion modular de un nimero de 8192 bits, usando un exponente y un
moédulo de 8192 bits.

La verificacion en hardware del Criptoprocesador RSA basado en el multiplicador
de Montgomery base 4 que lleva a cabo la encriptacion y desencriptacion de un
mensaje de 2048 bits se realiza usando los vectores de test estandar
recomendados por RSA Labs [12]. Para los dos procesos se presentan los
resultados de simulacién obtenidos en Maple y la verificacion en hardware usando
SignalTap Il ELA.

Para llevar a cabo el proceso de encriptacion usando el procedimiento
exponenciacion, primero se efectian las conversiones hexadecimal-decimal del
moédulo N y del exponente e (vectores de test de RSA Labs), las cuales se
muestran en las Figuras 4.21 y 4.22, respectivamente. En la Figura 4.23 se
muestran los resultados del procedimiento exponenciacién para la encriptacion y
la conversion del resultado a hexadecimal, con el fin de realizar la comparacién

con los resultados obtenidos de la verificacion en hardware.
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=> canvert(
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582ecBbl74hd53d5d1£3d767c13721ae05", decimal, hexadecimal)
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S793120505947421 1569734308538 854 3045776172544 8044 2403827100978 2764 9868586 164 777782729964 351050098562770731 8832285810413
2155082517055602434 18716061 16903228739475740571060575037421404921 110545210381 2992279857 732605070244 974544 201 9636743356
63326625298536683622000927025354017744 150451 13009063205071 75900734 2269608 1929758276591 564277171 2634 0875269773387324 025,

T6964243519023177903621

Figura 4.21. Resultados de la conversion hexadecimal-decimal del médulo N

usando Maple.

= copvert("010001", decimal, hexadecimal)
(==X

Figura 4.22. Resultados de la conversion hexadecimal-decimal del exponente e

usando Maple.

> exponenciacion( 7% 4+ 1, 2050, 65537, 17,
20938558521 5197083683740481 201832925 147432464 193461 2625829601 9099439753 3534309551 2963851 3694940428 38039679206082512921
7136097367413867131 863303500045 24 2662302460508 1206201 3720388014861 7380321 2500394513 179103434 17364701508 3796062200406
60318857931 20505947421 1 5697943033383 549045776 1 72944394424933271 009782 7649868836 1 6477752729964 351030098562 770731883221
88104192155082517055602434 13716061 169032287394 757405 7106057503742 1404921 1 1084521038 1299227985 T732603070244974 54429 1961
36743356633266252985366836229909270253949 1 7744 130431 1 3009063205071 75900734 22696081 929758276531 564 277171 2634 0975269773
337924025769642435190231 77903621 )

5615655984295 17091 293043076546222053251 5622 1757379321 3242023346585 752440 1 39974 345899544098034 355261670536 1575 1427364901 241
57761791891 31957738578 724522682 1 6904009599 786383921 397005676141 042801841944 1 (10220652326 3393429458540111748436918919297,
95844 176197995 1786431 5034733 1738952554 1001 567331 3885908338731 51 207305666 14302105250 142686 3604493350 186001 29146497322 161
355728091541 990678091649902 1333756071 2702832573388 143 1721 738181 545306 14 7985729308601 5346395761 1 S4D6T75637824300534950
3013333107043521 26892826 589771 87509 19745714110375077328939921 5958735284 23650436 1 F6797574 307751304921 2306802254997221 951
66316072031 35772534592

=> convert|
BA1568898429517091295048076546222083251562217573793213242028346555475244 0189974 34 5899844095034 358 26 1676836 18751427364
A012457761791891319537385787245226821630400559978A383921397005676141042501584 1944 100220652326389342945585401 117484369151
Q1929795844 176197995 1786431 50847331738052554 1001 56788 1 8885008888 731512078056661430210525014268636044833501 86001291464
O73221635572809154 1990678091 6499021 33375607127028825733881481721738181545306147985729308601 5346805761 1 54067756378 2450
053405023013333107043521 2680 2826580771 8750010745714 1 10375077828080021 5058785284 23650436 1767075 74307751804 021230680225,
400722195668 1607203135772584592, haxadecimal)

F43FDER4CABS OREES2AT 7T 66 BFE300CRI27 3 DD6EAI 57188 FCRI 30773 F2CR06] R33408332342 I F7AAS43E2 D631 65852 BBF34,
COSB4267 3BERARFIERFOBREDEEEEFDDERDE IDA48 30FDEFDCOS] RO43R2 ] CAOS BA4 0056 C DI 2FFCDAT 811 BA4BOFRIADIDERI N
FaS6ROB44A7 505768241 8347420505008 F 3 SFDASAI FOE7EQ45B588 1 OFCOLF237708 SFAC3 04 BE4] SC3ABQI 3208 FFIDI 645
SEFDGEFEEE2A474530525A065DATF4I DEBGS 62 SBFB46EF55232A002 A0 BERFADG6CS282 5887 05ADEODDEACI6F06DER2 5,
O20ARAST226B5A437 B3 R200C20042CARB662F023A4BE7ASE 00027 D T 62R0D46F78DSAFGBARFES660E0400F051 F21 5683

BR7AZSEE3B465RECI 300BE6400

Figura 4.23. Resultados de la encriptacion de un mensaje de 2048 bits usando

Maple.

La Figura 4.24 muestra los resultados de la verificacion en hardware para

la

encriptacion usando SignalTap, el cual es configurado con la sefial de disparo
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fexp. Después de que fexp es ‘1’ se pueden visualizar los 48 bits mas y menos
significativos del resultado en PROD1[2047..2000] y PROD1[47..0],
respectivamente. Estos resultados son comparados con los obtenidos en Maple
(ver Figura 4.18), y desde esta Figura se puede observar que los resultados son

iguales.

Type [aias | Name FE S 53 2 ¥ $ 3 + 3 2 o v ! Z 3 N
= | TIATION:FSM_EXPifexp | | i
= ._FSM:P_M|PRODM[2048) | [ | :

(=] .|PROD1[2047..2000] FFE3926AE27Bh j_JFDBE4BABBYE Ji_OFF63926AE27h  43FDBE49ABESh {_10FFE3926AEZh
= [ ...M:P_MIPROD1[47..0] i AEGEFOAA404Dh { 1399BEBAD013h i D4EGEFIAA4D4h i C1300BEBAS01h i BO4EEBFOAA4DN

Figura 4.24. Resultado de la verificacion en hardware del criptoprocesador RSA
basado en el multiplicador de Montgomery base 4 para la encriptacion de un

mensaje de 2048 bits

Para llevar a cabo el proceso de la desencriptacion usando el procedimiento
exponenciacion, se efectda la conversion hexadecimal-decimal del exponente d
(vector de test de RSA Labs), la cual se muestra en la Figura 4.25. En la Figura
4.26 se muestra el procedimiento exponenciacion para la desencriptacion y la
conversion del resultado a hexadecimal, con el fin de realizar la comparacion con

los resultados obtenidos de la verificacion en hardware.

[ canvert(

"2d2ffs6Th3feTe06191bTidedbde 1 12290c670692430459691 8404 7da234c9693deed 1 673ed429539:969d372c 04d6b4 7e 0f5h Ecec 08432502280
5dbd3b05a0997984ae6058b 1 1bcd907ch it Ted84fa%ae252dfb0d0cdd9e618e35dfdfe 59bca3dddife 33cebbe77addd 1 aad?5e 132324051 880 L o6 DA
5al5c994ad179£2a6b5fhe?3402b11767he0 10073444 d6bal ddZbcashd074d4asfas3531ad1 303d34b30d33731 8cbbbal4el3cZentdeidd 1 £32 (96
ealddbhs4asane 102d594657f509789553512h296dea29d8023196357e3e3abe955{30e 30234403 8ead04b 3 ede6 f0f 76 TI 81 a5 Tc 92826265 181
6768968755620 T1dBS 6944861 2£7048E", decimal, hexadecimal)

ST043720972759455 2650752005984 119504392 14992018892444 1 55070444636 1535296 17183 163531472763 707238570544 222264 123319686140279R
SEOAT4397917521 1E99E30056537301305524 1106426 20566959846699017181392821 350116558501 7a581 99999704699 3711 55224 93835586905
SA31A691446722051 737627979151 734 7290509281 7560488749068 766409301271 1404 1551417357574 3661430608904 1150002464 7351946740
0570598428951 81 96712491 846773052281 644 53269368056 289978 7A9530 2877555 18864460144 505988411771 789186590331 033026 754955250 1
FE530482523 BR300 1500467336 2TT7895954 24807301 28 TEAYTI085151725504 525834 34498265 26509589521 3066204072094 1 847792785737

4526872568508 146189455

Figura 4.25. Resultado de la conversién hexadecimal- decimal del exponente d

usando Maple.

65



> expoRenciacion|

86156889842951709125804807654622208325156221 757379321 324202834 65884 752440189974 34 5839544 038034 35826 16768361 8751427364
A012457761791891319537385787245226521690400059978638392139700567614104 2801841944 10022065232638934204585401117484 369181
B1929735844 1761979951786431508473317389525541001 567881888 5908888731512078056661430210525014268636044933501860012914641
978221635572809154 139067809 16439021 333756071 2702882573388 1481721738181 54530614798 5729308601 5346895761 154067 75637824800
0534950230133331070435212689282658977187509197457141 103750778 2898092159587 5284236504 36 176797574 307751804921 230680225
4997221356681607203135772584592, 2050,
ST04372997275945526807520059841198043921439201 8892444 1 580704446361 352961 71831635314 72768707238 8708442222641 23319686 14
0279758067439791752118998330565373013055241 106496235663898466990171813928913501168585017658199999704699371155224 93835
586905563166914467220517376279791817347290509281 75604 8874690687664 093012711404 1551417357574366 1430608904 1180002464735
194674005705964 289518 196712491 84477305228 1644 32693660 562899787A9 5302877558 1 BEA44 A0 1445059894 117717891 8A59033103302675
495525017553048252374 833091 5004673362778 35984 24807801728 786975085151725394 525834 34498268 26509589521 3066204072034 18477
BITEITITI45268TI568508 146189455, 2043,

20938558521 5197088683740481201832925147432464193461262582960130994 897583534 3095512963851 369494 04 2838030679206082512921
T136097367418867131863803509045242662392469598120629137293880148617380321 2530894 513179103434 17364701 598373609622094 061
G0E1885793120505947421 1569794 308838854904 5776172044894424938271009 782764 9868886164777 782729964 351080098562770731 883221
88104132155082517055602434 18716061 169032287394757405710605750374214049211108452103812892279857732608070244974 544231 961
3674335603326625298536683622990927025394917744 180481 1300906320507175900734 2269608 1929758276591 56427717126340975269773
38792402576964 243519023177903621 )

BOTI2515178277518251787191721674873901 110256674288 T1008032586356881 16378471 69727232993003528807283659221794 90230474 5048735

29BB9TETA2ZTI02TITI203809661 20707801 57719341 82524002293754 94375974 1 30266590 144095960 168320691 930546606545939040459523581
461904261764541 14630000762607218039728852664521518880097809825963 804785833474 17085605171 24369664 1 142373714044008831 580
5145194514 148327565481 771 1507853756464 82160442791 8148500092961 5464 33939958778807541 14761005 2440330832 1807806 7314211777
05052431289 275431 73283086741 9635645164 17445376149931708824 9659553881201 507359333885900533858307401 16132961965 1238037041
B383963402764599057665

> comvert(

BO7925151782775 18251787191 7216748709011 10256674 2887100303258635688 1163784 7169727232903003528807283659221 79490230474 500
4873520880 TETA22TA02TITIZ03809661 207078015771934 182524 90229375494 3759741 30266990 1440959601 6892069 1 980 546606549390404 51
852358461 904261764541 14630090762607218939728852664521 51888099 7809825963804 785833474 17085605171 243696641 142373714044000
BEI15805145104514148327565481771 1507853756464 82160442791 814853009 29615464339399587T880754 1 1476100924403308321 807806758
1421177I050524312808275431 7328308674 19635645164 17448376 149931 708824 965955388 1201 50735933388590053385830740116132961965

1238037045385 063402764 500057665, hexadecinal)
FO000000000000000000000000000000000000000RC00000000000000C00R000000000000C0R0R000000000000R0R0R000M00M

COO000MR000000000000000000000000000000C00R000000000000000000000000000C0R0R000000000000000000000000R0,
COO000MR000000000000000000000000000000C00R000000000000000000000000000C0R0R000000000000000000000000R0,
COCOOMOR0R000I0O00C0R000COMICOCR0R 0000 AO00R00R0NIAIIAOOR 0RO RO0ONIIIIODA,
COOO00000000R0000000000000000000000000000RRG0R000000000000000000000M000000C0000000000000000000 ]

Figura 4.26. Resultado de la desencriptacion de un mensaje de 2048 bits usando

Maple.

La Figura 4.27 muestra los resultados de la verificacion en hardware para la
desencriptacion usando SignalTap, el cual es configurado con la sefial de disparo
fexp. Después de que fexp es ‘1’ se pueden visualizar los 48 bits mas y menos
significativos del resultado en PROD1[2047..2000] y PROD1[47..0],
respectivamente. Estos resultados son comparados con los obtenidos en Maple
(ver Figura 4.26), y desde esta Figura se puede observar que los resultados son

iguales.
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Figura 4.27. Resultado de la verificacion en hardware del criptoprocesador RSA
basado en el multiplicador de Montgomery base 4 para la desencriptacion de un

mensaje de 2048 bits

Debido a que no hay vectores de test estandar para 8192 bits, la segunda prueba
del Criptoprocesador RSA basado en el multiplicador de Montgomery base 4 esta
orientada a verificar la exponenciaciéon modular de un nimero de 8192 bits usando
un exponente y un médulo de 8192 bits. Se presentan el resultado obtenido en
Maple y la verificacion en hardware usando SignalTap Il ELA. Los vectores de test
usados para realizar la exponenciacion modular de 8192 bits son presentados en

el Anexo 1.

La prueba realizada en Maple consiste en llevar a cabo el procedimiento
exponenciacion usando los vectores de test del Anexo 1 (ver Figura 4.28). En la
Figura 4.29 se muestra la conversion del resultado a hexadecimal, con el fin de
realizar la comparacion con los resultados obtenidos de la verificacion en

hardware.
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LPELIZEOTT0RSS0SR00FRZ0RBELEOFRFTIAEEZEFDERN0D0LESZTE000ERZE L SSTLRBLETEFPESIOLERZOSESEOL06SFILTEB0I600FLIZZILIERRLOLRST
\I80L0LRTRSE6RFSLO0DTOSELTTLR0LE00LSLRCRSTELEDTPPLSSOETRPSRECLEZ0IROFT 10206062695 F0LESTELTEOPTLORTHEITLE00ZOFEFEETE0Z0R9EL0PTAFEELENTHRLIOEETFERRAFICLYTIZ0SEE0TTEFEERE66T0S6S08E0008ERTT0TELRE6SIOTT
VBI0FSSBTENSLEPIFZILETSTZ06Z60099SFESTRLIZHFOE0FT0NS0869ZL0STHPERFITR06ZLET160E00Z0Z66L065ELRPNISLOLLAPEEE00LEETZ0EPERSLIOFEILO0RSFRICETLFRTRD6SO006ZFSTIASEILLPEILOPISTO66TETTE0ZRTPAELINE0ITRL0L
660265 TLPOBLRLTDLELEED0ZSB66600561FRE6RSISHILLSLTESOETRETRLISO0SHSRSSTILPAIZSPORLERIROPESTOTTSAZR00Z08F0LTFES0EFTE0SERTRLIEZL0006E1SEZOEZO0TLTFSSO0TRSBETIRZSIZENLFIOFERIZETIIZENLFTSEPSOEREATEDELSL
EROFOTLESOSOTZALEETESAETTELOSPEZDSEEERTLESRONTAORERASOLSRLTSEIRSTNIAIRE8Z60TSLEDRRSENPLTEOLPLIFEI0ERRPE06SESIEFERDRETSTSRS0ESATEETNLOSETER0RSRS0DTIPLIETSTSERLLALRTAIE0ZT IDLLFEISTSESLETOTOZLLIOOELE
\E0E60E80Z0TRE06LTFI6LLLSPRTOTBEO0T0LI9EE9L005C086E0061ZL0EL9001E168PELLENZETSOZLRTZ0TLESOTO0STZR0TLEZI099SSROEA0ETLASELTFSESPRPRSOLRLISEEDN0SFEFEINZI0ISESOLELERLSINBTSHRSO0DISOTRELIERLOGSTSTRERD
LLO60PTECEPRLLOOFELLSLET0OLATFINRDEFSEE0060SIL0PIRSTSO6ERT66LSA0L0SS0S0LESOE6TLATERSFRPOSLETEZLINTIZRESETSSOLLRS0SRTORIFETIOLAIZRTTTIATFERTTIOZZ6ZSZ0FRLOTRFELESOTOEE008FZA0TSHEIRTTILTROEELEOTIRYEITLE
\I6L9568856L69Z5009055Z868RL0SLI0ZFEILESETEEINSTROIEEILERB6EFEFS0696FSRFRLRTNZ]TIFETLO0Z8PESERRITLOLLFEROISTLEZEOFOTRESOITLIFRIOIONEPFEI0EETEROE0TTISBLSLLLZEERZZEITTFEEILSOLSTLO0LLST6ZRTASE0FERERT]
WZEDTSRPRLER0R69R0690SHI0FS00SEAFINREET0ZTRENRRFIASELROESEN6LLRSROFSOTELEEDDTISSTILTZNESEZA0900FRSSTZZRET0LTRSAR08E08ETLSOSSORPEDDTLORTEZSR0ZEFILRO0TLNT020FFEO06STEATAFETEAIZESTIVEROTTTOFREASESE
LLPT8LO08T 96T 1Z6008L0L0EZLT1ZZE0TTZSPREELS0EETL0TTR6S0LEETLTTTEOS00FE0ZLBLEZESLSOESE0TENESELSO60P06TSELRRTIRLOLEELYIZLIZRLLLSTIREPRAERLRDTSEE68Z0RTZOLRESTSTSOPRESTIZRSLLTORITSSETOOPEELRSRERGST
BT TS RLOSROPELISASPSRELELSOTRLEGOR0LFETLTEERPEDAOOLTSO6TSLT0SR06TR8T6LSTRLR600ZLROTLLSTASORE0TLSTRELR002V0ZFIZLOTRSIZIRTIFFELOLITORTRTOFT ISHPRFLALETITSSTLIOSTTAASRTHSETFILR009RSE0RECRR0CEZEIFRR0S

LPELIZZOTT0RSS0SR00FRZ0RBELEFOFRFTIAEEZEFDERN0D9LSTTE000ERZE 1L SSTLRRLETEPPESIOLERZOSESEOL06SFTILEEBNI600FLIZTILILRRLOLRST
\I80L0LRTRSE6RFSLO0TOSELTTLR0LE90LSLRCRSTELEDTPPRLSSOETRYSRECLEZ0IROFT 19206062695 F0LESTELTEOPTLORTHEITLEO0ZO6FEETE0Z0R9EL0PTAFEELEDTHRLIOCETFERRAFILLYTIZ0SEE0TTEFEERE66T0S6S08EO00RERTTOTELRESIOTT
G I0FSSBTIENSLEPIFZILETSTZ06Z60009SFESTRLIZPFOEORTONS0869ZL0STFFERFITR06ZLET160E00Z0Z66L065EL8PNISLOLLAPEEE00LEEIZ0ERERSLIROFEILI0RSFRIEETLFRTRD6S0006ZFSTTIASEILLFTILOPISTO661ETIE0ZRTPAELINE0ITRLIOL
\GE0Z6STLF0RLRLTDLELEEDNTSREE690S6THRERSISHILLSLTESOETHETRLISONSHSRSSTLPEIZSHORLYPIROFESTOTTS6ZR00Z08F0LTFESR0EFTE0SERTRLTIAZL0006ETSEZEETONTETHSSO0TRSRETIRTSIZZ0EFIOLERTZATOZZ0LFTSEYSOEREETENELRL
EROF0TLESOS0TZALEETESEETTELOSPEZOSEEERTLESRDNTOORE86S0LSRLIBZIRSTNIAIR68Z6TCLEDRRSTZOPLEEILPLIFTINERRFE06SESI6FERORETSTSRSDECEIBETOLOSTIER0RSRS0ITRLIETSTSERLLOLRTAIG0LT IOLLFEISTSESLETOTOZLLINIELE
VE0E60E80Z0T8E06LTFI6LLLSPRTOTRE00T0LI0EE0L00CS086E00612L0EL0001C 168FELLTNZETSATLRZZ0TLESOT00RZR0TLEZ9090SSR0EA0EZLRSELTRSESHRPRSOERLRSEE000SHEFTINTI09SESOLELERLSO0RTSHESOND0SOTHELIERLOGSTSTRERD
VILLO60PTEZERPRLLOOPELLSLETODLATFIORIGFSLA060SILOFIRSTSERERTEALSA0L0SS0S0LESO6TLEZEPSPPROSLATATLINTZRESETSSOLLRSOSRINPIFEIEEIZRITIATREOTTIOZZAZST0RRLITRFELFSOTOLE008FZE0TSEEORTTILIRDEEFEOTIRYETILE
\I6L9568856L69ZS00005SZ8688L0SLO0ZHEDLESETEEI0STROVEE0EERREEFEFSN606FSFRLET0ZRTIFECLORBPESERRITLOLLFEROOSTLETEOFOTHESODZLIFRIOION6FFEI0EETEROE0TTSRLSLLLZEEFETEIDTTFEEOLS0LSTLONLLST6ZRTABENFERERTT
WZEGTSRPREER02699690SHI0PS00SEAPIREET0TTRENRRFIASELR0ESA06LLRSROPSOTELEEI0TRSSZILTZ06S6Z60900FSSTZZRET0LTRSA808E9821LSOSS0RPEDDTL0RTEZSR0ZEFILR00TLNI020FFEI06STEETAFETE60ZESTIVEROTTTORREASESE
LPI8LO0RTO60TTZ6008L0L0ECLT1ZZE0TTZSPREEL 0EETL0TTR6C0LEETLTTTEOS00FE0ZLBL6ZECLS0ESE0TE0ESELSO60P06TSPLRRTRLOLEELYIZLITRLLLSTIROPRAERLRDTREE6A8Z0RTZOLPESTSTSOPRESTIZRSLLTORTTSSETOIPEELRSRERGRT
BT TS RL0SRObELOSASPSRELELSOTRLEAR0LFETLTEERPEOEOOLTSO6TSLT0SR06T88T6LST1RLR600ZLRTLLSTAS0RE0TLSTRELR008F0ZFIZLOTRSIZIRTIFRELOLTOATRTOFT ISHPRFLALETITSSTLIOSTTERSRTHSETFILR0098S60RECRR0CEZEIFRR0S
608K TLLPTEPEDTEFRELENEOO06TOERLSEDD0661686L3TSSTEESTLIE60LIFIFPE0RLTBLSEEEZT0E0ERRE0LSSEETLASPERSERSNTOTZIZFIZRTERLESHPEPIIZETSPETLESEFIROTORLIBTRSEREFEDRSRLISLISSELTILECLAOETRIFEDTFRRIZLOBLIRLY

\ETPEOPZOTE08R05ELEELISELTRTO0ERTREESPLETSRLO0STOTRRIPAOESFEOLE 1STLTEZRSLIPRPRFERFORT0LFEILLR0LSOZZOTRIZEROFILFEOERLT IZ090LSFSTALOBSSRTSROLSTEREZOTT0NLERIORSLOSOTLIORRZATN6ZEELE0FRSSITATRIGZOLREIRLE]
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VBZP0SEESTSSOTRSOS00S0LTELTESRBEFSETFSPAOLTLALRE6TERSPSATETEATNTRLISLEINEERTBLSPLITEIROPFILLERLOOPSESE0LESSERLITIPOEEETITETILEETSEEERSHENERTREOEER0ZZTRSEOLSTAEISSERTPEESOSHILPFROSTHSONSTETIRELSATOL
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En el Anexo 2 se muestran los resultados de la verificacidon en hardware de la
exponenciacion modular de 8192 bits. El SignalTap se configuré con tres sefiales:
el disparo, fexp, y los dos bits mas significativos de PROD1 (ver Figura 3.26),
debido a que el resultado se puede observar en estas dos sefiales como digitos
base 4, cada dos ciclos de reloj, desde el menos significativo hasta el mas
significativo, 8 K ciclos antes de que fexp sea ‘“1’. El orden en que se presentan las
waveform es desde las que muestran los Ultimos digitos base 4 hasta las que
muestran los primeros digitos base 4 que se obtuvieron en PROD1[8193..8192],
es decir, desde los digitos base 4 mas significativos hasta los menos significativos
del resultado. Debajo de cada waveform se presentan los digitos base 4 del
resultado desde los mas significativos hasta los menos significativos. Debido a que
la comparacion entre los resultados de Maple con los obtenidos desde el
SignalTap se llevo a cabo en forma manual, se verificaron aproximadamente 4 K
bits del resultado, el cual es un numero de bits suficiente para inferir que el

resultado obtenido es correcto.
4.3.RESULTADOS DE SINTESIS

En esta seccion se presentan los resultados de sintesis para los multiplicadores de
Montgomery base 2 y 4, y los Criptoprocesadores RSA basados en los
multiplicadores anteriores, para tamafos de clave de 512, 1024, 2048, 4096 y
8192 bits. En este caso se realiza un andlisis de las relaciones entre recursos
requeridos vs tamafio de clave y entre frecuencia maxima de operacion vs tamafio
de clave, con el proposito de determinar cual es la tendencia de los recursos
requeridos y la frecuencia maxima de operacion a medida que aumenta el tamafio

de la clave.

Las Tablas 4.1 y 4.2 presentan los resultados de sintesis en el FPGA Stratix Il de
los multiplicadores de Montgomery base 2 y 4, respectivamente, para diferentes
tamafos de clave. Usando los datos presentados en las Tablas 4.1y 4.2, la Figura
4.30 muestra que existe una relacion directa entre el tamafio de la clave vs area

para los multiplicadores de Montgomery base 2 y 4; se observa también que el
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multiplicador de Montgomery base 4 requiere mas recursos que el multiplicador de
Montgomery base 2, por ejemplo: para una clave de 8192 bits los recursos del
multiplicador base 4 son aproximadamente 2,57 veces los del multiplicador base 2.
Con los datos de las Tablas 4.1 y 4.2 también se obtiene la Figura 4.31, en la cual
se puede observar una relacién inversa entre el tamafio de la clave y la
Frecuencia Maxima de Operacién (FMO) para los multiplicadores de Montgomery
base 2y 4. En este caso, la FMO es mayor para el multiplicador de Montgomery
base 2, por ejemplo: para una clave de 8192 bits, la FMO del multiplicador base 2
es mayor que la FMO del multiplicador base 4 en un factor de 1.41.

TABLA 4.1: RESULTADOS DE SINTESIS DEL MULTIPLICADOR DE
MONTGOMERY BASE 2 PARA DIFERENTES TAMANOS DE CLAVE EN EL
FPGA EP3SL150F1152C2

N (Bits) AREA FRECUENCIA
ALUTs REGs BLOCK % MAXIMA
MEMORY | LOGICA (Mhz)
BITS USADA

512 1620 2627 506 2 432.71
1024 3164 5191 1018 4 474.38
2048 6242 10315 2042 9 398.09
4096 12392 20559 4090 17 402.9
8192 24683 41043 8186 34 369.96

TABLA 4.2: RESULTADOS DE SINTESIS DEL MULTIPLICADOR DE
MONTGOMERY BASE 4 PARA DIFERENTES TAMANOS DE CLAVE EN EL
FPGA EP3SL150F1152C2

N (Bits) AREA FRECUENCIA
ALUTs REGs BLOCK % MAXIMA
MEMORY | LOGICA (Mhz)
BITS USADA

512 2357 3456 757 3 492.85
1024 4550 6794 1525 6 363.5
2048 8922 13462 3061 11 419.99
4096 17641 26782 6133 23 342.23
8192 35067 53417 12277 45 301.57
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Figura 4.31. Frecuencia maxima de operacion vs tamafio de clave para los
multiplicadores de Montgomery base 2 y base 4.
Las Tablas 4.3 y 4.4 presentan los resultados de sintesis en el FPGA Stratix Il de
los Criptoprocesadores RSA basados en los multiplicadores de Montgomery base
2 (MMB2) y 4 (MMB4), respectivamente. Usando los datos presentados en las
Tablas 4.3 y 4.4, la Figura 4.32 muestra que hay una relacion directa entre el

tamafio de la clave vs éarea. El Criptoprocesador RSA basado en el MMB4
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consume mas recursos que el Criptoprocesador RSA basado en el MMB2, por
ejemplo: para una clave de 8192 bits, el Criptoprocesador RSA basado en el
MMB4 consume 2.88 veces mas recursos que el Criptoprocesador RSA basado
en el MMB2. Con los datos de las Tablas 4.3 y 4.4 también se obtiene la Figura
4.33, la cual muestra una relacion inversa entre el tamafo de la clave y la FMO.
En este caso, para los tamafios de clave 512, 1024, 2048 y 4096, la FMO es
ligeramente mayor en el Criptoprocesador RSA basado en el MMB2, y para el
tamano de clave de 8192 bits la FMO es mayor en el Criptoprocesador RSA
basado en el MMBA4.

TABLA 4.3: RESULTADOS DE SINTESIS DEL CRIPTOPROCESADOR RSA
BASADO EN EL MULTIPLICADOR DE MONTGOMERY BASE 2 PARA

DIFERENTES TAMANOS DE CLAVE EN EL FPGA EP3SL150F1152C2

N (Bits) AREA FRECUENCIA
ALUTSs REGs BLOCK % MAXIMA
MEMORY | LOGICA (Mhz)
BITS USADA

512 2118 5205 509 4 373.83
1024 4127 10328 1021 8 380.66
2048 8150 20572 2045 17 311.43
4096 16193 41059 4093 33 290.53
8192 32262 82023 8189 66 235.46

TABLA 4.4: RESULTADOS DE SINTESIS DEL CRIPTOPROCESADOR RSA
BASADO EN EL MULTIPLICADOR DE MONTGOMERY BASE 4 PARA
DIFERENTES TAMANOS DE CLAVE EN EL FPGA EP3SL150F1152C2

N (Bits) AREA FRECUENCIA
ALUTs REGs BLOCK % MAXIMA
MEMORY | LOGICA (Mhz)
BITS USADA

512 4988 6006 251 6 332.56
1024 9827 11907 507 12 321.23
2048 19490 23710 1019 24 317.36
4096 38796 47253 2043 49 270.86
8192 79450 89062 4091 93 263.44
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La Tabla 4.5 presenta el tiempo de ejecucion calculado para la multiplicacion de
Montgomery base 2 y 4, usando la FMO de los Criptoprocesadores basados en el
MMB2 y el MMB4, y las Ecuaciones 4.1 y 4.2, respectivamente, donde n y nb son
el nimero de bits del modulo de los Criptoprocesadores basados en el MMB2 vy el
MMB4, respectivamente. Adicionalmente, se puede verificar desde la Tabla 4.5

que Tuwvsz €S mayor que Tyvsa €n un factor promedio de 1.92.
Tmmez = 4*(n+2)*(1/FMO) (4.1)

Tmmea = 4%(nb/2+1)*(1/FMO) (4.2)

TABLA 4.5: TIEMPO DE EJECUCION PARA LA MULTIPLICACION DE
MONTGOMERY BASE 2 Y 4 USANDO LA FMO PARA DIFERENTES TAMANOS

DE CLAVE
N Twme2(us) Twmes (US) Twmve2/TvmB4
512 55 3.09 1.78
1024 10.78 6.39 1.68
2048 26.33 12.92 2.04
4096 56.42 30.26 1.86
8192 139.2 62.21 2.24

Usando los datos de la Tabla 4.5, la Figura 4.34 muestra una relacion de
proporcionalidad directa entre el tiempo de ejecucion vs el tamafio de la clave para
la multiplicacion de Montgomery base 2 y 4. La multiplicacion de Montgomery base
4 se lleva a cabo mas rapido que la multiplicacion de Montgomery base 2, por
ejemplo: para una clave de 8192 bits el tiempo de ejecucién para la multiplicacion
de Montgomery base 2 es mayor que el tiempo de ejecucion para la multiplicacion

de Montgomery base 4 en un factor de 2.33.
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Montgomery
La Tabla 4.6 muestra el tiempo de ejecucion calculado para la exponenciacion
modular (desencriptacion) usando la FMO de los Criptoprocesadores RSA
basados en el MMB2 y el MMB4, y las Ecuaciones 4.3 y 4.4, respectivamente,
donde n y nb son los bits del médulo para los Criptoprocesadores RSA basados
en el MMB2 y el MMB4, respectivamente. Adicionalmente, se puede verificar

desde la Tabla 4.6 que Texp1 €S mayor que Texp2 €n un factor promedio de 1.92.

Texe1 = (N+2)*Tumve2 (4.3)

Texp2 = (ND+2)*Tumea (4.4)

TABLA 4.6: TIEMPO DE EJECUCION PARA LA EXPONENCIACION MODULAR
(DESENCRIPTACION) DE LOS CRIPTOPROCESADORES RSA BASADOS EN
EL MMB2 Y EL MMB4 USANDO LA FMO PARA DIFERENTES TAMANOS DE

CLAVE
N Texpi(Ms) | Texp2(MS) | Texpi/Texe2
512 2.83 1.59 1.78
1024 11.06 6.56 1.68
2048 53.98 26.49 2.04
4096 231.21 124 1.86
8192 1140.60 509.75 2.24
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Usando los datos de la Tabla 4.6, la Figura 4.35 muestra una relacion de tipo
exponencial entre el tiempo de ejecucién y el tamafio de la clave para la
exponenciacion modular. El Criptoprocesador RSA basado en el MMB2 realiza la
exponenciacion modular en mas tiempo que el Criptoprocesador RSA basado en
MMB4, por ejemplo: para una clave de 8192 bits el tiempo de ejecucion para la
exponenciacion modular del Criptoprocesador RSA basado en el MMB2 es mayor
gue el tiempo de ejecucion para la exponenciacion modular del Criptoprocesador
RSA basado en el MMB4 en un factor de 2.23.
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Figura 4.35. Tiempo de ejecucién vs tamafio de clave para la exponenciacion
modular.

Con el propdsito de evaluar la eficiencia de los Criptoprocesadores RSA basados
en el MMB2 y en el MMBA4, los tiempos de ejecucion para la exponenciacion
modular en hardware son comparados con los obtenidos para el software. La
Tabla 4.7 presenta el tiempo para la desencriptacion usando Maple, y los
Criptoprocesadores RSA. La Figura 4.36 muestra que las dos implementaciones
hardware son mas veloces que su contraparte en software, corriendo en un PC

con un procesador |7y 16 GB de RAM.
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TABLA 4.7: TIEMPO DE EJECUCION PARA LA DESENCRIPTACION USANDO
MAPLE, Y LOS CRIPTOPROCESADORES RSA BASADOS EN EL MMB2 Y EL

MMB4
N Twar(S) | Texpi(ms) | Texp2(MS)
512 0.05 2.83 1.59
1024 0.11 11.06 6.56
2048 0.31 53.98 26.49
4096 1.23 231.21 124
8192 5.93 1140.60 509.75
6000 :
£
c 5000 T
Nl
8
8 4000
e
@ 3000 ——Cripto RSA MMB2
E 2000 == Cripto RSA MMB4
(4]
: 1000 b vare
2 —
.g 0 - ',;—.—4
'— — - T
0 2000 4000 6000 8000

Tamaiio de la clave (bits)

Figura 4.36. Tiempo de ejecucidon para la desencriptacién usando Maple, y los
Criptoprocesadores RSA basados en el MMB2 y el MMB4.

En la Figura 4.37 se presenta el area de los dos multiplicadores y los dos
criptoprocesadores RSA implementados, para diferentes tamafios de clave,
usando los datos de las Tablas 4.1 - 4.4. Desde esta figura se puede observar que
el area del MMB2 con respecto al area del criptoprocesador es menor, mientras
MMB4 con

aproximadamente la mitad. Por ejemplo, para la clave de 8192 bits, el area del

que el area del respecto al area del criptoprocesador es

multiplicador es menor que el area del criptoprocesador en un factor de 1.31 y
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2.27, para el MMB2 y el MMB4, respectivamente. Entonces, es importante concluir
gue la diferencia entre estos factores se debe a que el compilador sintetiza una
mayor de cantidad de recursos para el criptoprocesador RSA basado en el MMB4

con el propdsito no reducir la frecuencia de operacion del disefio.

80000
70000
60000
'g 50000
2 40000 —o—MMB2
g —8—VMB4
<

30000

Cripto RSA MMB2

20000
=@— Cripto RSA MMB4

10000

0 2000 4000 6000 8000

Tamafio de la clave (bits)

Figura 4.37. Area vs tamafio de clave para el MMB2, el MMB4 y los dos
criptoprocesadores RSA.

En la Figura 4.38 se muestra la Frecuencia maxima de operacion para el MMB2, el
MMB4 vy los criptoprocesadores basados en estos multiplicadores, para diferentes
tamanfos de clave, usando los datos de las Tablas 4.1 - 4.4. Desde esta figura se
puede observar que la Frecuencia maxima de operacidon es mayor para los
multiplicadores que los criptoprocesadores, y la diferencia es mayor para el caso
del MMB2. Por ejemplo, para la clave de 8192 bits, esta diferencia es de un factor

de 1.57 y 1.14, para el MMB2 y el MMB4, respectivamente.
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0 2000 4000 6000 8000

Tamaiio de la clave (bits)

Figura 4.38. Frecuencia maxima de operacion vs tamafo de clave para el MMB2,
el MMB4 y los dos criptoprocesadores RSA.

La Tabla 4.8 presenta los resultados de sintesis y desempefio obtenidos en este
trabajo y otros presentados en la literatura para criptoprocesadores de 1024 bits.
En este caso, es importante mencionar que no es posible hacer una comparacion
real entre nuestro trabajo y otros debido a que las implementaciones son llevadas
a cabo usando diferentes arquitecturas de hardware, herramientas software,
tecnologias de hardware y métricas. Sin embargo, la arquitectura sistélica permite
sintetizar el criptoprocesador RSA de 8192 bits en el FPGA Stratix Ill, y su
principal desventaja es que se reduce el “throughput’. El “throuhgput”’, definido
como Tamafio del dato de salida/Tiempo de ejecucion de la operacién, se calcula
usando la ecuacion (4.1), donde n es el tamafio de la clave y Texp €s el tiempo

para llevar a cabo la exponenciacion modular.

n
Thrcrypt = _TEXP

(4.1)
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TABLA 4.8: RESULTADOS DE SINTESIS Y “THROUGHPUT” PARA

CRIPTOPROCESADORES RSA DE 1024 BITS

Referencia | r Tecnol. Area Thr (Kbps)
[2] 2| Virtex5 2982 Slices 343.2
4 4060 Slices 503.6
[3] 2 | XC2V6000 | 15286 Slices 11850
[4] 2| Virtex2 5321 LUT 150
Este Trabajo | 2 | Stratix Ill | 3441 ALUTs 86.71
4 9827 ALUTs 156.1
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CAPITULO 5

CONCLUSIONES Y TRABAJO FUTURO

En este capitulo se presentan las conclusiones de esta tesis y el trabajo futuro.

5.1.CONCLUSIONES

Esta tesis presenta el disefio de Criptoprocesadores RSA basados en
multiplicadores de Montgomery base 2 y 4, para tamafios de clave de 512, 1024,
2048, 4096 y 8192 bits.

En los criptoprocesadores RSA, el blogue funcional mas importante es el
multiplicador modular. En este caso, se disefiaron multiplicadores de Montgomery
base 2 y 4, usando una arquitectura sistélica, con el propdsito de implementar en
hardware estos multiplicadores de gran tamafo (por ejemplo: 4096, 8192 bits). El
arreglo sistolico permite usar sélo sefales locales que facilitan el ruteo de muchos
elementos de procesamiento que procesan datos de gran tamafio, y reducir el
retardo de la trayectoria critica (critical path). En otras palabras, el arreglo sistélico
es la arquitectura digital que permite sintetizar en hardware (FPGA) unidades
aritméticas de alta complejidad desde el punto de vista del tamafio de los datos.
Adicionalmente, los multiplicadores de Montgomery base 2 y 4 llevan a cabo
simultdneamente dos productos, lo cual es una ventaja para realizar la
exponenciacion modular usando el algoritmo de exponenciacion binaria.

Los criptoprocesadores disefiados permiten realizar la encriptacion vy

desencriptacién usando el algoritmo de la exponenciacién binaria, el cual es
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implementado en la Unidad de control. Este algoritmo para la exponenciacion
modular realiza el cuadrado y el producto modular, los cuales son llevados a cabo
simultaneamente usando los multiplicadores disefiados. Por lo tanto, el throughput
de los procesadores es mayor con este algoritmo que usando otros para la
exponenciacion modular. Adicionalmente el algoritmo de exponenciacion binaria
requiere menos recursos de éarea, debido a que no demanda hardware para
realizar precalculos, lo cual es conveniente para disefiar procesadores con datos

de gran tamafio.

Los criptoprocesadores fueron disefiados usando VHDL estructural genérico, y
sintetizados con Quartus Il v.11 en el FPGA EP3SL150F1152C2. Teniendo en
cuenta los resultados de sintesis, se puede concluir que el Criptoprocesador RSA
basado en el multiplicador de Montgomery base 2 requiere menos recursos que el
Criptoprocesador RSA basado en el multiplicador de Montgomery base 4, para los
diferentes tamanos de clave; sin embargo este ultimo criptoprocesador lleva a
cabo en menor tiempo la exponenciacion modular. Por lo tanto, el primer
criptoprocesador es adecuado para implementar un criptosistema RSA embebido
en un FPGA, mientras el segundo permite obtener un mayor throughput usando

MAas recursos.

Adicionalmente, este trabajo presenta una comparacién entre las
implementaciones hardware y software para llevar a cabo la exponenciacion
modular. Desde esta comparacion es posible concluir que los criptoprocesadores
disefiados requieren menor tiempo para realizar la exponenciacion modular que su

contraparte en software usando Maple.

Teniendo en cuenta los resultados de sintesis y de verificacidon en hardware se
puede concluir que los criptoprocesadores disefiados pueden ser usados en el

disefio de un Criptosistema RSA embebido en un SoC.
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5.2. TRABAJO FUTURO

El trabajo futuro estara orientado a mejorar el throughput y disminuir la cantidad de
recursos de hardware de los criptoprocesadores RSA realizando las siguientes
actividades:

e Optimizar la arquitectura del criptoprocesador RSA de 8192 bits basado en
el multiplicador de Montgomery base 2, reduciendo el nimero de registros

usados y bloques combinacionales.

e Disefiar el multiplicador de Montgomery base 4 de 8192 bits usando
codificacion de Booth, lo cual evita los dos precalculos 3*B y reduce la
cantidad de recursos del Criptoprocesador.

e Disefiar los multiplicadores de Montgomery base 2 y 4 de 8192 bits usando
diferentes tamafos de palabra, por ejemplo: 8, 16, 32 bits, con el fin de

mejorar el throughput de los criptoprocesadores RSA.

e Disefiar el criptoprocesador RSA de 8192 bits basado en el multiplicador de

Montgomery base 8, con el propdsito de obtener un mejor throughput.

e Disefiar los multiplicadores de Montgomery base 2, 4 y 8 de 8192 bits,
usando un arreglo semi-sistolico con el propésito de mejorar el throughput

de los criptoprocesadores.
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ANEXO 1
DATOS PARA REALIZAR LA PRUEBA DE

LA EXPONENCIACION MODULAR DE 8192 BITS

M

208877776282630501338350542143324876515992849809476756076846696656
790781594311491369765362386999511668178021342887852567597514687637
158721452647217570273055589191395308741999668072318026876743662885
614002371189245275263767879542549134466936868917323499361581741160
740814256809748023721822893595556719605801337387795376357557189381
126038052188119915890686564693860605339288611805003194479973542843
108338767111977058297263647582886899346817562374527899295020037808
269801683412335018733666770110206594417653910153996723273882386603
042759365167437618366731350244263698569273625110045199660082468956
972519134898438923404761301182649122165146367076017521724420566854
039539640462633803535601335039097015984327283874057075024956802981
431827091996558102679922310358854221366226818116854576855958310969
956590864 706903413044653812278981197538600424592679137556575789688
123201482589134983964610114328475430963264276126209180583227385341
668571288146089579994380356293152694644770053450611979959199218159
893840354924963543689973491131850035665814094623886633110161513644
369314349274659376982563904063491400488185323382174829677015682385
960904596371467795529620625217180600260482693437945334643298302226
3205841563476066872180487609416680806308380671

expn

748866360096423681622274881354738897450156535565260420552199680967
572444246069902603836708447092532601340000257043027380363381624266
140309101175592587072100445818447164255871547352053501810864182098
462137268431465712828195166124067490489763692716333921544927132266
772982781882195282267915580459647088427133168847197211339964842646
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549425471466597244007327159480356777011074268100125518777502682288
879327013543630828615131793606586674893330852782711664424415950416
636860844114055911911120833198424017256629136194125823106745516439
064396859727696540459616135767452142492799925753680998932537671013
705171143212745934223080710584047520469019555699148478834405589620
399925113953172213508872143130201482641176427521838552336729338336
075116315382263840469889125848421803419704957765713597165737939764
064059184689907943264345757408663073353053446142576140065114604969
073657375223331115144872456469444835662305831051359362460638245053
470558241917703974505412228223037208785135157531400156995130390642
596483000313504011703726161324100783001276352559454675518667267925
299450810674338150187446441874953124922404096799445318854435437309
316821487004870193401471632184155503609960964157177592201163021589
385640680356553781050388973169233129035184760424683612894607571484
444326594649414988811022881881368144961882540489632025176437041975
524751039864272317557717161631891916981943381729585020834566794118
665518166949753972727918515449127136767488781842965424020987968007
280785987449646980863917215923178786900920327368363164193763550097
309740245994206333513268466778255471789529245128376729185094363907
354063896221073446431341791618147554194982289316986578393981433857
858985316959235687133096789561830712009408861835531025501578297387
067100106747342957908646792196450695676024903073983591324419147842
390084318483883102734461235234376606760046223322649834836050052674
845599800050546430391569462612511511410316667690727078337846031467
936394726359471591200901167599913698302957381925065425684471456593
414355639253045422208336941690945439351937119262239046267895537095
454667437764468622174579189906375274201992949548589298797176945413
549985317917056056542955259350429479847755312154454149811655504376
947816170458641493124380468180004152284911157845350518885149174510
041898967899177524972288958705297574379044120282667178809960794400
024446030056005641295505513863618149757725506761020314726428324161
052734960092470646607525771284937646773788887871233592693009450385
258002012916012937292852

PQ

28191 +1
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ANEXO 2

VERIFICACION HARDWARE USANDO SIGNALTAP DEL
CRIPTOPROCEESADOR RSA DE 8192 BITS

& SignalTap Il Logic Analyzer,
Fle Edt View Project Processing Tooks Window
Instance Manager: " " W | Invalid JTAG configuration

xponentiatiol

x| 3146 chan Configuration: [

5

22002101102201202122030331320033

Instance Status LEs: 525 Memory: 12288 | MS1ZMLABNA  BMKMOK:NA | M-RAM,M144K: NA =
Hardware: |Disabled v| [Csetwp... ]
[ auto_sig... Not running 525 cells. 12268 bits NA NA NA
Device:  |None Detected | | Scan chain
SOF Manager: &7, @ ,,Eb as1esis/Modula~_Expnnentiation,sofE]
log: 2011/07/1215:44:41 #0 click to insert time bar
Type |Alias MName R I 2B - N D = N - D - O . . 2 N P )
el ... NTIATION:FSM_EXPifexp
® % MPRODA[8193 51921 TnY_an X 2h )3 Y2 o 3 i nn
0131333313232031133312003223230
Type [Alias Name [ 124 120 D e 108 04 150 3 2 £ D 80 ES 7 ]
& ...NTIATION:FSM_EXPlfexp
D #-..MPROD1(8193.8192] {___3h X 2h % 0h ) 2h X 0h X(2h 3h 2h 3 3h X 2h oh 3 3h th X oh ih th X oh X3h Xon X 3n )
33030112311001133002323332020233
Type |Alias Name l -1‘58 -1‘84 -1IBD -1|75 -1]72 -1IES -1‘54 -1|60 -1]55 -1|52 -1:15 -1|44 -1‘40 -1|36 -1]32 -1IZE I
d .. NTIATION:FSM_EXPlfexp
=) #-...MPROD1[8193.8192] 1h 3h 2h X 3h
21212213302010121033223321110121
Type [Alias | Hamie l -252 248 244 240 23 232 228 224 -220 216 212 -208 204 200 136 152
< | NTIATION:FSM_EXPifexp
=2 | & ..MPROD1[8193.8192] (Th X 3n X 2n ¥_1h 2h 1h 3h X 2n 2h 3h o
31012100330233222130223331221231
Type | Alias Hame l »3’18 -3‘12 —BPE »3|U4 -Cllﬂﬂ -2‘95 72?2 vZIBB ~2|54 -2‘80 v2‘76 ~2I72 : -Zlﬁll -2§D vZISE
bed NTIATIQN FSM_EXFIIexp
= # .. MPROD1[3183.8182] {_2n X 0h 2 Oh 2 Oh 3h 2 Cin (2 e )Con X Th 3h 2 Oh
21003122311103212333130002002202
Type | Alias Hame l -SPD -3‘75 -372 -EIEB -3]511 -SIED -3,55 -3[52 -3‘A8 -3:111 -3[40 -3'35 -3|32 -3?3 .3?4 .3[20 |
bl NTIATION:FSM_EXPifexp
o ®-..MPROD1(8193.8192) (3h X th X(oh X 1h X on  X1h X' oh ¥ h X 3h 30k X(3h 3 0h }(1h X(2h X(0h X2 X 3h 1h ih X 3h
33311321121332021030310001001013
Type [Alias | Name S e N e T e e e e e e
<< \ .- NTIATION:FSM_EXPifexp
9 | B MpROD1B193.8182) _ 2h 3 oh (2n X(on X(an )on X(th X 2n X 1h X 2h X 1h X 3h 1h
20113310232311113331212210102022
e e R S e D R D R L R ]
(3 X 0h X 20 3 0n X th X 20 X(3n X 2h ¥ _on h oh X th X 3h X th X 2 X 1h X 20 X ah X' oh X oh X ih X oh X 2
2001200121213100110022232102032
Type [Alias | Narrio l.572 588 564 560 556 -552 58 544 540 -536 532 528 524 520 516 512 .m—gl
P | NTIATION:FSM_EXPlfexp
©| | .Mpropis1ss.s192)

30320222312221113230301212200202

Type [Alias lame [5% 32 28 ) 20 D 2 e ED e = 7] E ) =50 =% ]
&> NTIATION:FSM_EXPifexp
D B MPROD1(8193.81921 (2h X(0h X(2h 3 oh X 2n X th X 20 X 1h X 0h X(3h X oh X 3h (20 X 30 ih X 20 2n X_0n X 20 X3 X oh X 3h

03002100133223123223022310121223

Type |Alias | Name [ 700 5% 552 558 = 680 76 572 558 = 660 5% 552 3 ) 540
<@ | . NTIATION.FSM_EXPlfexp
=3 | & ..MPROD1[8193.8192] 2h 3h 1h oh Oh 3h X Oh
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10033100332001230100012131221311

Type |Alias “Name l T84 L TB0 7% 82 T4 e a0 T B s R N s 708 .-794'.[
@ .. NTIATION.FSM_EXPifexp
9 #..MPROD1(8193.8192] ___1h
23120233332120130031030101021131
Type |Alias Name [, #= _ ®w _ &e &2 e e eop s o2 oe ae¢ e e oo e |
hcd -.. NTIATION:FSM_EXPifexp
@ ... MPROD1[8193.8192) (__ 3h X th X 2n (0 X 2n X 3h X 0n )(1h }(oh X 1h Oh 2 1h (2h Xon XCh X oh X oh X th
11200102111232222220110103202133
Type |Alias Hame [-sfs'zl , B BN BT P s 864 880
< NTIATIONF SM_EXPifexp
D ... MPROD1[8193.8192] {0h J_1h ) 2h 1h Oh 1h th LY Oh
12302220102100211311000112312210
Type A|i_|sl Hame l -BISE »9[52 -Q:IE -B:M -S:ID -9]35 -9]32 -QIZB -9]24 -QIZD -S;IS -9.12 -QPB -Slﬂd
| = I...NYlAT\oNF;MrExP|vgxp
L= | %1 MPRODI(193.8192) 2 3h 3h (n 20 )(on X 2 3h ]
22233202202033332332212310312333
Type | Alias Hame [-1ﬂl20l .-10'15. .'10.12. l-1qﬂE. .-1904. .-1[:00. .-S?E, ,'9?2. .-SFE. .-BFA, : v-ssaol l-9|75. ,-972, ’ ,ﬂﬁ. -Blﬁll ,-ann, . l
< NTIATION.FSM_EXPifexp |
ol .. MPROD1(8193.8192) (an Xon Xth (e X X3 X2n )C on e X th X(on X(ih X2n X on X(3h X 0n X(3h X(on X h 3h 1h |
11013311103030021211300023131030
Type |Alias Name [ -1084 1080 1076  -1072 ~ -1068 ~ -1064 1060  -1056 ~ -1052 ~-1048 1044 ~ -1040 ~ -1036 ~ -1032  -1028 '10.24|
£ -..M_EXPifexp
= -3.8192]  3h 2n {1 {2h ) 1h 2h [T {3non X 1h X2h )} oh oh__X2h X 1h )
01200110021030001313221121223003
Type | Alias Hame [-11‘48. 4 1140 1136 132 v By I Az 1108 1104
o NTIATION:FSM_EXPlfexp
> .. MPRODI[B193. §1921 2h X oh 3h Oh
33231013310121300201300332300220
Type | Alias Narie l.1z;12 1208 204 1200 196 EIER E 184 <1180 EC Tz <1168 164 <1160 <1156 152 |
el ...NTIATION:FSM,EX?I!eXP
@ .. MPROD1(8193.8192) ((th X 2h X 0h X 1h X 3h X 2h X 1h X 2h X 3h X 2 X3 X th X 2h X 3h X th X 3h X 1h X Oh 2h }(1h Oh X ah X th X 3h 2h
32233130012000013132132321231021
Type |Alias Hame l-12|75. .-12:72. l-12|58. l-12|54. .»12"50. l-12|55. l-‘IZISZ. v»12,’45. .-12|M. .-12|4u, v»12l35l l-‘IZIJZ. l-12|25v '»12:24l l-‘iZIZU. -1216 |
<> NTIATION:FSM_EXPfexp
=) ... MPROD1(8193.8192]
03311323023103232021133212120233
Type |Alias Hame l.13‘4o. 336 1332 1328 324 EEN E 312 1308 1304 300 2% 292 288 1284 EFC
< NTIATIONFSWEERPHexp
=2 -M|PROD1(8193.8192] X Ok 1h X _ah 2h X on X'3h X 2h X'3h X T0h X(2h X th X oh X~ 1h 2 1h A h
31110222230110120323022331110011
Type | Alias Hame l~1/1l]4‘ .»1100. .v12;195_ l~13‘92. .»12153‘ ;12154. :!C}EI‘J' 44:?\76. .'1:?72. l-13‘88. .»|C}E4_ ‘713|60‘ ."1:}55. _—1?52l l—|C}4E. -1?,»44‘ I
g % NTIATIONFSM_E)(P"eXpV
=) #-..MPROD1[8193.8192) (1h X___3h ) 0h 2h
02323310121232330232313122100331
Type |Alias. Hame [-1?53‘ ‘»1160. .'1150. .-1156. .714'52‘ :16‘48‘ l~14‘44. ‘»1140. lvNIClE. .-1132_ _711?28‘ ‘~1124‘ l-1120. .4115_ .v11f12_ ‘-14}DB‘ —
pd TIATION.FSM_EXPifexp
=2 . MPROD1[8193.8192) (C3h X oh }(2nh X 1h ) 3h 2h oh X 1h (Coh (Cah X2h XT3h )(Coh X(3h X(2h X(3h X(dh (2h X___3n X 1h X 3h X 1h X 2h )
21311332132303210111002213311203
Type | Alias Name 1-15'32. .'15123. l-15|24. l-’|5|20. .-15'16‘ . 4-15|12. l-1§08. .-15|04. l-15|U[I. . ,-1195, ,'1?92. .\ l-MIE&. ‘ l-1154. . .-1150, v-1l§7sv .-14}72. . |
< .. NTIATION FSM_EXPifexp
el .. MPROD1(8193.8192) (__th _ X(3n X(1h X_ 2h X th X(3h X th X(2n X th ) on  Xth X 0n (3 X 20 }(1h X oh 3h oh 1h 3h Oh 1h
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Type |Alias Hame (EE EEH e EED 580 EED 572 = EE 1560 5% EEH EES EED EED 153 |
< ..NTIATION:FSM_EXPlfexp
[ .. MPROD1(8193.8192) {_1h ) an 2h Oh
23033132002102123210230001322331
Type |Alias Name. |f880 | ABss ABs2 Ae4s  Aea4  ABa0 Aem6 AB32 B8 k24 AB20  AR6 AR12 AR08 iB04  Aem0 |
< NTIATION:FSM_EXPfexp
(=3 # ... MPROD1([8193.5192] 1h X 2h 2h
22102331312110312322213022122211
Type |Alias Hame. a7 A7® | A76 | A7z o8 4704 o0 Ces Aese e es4  es0 Aere Aerz s deed |
@ NTIATIONF SM_EXPlfexp
9 .. MPROD1(8193.8192) (3n X(th X 2n X 0n X3 X(2h Xth 3T on X 2h Tt (on (2h X(ih X sh on Xth (30 X th X0h X(1h X 0h X(1h X(0h X Th
10101011310013312012200012300213
Type |Alias Name. [-7e8 754 1780 -77e 772 1768 764 1780 7% 782 748 74a 740 73 732 728 |
< NTIATION:FSM_EXPtexp
(<2 ..
10331033202002023001020303221303
Type |Alias Hlame [7®52  -sas_ -igas e e Agaz Aees Agae g Aei6 Ae1z aos Aeoa Agon -izee A7e2 |
<@ . NTIATION:FSM_EXPifexp
2 B
T O B O - O R - T - O - B T e -
hod HIATON. SMIEXPERS
) # .. MPROD1[8193.8192) Oh 2h ) ih 3h
33333120013033132030323012332310
Type [Atias | Hame. [0 g% ;2 Ciges Ages fee0 Agse fesp ieds g4 dea0 e desp qeos Agae w0 |
< | NTIATIONFSM_EXPifexp
) | & ..MPRODI[B193.8182] 20

33222031230213223013102023111022

Alias

-2040 2036 2032 -2028 2024 2020 2018 2012 -2008 2004 -2000 1996 1992 1988 1984

Name. [-2044

... NTIATION:FSM_EXPifexp

ole|s

MPROD1[8193.8182) {_Th X 3h X th ¥ 2h 3 Y 0h Y_1h X 2h ) on Y h ¥ 3 Y th X 2h X 3h X on Y an X 3h 3 oh Y an X on N 2 {h X2 X oh Y th X Zn

21022120300331033213102103211131

Type |Alias Hame l-21‘06. 2 '-21|04. ‘ .-21‘00' - :20]98‘ e .'29924 : '-20‘33. 5 V-ZCIlBG. 8 .-ZOIBOV 2 l-2q78. 5 .'20|72. 2 .-ZOISS. 2 l-20|84. 5 l-ZqEO. 2 .-2958. x l-2t|l52. 5 3?43 2 |

Ecd NTIBT\ON ESM_EX?\ViXD

2 MPROD1(8193..8192] 1h XC3n X(Coh (20 X X 2 2 2n (3n Xon X2n )T oh  XT dh  X0h X3h X on X350 Xth X 3h X0 )
03313030110020322032202221203111

Type |Alias Hame l21l72 -21ISB -21IS4 -21|&J -21I5S 21|52 -21|48 -21|44 -21|40 -21|36 -21]32 -21|28 -21|24 -21‘20 -21|1S -21I12 H

<@ .. NTI&TION:FSM_EXPlfexp ‘

(o #...MPPROD1[8193.8192] ‘
11220120020200013313203031200103

Type | Alias Hame l-22|36l . .'2?32, 3 ,'2%23, : .-22:24. ‘ 22[20 2 l-22|16. f l-22:12. % .-ZZIOBV 3 ,'2204, : .-22:00. . ,'21193. 2 .'2192. F l-21|83. 5 .-21|34v ,'21150, '-21'76‘ . |

< NTIAT\ONFSM_EXPl'ex;}

=2 # ... MPROD1(8193..8192]
10312131112013220010132231012311

Type | Alias Hame l-z::.oo - l-ZZISE. . '»2?32' ., .-2335. - l-22|54l . .-ZZ'BDl . l»?gTEl - l-22|72l . l-ZZISBl = :22]54‘ - ‘-ZZIBOl . l-22|55l . .-ZZISZ‘ - ‘-2?48. = l-22|44l . .-22|4U. =

< e vNTr\ATION:VFgMV_EXD\@XD

D MpROD1(8183.8182] (_1h ) 0h J{ 3h 3 1h ) 3h o th X 3h Xt X720 XCoh (20 XToh X 2h X(3h X 2h XTon X(oh (on X0 3h  3(oh X(sh (on J(th X(2n )
21030330302320202113331130031301

Type | Alias Hame I-ZC}EG' . 20 ;mss 22 oae 2344 230

b a NTIATION.FSM_EXPifexp

=2 #...MPROD1(8193.8192]

23102302223312100323312131200300
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Type | Alias Hame lAzqzs 2424 2420 2416 2412 2408 2404 2400 235 2392 2388 -2380 2376 2372
< = N'TJAIION:ESMTEXDB|'EXF
=3 MPROD1[8193.8192] {_3h ) 2h ) 0h X 1h X oh X 2h ¥ 3h X oh X 1h K 3h  X1h X 2h X 3h X 1h X oh X 3h X__on 3h X__oh
00333320033301321331111003201023
Type |Alias Hame l-2192‘ 3 .-Z?EE. > .-2?34‘ 5 ‘-Zdlﬂﬂ‘ " .-24‘75. E ‘-2172‘ 5 ‘-Z?EE. i .-24,54. E ‘-2150. 5 .-24‘56. . ‘-2152‘ > ‘-21113. . .-2&‘“‘ . ‘-21110‘ E .-2‘135_ 5 l-2132 |
o NTIATION.FSM_EXPlfexp
E) # .. MPROD1[8193.8192] (_2h th (2h o) _th on X ah X 2n (e Xon X X (ah ) on X oh Xoh (20 X 1h X 3h ih
11203331120300013103221101102112
|[type [atias Hame = 252 2548 2544 2540 2% 2532 2528 252 2520 2516 12 2508 2504 2500
=3 ... NTIATION:FSM_EXPifexp
= *# ..MPROD1[8193.8192) 3h (i X 2h X 0h }(__ 3h 3h 2h 1h
31201021132210331203133021333031
|[type [atias Hame [z 2616 2612 2608 2604 -2600 259 2532 2588 2584 -2580 2576 2572 2568 2564 2560
£ ... NTIATION:FSM_EXPlfexp
| & .. MPROD1(8193.5192)

02223023113031303203100131310102

.
Type |Alias| Name l—2|534

2680 2676 2672 2668 2664 2660 2656 2652 2648  -2644 2640 2636 2632 2628 2624
o EXPifexp
= -81921(2h X 3h X 0h X 1h 3 2h Oh 1h 1h {2h 3 on 3 2h 3 1h 3 0on 3 2h 3 0n 3 3h X 0h X 2h X 0h X 2h X Oh 1h
11002020302012021111011000221032
Type |Alias Hame l&?ldﬂ' . .&144. . .‘77.“'. ., .‘27135. . l~27|32l . l~27|'28‘ . l-27|24‘ . '~27|2IJ‘ . ‘~27|15l . ,‘27112. . l~27‘06l - l427‘04l ., lA27IDDl ., l»ZBIBSl . l~25|92‘ . .‘26|EE4 .
ped ...NTIAT\ON.fSIVl,EXE’\QeXP
hod
01213213000003020310001221231022
|[Type [atias Name 1-24312' | W08 804 2800 279 792 ;es  ored - )0 A7 ri2 o res 4 2te0 pse A2 |
|| = . NTIATIONFSM_EXPifexp
e - ..MPROD1(8193.8192) (3h (th X 2h X 1h X 0h X(th }(3h ' 2h X th X 0n (20 X th 3 3n 3 1h X(3h }(2n ) th 3 2h }(0h X th )} 3h X 20 X 0h X 1h X 20 }{(th X oh X h )
30012102310211231312012231011213
Type |Alias Name l-2§78. . .-28|72. . '-ZSISS. s ,'2§6‘. i .-28|80. . .-28'56' . "28152, ., .-2§48. = .-ZB‘M. . .-28|40.
o NTVA;O’N.FSOA_’EVXPT'erxpr
=) [#...MPROD1([8193.8192] _1h _J{_0h )_2h X ih 3h
10321300113130312130233321111201
Type |Alias Name 1-2?40. = ‘72%35‘ 3 .'2%32. l»29|23‘ : .,2%14. . l~29,20‘ ‘729‘15. .'2?12. ‘~29IDE. . .vZSKDAl ‘»ZQIDD‘ .'23196. E l»23|92‘ .vZS‘SSl .'23134‘
Lo d NTIFTION ESM_EXP\V&XQ
o2 #-...MPROD18193.8192] ( th X 0h X th X 0h  }(3n }(0h X 3h ) th }(2n X 0h }(2n }(0h X 30 X(0h }(th X ©h 20 th X 2h X 0n X 2h }(3h }( 20 X 3h }(2h X 0h X th
10232320211222001030202130300101
Type[Alias| MName |-3004 3000 2996 2992 ~ 2988 2984 2980 2976 2972 2968 2964 2960 295 2052 2945 2944
=] M_EXPifexp
= -3.8182] oh X1h X3h 3 on X 1h
31311031001003311200030010002222
Type | Alias Hame l-su‘ss. . 3064 30e0 - 30se 3052 3048 3044 3040 30% 3032 3028 A04 300 3016 012 3008
< .. NTIATION:FSM_EXPlfexp
@ MPROD1(8193.8192) (Th J(_0h X Th )} 0n 1h oh ih 3h (2o oh X (o X (T ) an
33130300323333021100111110001001
Type | Alias Hame l-31|32. -31[28. . -31|le. . -31[20. -31|1E. -31|12. . -S‘IIOS. -S'I‘M ‘-31IDUI . ‘-SUIQE. ‘-SDIEd. -JEIIED ‘-Sﬂl75. .\ .-3972.
bl N1A71|0N:F§M:E>@I!g>§g
=2 .. MPROD1(8193.8192) (1h )(3h X 0h X3h ¥_ 1h X on X 2h X' 1h X 20 X Oh X 1h X 2h X 1h (2h X 3h ) on h oh
03120323001003211121021120113031
Type |Alias Name l-31|96‘ = .-31|92‘ 5 .-31|38. A .-31|84. . ,'3130. 5 ‘-31|76. X ,'31172. = .-31153. A .'31164, X .-3160' = .-31I5Sv 3 .-31|52. X .-31|48. = ,'31“. 3 ,'3140. X '-31|36. . l
o NTIATIONFSM_EXPlfexp
® .. MPROD1[8193.8192] _2h ) 0h _Th )( 2n )(3h )X(2n X 0h X 3h X oh X 2n X__h X oh ) oh X__1h Oh in h W__n XX 3h %

22333211333110011031120330232102
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Type [Alias | Name. [320 9% aps2 s a4 30 aps aper - saws a4 a0 aae a2 a2

<> NTIATION:FSM_EXPlfexp

=) ... MPROD1[8193.8192) {_3h )(_2h X 1h X 3n (o X3 X 1h X__3n X 20 X(ih X 2h ) oh Xaw XX o X ah
23011011002100021233111130311123

Type |Alias | Name [Z32e 3320 336 12 3308, a0 3300 % 59 a7 e 30 e 2 368 T

<> NTIATION:FSM_EXPlfexp

(=2 ®..MPROD1[8193.8192] {__ 0Oh 2h ¥ 0h ¥_1h ¥ 3h ¥ 1h 2h 1h Oh X 1h Oh ) 1h 3h (_oh X 3h Oh % 3h % Oh W 2h ) 3h oh X 3h X oh )
03303200303330331011011221310200

Type |Alias | lame. 2 3384 3380 3376 =372 3368 3364 3360 335 3352 334 T 3340 3336 3332 3328

<@ NTIATION.FSM_EXPlfexp

o) # . MPPROD1(8193.8192] 1h W2 Oh 1h Oh 2h ¥ 3h {_2n ¥ Oh ¥ _1h X _0h X 1h X on X 2h X 3h Oh X ah ) 2h X 3h 1h X 3h )
31332100032011111010232001000211

Type [Alias | Name [3452 3448 3448 3440 343 5432 5428 3428 5420 3418 3412 3408 3404 3400 3% 3382

< - NTIATION:FSM_EXPifexp

(=4 o MPROD1[8193.8182] _2h X_1h X 2h 1h 3h X 1h Oh 1h X 0h X 1h 3h 2h A_3h 2h Oh X 2h 1h Oh X 3h Oh 3h A Oh X 1h
10303012202222322231010011311212

Type |Alias | Hame: [=51e 512 3508 3504 3500 349 3492 3458 e 3450 3478 472 s s 3480 3458

<@ .. NTIATION:FSM_EXPlfexp

& ... MPROD1(8193..8192] { Oh X X3 Y(2n X(n ) 2n  )on }(1h Y on X(ih 2h Th Y oh X 2h h )20 3 Ah_ }oh X 3h X“2h X(3h X1h X(oh X 20
20132301133212201221010223231000

Type |Alias | Hame [-3550, 3576 3576 3574 3572 370 3568 3566 -3ebé 3552 3560 3555 3556 3554 3552 355D 354D -35db 3544 3542 35D 3536 536 3534 3532 9530 3500 -3506 9524 3520 -3500 3518

< NTIATION:FSM_EXPlfexp

T # ... MPROD1(8193.8192] (_Oh E 2h ) th X on Oh 2n ¥ _0h X_1h X3 X 2n X(in X %h X_ihXoh X(sh XCoh X(th X_ 3h  X(2n X(3h X th )

11323310301122212310200331123330

Resultado verificado en el FPGA (hexadecimal):

01(1)31(D)33(F)33(F)13(7)23(B)20(8)31(D)13(7)33(F)12(6)00(0)32(E)23(B)23(B)0
3(3)30(C)30(C)11(5)23(B)11(5)00(0)11(5)33(F)00(0)23(B)23(B)33(F)20(8)20(8)23
(B)32(E)12(6)12(6)21(9)33(F)02(2)01(1)01(1)21(9)03(3)32(E)23(B)32(E)11(5)10(4
)12(6)13(7)10(4)12(6)10(4)03(3)30(C)23(B)32(E)22(A)13(7)02(2)23(B)33(F)12(6)2
1(9)23(B)12(6)10(4)03(3)12(6)23(B)11(5)10(4)32(E) 12(6)33(F)31(D)30(C)00(0)20(
8)02(2)20(8)23(B)33(F)11(5)32(E)11(5)21(9)33(F)20(8)21(9)03(3)03(3)10(4)00(0)

10(4)01(1)01(1)32(E)01(1)13(7)31(D)02(2)32(E)31(D)11(5)13(7)33(F)12(6)12(6)21
(9)01(1)02(2)02(2)22(A)00(0)12(6)00(0)12(6)12(6)13(7)10(4)01(1)10(4)02(2)22(A)
32(E)10(4)20(8)32(E)22(A)00(0)21(9)01(1)10(4)22(A)01(1)20(8)21(9)22(A)03(3)0

3(3)31(D)32(E)00(0)33(F)30(C)32(E)02(2)22(A)31(D)22(A)21(9)11(5)32(E)30(C)3

0(C)12(6)12(6)20(8)02(2)02(2)03(3)00(0)21(9)00(0)13(7)32(E)23(B)12(6)32(E)23(
B)02(2)23(B)10(4)12(6)12(6)23(B)23(B)12(6)02(2)33(F)33(F)21(9)20(8)13(7)00(0)
31(D)03(3)01(1)01(1)02(2)11(5)31(D)11(5)20(8)01(1)02(2)11(5)12(6)32(E)22(A)22
(A)20(8)11(5)01(1)03(3)20(8)21(9)33(F)12(6)30(C)22(A)20(8) 10(4)21(9)00(0)21(9)
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13(7)11(5)00(0)01(1)12(6)31(D)22(A)10(4)22(A)23(B)32(E)02(2)20(8)20(8)33(F)3

3(F)23(B)32(E)21(9)23(B)10(4)31(D)23(B)33(F)11(5)01(1)33(F)11(5)10(4)30(C)30
(C)02(2)12(6)11(5)30(C)00(0)23(B)13(7)10(4)30(C)01(1)20(8)01(1)10(4)02(2)10(4
)30(C)00(0)13(7)13(7)22(A)11(5)21(9)22(A)30(C)03(3)33(F)23(B)10(4)13(7)31(D)

01(1)21(9)30(C)02(2)01(1)30(C)03(3)32(E)30(C)02(2)20(8)32(E)23(B)31(D)30(C)0
1(1)20(8)00(0)01(1)31(D)32(E)13(7)23(B)21(9)23(B)10(4)21(9)03(3)31(D)13(7)23(
B)02(2)31(D)03(3)23(B)20(8)21(9)13(7)32(E)12(6)12(6)02(2)33(F)31(D)11(5)02(2)
22(A)23(B)01(1)10(4)12(6)03(3)23(B)02(2)23(B)31(D)11(5)00(0)11(5)02(2)32(E)3
3(F)10(4)12(6)12(6)32(E)33(F)02(2)32(E)31(D)31(D)22(A)10(4)03(3)31(D)21(9)31
(D)13(7)32(E)13(7)23(B)03(3)21(9)01(1)11(5)00(0)22(A)13(7)31(D)12(6)03(3) 10(4
)03(3)31(D)00(0)33(F)20(8)01(1)23(B)01(1)00(0)01(1)21(9)31(D)22(A)13(7)11(5)2
3(B)03(3)31(D)32(E)00(0)21(9)02(2)12(6)32(E)10(4)23(B)00(0)01(1)32(E)23(B)31
(D)22(A)10(4)23(B)31(D)31(D)21(9)10(4)31(D)23(B)22(A)21(9)30(C)22(A)12(6)22
(A)11(5)10(4)10(4)10(4)11(5)31(D)00(0)13(7)31(D)20(8) 12(6)20(8)00(0)12(6)30(C
)02(2)13(7)10(4)33(F)10(4)33(F)20(8)20(8)02(2)02(2)30(C)01(1)02(2)03(3)03(3)22
(A)13(7)03(3)13(7)02(2)13(7)02(2)33(F)01(1)02(2)03(3)22(A)23(B)02(2)02(2)02(2)
11(5)32(E)20(8)33(F)33(F)31(D)20(8)01(1)30(C)33(F)13(7)20(8)30(C)32(E)30(C)1
2(6)33(F)23(B)10(4)33(F)22(A)20(8)31(D)23(B)02(2)13(7)22(A)30(C)13(7)10(4)20
(8)23(B)11(5)10(4)22(A)21(9)02(2)21(9)20(8)30(C)03(3)31(D)03(3)32(E)13(7)10(4
)21(9)03(3)21(9)11(5)31(D)03(3)31(D)30(C)30(C)11(5)00(0)20(8)32(E)20(8)32(E)2
0(8)22(A)21(9)20(8)31(D)11(5)11(5)22(A)01(1)20(8)02(2)02(2)00(0)01(1)33(F)13(

7)20(8)30(C)31(D)20(8)01(1)03(3)10(4)31(D)21(9)31(D)11(5)20(8)13(7)22(A)00(0)
10(4)13(7)22(A)31(D)01(1)23(B)11(5)21(9)03(3)03(3)30(C)30(C)23(B)20(8)20(8)2
1(9)13(7)33(F)11(5)30(C)03(3)13(7)01(1)23(B)10(4)23(B)02(2)22(A)33(F)12(6)10(
4)03(3)23(B)31(D)21(9)31(D)20(8)03(3)00(0)00(0)33(F)33(F)20(8)03(3)33(F)01(1)
32(E)13(7)31(D)11(5)10(4)03(3)20(8)10(4)23(B)11(5)20(8)33(F)31(D)12(6)03(3)00
(0)01(1)31(D)03(3)22(A)11(5)01(1)10(4)21(9)12(6)31(D)20(8)10(4)21(9) 13(7)22(A
)10(4)33(F)12(6)03(3)13(7)30(C)21(9)33(F)30(C)31(D)02(2)22(A)30(C)23(B)11(5)

30(C)31(D)30(C)32(E)03(3)10(4)01(1)31(D)31(D)01(1)02(2)11(5)00(0)20(8)20(8)3

0(C)20(8)12(6)02(2)11(5)11(5)01(1)10(4)00(0)22(A)10(4)32(E)01(1)21(9)32(E)13(

7)00(0)00(0)03(3)02(2)03(3)10(4)00(0)12(6)21(9)23(B)10(4)22(A)30(C)01(1)21(9)

02(2)31(D)02(2)11(5)23(B)13(7)12(6)01(1)22(A)31(D)01(1)12(6)13(7)10(4)32(E) 1

3(7)00(0)11(5)31(D)30(C)31(D)21(9)30(C)23(B)33(F)21(9)11(5)12(6)01(1) 10(4)23(
B)23(B)20(8)21(9)12(6)22(A)00(0)10(4)30(C)20(8)21(9)30(C)30(C)01(1)01(1)31(D
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