Protocolo para la implementacién de buenas
prdcticas de Seguridad Informadtica y de la

Informacion para los usuarios en la Universidad del
Valle

Universidad
del Valle

AUTOR
JHON JAIRO PANTOJA

UNIVERSIDAD DEL VALLE
EscueLA DE INGENIERIA DE S1STEMAS Y COMPUTACION
INGENIERIA DE SISTEMAS
SaNTIAGO DE CALL VALLE DEL CAUCA
JuNIO 2017



Protocolo para la implementacién de buenas
prdcticas de Seguridad Informadtica y de la

Informacion para los usuarios en la Universidad del
Valle

Universidad

del Valle

AUTOR
JHON JAIRO PANTOJA

CoOMO REQUISITO PARCIAL
PARA LA OBTENCION DEL TITULO:
INGENIERO DE SISTEMAS

DIRECTOR
JOHN ALEXANDER SANABRIA

UNIVERSIDAD DEL VALLE
EscueLA DE INGENIERIA DE S1STEMAS Y COMPUTACION
INGENIERIA DE SISTEMAS
SaNTIAGO DE CALl VALLE DEL CAucaA
JunNIO 2017



Director: John Alexander Sanabria Jhon Jairo Pantoja

RESUMEN

En el presente trabajo de grado se disefi6 y plante6 un protocolo para la implementacién de buenas
practicas de seguridad informatica y de la informacién enla Universidad del Valle, con el fin de promover
mejores acciones para la formacion en ciberseguridad alos miembros de la organizacién, que beneficien
la consistencia de los sistemas de informacion y de control, la eficiencia y efectividad de los programas
y operaciones, y la adaptacion de las politicas de seguridad establecidas por la institucion[1]. Como
resultado se esbozan debilidades encontradas y se emiten recomendaciones que contribuyan a mejorar
su nivel de seguridad.

Hay escasa informacién y manejo de esta tematica en un gran porcentaje de organizaciones, prin-
cipalmente en las educativas, asi como lo plantea Foursys, en el top cinco de los errores en materia de
ciberseguridad cometidos enla educacién[2]. Tiene mucha importancia suplir de medios o buenas préc-
ticas a todos los miembros de la institucidn, para asi poder controlar todo tipo de riesgos que puedan
presentarse en cada uno de los procesos adyacentes. La universidad carece de un sistema o algun pro-
tocolo que sirva de gufa a los miembros de la organizacion, para brindarles una mejor orientacién en la
eleccion y uso de herramientas informaticas.

Asi pues, el propdsito de plantear este protocolo es sensibilizar una cultura de seguridad en la organi-
zacion exponiendo unas vulnerabilidades de la universidad, para incentivar la proteccion de los activos
de informacién (véase Capitulo 6.3.6.4); para conseguir confidencialidad, integridad y disponibilidad
de los datos; y las responsabilidades que debe asumir cada usuario que este relacionado con las tec-

nologias informaticas.
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Introduccion

Actualmente, la seguridad informatica estd en auge, como lo demuestra la inversion de recursos que em-
piezan a realizar entidades gubernamentales en materia de ciberseguridad, como el Reino Unido [9],
donde también muestran el aumento de amenazas. Las brechas de seguridad aumentan a medida que
se evidencia la evolucidn de las plataformas computacionales, que tienen sus raices desde la creacién de
la primer computadora hasta las supercomputadoras usadas hoy en dfa[ 10]. El recurso mds importante
de una empresa es la informacion, la cual estd soportada por estas tecnologias que permiten su alma-
cenamiento y procesamiento; mds importante atn, es considerar la importancia de brindar una buena
proteccion que debe ser conocida por las personas encargadas de operar con ella.

No obstante, muchas organizaciones han optado por abordar directrices que orienten el uso ade-
cuado de estas tecnologias para obtener el mayor provecho de las ventajas que brindan. De esta manera,
promover unas buenas practicas de seguridad informética y de la informacidn, sirve de herramienta para
concienciar a los miembros de la entidad sobre la importancia y sensibilidad de la informacién.

La universidad como organizacion educativa igualmente trata con grandes volumenes de informa-
cion. Es necesario llevar a cabo dentro de sus procesos, buenas practicas que permitan brindar una
mayor seguridad. Tanto como es importante incentivar y divulgar apropiadamente estas buenas précti-
cas en pro de la seguridad informatica y de la informacion de la institucion. Se lleva a cabo la construc-
cién de un protocolo, que a través de sus pasos, intenta promover una mejor cultura de ciberseguridad
para la universidad; teniendo en cuenta la adopcién de normas ISO/IEC 27001[7] y consideraciones

de seguridad informatica tomadas de grandes empresas e instituciones educativas.



Descripcion del problema

1.1 PLANTEAMIENTO DEL PROBLEMA

Histéricamente, en los anos 60, la finalidad de los primeros hackers era explorar el potencial de las comu-
nicaciones en red y los recursos compartidos, es decir, la informacién [ 11]. Después de los 60, software
de bases de datos fueron impuestos para permitir compartir datos al interior de una empresa u organi-
zacion, luego esos centros de datos que mantenian aislados se hicieron accesibles a todo el mundo con
lallegada del internet. Con ello vino la Web, las redes de contenidos. La siguiente etapa corresponde al
desarrollo de redes sociales, las redes de personas, basadas en compartir informacién personal, la comu-
nicacidn, construccién de comunidades; el usuario pasa de ser un simple consumidor a ser un productor
de informacién [12]. Con el predominio del internet de las cosas (I6T), redes de transmisién y redes
sociales, el big data es generado en cada segundo que pasa. Estos grandes volimenes de informacién
dictaminan la importancia de la seguridad de la informacién; ya que se han convertido en objetivo de
ciberataques y es necesario brindar una adecuada seguridad a los datos [ 13 ].

Existen variedad de técnicas que un atacante usa para sacar provecho de los riesgos a los que se ex-
ponen las tecnologias de informacién. El sitio web Hackmageddon del autor Paolo Passeri[ 3] realiza
constantes reportes sobre ciberseguridad. Uno realizado en Febrero del 2017, enla Fig. 1.1.1, se observa

que los ataques en su mayoria son por delitos informaticos.



Motivations Behind Attacks
February 2017

M Cyber Crime
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Figure 1.1.1: Motivacién detras de los ataques. (Imagen tomada de [3])

Los otros motivos de ataques corresponden al Hacktivismo, Ciberespionaje y Ciberguerra que igual-
mente buscan explotar las vulnerabilidades presentes en las tecnologias de informacion en distintos
campos, como el politico.

Las diferentes técnicas de ataques reportadas en el 2017 se pueden ver en la Fig 1.1.2, y entre las mas

conocidas estdn:
« Inyeccion SQL
« Ataque dirigido
o Defacement
« Denegacion de servicios
« Robo de cuentas
« Malvertising

o Malware
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Figure 1.1.2: Tipos de ataques. (Imagen tomada de [3])

Existen préacticas de seguridad informdtica comunes y generales que toda organizacién deberia acoger,

como las brindadas por la IROC(Investment Industry Regulatory Organization of Canada)[14]:

« Identificar qué activos necesitan asegurarse, asi como las amenazas y los riesgos para ellos.
« Proteger los activos con los adecuados mecanismos de proteccion.

« Detectar intrusiones, brechas y accesos no autorizados.

+ Responder a un posible evento de ciberseguridad (o seguridad informatica).

« Recuperaciéon de un evento de ciberseguridad restableciendo operaciones y servicios a la nor-

malidad.

Para la acogida de buenas practicas de seguridad, es necesario que se agreguen mecanismos como
la instauracion de politicas que regulen el cumplimiento de los objetivos propuestos para asegurar la
informacién dela organizacién, o que se lleven a cabo programas de concienciacién sobre laimportancia
de la seguridad informatica y de la informacion [15]. Pues, la mayoria de las fallas de seguridad surgen
como resultado de factores humanos y organizativos, una administracién deficiente, un uso indebido
de los sistemas de informacién por parte de los miembros de la organizacién, un incumplimiento de
la politica de seguridad de la informacién y la falta de una estrategia de seguridad de la informacién
organizacional. Las cuales han demostrado ser causantes, directa e indirectamente, del aumento de fallas
de seguridad de la informacion[16].

Symantec es una corporacion internacional que desarrolla y comercializa software para computado-
ras, particularmente en el dominio de la seguridad informdtica. Recolecta informacion de ataques de

98 millones de sensores de ataques en el mundo, ademds monitorea amenazas en mas de 157 paises a



través de la combinacién de productos Symantec, tecnologias y servicios, entre otras terceras partes que
permiten la extraccion de datos, como Norton [4]. Dentro del ultimo reporte en la Fig. 1.1.3 tenemos
la clasificacion de los sitios web mas vulnerados por categoria, resultado del constante analisis de la hon-
eypot de Symantec; se puede ver que el sector educativo hace parte del top 10y que tuvo un incremento

porcentual afectado del 2015 al 2016 [4].

Percentage
Rank  Domain Categories 2015 (%) 2016 (%) Point

Difference
1 Technology 23.2 20.7 -25
2 Business a1 11.3 3.2
3 Blogging 7.0 86 16
4 Hosting 0.6 7.2 6.6
5 Health 1.9 5.7 3.8
6 Shopping 2.4 42 1.8
7 Educational 4.0 4.1 <01
8 Entertainment 2.6 4.0 1.4
9 Travel 1.5 3.6 2.1
10 Gambling 0.6 2.8 2.2

Figure 1.1.3: Sitios web mas atacados por categoria. (Imagen tomada de [4])

Las TI como miembro integral del entorno de las universidades, atribuyen de igual manera que la in-
formacion es uno de los activos mds prominentes y debe protegerse de la violacion de la seguridad. Estas
entidades educativas estdn a la vanguardia de los avances tecnolégicos. Dichas tecnologias permiten un
entorno de aprendizaje valioso, pero por otro lado lo vuelven m4s vulnerable [17]. La medicién de
los riesgos de seguridad puede ser evaluada en estas categorias: exposicion de contrasefas, ingenieria
social, reputacion de direcciones IP, instalacién de parches de seguridad, entre otros; asi lo destaca un
reporte hecho por SecurityScorecard a 485 colegios y universidades [ 18]. Uno de los casos de estudio
de vulnerabilidades de la Universidad del Valle expuesto mas adelante en el trabajo de grado, detalla el

riesgo al que se expone un sistema de informacién en materia de exposicién de contrasenas.

1.2 FORMULACION DEL PROBLEMA

Los distintos problemas que la violacién de la seguridad informdtica conlleva, provienen del

poco conocimiento que se tiene acerca del manejo seguro de las T1I en las distintas organizaciones, al
igual que la no promulgacién de la importancia de la seguridad informética en la actualidad. Segun el
reporte de Symantec, el sector educativo tiene un indice no muy alto de ataques a sus sitios web, com-
parado con los sectores tecnoldgicos[4]. Sin embargo, esto no las excluye de llegar a ser victimas en

conjunto con otras organizaciones de mayor tamano y recibir cualquier tipo de ataque, ya sea de poca



o gran magnitud, como se termino viendo el alcance del popular y reciente ataque del ransomware que
tocd sectores y companias que no habian presenciado algo semejante anteriormente, dicho ataque tiene
la finalidad de hacerse el control de los equipos objetivos, encriptar la informacién y solicitar un pago
para su debido rescate[19].

La educacién en seguridad informatica y de la informacién es necesaria para generar consciencia en
el uso de buenas practicas de seguridad en las organizaciones educativas, teniendo en cuenta que en casi
todos los sectores se hace uso de sistemas de computo y redes [20]. Tanto es necesario que los usuarios
comunes sean capacitados, como por otro lado los usuarios del drea de tecnologias de la informacién son
quienes desarrollaran las tecnologias de informacién del futuro y se les debe brindar un entrenamiento
adecuado[21]. Entre las fallas mas comunes en las universidades en materia de seguridad informaética

segun Foursys[ 2], compaiia que suple soluciones de seguridad al sector educativo, estén:

« Débil filtrado en los sitios web.

« Mala visibilidad y control de la red.

« No instalar parches de seguridad a aplicaciones No-Microsoft.
« Falta de encriptado de datos.

« No educacién a los usuarios frente a la importancia de la seguridad informética y de la informa-

cion.

Como lo demuestra una reciente noticia, una universidad de Londres, la University College London,
fue victima también de un ransomware; siendo esta universidad un “centro de excelencia en la investi-
gacion cibernética”, estatus otorgado por el servicio de inteligencia y monitoreo del GCHQ(Government
Communications Headquarters). ”Los piratas informaticos tienden a apuntar a la gente que estara de-
sesperada para conseguir el acceso a sus datos y es, por lo tanto, los mas probables de que paguen el
rescate””En la actualidad hay un montén de estudiantes que van a poner los toques finales a sus diserta-
ciones, por lo que podria ser que fueron los objetivos”[22].

Dado esto, entonces: ;Cémo debe disefiarse una guia para incentivar buenas practicas de la seguridad

informatica y de la informacién en la Universidad del Valle?



Justificacion

2.1 JUSTIFICACION ECONOMICA

Uno de los factores mds importantes en los problemas que frente a seguridad cibernética se refiere, son
los activos informdticos. Minimizar la escala de riesgos en la organizacién implica una reduccién de
dafios en estos activos (véase Capitulo 5.3.6), que a su vez representan diferentes valores en materia de

recursos de la Universidad.

2.2 JUSTIFICACION SOCIAL

Toda organizacién actualmente posee y maneja informacion, detrds de la cual esta la otra parte impor-
tante y son las personas encargadas. Mitigar las vulnerabilidades alas que pueden ser expuestos, permite
que el impacto sea mucho menor, puesto que en su gran mayoria los ataques tienen como primer ob-
jetivo encontrar huecos de seguridad en los usuarios internos o los externos que tengan relacién con la

empresa.

2.3 JUSTIFICACION ACADEMICA

Teniendo en cuenta que la Universidad del Valle es una organizacion, educativa en este caso, tener con-
sigo una guia en el dmbito de la seguridad informdtica y de la informacion, genera conciencia alos miem-

bros de la institucion universitaria, sobre los riesgos que pueden llegar a alcanzarse si no se tuviese una



adecuada manera de aminorarlos. De esta forma la entidad educativa necesita llevar una buena for-
macidn en este aspecto, para beneficio propio como empresa y para con las entidades que acojan sus

estudiantes para una posicion laboral.



3.0.1

Objetivos

OBJETIVO GENERAL

Elaborar un protocolo que permita la implementacion de buenas practicas de seguridad informatica y

de la informacién para los usuarios relacionados con el drea de TI en la Universidad del Valle.

3.0.2

OBJETIVOS ESPECIFICOS

Indagar acerca de la seguridad informitica y de la informacién.
Indagar sobre protocolos.

Clasificar la informacién y aplicaciones utilizadas en todas las dreas que tengan uso de TIen la

universidad.
Indagar sobre las normas ISO que sirven de metodologias para la seguridad informatica.
Esbozar las vulnerabilidades mds frecuentes en los sistemas informaticos de la Universidad.

Validar el protocolo realizando un estudio de comparacién de los procesos con y sin éste.



Tabla de Resultados

Objetivo

Resultado

Indagar acerca de la seguridad informatica y
de la informacion.

Capitulo 6.3.1, 6.3.2,6.3.3 7 6.3.4.

Indagar sobre protocolos.

Para este objetivo la finalidad es estudiar la ter-
minologia de "protocolos” alusiva a la informatica,
junto con sus estructuras y procedimientos, Capi-
tulo 6.3.5.

Clasificar la informacion y aplicaciones uti-
lizadas en todas las dreas que tengan uso de
TI en la universidad.

Capitulo 7.1.

Indagar sobre las normas ISO que sirven de
metodologias para la seguridad informatica.

Capitulo 6.3.6.

Esbozar las vulnerabilidades mis frecuentes
en los sistemas informaticos de la Universi-

dad.

Capitulo 9.3.

Validar el protocolo realizando un estudio de
comparacién de los procesos con y sin éste.

Capitulo 9.3.

Table 4.0.1: Objetivos especificos frente a resultados obtenidos.

10



Alcance

La elaboracion del proyecto se desarrollara en la Universidad del Valle, inicialmente en el drea de la
OITEL (Oficina de Informatica y Telecomunicaciones), pasando a objetos de estudio como lo son las
partes tanto administrativa y la educativa; se es necesario acudir a investigar las dreas en las que esté pre-
sente TI para tener un mejor andlisis, en la escuela de ingenieria de sistemas y la facultad de salud, de las
que se estudiard los sistemas de informacién principales manejados por los administradores de sistemas
encargados de cada escuela. Los usuarios que pueden hacer uso del protocolo son aquellos que tengan
conocimientos basicos en informatica o que tengan constante labor con tecnologfas informaticas como
computadores personales propios o de la universidad, y tanto dispositivos celulares, que manipulen in-
formacion de la universidad o personal tanto de cardcter publica como confidencial. El suministro de
informacién estara limitado, debido alarestriccion de confidencialidad de la informacién estipulada por
la oficina de informatica; es decir estard ligado a obtener informacién superficial sobre datos personales

y manejo de informacién por parte de los administradores de sistemas a los que sea posible entrevistar.
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Marco Referencial

6.1 GLOSARIO

A

ATAQUE DIRIGIDO: Es cualquier tipo de ataque malicioso que tiene como objetivo un individuo especi-
fico, compaiiia, sistema o software. Puede ser usado para extraer informacion, perturbar operaciones,

infectar maquinas o destruir un tipo de datos especifico en una maquina destino [23].

B

Backups: Esuna copia de datos realizada como medida de seguridad para evitar la pérdida de estos [ 7].

C

CIBERESPIONAJE: es aquel acto con el cual se obtienen secretos sin el permiso de aquél quien es duefio
de la informacién. Se puede considerar como objetivo de ciberespionaje toda aquella informacién per-
sonal, clasificada, de propiedad o de sentido delicado y puede ser pertenencia de individuos, competi-

dores, grupos, rivales y gobiernos [24].

CIBERGUERRA O GUERRA CIBERNETICA: es un conflicto basado en Internet que involucra ataques de

motivacion politica a informacién y sistemas de informacién informacién. Los ataques de ciberguerra
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pueden desactivar los sitios web y las redes oficiales, interrumpir o inhabilitar los servicios esenciales, ro-

bar o alterarlos datos clasificados, y alterar los sistemas financieros - entre muchas otras posibilidades[ 25 ].

D

DEFACEMENT: Es un tipo de ataque informdtico en el que el atacante irrumpe en el servidor web y
reemplaza el sitio hosteado por otro de su autoria, utilizando técnicas como el phishing, la inyeccién de

codigo, el cross site scripting, entre otros [26].

DENEGACION DE SERVICIOS DDOS: es un intento de hacer que un servicio en linea no esté disponible
al sobrecargarlo con el trifico de multiples fuentes. Multiples sistemas informéticos comprometidos
atacan un objetivo, como un servidor, un sitio web u otro recurso de red, y provocan una denegacion de

servicio para los usuarios que estén usando el recurso [27].

DHCP (Dynamic HosT CONFIGURATION PROTOCOL): Protocolo de configuracién dinidmica de host,
esun protocolo de administracion de red utilizado para asignar dindmicamente una direccién IP a cualquier

nuevo nodo que ingrese a lared [28].

DNS (DomAIN NAME SYSTEM): es un servidor que contiene una base de datos de direcciones IP publi-
cas y sus nombres de host asociados; y en la mayoria de los casos, sirve para resolver, o traducir, esos

nombres comunes a las direcciones IP segun lo solicitado [29].

E

ETHICAL HACKING 0 HACKING ETICO: Se refiere al procedimiento llevado a cabo por una o varias per-
sonas que usan sus conocimientos de seguridad informética para realizar pruebas en redes y encontrar

vulnerabilidades, para luego reportarlas y que se tomen medidas, sin hacer dafio[30].

F

FIREWALLS: Programas informaticos que controlan el acceso de una computadora alared y de elemen-

tos de la red a la computadora, por motivos de seguridad [31].

H

HACKER: Persona que utiliza los ordenadores como reto intelectual, con amplios conocimientos infor-

maticos [32].

HackTIvismMO: (un acrénimo de hacker y activismo) se entiende normalmente "la utilizacién no-violenta

de herramientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos. Estas herramien-
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tas incluyen desfiguraciones de webs, redirecciones, ataques de denegacién de servicio, robo de infor-

macion, parodias de sitios web, sustituciones virtuales, sabotajes virtuales y desarrollo de software”[ 33 ].

HoNEYPOT: Es tipicamente un computador, red o sistema de datos que parece ser parte de un gran
sistema, pero es un vehiculo controlado, independiente, que hace la funcién de "sefiuelo” para atraer a
aquellos que quieren infectar o abusar del sistema; monitorizando asi estos ataques para que no afecten

el sistema que est4 siendo protegido[34].

I

INGENIERIA sOCIAL: El arte de utilizar las personas como medio para atacar los sistemas informéticos

[35].

INYECCION SQL: Es un tipo de ataque de co6digo informatico que permite hacerse el control de la base

de datos de un sistema [36].

M

MALVERTISING: Hace referencia a un tipo de ataque informdtico que infecta un objetivo a través de
publicidades en sitios web [37]. MALWARE: Es un término general que se le da a todo aquel software
que perjudica ala computadora. La palabra malware proviene del término en inglés malicious software,

y en espafiol es conocido con el nombre de c4digo malicioso [38].

o

OPEN SOURCE: Open source se refiere a cualquier programa de software cuyo cédigo fuente esté disponible

para uso, modificacién y redistribucién a cualquier usuario [39].

P

ProTOCOLO: Es el término que se emplea para denominar al conjunto de normas, reglas y pautas que

sirven para guiar una conducta o accién [40].

S

SGSI: Es para una organizacién el disefio, implantacién, mantenimiento de un conjunto de procesos
para gestionar eficientemente la accesibilidad de la informacién, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién minimizando a la vez los riesgos de seguridad

de la informacién [41].

T

14



TI: Se refiere a todo lo relacionado con las tecnologias computacionales o informéticas, desde las redes,

el hardware, el software, hasta las personas que trabajan con las tecnologias de la informacion [42].

TIC: Las Tecnologias de la Informacién y la Comunicacién, también conocidas como TIC, son el con-
junto de tecnologias desarrolladas para gestionar informacién y enviarla de un lugar a otro. Abarcan
un abanico de soluciones muy amplio. Incluyen las tecnologias para almacenar informacién y recuper-
arla después, enviar y recibir informacién de un sitio a otro, o procesar informacién para poder calcular

resultados y elaborar informes [43 ].

A%

VIRUS INFORMATICO: Es un programa malicioso que se introduce en un ordenador, sin permiso o sin
conocimiento de su usuario, para alterar su funcionamiento y, particularmente, con la finalidad de mod-

ificar o danar el sistema [ 44].

6.2 ANTECEDENTES

Las politicas y practicas de seguridad informatica dentro de las organizaciones en su gran mayoria son
regidas e implementadas a través de normas o estindares como lo son las ISO 27000, cuya autoria esta
regida por la BSI (British Standard Institution), entidades normalizadoras briténicas. El origen del es-
tandar proviene de ideas como la de crear un criterio de evaluacion de la seguridad para los productos
TI de seguridad del gobierno del Reino Unido en el departamento DTI (Department of Trade and
Industry)[45]. De éste se desplegaron otros estdndares relacionados, conformando asi una a una la fa-
milia o series de IaISO 27000, concebida y anunciada en 2005. Tienen como principal objetivo definir
requisitos para un SGSI (Sistema de Gestion de la Seguridad de la Informacién). Es altamente recomen-
dado para todo tipo de empresas grandes o pequenas, especialmente para sectores que operan con in-
formacion critica o manejo de informacién de otras entidades.

Muchas de las entidades cuentan con proyectos de seguridad de la informacién pero muy pocas
tienen sus procesos certificados por la ISO/IEC 27001 [46], la cual permite tratar los riesgos presentes
en aspectos relacionados a la disponibilidad, confidencialidad e integridad de la informacidn; y tener
dicha certificacién implica adaptarse a las practicas de seguridad mundialmente aceptadas.

En una encuesta global del 2016 sobre la certificaciéon de IaISO/IEC 27001 en las empresas grandes
y pequenas, realizada a §3 paises, se concluyé que la mayoria de las organizaciones participantes optan
este estandar para mejorar la seguridad de la informacién.[47]

A nivel internacional muchas de las grandes organizaciones educativas poseen sus politicas de seguri-
dad para implementar las mejores practicas para proteger la informacién; ademas de folletos informa-
tivos de seguridad informadtica en los campus, y recomendaciones de seguridad dispuestas a los usuarios

de la comunidad.
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A continuacion se destacan ciertas politicas de seguridad que poseen diferentes Universidades, entre

ellas:

« Ryerson University [48].
« Harvard University [49].

« McGill University [s0].

6.2.1  RYERSON UNIVERSITY - TORONTO, CANADA.

Directrices de acceso

INFORMACION PUBLICA: Lainformacién contenida enla universidad en su mayoria es de cardcter publico,
por ejemplo: el directorio telefénico, calendarios, horarios, libros generales de la biblioteca, varias re-
uniones, conferencias y boletines informativos. INFORMACION RESTRINGIDA: Al 10 de junio de 2006,
la Universidad qued¢ sujeta a la Ley de Proteccién de la Informacién y la Privacidad (FIPPA 6 Free-
dom of Information and Protection of Privacy Act) que regula los requisitos legales relativos al uso,
divulgacion y retencién de informacion personal, asi como la obligacién de proporcionar acceso a los
registros de la universidad con proteccion limitada para ciertos tipos de informacién restringida (con-
sulte la pestafia "privacidad” de la pagina WEB de Ryerson para la "Politica de acceso y proteccién de
informacién restringida (IPAP-RI)”). La informacién de carécter restringido o legalmente restringido,
como la protegida por las leyes federales y provinciales sobre derechos y privacidad, sélo debe ser acce-
sada por aquellos miembros autorizados de la comunidad universitaria con una necesidad especifica y
legitima. El acceso legitimo no incluye la libertad de buscar informacién més alld de lo especificamente
requerido para realizar una tarea relacionada con el trabajo o una investigacion autorizada.

Directrices de uso

1. Cada miembro de la comunidad Universitaria es responsable por el uso apropiado del activo de
informacion en lo que respecta a su drea de trabajo, a los términos de esta politica y los procedimientos
establecidos para este propdsito.

2. El uso apropiado se define como el uso sabio y prudente de la informacién para que los recur-
sos no se desperdicien, dafien o corrompan. El uso inapropiado incluye borrar, tomar o modificar la
informacion sin la autorizacion apropiada, desfigurar o quitar paginas de libros, usar informacién para
avergonzar, intimidar o acosar, o intentar subvertir el flujo de informacién, como intentar accidental-
mente estrellar o ralentizar sistemas informdticos, modificar o eliminar la informacién publicada sin
autorizacidn, y otras acciones similares.

3. La investigacion autorizada esta definida por los limites a los que estdn sujetas las dreas de investi-
gacion.

Responsabilidades
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DEPARTAMENTO O FACULTAD: Cada usuario de la facultad, responsable de la informacién de la Univer-
sidad deberd aumentar la probabilidad de que la informacién sea utilizada correcta y apropiadamente
al:

1. Identificar que la informacién se mantenga.

2. Determinar si es de naturaleza restringida y/o altamente sensible a los riesgos.

3. Desarrollar, implementar y mantener procedimientos razonables y claros que:

« Establezcan reglas de acceso.
« Identifiquen los requisitos y responsabilidades de control de cambios.
« Identifiquen los requisitos de confidencialidad.

« Promuevan buenas précticas, tales como bloquear archivos confidenciales cuando no se usan,
destruir informacién confidencial cuando se descarta y no compartir contrasenas con cuentas de
computadora con nadie més que su supervisor y / o el oficial de seguridad de informacién del

departamento.

« Establezcan pricticas apropiadas de contrasefia, integridad de datos, almacenamiento, copia de

seguridad y recuperacién donde existan aplicaciones informéticas de departamentos locales.

4. Que los empleados firmen un reconocimiento de que son conscientes de esta politica y los pro-
cedimientos relacionados, y que se espera que actuen de manera apropiada para mantener la confiden-

cialidad e integridad de la informacién a la que tienen acceso.

PROPIETARIO DE APLICACION: Mais alld de las responsabilidades de los usuarios de la facultad, algunos
departamentos también son “"propietarios” de aplicaciones informaticas. Ejemplos de estas aplicaciones
incluyen Sistemas Financieros, Recursos Humanos / Sistemas de Nomina, Sistemas de Informacién
para Estudiantes, Sistemas de Alumnos y diversos sistemas académicos.

La propiedad de estos sistemas incluye responsabilidades como:

1. Establecer normas de acceso a las solicitudes para la comunidad universitaria en general.

2. Desarrollar, implementar y mantener procedimientos razonables y claros para otorgar acceso a la
solicitud de la comunidad universitaria en general.

3. Designar a un oficial de seguridad de aplicaciones dentro del departamento del "propietario”, el
cual es responsable de configurar y mantener perfiles de acceso de seguridad de usuarios autorizados en
estos sistemas.

Mantener las habilidades necesarias para apoyar estas practicas.

TEcNICO: Mds alld de las responsabilidades de "usuarios” y "propiedad de aplicaciones”, algunos de-
partamentos tienen la responsabilidad del procesamiento de trafico (programas de computadora) y el

almacenamiento de datos en nombre de la comunidad universitaria.
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Estos departamentos tienen las responsabilidades adicionales de:

1. Establecer las reglas de acceso a la infraestructura técnica para la comunidad universitaria (acceso
aredesy computadoras).

2. Establecer reglas de control de cambios para la tecnologia de procesamiento y almacenamiento
(programas informaticos y bases de datos).

3. Establecer reglas de almacenamiento, copia de seguridad y recuperacién para programas infor-
maticos y bases de datos.

4. Desarrollar, implementar y mantener procedimientos razonables y claros para otorgar acceso a la
infraestructura técnica, almacenamiento, respaldo, integridad de datos y practicas de recuperacion.

5. Designar a un oficial de seguridad de datos dentro del departamento ”"técnico” responsable de
establecer y mantener perfiles de acceso de seguridad de usuario autorizados para la infraestructura téc-
nica.

6. Manteniendo las habilidades necesarias para apoyar estas practicas.

OFICIAL DE SEGURIDAD DE SISTEMAS DE INFORMACION (ISSO - INFORMATION SYSTEMS SECURITY
OFFICER): La principal responsabilidad del ISSO es proteger la integridad del activo de la informacién
en toda la comunidad universitaria. Lo cual se llevard a cabo:

1. Ayudando a todos los departamentos de la Universidad a desarrollar précticas y procedimientos
sélidos y coherentes en el sistema de informacion.

2. Trabajando con la aplicacion y los oficiales de seguridad de datos para desarrollar:

« Las interfaces de seguridad necesarias entre los sistemas de aplicacion y las infraestructuras téc-

nicas.
« Reglas de control de cambios para las aplicaciones y actualizaciones de las bases de datos.

« Almacenamiento de datos, copia de seguridad, integridad de datos y requisitos de recuperacion.

3. Investigando los ultimos avances tecnoldgicos en software y practicas de seguridad de la informa-
cién y recomendando cambios y mejoras apropiados al entorno de los sistemas de informacién de la
Universidad.

4. Monitoreando el entorno de los sistemas de informacién de la Universidad y la informacion de la
administracién y la auditoria interna de posibles infracciones de la seguridad, los procedimientos y/o la

politica.

AUDITORIA: : El departamento de Auditoria Interna incluird, en sus actividades de auditoria departa-

mentales, el cumplimiento de esta politica y los procedimientos departamentales asociados.
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6.2.2 HARVARD UNIVERSITY - CAMBRIDGE, MASSACHUSETTS, ESTADOS UNIDOS

Lapolitica de seguridad de lainformacion de la universidad de Harvard consta de tres aspectos: Declara-
ciones de la politica, Requerimientos y el "How-To”;que especifica la implementacién que acompana a
los requerimientos.

Declaraciones de la politica

La Universidad de Harvard se compromete a proteger la informacion que es critica parala ensenanza,
la investigacion y la variedad de actividades de la Universidad, nuestra operacién comercial y las comu-
nidades que apoyamos, incluyendo estudiantes, profesores, miembros del personal y el publico. Estas
protecciones pueden regirse por consideraciones legales, contractuales o de la Universidad.

Todos en Harvard tienen la responsabilidad de manejar y proteger apropiadamente la informacién
confidencial segin lo establecido en las Declaraciones de la Politica. Estas politicas se aplican a toda
la comunidad de Harvard incluyendo profesores, personal y estudiantes. Cada politica estd respaldada
por Requisitos que describen lo que se debe hacer para estar en cumplimiento. Los pasos especificos de
implementacion se describen en el How-To que acompana a los Requisitos.

1. Todos los usuarios son responsables de proteger la informacién confidencial de Harvard que usen
en cualquier forma del acceso y uso no autorizado.

2. Todos los usuarios son responsables de proteger sus contrasefias de Harvard y otras credenciales
de acceso contra el uso no autorizado.

3. Todo acceso y uso de la informacién confidencial de Harvard debe ser para propésitos autorizados
de Harvard.

4. Todo acceso a los sistemas que manejan la informacién confidencial de Harvard debe ser para
propositos autorizados de Harvard.

5. Todas las personas que accedan a la informacién confidencial de Harvard deben estar capacitadas
para proteger dicha informacion.

6. Todos los usuarios de los recursos de informacion confidencial de Harvard deben identificarse de
manera precisa e individual.

7. Lainformacion confidencial de Harvard debe estar protegida en cualquier computadora de usuario
o dispositivo portatil.

8. Todos los servidores que almacenen informacién confidencial de Harvard deben estar protegidos
contra el acceso inapropiado.

9. Todos los servidores y ubicaciones donde se almacena informacién de Nivel 4 o 5 deben estar
identificados con exactitud y estar fisicamente seguros.

10. Los registros electronicos y fisicos que contengan informacién confidencial de Harvard deben
ser protegidos adecuadamente cuando se transportan o transmiten.

11. El software debe mantenerse actualizado en todos los ordenadores y dispositivos que procesan o

almacenan informacién confidencial de Harvard.
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12. Debe existir un mecanismo para limitar el nimero de intentos fallidos de iniciar sesién en una
aplicacion o servidor que procesa o almacena informacién confidencial de Harvard.

13. Los registros electrénicos y fisicos que contengan informacién confidencial de Harvard deben ser
eliminados adecuadamente para que la informacién no pueda ser recuperada o reensamblada cuando
ya no sea necesario o no se requiera mantenerla.

14. Harvard debe llevar a cabo la debida diligencia apropiada para asegurar que los terceros que alma-
cenan o tienen acceso a la informacién confidencial de Harvard son capaces de proteger adecuadamente
la informacion y deben exigir que dichos terceros protejan la informacién.

15. Cualquier pérdida real o sospecha de robo, uso indebido o acceso a la informacién confidencial
de Harvard debe ser reportada.

16. Dentro de cada politica anteriormente mencionada, Harvard especifica cada politica y sus actores
implicados dentro de esta; ademas de brindar pautas para cumplirla o, requerimientos.

Ej:

Politica 2.

Todos los usuarios son responsables de proteger sus contrasenas de Harvard y otras credenciales de
acceso contra el uso no autorizado.

Usuarios

Contrasenas comprometidas: Las contrasefias deben ser cambiadas cuando haya sospecha de que
han sido comprometidas.

Contrasenas diferentes: Deben usarse contrasenas diferentes tanto para cuentas pertenecientes a
Harvard como para las que no.

No compartir contraseiias: Las contrasenas de usuarios y otras credenciales de acceso nunca deben
ser compartidas.

Proteger contrasenas: Todas las contrasenas y credenciales de acceso deben ser protegidas.

Fortalecer contraseiias: Las contrasenas utilizadas en todos los sistemas de Harvard deben tener
suficiente longitud y complejidad para protegerlas razonablemente de ser adivinadas por seres humanos
o computadoras. (Lamayoria de los sistemas de Harvard aplican estandares de longitud y complejidad.)

Servidores

Contrasenas complejas: Los servidoresylas aplicaciones que administran contrasenias deben forzar
la configuracion de una contrasefia compleja, véase como construir contrasefias fuertes en la pégina de
la universidad de Harvard [51].

Deteccion de malware: Losservidores deben estar ejecutando el software de deteccién de malware
con archivos de firma actualizados.

Contraseinas almacenadas: Los sistemas que manejan las contrasefias de usuarios deben estar dis-

enados de tal manera que las contrasenas no sean recuperables por los administradores.
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6.2.3 McGILL UNIVERSITY - MONTREAL, CANADA.

Politica del buen uso de los recursos informaticos de McGill

Los recursos de McGill en TT estin destinados a brindar soporte a la misién educativa de la Uni-
versidad y a promover el auge del conocimiento mediante la ensenanza, la investigaciéon académica y
el servicio a la sociedad. La universidad ofrece las condiciones propicias para acceder al conocimiento
e intercambio de informacién. La universidad estd encargada de vigilar el funcionamiento eficaz y fi-
able de nuestros sistemas y de la proteccién de nuestros recursos en las tecnologias de la informacion.
La presente politica precisa las responsabilidades de la Universidad y los miembros de la comunidad
universitaria alusivas al buen uso de los recursos de T de McGill:

Principios

1. Los recursos TT de McGill apoyan la misién de la universidad en materia de ensefianza, investi-
gacion y administracion.

2. Los usuarios autorizados deben utilizar los recursos de TI de manera ética, responsable y licita,
conforme a las politicas de la Universidad.

3. Los usuarios autorizados estin en el derecho de esperar un respecto adecuado de sus vidas privadas
dentro del uso de los recursos TT de McGill.

4. Los usuarios autorizados deben tomar todas las medidas razonables para proteger la confidencial-
idad, integridad y disponibilidad de los recursos de T1 de McGill.

5. Los usuarios autorizados no pueden acceder a los recursos TI de McGill que conforman las politi-
cas y procedimientos de la Universidad. La posibilidad de acceder a los recursos de McGill no es nece-
sariamente sinénimo de autorizacion para hacerlo.

6. Los usuarios autorizados deben respetar la propiedad intelectual y comercial, incluyendo pero no
limitando las marcas comerciales y los derechos de autor, el propietario del software y los datos almace-
nados por los recursos de TI McGill o transmitida por ellos, incluyendo los recursos de las bibliotecas
y archivos.

Informacion personal

1. Los usuarios autorizados no deben compartir su informacién personal con otras personas. Cuando
es necesario que una cuenta sea compartida y la aplicacién no hace posible su delegacion, el usuario
autorizado debe utilizar los datos personales solo para dicho uso especifico.

2. Los usuarios autorizados deben identificarse adecuadamente en aplicaciones, servicios o conex-
iones que hacen uso de McGill recursos de TI. Un usuario autorizado no debe hacerse pasar por otra
persona.

3. No obstante lo dispuesto en los puntos 1 y 2, los usuarios autorizados pueden permanecer en el
anonimato cuando sea necesario o legitimo, como en el caso de la participacion en algunas encuestas o
sondeos.

Seguridad

1. Los usuarios autorizados deben tomar todas las medidas necesarias para proteger la seguridad de
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los recursos T1 de McGill y cumplir con las politicas y procedimientos de la Universidad relativos a la
proteccion de datos y la gestion de documentos.

2. Los usuarios autorizados no deben utilizar los recursos de McGill de TI con el fin de plantear un
riesgo para la seguridad de la Universidad.

3. Los usuarios autorizados deben cumplir con los protocolos de la Universidad para informar sobre
las amenazas de seguridad y deben cooperar con las investigaciones sobre posibles violaciones.

4. Las personas que utilizan los recursos T1 de una manera que constituye una infraccion de las politi-
cas y procedimientos de McGill, si van mas alld de su autoridad estdn en riesgo de que sus actividades
sean monitoreadas y grabadas por los administradores del sistema. Durante la supervision del uso inde-
bido de los recursos de TI o durante el mantenimiento o actualizacién de los recursos, las actividades
de los usuarios autorizados pueden ser monitoreadas también.

Entre otro de los apartados a resaltar y muy importantes son:

Sitios Web Puiblicos

1. Un usuario autorizado que publica informacion sobre un tema sitio web publico McGill debe
asegurarse de que el contenido estd en conformidad conlas politicas y procedimientos de la Universidad.

2. Cuando McGill realice un patrocinio en un sitio web colaborativo (blogs, wikis o redes sociales),
el sitio debe cumplir con las directrices de TL.

3. Ninguna publicidad externa o comercial debe aparecer en sitios web ptiblicos de McGill, sin la au-
torizacion previa del CSI, quien debe acudir a un miembro de la alta administracion. No obstante esta
disposicidn, las actividades de la universidad, incluyendo pero no limitando las conferencias académi-
cas, seminarios y actividades similares, pueden anunciarse en los sitios web de McGill en cuestion.

4. Las unidades administrativas de McGill deben alojar su sitio web en el sistema de edicion del sitio
web de la universidad a menos que los requisitos funcionales de las unidades académicas no puedan ser
soportados por dicho sistema de edicién.

Red

1. Los servicios de TI no suelen tener que utilizar tecnologias que impidan a un usuario autorizado
de los recursos TT de McGill, tener acceso a un sitio web externo cuando el equipo se ha configurado
para tener acceso a internet.

2. No obstante, de lo anteriormente mencionado, la Universidad puede moderar, filtrar, limitar o blo-
quear el trafico de internet cuando se expone a la Universidad o a los usuarios autorizados de amenazas
de seguridad, o cuando sea necesario para asegurar la confidencialidad, integridad o disponibilidad de
recursos de TT de McGill.

Estdn estipuladas otras normas para el uso adecuado de la red de la universidad.

Administracién de Sistemas

1. Todos los recursos de TI de McGill deben tener un administrador de sistema designado. Cuando
una unidad académica no harealizado previsiones para este prop6sito, los investigadores o sus delegados

son directores de los sistemas de investigacién que controlan.
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2. Los administradores de sistemas deben cumplir con las politicas establecidas por los procedimien-
tos y protocolos de la universidad y, configurar y gestionar los sistemas de acuerdo con las mejores prac-
ticas de la Universidad y las disposiciones de esta politica.

3. Como parte de la ejecucion de sus funciones, los administradores de sistemas pueden monitor-
izar o acceder de manera rutinaria a las cuentas o hacer uso de software y herramientas de hardware
(incluyendo herramientas para el seguimiento o control, cookies, registro de auditoria de seguridad y la
conexién logs, copias de seguridad y archivos) para supervisar y mantener la actividad del sistema. No
deben utilizar estos datos como parte de la autoridad legitima que se asigna a ellos y deben tratar a todos
los datos consultados como confidenciales.

A nivel nacional, pocas universidades hacen publico sus politicas de seguridad de la informacién, sin
embargo recientemente se ha tratado de agilizar la imposicién y capacitacién a los miembros de éstas
debido al gran aumento de las Tecnologias Informaticas y los riesgos a los que exponen la informacién
en sus entidades dia a dia; ademds muy pocas poseen recomendaciones de buenas practicas de seguridad
informatica y de la informacién acordes a sus politicas.

Entre estas instituciones educativas, a continuacidn se citan las de una universidad:

« Universidad ICESI - Cali, Valle del Cauca.[52]

6.2.4 POLITICA DE SEGURIDAD DE LA INFORMACION - UNIVERSIDAD ICESI

A continuacién se mencionan los lineamientos generales:

1. La informacién debe ser protegida: La informacién es un activo vital de la Universidad y por lo
tanto debe ser protegida por todos.

2. La informacién debe contar con un responsable: Toda la informacién utilizada por la Universidad
para el desarrollo de sus actividades debe tener asignado uno o mas responsables, quienes tomaran las
decisiones que sean requeridas para su proteccién y determinaran los privilegios de uso. Asi mismo,
todas las personas que integran la comunidad universitaria son responsables de la seguridad de la infor-
macion que reciben por parte de la institucién. De igual manera, la seguridad de la informacion personal
es responsabilidad de cada integrante de la comunidad universitaria.

3. Lainformacion debe ser clasificada: Los responsables de la informacién deben clasificarla basados
en su valor, sensibilidad, riesgo de pérdida y/o requerimientos legales de retencion.

4. Elmanejo delainformacién debe cumplir con las regulaciones legales: La comunidad universitaria
se compromete a cumplir con la regulacién nacional e internacional de seguridad de la informacién.

5. La propiedad intelectual de la informacion se debe preservar: Mientras se tenga una relacién con-
tractual o como estudiante, la propiedad intelectual sobre investigaciones realizadas, libros o revistas
escritas, patentes o derechos de autor, serd propiedad de la Universidad, de acuerdo al reglamento de

propiedad intelectual de la Universidad Icesi.
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6. La seguridad de Informacién debera ser parte de la gestion de los sistemas de informacién de
la Universidad: Los requerimientos de seguridad de la informacién deben ser identificados, antes del
diseno de los nuevos sistemas de informacion, durante los ajustes de los sistemas actuales y durante los
cambios tecnoldgicos que se requieran. De tal manera que se asegure el cumplimiento de la politica de
seguridad de la informacién.

7. Se debe asegurarla autenticidad de lainformacién generada porla Universidad: Se deberd asegurar
la autenticidad de las comunicaciones electronicas internas y externas que realice la Universidad.

8. La seguridad de la informacion serd de conocimiento imperativo para la comunidad universitaria:
Es obligacion de la comunidad universitaria, sin excepcion alguna, conocer, respetar y camplir las politi-
cas de seguridad de la informacién de la Universidad, desde su ingreso hasta su retiro.

9. Debe existir capacitacion continua y creacion de cultura en seguridad de la informacién: La Uni-
versidad dispondra de un programa permanente de creacién y consolidaciéon de la cultura de la seguri-
dad de la informacién. En estos programas deben participar los colaboradores, profesores, estudiantes
y terceros.

10. La comunidad universitaria debe comprometerse a usar adecuadamente los servicios y recur-
sos de informacién: Los servicios y recursos de informacién de la Universidad son unicamente para
propositos de la institucion y deben ser usados como activos para la realizacién del trabajo requerido.

11. La identificacién y autenticacion a cualquier activo serd personal: El acceso a cualquier infor-
macién o activo de informacién de la Universidad debe estar controlado mediante una autenticacion
personal.

12. Debe existir un control y una administracién del acceso a la Informacién: Se deben establecer
mecanismos de control de acceso fisico y légico para prevenir accesos no autorizados a los activos que
almacenan la informacién de la Universidad. La informacién confidencial de la institucién debe man-
tenerse con acceso restringido cuando no es utilizada. La comunidad universitaria debe respetar esos
controles.

13. Debe existir un plan de administracién de incidentes: Se contard con un programa de manejo de
incidentes que permita gestionar y resolver las situaciones o acciones que violen la politica de seguridad.

14. Debe existir una gestion del riesgo en seguridad de la informacién: Los riesgos a que esta ex-
puesta la informacién y los activos de informacion de la Universidad, deben ser identificados, evaluados
y mitigados de acuerdo a su valor, probabilidad de ocurrencia e impacto.

15. Debe existir un plan de continuidad del negocio para la Universidad: Todos los activos de infor-
macionylos procesos asociados a los objetivos institucionales deben contar con un plan de continuidad,
un plan de recuperacion de desastres, y estar preparados para ataques contra la seguridad de la informa-
cion.

16. Deben existir mecanismos de seguridad para los servicios de red de la Universidad: Se debe
asegurar la confidencialidad, integridad y disponibilidad de la informacién trasmitida sobre la red insti-

tucional de la Universidad.
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17. Los terceros que utilizan y/o accedan, local y remotamente a los activos de informacion de la
Universidad estan obligados a cumplir con la politica de seguridad de la informacién: El uso o acceso
por parte de terceros a los activos de informacion de la Universidad que sean clasificados como con-
fidenciales, debe ser formalizado por medio de acuerdos que hagan obligatorio el cumplimiento de la
politica de seguridad de la informacién.

En los sistemas de informacién de la Universidad del Valle se encuentran unas politicas de seguridad
informadtica, establecidas en el 2008 a través de una consultoria realizada en la oficina de informatica
OITEL. La cual tiene estipulado ciertas recomendaciones en el manejo de los recursos informaticos
en la universidad([ 1 ], empero no le permite tener claro la importancia en formacién de seguridad infor-
matica a muchos de sus miembros (véase Resultados de encuesta Capitulo 7.2 ) para los procedimientos
ala hora de tratar con las tecnologias de informacién y comunicacion que ésta posee; no obstante, en
relacion a los riesgos o fallas de seguridad, a los que puedan ser expuestos estos sistemas si no hay una

divulgacién apropiada.

6.3 MARCO TEORICO

6.3.1 SEGURIDAD INFORMATICA Y DE LA INFORMACION

Aunque estos dos términos estdn correlacionados y trabajan de manera conjunta, pueden llegar a ser
confundidos por lo mismo, sin embargo, tienen funciones diferentes en sus procesos.

La seguridad informdtica representa ese pilar clave que provee los mecanismos y controles necesarios
para resguardar y proteger de manera eficaz los activos informaticos a nivel de Hardware y Software,
teniendo asi un enfoque en la infraestructura computacional y todo lo relacionado con ésta.

Por otro lado, la seguridad de la informacion es la disciplina que se encarga de determinar los riesgos,
amenazas, andlisis de escenarios, las buenas pricticas y esquemas normativos que nos exigen niveles de
aseguramiento de procesos en los sistemas de informacion.

Este tltimo concepto abarca en cierta manera a la ciberseguridad o seguridad informatica, como
podemos ver en la Fig. 6.3.1, cualquier pormenor que ocurra en el ciberespacio envuelve informacién

o sistemas de informacion [ 53 ].
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Cyber Security

Anything Security-Related in
the Cyber Realm

Figure 6.3.1: Seguridad de la Informacién y Ciberseguridad (o seguridad informatica).(Imagen
tomada de [5])

6.3.2 SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION, SGSI

Segun la normativa del estdndar ISO 27000 define un SGSI de la siguiente manera:

“En base al conocimiento del ciclo de vida de cada informacién relevante , presentado en
la Fig. 6.3.2, se debe adoptar el uso de un proceso sistematico, documentado y conocido

por toda la organizacién, desde un enfoque de riesgo empresarial. Este proceso es el que

constituye un SGSI”[6].

Informacion

Procesamiento

Fuente: www.IS027000.es

Figure 6.3.2: Ciclo de vida de la Informacién. (Imagen tomada de [6])
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6.3.3 SERVICIOS DE SEGURIDAD

Los pilares de la seguridad informatica y de la informacién deben garantizar([ 53 ]:

Confidencialidad: Cuando se habla de la confidencialidad de la informacidn, se refiere a la protec-
cién de la informacién de su divulgacion a terceros no autorizados.

Integridad: La informacién es precisa y fiable y no ha sido sutilmente modificada o manipulada por

un tercero no autorizado. Esta incluye:

« Autenticidad: La capacidad de verificar que el contenido no ha cambiado de forma no autorizada.

« No repudio: El no repudio en una comunicacién le sirve a los emisores o a los receptores para
negar un mensaje transmitido. Cuando un mensaje es enviado, el receptor puede probar que el
mensaje viene dirigido por el presunto emisor. De manera similar, cuando un mensaje es recibido,

el remitente puede probar que el mensaje lo recibi6 el presunto receptor.

Disponibilidad: La informacién y otros activos criticos son accesibles para los clientes y el negocio
cuando sea necesario. Se debe tener en cuenta, que la informacién no esta disponible no sélo cuando
se pierde o se destruye, sino también cuando el acceso a la informacién es negada o retrasada (es decir,
la informacién esta disponible en un sitio web, pero el servidor se siente abrumado por un ataque de

denegacién de servicio y nadie puede acceder a ella).

6.3.4 MECANISMOS DE SEGURIDAD INFORMATICA

Los distintos tipos de mecanismos que se pueden utilizar [ 5456, se clasifican de acuerdo al objetivo
principal del mismo en:

Preventivos: la finalidad de este medio es eludir cualquier tipo de ataque en los sistemas informati-
cos. Los utilizan en el monitoreo de la informacién y de los bienes, en los registros de actividades que
realiza la organizacion, en el control de los activos y de los sujetos que acceden a estos.

Detectores: el objetivo de estos es descubrir cualquier tipo de anomalia que sea amenaza para los
bienes. Un ejemplo son las personas o equipos de monitoreo encargados de prestar un andlisis y estar
al margen de encontrar cualquier tipo de intruso dentro de la organizacion.

Correctivos: estos responden a los incidentes presentados a causa de algtin ataque ya realizado den-
tro de la organizacidn, su finalidad es modificar el estado del sistema para que vuelva a su estado original
y adecuado; realizando reparaciones de errores o danos causados.

Disuasivos: su intencion es apaciguar a los amenazantes para que no comentan los ataques y asi
poder minimizar el impacto negativo que puedan tener los bienes.

La mayoria de las TT estin conectadas dentro de las organizaciones, entre los importantes mecanis-
mos que deben llevarse a cabo para proporcionar seguridad a la comunicacion de todos los participes

estan:

27



Seguridad fisica: permite lalimitacion del acceso alos recursos claves de la red, manteniéndolos de-
trds de una puerta cerrada y protegida alos desastres naturales y humanos a medida. Brindard proteccion
a los malos usos involuntarios de los equipos de la red por los empleados no capacitados y contratistas;
de la misma manera que puede impedir ataques de piratas informaticos, las cambiantes configuraciones
de los equipos y otros tipos de amenazas. Unos ejemplos de éstas pueden ser los eventos terroristas y
de riesgo bioldgico, incluyendo bombas, derrames radioactivos, etc.

Autenticacion: la mayoria de las politicas de seguridad afirman que para acceder a una red y sus
servicios, el usuario debe introducir un nombre de usuario y contrasefia que sea autenticado por un

servidor de seguridad. La autenticacion se basa tradicionalmente en una de las tres siguientes pruebas:

« Algo que el usuario sabe: generalmente implica el conocimiento de un secreto tinico que es com-
partido por las partes de autenticacion. Para un usuario, este secreto se presenta como una con-

trasena cldsica, un PIN o una clave criptografica privada.

« Algo que el usuario tiene: el usuario debe poseer fisicamente algin elemento fisico y unico. Un

ejemplo serfan las tarjetas de contrasefia de tokens, tarjetas de seguridad y llaves de hardware.

« Algo que el usuario es: una verificacion fisica tinica del usuario es necesaria, tal como una huella

digital, patrén de retina, voz o rasgos faciales.

Muchos sistemas utilizan la autenticaciéon basandose en dos factores, es decir que el usuario posee
dos pruebas de identidad.

Autorizacion: mientras que la autenticacion se encarga de manejar el acceso alos recursos de la red,
la autorizacion dice lo que pueden hacer después de haber accedido alos recursos; otorgando privilegios
alos procesos y usuarios. Se recomienda el uso del principio de privilegios minimos en la autorizacién
delaaplicacidn, el cual se basa enlaidea de que a cada usuario se le debe conceder el minimo de permisos
necesarios para una tarea determinada.

Contabilidad y Auditoria: para analizar con eficacia la seguridad de una red y para responder a los
incidentes de seguridad, deben establecerse procedimientos para la recogida de datos de la actividad de
lared. Alarecopilacion de datos se le denomina contabilidad o auditoria. Los datos presentes en la audi-
toria deben incluir todos los intentos por lograr la autenticacién y autorizacion de cualquier persona, los
nombres de usuarios y host de inicios y cierres de sesioén. La auditoria no debe obtener las contrasefias,
puesto que esto crea un potencial fallo de seguridad; ni contrasenas correctas o incorrectas. Otra parte
fundamental es la evaluacion de seguridad ala que se debe someter periédicamente en busca de vulner-
abilidades en la red, teniendo como resultado un plan especifico para la correccion de deficiencias, que
pueden ser tan simples como la readaptacion del personal profesional.

Cifrado de datos: es un proceso que codifica los datos para protegerlos de ser leidos por nadie més
que el receptor previsto. Un dispositivo de encriptacién encripta los datos antes de colocarlo en una

red. Un dispositivo de descifrado desencripta los datos antes de pasarlo a una aplicacién. Un router,
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servidor, sistema final o dispositivo dedicado puede actuar como un dispositivo de cifrado o descifrado.
Los datos que se cifran se denomina datos cifrados (o simplemente cifrado de datos). Los datos que no
estan cifrados se llaman textos planos o textos claros. El cifrado es una caracteristica de seguridad util
para proporcionar confidencialidad de los datos. También se puede utilizar para identificar el remitente
de los datos. Aunque autenticacién y autorizacion también deben proteger la confidencialidad de los
datos e identificar los remitentes, el cifrado es una buena caracteristica de seguridad a aplicar en el caso
de que los demis tipos de seguridad fallan.

Filtros de paquetes: Los filtros de paquetes se pueden configurar en los routers, firewalls y servi-
dores para aceptar o denegar paquetes de direcciones o servicios particulares. Estos filtros aumentan
los mecanismos de autenticacion y autorizacion. Ellos ayudan a proteger los recursos de red del uso
no autorizado, robo, destruccién y ataques de denegacion de servicio. Una politica de seguridad debe

indicar si los filtros de paquetes deben aplicar una u otra de las siguientes politicas:

« Denegar tipos especificos de paquetes y aceptar todo lo demads.

« Acepte tipos especificos de paquetes y negar todo lo demas.

La primera politica requiere un conocimiento profundo de las amenazas de seguridad especificos y
puede ser dificil de implementar. La segunda politica es més fécil de aplicar y més seguro debido a que
el administrador de seguridad no tiene que predecir futuros ataques para los que se les debe negar los
paquetes. La segunda politica es también mis ficil de probar porque hay un conjunto finito de usos
aceptados de la red.

Cortafuegos: un firewall es un dispositivo que hace cumplir las politicas de seguridad en la frontera
entre dos o més redes. Son especialmente importantes en el limite entre la red de la empresa e internet.
También es conocido como servidor de seguridad, y posee un conjunto de reglas que especifica cual
tréfico debe ser permitido o denegado. Este puede realizar un seguimiento de las sesiones de comuni-
cacién y de forma mds inteligente permitir o denegar el trafico. Por ejemplo, un servidor de seguridad
de estado, puede recordar que un cliente protegido inicié una peticién para descargar los datos desde

un servidor de Internet y permitir los datos de nuevo para esa conexién.

6.3.5 CONSIDERACIONES PARA ABORDAR LA CONSTRUCCION DEL PROTOCOLO

A continuacidén se presentan los conceptos mds importantes en el planteamiento del proyecto, que asi

Vi )y
permitan cimentar una buena base para la elaboracion del protocolo; permitiendo tener claridad y en-
tendimiento de los términos a usar en éste.

6.3.5.1 PROTOCOLOS

Un protocolo es un reglamento o una serie de instrucciones que se fijan por tradicién o por convenio.

Partiendo de este significado, es posible emplear la nocién en diferentes contextos. Un protocolo puede
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ser un documento o una normativa que establece como se debe actuar en ciertos procedimientos. De
este modo, recopila conductas, acciones y técnicas que se consideran adecuadas ante ciertas situaciones.

Los protocolos y estandares dentro de una organizacion son de gran importancia, puesto que estos
son las pautas de funcionamiento de la produccién, comunicacion u operacién en un entorno de ne-
gocios. En un mundo donde la capacidad de interactuar de forma rapida y eficiente se considera la
piedra angular de cualquier negocio, estas directrices pueden proporcionar grandes beneficios a la or-

ganizacion.

6.3.5.1.1 TIPOS DE PROTOCOLOS

Los protocolos se clasifican bésicamente en tres tipos:

Arbitrados: En este tipo de protocolo se cuenta con una tercera parte que se encarga de proporcionar
mas confianza en la comunicacion de los involucrados. Sin embargo, éste puede ser ineficiente al ser
vulnerable a ataques contra el arbitro o juez del protocolo.

Adjudicados: Aligual que los arbitrados se vale de una tercera parte, solo que ésta interactia siempre
y cuando sea necesario.

Auto Implementados: Es el mejor, ya que pueden detectar los problemas durante el proceso y aban-
donar el protocolo, sin utilizar un 4rbitro. Garantiza que si alguno realiza un engano, no obstante los
demads van a enterarse. No todas las situaciones son apropiadas para este tipo de protocolo, puesto que la

mayoria de estos protocolos requieren una gran cantidad de trabajo de parte de todos los participantes.

6.3.5.1.2 PROTOCOLO DE SEGURIDAD

Un protocolo de seguridad permite seguir un procedimiento que se ajuste a las leyes, reglas y prac-
ticas que regulan el manejo, proteccién y distribucion de informacién en funcién de las potenciales
amenazas, es decir, una politica de seguridad. Para establecerlo es necesario realizar un andlisis de las
amenazas y una cuantificacion de los riesgos. Deben proporcionarse mecanismos adecuados que ase-
guren la proteccion de cada elemento o recurso amenazado.

La informacién comprometida entre los sistemas informéticos implica la existencia de una arquitec-
tura de comunicaciones comun en varios niveles, dentro de los cuales se realizan distintas funcionali-
dades propias para el intercambio de datos. Se deben hacer uso de mecanismos, servicios y funciones de
seguridad que se apoyen, en muchos casos, en servicios, mecanismos y funciones ya implementados en
la propia arquitectura de comunicaciones; la estructura de aquellos comportamientos de los procesos
de seguridad es lo que denominamos Arquitectura de Seguridad.

Acorde ala politica de seguridad, los servicios de seguridad utilizan los mecanismos implementados
enlaarquitectura de seguridad, los cuales implican en la mayoria de casos un intercambio de unidades de
datos entre dos entidades y la realizacién de determinadas funciones aplicadas a estas unidades (cifrado,
célculo de redundancia, etc). Esta comunicacién que tiene como objeto implementar un servicio de

seguridad (un auténtico protocolo) es lo que se denomina Protocolo de Seguridad.[57]
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En los protocolos de seguridad, la proteccién y autenticidad del intercambio de informacién son dos
aspectos muy importantes, para los cuales existen determinados protocolos: los de gestion y distribu-

cion de claves, y los de autenticacion.

6.3.5.1.2.1 PROTOCOLOS DE GESTION Y DISTRIBUCION DE CLAVES

Los protocolos de distribucién de claves se clasifican dependiendo del sistema criptografico(cifrado)
usado. La criptografia se ocupa de enviar informacién en un medio inseguro, encriptandola, para que no
pueda ser vista o manipulada por un tercero no autorizado. Existen dos ramas: la criptografia de clave
privada o simétrica y la de clave publica o asimétrica.

Criptografia simétrica

La criptografia simétrica o de clave tinica, permite que los dos entes en comunicacién se pongan de
acuerdo con una clave secreta compartida entre ellos. Se tiene la informacidn que va a ser transmitida
en un medio de comunicacidn entre las partes y la clave, mediante unas funciones aplicadas sobre la
informacion se realiza una encriptacion; el receptor, al conocer la clave compartida con su emisor puede
realizar la debida desencriptacién de la informacién cifrada recibida[58].

Paso a paso:

1. Se generala clave. 2. Se cifra el mensaje usando la clave. 3. Se descifra el mensaje usando la misma
clave.

Uno de los sistemas criptogréficos mas conocidos es el DES(Data Encryption Standard). Es un al-
goritmo de cifrado desarrollado por la NSA a peticién del gobierno de EEUU bajo la presion de las
empresas por la necesidad de un método para proteger sus comunicaciones. Funciona con un cifrado
por bloques. Se toma un bloque de una longitud fija de bits y lo transforma mediante una serie de op-
eraciones bésicas en otro bloque cifrado de la misma longitud. En DES el tamanio del bloque es de 64
bits pero 8 de estos se utilizan para comprobar la paridad, dejando como longitud efectiva de la clave 56
bits.

Criptografia asimétrica

La criptografia publica posee dos claves para la transmisién. Una clave publica que es conocida por
todo el publico, y que es utilizada para el cifrado de la informacidn, y una clave privada que es solamente
conocida por el usuario de esa clave y que se utiliza para el descifrado.

Paso a paso:

1. Se genera la clave publica y la clave privada. 2. Se cifra el mensaje usando la clave ptblica. 3. Se
descifra el mensaje usando la clave privada.

Un algoritmo de encriptacién asimétrica muy conocido es el RSA(Rivest, Shamir y Adleman), desar-
rollado en el aio 1977 por los anteriormente citados. Su procedimiento consta de escoger dos niimeros
primos grandes elegidos de forma aleatoria y mantenidos en secreto. La dificultad de este algoritmo,

recae en la complejidad para factorizar numeros grandes.
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6.3.5.1.2.2 PROTOCOLOS DE AUTENTICACION

Los protocolos de autenticacion deben garantizar que el origen de la informacion sea el alegado y no
haya sufrido alteraciones. Ademads, se debe reconocer que ha sido enviado por el debido participante en
la comunicacién.

Usa funciones que generen un valor afiadido a la unidad de datos transferida para que se pueda veri-
ficar la autenticidad de los datos y del emisor. Como ejemplos de dichas funciones estan las funciones
de cifrado/descifrado, c6digo de autenticacién o funciones “hash’.

La funcién Hash acepta un mensaje de longitud variable M como entrada, y produce un bloque de
tamaro fijo Hash(M), el cual también es llamado resumen del mensaje. Teniendo dicha salida se envia

con el mensaje para que el receptor pueda autenticarlo mediante el resumen.

6.3.6 ESTANDARES PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION

6.3.6.1 ESTANDARES ISO

La Organizacién Internacional de Normalizacién, establecida en 1947, es un organismo interna-
cional no gubernamental que colabora con la Comisién Electrotécnica Internacional (IEC, Interna-
tional Electrotechnical Commission) y la Unién Internacional de Telecomunicaciones (ITU, Interna-
tional Telecommunication Union) en estidndares de TIC.

ISO /IEC]JTC 1 / SC 27 mantiene un comité de expertos dedicado a la elaboracién de normas in-
ternacionales de sistemas de gestion de seguridad de la informacion, también conocido como la familia
de normas de un sistema de gestién de la seguridad de la informacién (SGSI). La Fig. 6.3.3 muestra la

relacién de la familia de estindares SGSI.
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Figure 6.3.3: Relacién de la familia de estandares SGSI. (Imagen tomada de [7])

6.3.6.2 ISO-IEC 27001

La norma ISO 27001 permite suministrar multiples requisitos que permiten el establecimiento, im-
plementacion, mantenimiento y mejora continua de un sistema de gestion de la seguridad de la informa-
cién. La adopcién de un sistema de gestion de seguridad de la informacién es una decision estratégica
de una organizacién. El establecimiento e implementacién del sistema de gestion de la seguridad de la
informacién de una organizacién estan influenciados por las necesidades y objetivos de la organizacién,
los requisitos de seguridad, los procesos organizacionales empleados, y el tamano y estructura de la or-
ganizacion. Se espera que todos estos factores de influencia cambien con el tiempo.[7]

A continuacion se presentan las cldusulas importantes en la norma:

6.3.6.2.1 CONTEXTO DE LA ORGANIZACION

En este apartado de la norma se tiene como objetivo determinar las cuestiones externas e internas
que le competen al logro de la implantacion del sistema de gestion de la seguridad de la informacién.
Al identificar las partes pertinentes y tener claro los requerimientos de éstas con respecto a la seguri-

dad de la informacidn, se establece el alcance que tendrd el SGSI para su posterior implementacion,
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mantenimiento y mejora de acuerdo a los requisitos de la norma.

6.3.6.2.2 LIDERAZGO

Los entes responsables de la direccién del sistema de gestion de la seguridad de la informacién de-
berdn demostrar liderazgo y compromiso para establecer una politica de seguridad de la informacién y
asegurarse del cumplimiento de los objetivos de la seguridad de la informacién; que a su vez estos sean
compatibles con la organizacién.

Al implantar una politica de seguridad de la informacidn, esta debe cumplir con ser adecuada al
prop¢sito de la organizacién, incluir los objetivos de la seguridad de la informacion, incluir el com-
promiso de cumplir los requisitos aplicables relacionados con la seguridad de la informacién y el com-
promiso de mejora continua. No obstante, la politica debe estar disponible como informacién docu-
mentada, comunicarse dentro de la organizacién y estar disponible para las partes interesadas segun sea
apropiado.

Asi pues la alta direccion debe rendir cuentas del desempenio del sistema de gestion de la seguridad

de la informacién.

6.3.6.2.3 PLANIFICACION

Se debe realizar una planificacion basada en los requerimientos ya mencionados para implantar el
SGSI, con el fin de prevenir o reducir efectos indeseados y lograr la mejora continua. Aqui se incluye
las acciones de la organizacion referentes al trato de los riesgos de la seguridad de la informaci6n, em-
pezando desde la identificacion y andlisis de los riesgos de la informacién, hasta la seleccion de las op-
ciones apropiadas de tratamiento y control de riesgos, junto con la aprobacion del tratamiento de riesgos
por parte de los duenos de los riesgos; y realizar la debida documentacién.

Por cada objetivo de seguridad de la informacién deberd haber un plan para lograrlos. Por lo tanto
los objetivos deben ser coherentes con la politica de seguridad de la informacion, ser medibles, tener
en cuenta los requisitos de la seguridad de la informacion aplicables, los resultados de la valoracién y
tratamiento de riesgos, ser comunicados, y ser actualizados en algunos casos. Mediante esta planeacién
de objetivos la organizacién debera saber lo que se va hacer, los recursos que seran requeridos, los re-

sponsables, cuando se finalizara como se evaluardn los resultados.

6.3.6.2.4 SOPORTE

Los recursos necesarios para establecer, implantar, mantener y mejorar el SGSI deben ser determi-
nados y proporcionados.

La organizacién debe determinar la competencia necesaria de las personas que realizan, bajo su con-
trol, un trabajo que afecta su desempefio de la seguridad de la informacién. Tomando como medidas
la educacion, formacion o experiencias adecuadas. Cada persona de esas deberd tener conocimiento y

conciencia de la politica de seguridad de la informacién y las implicaciones de la no conformidad de los
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requisitos del sistema de gestion de la seguridad de la informacién.

La realizaciéon de comunicaciones internas y externas pertinentes al SGSI deben incluir el contenido
de la comunicacién, el cudndo comunicar, a quién comunicar, quién debe comunicar y los procesos
para llevar a cabo la comunicacién. El SGSI debe poseer la informacién documentada requerida por
la norma y la necesaria para la eficacia del sistema. Cuando se cree o actualice informacién debe haber
consistencia con el contenido, formato, y la revisién y aprobacién con respecto a la idoneidad y ade-

cuacién.

6.3.6.2.5 OPERACION
Se debe tener una planificacion, implementacién y un control operacional de los procesos necesarios

para cumplir los requisitos de seguridad de la informacion como los procesos contratados externamente.

6.3.6.2.6 EVALUACION DE DESEMPENO

Es necesario hacer seguimiento y medir el desempefio de la seguridad de la informacién y la eficacia
del SGSI. Teniendo en cuenta los procesos y controles de la seguridad de la informacion, el cudndo se
deben llevar a cabo el seguimiento y la medicién, el cudndo se debe analizar y evaluar los resultados del
seguimiento y de la medicidn, y el quién debe evaluar estos resultados.

En este apartado es donde es importante recalcar la realizacién de auditorias internas a intervalos
planificados en la organizacion, con el objetivo de proporcionar informacién respecto a si el SGSI es
conforme con los requisitos de la organizacion y los de la norma, ademas, si estd implementado y man-
tenido eficazmente. Asi, la organizacion planifica, establece, implementa y mantiene uno o varios pro-
gramas de auditoria que incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de
planificacion, y la elaboracién de informes.

La alta direccion debe revisar el SGSI a intervalos planificados para asegurarse de su conveniencia,

adecuacion y eficacia continuas.

6.3.6.2.7 MEJORA

En este dmbito la norma exige que cuando ocurra una no conformidad, la organizacién debe reac-
cionar ante la no conformidad segtin sea aplicable tomar acciones para controlarla y corregirla y, hacer
frente a las consecuencias. Ocurrida ésta, se debe evaluar la necesidad de acciones para eliminar las
causas de la no conformidad, con el fin de que no vuelva a ocurrir ni ocurra en otra parte, mediante: la
revision de la no conformidad y la determinacién de las causas de aquella no conformidad y la deter-
minacién de si existen no conformidades similares, o que potencialmente podrian ocurrir. Luego del
proceso de evaluacion de la no conformidad, la organizacién debe implementar cualquier accidén nece-
saria, revisar la eficacia de las acciones correctivas tomadas, y hacer cambios al SGS], si es necesario.

Todo esto igualmente debe constar en informacién documentada del SGSL
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6.3.6.3 ISO-IEC 27005 GESTION DE RIESGO

La gestion de riesgo es una parte esencial que toda organizacién debe implementar para poder incre-
mentar la dificultad de que se perpetien fraudes informéticos que afecten la seguridad de la informa-
cion. Para esto es de evidente necesidad seguir unas directrices o estindares ya propuestos que permitan
efectuar un correcto enfoque en la gestion de riesgo como lo ofrece la norma ISO/IEC 27005 [59], la

cual consta de:

6.3.6.3.1 ESTABLECIMIENTO DEL CONTEXTO

En este apartado es pertinente resaltar que toda la informacién acerca de la organizacién es primor-
dial para establecer el contexto de la gestion de riesgo en la seguridad de la informacién. Esto implica
establecer criterios basicos necesarios para la gestion apropiada; tales como criterios de evaluacién del
riesgo, criterios de impacto y de aceptacion del riesgo. Agregado a esto, se deben definir el alcance y los
limites de la gestion de riesgo de la seguridad de la informacidn, es decir, que todos los activos relevantes
son tomados en consideracion de la valoracién de riesgo; para finalmente establecer una organizacion

adecuada que opere la gestion de riesgo en la seguridad de la informacion.

6.3.6.3.2 VALORACION DEL RIESGO

Aqui se determina el valor de los activos de informacion, se identifican las amenazas y vulnerabili-
dades aplicables que existen (o que podrian existir), se identifica los controles existentes y sus efectos en
el riesgo identificado; determinando asi las consecuencias potenciales y priorizando los riesgos deriva-
dos para clasificarlos frente a los criterios de evaluacion del riesgo sumidos en el contexto establecido,
o dicho de otra manera, brindar la lista de los riesgos valorados y priorizados acorde a los criterios de

evaluacion del riesgo.

6.3.6.3.3 TRATAMIENTO DEL RIESGO

El objetivo es seleccionar controles para reducir, retener, evitar o transferir los riesgos y definir un
plan para el tratamiento del riesgo. Para lo cual la norma propone cuatro opciones:

Reduccion del riesgo: se debe reducir el nivel del riesgo mediante la seleccion de controles; de
manera que el riesgo residual pueda evaluarse como aceptable.

Retencion del riesgo: no tomar accion posterior dependiendo de la evaluacion del riesgo, es de-
cir si el nivel de riesgo satisface los criterios para su aceptacién no es necesario implementar controles
adicionales.

Evitacion del riesgo: debe evitarse la actividad o accién que da origen al riesgo particular.

Transferencia del riesgo: se transferiria el riesgo a otra parte que pueda gestionar de manera mas

eficaz el riesgo particular.

6.3.6.3.4 ACEPTACION DEL RIESGO
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Aceptar los riesgos y las responsabilidades adyacentes a dicha decisién y registrarla de manera formal

como lo sugiere la norma ISO/IEC 27001.

6.3.6.3.5 COMUNICACION DEL RIESGO
La informacion acerca del riesgo se deberia intercambiar y/o compartir entre la persona que toma la

decision y las otras partes involucradas.

6.3.6.3.6 MONITOREO Y REVISION DEL RIESGO

Los riesgos y sus factores (es decir, el valor de los activos, los impactos, las amenazas, las vulnera-
bilidades, la probabilidad de ocurrencia) se deberian monitorear y revisar con el fin de identificar todo
cambio en el contexto de la organizacion en una etapa temprana, y para mantener una visiéon general de
la perspectiva completa del riesgo.

A continuacion se ilustra el proceso de Gestion de Riesgos en la Fig. 6.3.4

CONTEXT ESTABLISHMENT

RISK IDENTIFICATION

SULTATION

VIEW

ON

RISK ANALYSIS

DC
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>
=
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RISK EVALUATION

ASK COMMUNIC

RISK DECISION POINT 1
Assessmeni satisfactory

RISK TREATMENT

RISK DECISION POINT 2
Treatment satisfactory

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS

Figure 6.3.4: Proceso de Gestién del Riesgo en la Seguridad de la Informacién. (Imagen tomada

de [7])
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6.3.6.4 AcCTIVOS INFORMATICOS

La gestion de activos de informacion es cada vez mds importante a medida que las organizaciones exper-
imentan una mayor competencia de sus entornos internos y externos. Segun la literatura Los activos de
informacion pueden utilizarse para mejorar la eficacia de la organizacion, y debe tenerse en cuenta para
lograr una buena gestién de la seguridad de la informacién [60]. Si se establecen politicas de seguridad
u otros tipos de mecanismos para tratar de manera segura con los activos, es debidamente necesario que
estos sean siempre identificados y comprendidos [61].

Los activos informéticos se definen como algo de valor para la organizacién. Esto incluye los ac-
tivos intangibles tales como la reputacién de la empresa y la informacién digital y, tangibles como la
infraestructura fisica. Mientras se procede a la identificacion de activos, también identifique o confirme
el propietario del activo. A menudo es mas dificil identificar a la persona o grupo responsable de un
activo de lo que puede parecer. Debe documentarse a los propietarios de activos especificos durante las
discusiones de riesgo facilitadas. Esta informacién puede ser ttil durante el proceso de priorizacion con
el fin de confirmar la informacién y comunicar los riesgos directamente a los propietarios de activos.
Segun sea apropiado para su organizacion, una tercera definicion de activos “servicios T1” puede ser
util. El servicio de TI es una combinacién de activos tangibles e intangibles. Por ejemplo, un servicio
corporativo de correo electronico de TI contiene servidores fisicos y utiliza la red fisica; sin embargo, el
servicio puede contener datos digitales sensibles. Debe incluirse como un activo porque generalmente
tiene diferentes propietarios de datos y activos fisicos. Por ejemplo, el propietario del servicio de correo
electronico es responsable de la disponibilidad de acceso y envio de correo electrénico. Sin embargo, el
servicio de correo electronico puede no ser responsable de la confidencialidad de los datos financieros
dentro del correo electrénico o de los controles fisicos que rodean a los servidores de correo electrénico
[8].

En la Tabla 6.3.1 se presentan ejemplos de activos de informacién extraidos de la Guia de Admin-
istracion de Riesgos de Seguridad de Microsoft[8], los cuales pueden ser utilizados como referencia
para llevar a cabo el inventario de activos si se propone instaurar un sistema de gestion de seguridad
de la informacién en algin proceso de la universidad como trabajo de grado. En el campo de estudio
de este trabajo se pretende usar para la identificacién de algunos activos que carezcan de una seguridad

adecuada en la universidad.
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Clasificacion de activo

Entorno General T1

Activo

Tangible

Infraestructura Fisica

Centro de datos

Servidores

Computadores de escritorio

Computadores moéviles

PDA (Computadora de bolsillo)

Celulares

Software del servidor de aplicacién

Routers

Conmutadores de Red (Switches)

Firewalls

Medios extraibles (USB, CD-ROM, Disco duro...)

Sistemas contra incendios

Equipos de climatizacién

Sistemas de alimentacién ininterrumpida (UPS)

Datos internos

Cédigo Fuente

Datos de Recursos Humanos

Datos Financieros

Datos de Marketing

Contrasefias de empleados

Propiedad Intelectual

Sitios Web Internos

Disefio de infraestructura de Red

Datos externos

Datos de contratacion de asociados

Datos financieros de asociados

Aplicacién de sitios web de ventas

Datos de sitio web de Marketing

Servicios T1

Mensajeria

Programacién de correo electrénico (como Microsoft Ex-

change)

Mensajeria instantdnea

Infraestructura basica

Aplicaciones

Sistema de nombre de dominios DNS

Servidor DHCP

Servicio telefénico

Acceso ared privada virtual VPN

Servicios inalimbricos WiFi

Browser

Cliente de correo electrénico

Sistema de gestion de base de datos

Antivirus

Sistema operativo

Software licenciado

Sistema de backup

Table 6.3.1: Activos de Informacién (Tomada de [8]).
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6.3.7 VULNERABILIDADES

Una vulnerabilidad es una debilidad de un activo o grupo de activos que una amenaza puede explotar.
En términos simplificados, las vulnerabilidades proporcionan el mecanismo o la forma en que pueden
ocurrir las amenazas. NIST define la vulnerabilidad como una condicién o debilidad en (o ausencia)
de procedimientos de seguridad, controles técnicos, controles fisicos u otros controles que podrian ser
explotados por una amenaza [62]. Como ejemplo, una vulnerabilidad comun para los hosts es la ausen-
cia de actualizaciones de seguridad. La incorporacién de los ejemplos de amenazas y vulnerabilidad
dados anteriormente producen la siguiente declaracién: “Los hosts sin parches pueden conducir a un
incumplimiento de la integridad de la informacién que reside en ellos”[8]. Por lo tanto, la relacién
entre vulnerabilidad y amenaza define un riesgo para la organizacién[63]. Enla Tabla 6.3.2, se expo-
nen ejemplos de vulnerabilidades en diversas dreas de seguridad, e incluye ejemplos de amenazas que
pueden explotar estas vulnerabilidades; para consideracion del trabajo se tienen en cuenta a la hora de

hacer el esbozo de las vulnerabilidades.

Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas

Hardware Mantenimiento insuficiente/instalacion fallida de los medios de | Incumplimiento en el mantenimiento del sistema
almacenamiento de informacién
Ausencia de esquemas de reemplazo periédico Destruccién de equipos o de medios
susceptibilidad a las variaciones de voltaje Perdida del suministro de energia
Almacenamiento sin proteccién Hurto de medios o documentos
Falta de cuidado en la disposicion final Hurto de medios o documentos
Copia no controlada Hurto de medios y documentos
Ausencia o insuficiencia de pruebas de software Abuso de los derechos
Ausencia de mecanismos de identificacién de usuario Falsificacion de derechos

Software Tablas de contrasefia sin proteccién Falsificacion de derechos
Gestion deficiente de las contrasefias Falsificacion de derechos
Habilitacion de servicios innecesarios Procesamiento ilegal de datos
Descarga y uso no controlados de software Manipulacién con software
Ausencia de copias de respaldo Manipulacién con software

Red Ausencia de pruebas de envi6 en recepcion de mensajes Negacion de acciones

Ausencia de identificacién y autentificacion de emisor y receptor | Falsificacién de derechos

Arquitectura insegura de la red Espionaje remoto

Transferencia de contrasefias en claro Espionaje remoto

Gestién inadecuada de la red (tolerancia a fallas en el en- | Saturacién del sistema de informacién

rutamiento)

Personal Ausencia del personal Incumplimiento en la disponibilidad del personal
Entrenamiento insuficiente en seguridad Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos

Ausencia de politicas para el uso correcto de los medios de tele- | Uso no autorizado del equipo

comunicaciones y mensajeria

Organizacién| Ausencia de politicas sobre el uso del correo electrénico Error en el uso

Ausencia de politica formal sobre la utilizacién de computadores | Hurto e equipos

portatiles

Table 6.3.2: Ejemplos de vulnerabilidades (Tomada de [8]).
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Metodologia

7.1 ACTIVIDADES A REALIZAR

7.1.1  PROCEDIMIENTO

Para llevar a cabo el cumplimiento de los objetivos en los que se propone indagar acerca de la seguri-
dad informatica y de la informacién, sobre protocolos y sobre las normas ISO, se procede a revisar la
literatura y terminologia de la temdtica, y se acude a la orientacién de la oficina de informatica, OITEI,
que estd a cargo de los procesos de seguridad de la informacién dentro de la universidad. La OITEL
facilita para el trabajo de grado, informacién de una consultoria de seguridad informética realizada en
la universidad del valle donde se evidencia el proceso realizado por ésta y mds informacién confidencial
referente al drea. Finalmente se establecen reuniones semanales para el acompanamiento. Este proceso
se vio continuamente interrumpido por la disponibilidad de la OITEL durante los dos semestres. Sin
embargo, se opt6 por acudir a miembros de la Universidad Auténoma de Occidente expertos en el drea
para recibir recomendaciones y una mejor direccién en el cumplimiento de los objetivos y en el desar-
rollo del trabajo de grado.

El objetivo 3 del trabajo de grado, que dictamina realizar la clasificacién de informacién que hacen uso
de tecnologias informéticas, y las respectivas funcionalidades realizadas por la comunidad universitaria
con éstas, fue propuesto cumplirlo mediante dos encuestas y una entrevista, sin embargo el proceso para
hacerlas tom6 més del tiempo esperado, por la disponibilidad de la OITEL; ya que en primer lugar por

la confidencialidad trabajada en el trabajo de grado debian revisar las encuestas y sugerir correcciones
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acordes para su divulgacion. A continuacién se presenta la version resultante de la encuesta aplicada a

los encargados de los sistemas de informacion:

7.1.1.1 ENCUESTA A ENCARGADOS DE LOS SISTEMAS DE INFORMACION

Las siguientes preguntas hacen parte de una investigacion tipo cualitativa, para el estudio de los sistemas
de informacion pertenecientes a la facultad de Salud y de Ingenieria en la Universidad del Valle, como
objeto de estudio en el trabajo de grado.

1. ;Qué tipo de informacién o activos maneja este Sistema de Informacién (S.1)?

2. ;El S.I ha sido victima de amenazas que comprometen la informacién?

3. ;Hay suficiente integridad en los activos que maneja el sistema?

4. ;Qué riesgos puede correr la organizacién con la pérdida de esta informacién que maneja el sis-
tema?

s. ;Hay un buen control en la jerarquia de confidencialidad de la informacién? (Autenticacién)

6. ;Como protegen la informacion del sistema?

7.1.1.2 ENCUESTA A LAS FACULTADES DE LA COMUNIDAD UNIVERSITARIA

Se realizard una encuesta a los miembros de las facultades de la comunidad universitaria (Profesores, es-
tudiantes, empleados, etc) para complementar el cumplimiento del objetivo de clasificar la informacién
de la que hacen uso los usuarios de la universidad y aplicaciones (como sistemas operativos, firewalls
o antivirus); ademds de dar una visién general de cultura de riesgo de la seguridad informética y de la
informacion desde la perspectiva de los miembros de la institucion.

Las preguntas de la encuesta estaran en conjunto con los resultados.

7.1.1.3 ENTREVISTA OITEL (OFICINA DE INFORMATICA Y TELECOMUNICACIONES)

Se llevo a cabo una entrevista con el director encargado de la oficina de informdtica y telecomunica-
ciones dela OITEL para dar respuesta a ;cudl es la cultura de riesgo de la universidad? desde su perspec-
tiva como responsable de la proteccion de los datos de los sistemas de informacién de la universidad.

Preguntas:

1. Defina la importancia de la seguridad informadtica y de la informacién en la universidad.

2. ;Qué politicas de seguridad informética y de la informacién maneja la universidad?

3. ;De qué manera se brindan capacitaciones en el ambito de la seguridad informatica y de la infor-
macién?

4. ;Bajo qué normatividad la universidad orienta el desarrollo de éstas politicas?

5. ¢Qué problemas u obsticulos presenta la universidad en cuanto a la gestion de la seguridad de la
informacién?

6. ;Se han presentado delitos informaticos en la universidad? y ;Cuales han sido las causas?
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7.1.2  RECOPILACION DE DATOS

Para la recoleccion de datos se decidié firmar un acta de confidencialidad con la OITEL junto con mi
director de tesis, la cual estd adjunta como anexo, y era necesaria para avanzar con la investigacion. A
continuacion se especifican los mecanismos para la recoleccion de datos en cada actividad realizada:

1. Los datos para la encuesta a los miembros de la facultad de salud y de ingenieria fueron tomados
via correo electrénico, adjunto el acta de confidencialidad.

2. Para la encuesta a los usuarios de la universidad, se divulgé la encuesta via correo electrénico,
a través de una aplicacién web de Google Drive, conocida como Google Forms. La cual permitié la
creacion del formulario y posteriormente para los participantes facilitaba el acceso solo a través del
correo universitario y fue enviado a un conjunto de la comunidad universitaria. Se capturé adecuada-
mente la informacién durante dos dias y fue debidamente cerrado el formulario; la OITEL participé
como mediadora para la dispersion del sondeo.

3. Parala entrevista en la OITEL se usé una grabadora.

7.1.3 ANALISIS DE DATOS

Posterior a la toma de datos se tuvo en cuenta:

1. Para el andlisis de la encuesta a los administradores de sistemas de informacion se acudi6 a una
reunion con los participantes para revisar las conclusiones de la encuesta y la finalidad por la que fue
propuesta, ademds de su opinién respecto a la tematica.

2. En el caso de la encuesta a la comunidad universitaria, se hizo acopio y analisis de los datos a
través de la misma aplicacion que se tomd como herramienta para la recopilacién de datos, Google
Forms; la cual permiti6 extraer a Microsoft Excel los datos para ser analizados estadisticamente a través
de histogramas y diagramas de pastel.

3. De la entrevista, por haberse llevado a cabo con el director de la oficina de informadtica, directo
responsable de la seguridad de la informacién en la universidad del valle, se logré inferir varias conclu-
siones sobre la informacion proporcionada de los hechos reales sobre la tematica en la universidad; que

aportaron significativamente al trabajo de grado.

7.1.4 CALIDAD DE DATOS

El control de la calidad de una investigacion cualitativa es un proceso de verificacion que no corresponde
a una tarea lineal y segmentada, sino, por el contrario, es un proceso reiterativo y constante durante
todo el proceso investigativo [64]. Por esto el andlisis de datos se realizard de forma concomitante a lo
largo de todo el proceso de investigacion, ya que la investigacion cualitativa no culmina en el proceso
de investigacion, sino que es un ejercicio permanente que se inicia con el disefio del proyecto y que va
guidndose a partir de la informacién que se recoge.

Para garantizar la credibilidad (validez interna) se tuvo en cuenta:
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1. Un disefio adecuado de la muestra acorde al objetivo planteado parala encuesta, sin embargo a me-
dida que el proyecto avanzaba se veian posibilidades de complementar un mejor disefio de las encuestas
pero por el tiempo de revisiéon con la OITEL no fue posible agregar esos cambios.

2. Revision de los resultados con algunos participantes.

3. Triangulacién con revisores externos.

Para asegurar la transferibilidad (validez externa) se hizo un disefio adecuado que fuese posible
extendido a otros contextos, como por ejemplo, llevar el mismo tipo de encuestas o mejoradas a una
facultad diferente de la universidad.

Para garantizar la dependencia (confiabilidad) se tuvo en cuenta el desarrollo sistemético y descrip-

cion del andlisis, la cantidad de datos como muestra y un analista externo.
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Resultados de encuestas y entrevista

8.1 ENCUESTA A ENCARGADOS DE LOS SISTEMAS DE INFORMACION

La Universidad del Valle tiene multiples sistemas de informacién que hacen uso de tecnologias infor-
maticas, en adicién al cumplimiento del objetivo sobre la clasificacion de la informacién y aplica-
ciones en todas la dreas que hacen uso de TI y en respuesta a la cultura de seguridad informitica de
los administradores de estos, se realiz6 una corta encuesta "Seguridad Informatica y de la Informacién
de los Sistemas de Informacion de las Facultades de Salud e Ingenieria de Sistemas” en las vicedecanat-
uras de las respectivas facultades.

Comoresultado dela encuesta en base alas observaciones realizadas por el analista externo, se destaca
que los administradores de los sistemas de informacion:

1. Desconocian tener alguna guia que proporcionara orientacién sobre recomendaciones de buenas
practicas de Seguridad Informatica y de la Informacién para el manejo del sistema de informacién.

2. Relacionaban el proteger la informacion solamente hacia agentes externos, sin tener en cuenta los
riesgos internos, que evidentemente son altos, puesto que su desconocimiento evidencia que no han
sido capacitados para el manejo seguro de la informacion.

3. Eran conscientes de las consecuencias que podrian tener al sufrir pérdidas de informacién en los
sistemas y que sabian qué acciones tomar respecto a este problema, més no tenian una guia detallada de
los riesgos y medidas a tomar.

4. Asociaban la respuesta de incidentes o problemas de la seguridad de informaciéon como respons-
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abilidad tnicamente de la OITEL

El tipo de informacién que se maneja en la facultad de Ingenieria es netamente académica y corre-
sponde a las siguientes aplicaciones o sistemas de informaci6n:

1. Sistema de Soporte para la Asignacién y Registro de las Actividades Académicas de los Profesores
de la Facultad de Ingenierfa (SSARA): La informacién manejada compete a la carga académica de los
docentes.

2. Gestor de Anteproyectos y Trabajos de Grados de Ingenierfa Quimica (GATGIQ): en los que la
informacion manejada son los anteproyectos y trabajos de grado.

Por parte de la facultad de salud, no fue proporcionada esta informacién, por inquietudes frente a
la confidencialidad de la informacién y sugirieron no darla. Por dltimo se logré reunirse con los par-
ticipantes y afirmaron ver la seguridad de la informacién como algo importante de lo que deben ser
capacitados, pero que sin embargo era la OITEL la encargada de hacerse cargo de cualquier problema

relacionado con la materia.

8.2 ANALISIS DE LA ENCUESTA A LA COMUNIDAD DE LA UNIVERSIDAD DEL VALLE

A continuacion se exponen los resultados de participacion, teniendo primero la facultad, seguido del
namero de participantes con el porcentaje de los 414 usuarios:

Ingenieria, 165 (39,7%).

Humanidades, 60 (14,5%).

Ciencias de la Administracién, 48 (11,6%).

Salud, 40 (9,7%).

Ciencias Naturales y Exactas, 31 (7,5%).

Institucién de educacién y pedagogia, 23 (5,6%).

Ciencias Sociales y Econémicas 20 (4,8%).

Artes Integradas, 18 (4,4%).

Institucién de psicologia, 9 (2,2%).

PREGUNTA, RESULTADO Y ANALISIS:

1. ;Sabe acerca de la importancia de la seguridad Informatica y de la informacion?:
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® si.
& Mo

Figure 8.2.1: jSabe acerca de la importancia de la seguridad Informética y de la informacién?:

Analisis: El 83,6% de los miembros participantes de la encuesta realizada a lIa comunidad universi-
taria saben acerca de la importancia de la seguridad informatica y de la informacién. Mientras existe un
16,4% que no. Lo cual nos indica que gran mayoria de la muestra estudiada no ha tenido una formacién
educativa adecuada en el drea de estudio.

2. ;Conoce la diferencia entre "Seguridad Informatica” y "Seguridad de la Informacién”?

® si.
& no.

Figure 8.2.2: ;Conoce la diferencia entre "Seguridad Informéatica” y "Seguridad de la Informa-
cion"?

Analisis: Existe una diferencia minima (0.4%) entre los que dicen conocer la diferencia entre se-
guridad informatica y de la informacion. 208 encuestados dijeron no conocer la diferencia, mientras los
otros 206 restantes, afirmaron conocer la diferencia.

3. La ”Seguridad Informatica” y la ”Seguridad de la Informacion” son:
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o Lo mismo.

« No estdn relacionadas.

« La”Seguridad de la Informacién” abarca la "Seguridad Informatica”
« La”Seguridad Informatica” abarca la "Seguridad de la Informacién”

« No sabe.

® Lo mismo.

@ Mo estan relacionadas.

@ La "Seguridad de la Informacion”
abarca la "Seguridad Informatica”.

@ La "Seguridad Informatica” abarca la ™

Seguridad de la Informacion”.

@ Mo sabe.

Figure 8.2.3: La "Seguridad Informatica” y la "Seguridad de la Informacién” son

Anilisis: En esta pregunta el objetivo era filtrar a quienes afirmaron conocer la diferencia para ver
si acertaban. Es decir, se concluy6 de los 206 que sabian la diferencia, estaban errados el 74,3%; y solo
el 25,7% contesto la respuesta correcta que era "La seguridad de la informacién abarca la seguridad

informatica”,

® La "Seguridad de la
Informacion™ abarca
la "Seqguridad
Informatica”.

@ La "Seguridad
Informatica” abarca
la "Seguridad de la
Informacion”.

@ Mo estan
relacionadas.

@ Mo sabe.

Figure 8.2.4: Filtro diferencia "Seguridad Informéatica” y la "Seguridad de la Informacién”.

4. Indique la importancia (baja, media, alta 0 no importante) de la Seguridad Informaticay de

la Informacién en:

o Académico
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o Personal

B Baja M Media 000 Alta [ No importante

375

250

125

1]
Académico (Trabajos, tesis, proyectos de la Universidad,  Personal (Redes sociales, correns, cuentas bancarias, etc)

etc)

Figure 8.2.5: Indique la importancia de la Seguridad Informatica y de la Informacién.

Analisis: La importancia de la seguridad informatica y de la informacién en el contexto académico
y en el personal, demostro ser bastante alta; ddndole un 14,7% de mayor peso que la académica.

s. :Qué tipo de TI (Tecnologias Informaticas) utiliza en la universidad?
« Accesorios propios.
« Equipos de computo de la universidad.
« Accesorios propios y equipos de la universidad.

« Ninguna.

@ Accesorios propios (Portatil(es),
celular{es), tablet(s)..etc).

@ Equipos de computo de la
universidad.

@ Accesorios propios y equipos de la
universidad.

@ Ninguna.

Figure 8.2.6: ;Qué tipo de Tl utiliza en la universidad?

Analisis: Un 73,7% usan los equipos TI de la universidad. Y un 87,7% usa sus equipos propios dentro
de la universidad.

6. Si utiliza equipos propios, ;qué tipo de proteccion le brinda a sus accesorios tecnolégicos?
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Firewall y/o antivirus.
« Contrasenas.
« Todas las anteriores.

« Ninguna.

@ Firewall y/o Antivirus
@ Contrasefias.

) Todas las anteriores.
@ Ninguna.

Figure 8.2.7: ;Qué tipo de proteccion le brinda a sus accesorios tecnoldgicos?.

Anilisis: 66 participantes utilizan firewall y/o antivirus para proteger sus equipos TI, 87 utilizan
Unicamente contrasefas, 239 utilizan ambos mecanismos de proteccion, y unos 22 no utiliza ningun
mecanismo de estos.

7. éLos equipos de la Universidad tienen todos los medios de proteccion anteriormente men-

cionados?
o Si
« No.
« No sabe.
® si.

® No.
) No sabe.

Figure 8.2.8: ;Los equipos de la Universidad tienen estos medios de proteccion?
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Analisis: Aqui los resultados muestran un porcentaje disperso. Un 39,9% no tiene conocimiento

si la universidad utiliza todos estos mecanismos de proteccion en los equipos TI, 36,2% afirma que la

universidad si utiliza aquellos tipos de proteccidn. Y un porcentaje un poco menor de 23,9% afirma que

la universidad no los utiliza todos en sus equipos de computo.

8. :Qué sistema operativo (Windows, Linux, Mac, otro) usa en?:

Equipos de la universidad.
Equipos propios.

B Windows. [ Linux. Mac. [l Otro.
300
200

100

Equipos de la Universidad. Equipos propios.

Figure 8.2.9: ; Qué sistema operativo usa en los equipos de computo?

Analisis: Los resultados demuestran que los usuarios usan el sistema operativo Windows como pref-

erencia en la universidad; al igual que en sus equipos propios.

9. :Qué clase de informacion maneja en la Universidad? (Puede seleccionar mas de una re-

spuesta):

Publica de la Universidad. (Informacién de la Universidad disponible al ptiblico; ej: Informacién

de Blogs o paginas web pertenecientes a la Universidad)

Confidencial o sensible, de la Universidad. (Informacién comercial o personal de la Universidad
parala cual la divulgacion no autorizada podria tener un impacto grave en la universidad, individ-
uos o afiliados. Ej: Informacién de servidores, contrasenas de equipos de computo restringidos

a otros, etc)
Académica. (Trabajos, proyectos, etc)

Personal. (Redes sociales, correos, cuentas bancarias, etc)
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Publica de la... 303 (73,2 %)

Confidencial...

Académica.... 376 (90,8 %)

Personal. (R... 302 (72,9 %)

o 50 100 150 200 250 300 350

Figure 8.2.10: ;Qué clase de informacién maneja en la Universidad?

Analisis: En esta pregunta se complementa la clasificacién de la informacion basada en la muestra
tomada, 414 usuarios de la universidad, la cual fue:

Publica: Un 73,2% usa informacién que estd disponible al publico, como lo es la mostrada en las
paginas web de los dominios de la universidad.

Confidencial: Hay un porcentaje de 21,3% que usa informacién confidencial de la universidad, que
su divulgacion no autorizada podria tener un impacto grave a ésta.

Académica: Como es de esperarse es el tipo de informacién mds alta manejan los usuarios, el resul-
tado fue 90,8%.

Personal: Un conjunto grande utiliza informacién personal en la universidad, comolo es sobre redes
sociales, correos, cuentas bancarias, entre otras. Un 72,9% fue el resultado.

10. ;Es consciente de los riesgos alos que se expone usted con el uso de éstas tecnologias tanto

dentro como fuera de la universidad?

® si.
® No.

Figure 8.2.11: ;Es consciente de los riesgos?
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Analisis: Un 84,1% de los usuarios dice ser consciente de los riesgos a los que se estd expuesto con
el uso de estas tecnologias dentro y fuera de la universidad; mientras un 15,9% dice no serlo.
11. ;Estd enterado de pricticas o recomendaciones de seguridad informatica y de la informa-

cién que se hayan socializado en la Universidad (como folletos informativos de seguridad)?:
o Si.
« No.

® si.
® no.

Figure 8.2.12: ;Esta enterado de practicas o recomendaciones de seguridad informatica y de la
informacién que se hayan socializado en la Universidad?

Anilisis: Un 74,4% no esta enterado de practicas o recomendaciones de seguridad informatica y de
la informacidn, que se divulguen en la universidad. Un 25,6% afirma estarlo.
12. ;Cuenta usted con alguna guia en la universidad que le permita el acceso y manejo seguro

de éstas tecnologias para no ser victima de un fraude informatico?
o Si.
« No.

@ si.
@ no.

Y

Figure 8.2.13: ;Cuenta usted con alguna guia en la universidad que le permita el acceso y
manejo seguro de éstas tecnologias?
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Analisis: Un 92,3% no cuenta con una guia o recomendacién en la universidad para tener un uso

seguro de las recursos TI. Un 7.7% afirma tenerla.

13. ¢Qué opina sobre la seguridad informatica y de la informacién en la Universidad del Valle?:
o Buena.
+ Regular.

« Mala.

@® Buena.
® Regular.
Mala.

Figure 8.2.14: ;Qué opina sobre la seguridad informatica y de la informacién en la Universidad
del Valle?

Anilisis: Un 27,3% afirma que la seguridad informatica y de la informacién en la universidad es

buena; un 61,1% dice que es regular; y que es mala, un 11,6%.

8.3 ANALISIS DE LA ENTREVISTA A LA OITEL

La entrevista permitida al Director a cargo de la OITEL, Oficina de Informatica y Telecomunicaciones,
da fe de su responsabilidad a cargo de "la custodia de los datos que estdn en los sistemas de informacion
y de todas las aplicaciones institucionales” como obligacién estipulada por el Estado.

Actualmente la Universidad cuenta con unas politicas de seguridad y gestion de la informacién del
ano 2008 elaboradas mediante una consultoria, pero reitera que “se requiere un apoyo para poderlas
actualizar a la realidad de hoy”. Por lo tanto, determina que la Universidad si ansia y debe ir un paso
adelante en el tema de la seguridad informatica y de la informacidn; tal es el nuevo proceso de consultoria
que se llevard a cabo pronto para la instauracion de un SGSI en su sistema, para la actualizacion de las
politicas.

La OITEL brinda capacitaciones en materia de seguridad de la informacion a través de tres canales:
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1. RUAV (Red Universitaria de Alta Velocidad): La cual brinda capacitaciones a los miembros de la
Red, entre ellos a la Univerisdad del Valle [65 ].

2. NotiRed: Boletin que tiene como objetivo brindar informacién practica y util a la comunidad
universitaria acerca de los servicios, proyectos y desarrollos de la Red Institucional de Transmision de
Datos de la Universidad del Valle [66].

3. Esfuerzos propios con el coordinador de Infraestructura, realizados a través de dos charlas al ano.

8.4 SUGERENCIAS

En vista de los resultados obtenidos se plantean las siguientes sugerencias respecto a la informacién
deducida de las actividades de investigacion:

1. Realizar campanas de sensibilizacion para fomentar una buena educacién base a los usuarios de
la universidad respecto a la importancia de la seguridad informatica y de la informacién; pues debido
a la intervencion tecnoldgica en la mayoria de campos de estudio y trabajo en la universidad, es nece-
sario conocer la importancia del manejo seguro de estas tecnologfas en las carreras universitarias con las
que tienen relacion. Asi, los porcentajes de una nueva muestra con los mismos objetivos podria relucir
un aumento en la cultura de seguridad de la informacién. Campanas especificas como por ejemplo el
manejo de contrasefas, el uso de antivirus y mecanismos de proteccion para los computadores de los
usuarios, las actualizaciones periddicas de los computadores de los usuarios, informacién sobre vulner-
abilidades recientes en el drea de seguridad informética para que sea divulgada a los usuarios.

2. Proponer capacitaciones a los miembros de la universidad; por ejemplo a los estudiantes, que
pueda ser dictada una capacitacion en la tematica en los inicios de todos los semestres, puede aplicarse

igualmente a los trabajadores.
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Protocolo de buenas préacticas

Este protocolo ayuda en el esfuerzo por proveer una guia util para los profesionales que operen con
sistemas de informacion, sus empleados y demds miembros de la universidad que deseen implementar
buenas précticas de seguridad informatica y de la informacion:

1. Generar una TOMA DE CONCIENCIA por parte de toda la comunidad de la organizacién educativa
con respecto a la importancia de la seguridad de la informacién. Para esto los encargados de la admin-
istracion de los sistemas deben enviar a los usuarios las respectivas medidas de seguridad que deben
ejercer para poder realizar cada uno sulabor adecuadamente y evitar asi el incremento de amenazas a las
que esté expuesta la informacion en la universidad como la personal. Esto también aplica paralos usuar-
ios de la universidad que no hagan parte de los sistemas de informacion, pues igualmente hacen parte de
otros sistemas dentro de la comunidad; es necesario brindar recomendaciones sobre la importancia de
la seguridad de la informacién en sus tareas diarias si hacen uso de alguna tecnologia informética propia
o delauniversidad. Para esto se deja propuesto una politica de seguridad para la universidad y se destaca
un ejemplo de campana para promover la cultura de seguridad informatica.

2. Solicitar un ACOMPANAMIENTO NORMATIVO en el proceso en el que se haga participe de un sis-
tema de informacidn, y donde este activo sea de cardcter confidencial y requiera que se le brinde las
apropiadas medidas de seguridad. Es decir, si el usuario hace parte de un sistema donde los datos inter-
cambiados dentro de este son de alto riesgo parala comunidad universitaria y no se brinda una apropiada
gestion de seguridad, entonces deben acudir a que sea establecido un acompafiamiento normativo de

parte de la direccion; o en lo mas préximo el usuario debe solicitar una guia adecuada para brindarle
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seguridad al proceso que necesita llevar a cabo dentro de la Universidad.

3. Vigilar que la toma de conciencia sea llevada a cada proceso importante de la universidad que
repercuta a el uso de tecnologias informaticas y sistemas de informacién, es decir, hacer las veces de
auditor y monitorear que los datos son tratados de forma segura y no se evidencian fallas de seguridad;
esto con la finalidad de apuntar a dejar un pie adelante para realizar de manera oportuna consultorias,
para apuntar a una certificacién. Esto se logra con el PROPORCIONAMIENTO DE BUENAS PRACTICAS de-
bidamente divulgado a todos los miembros de la institucion. Aplica igualmente para cada usuario de la
universidad, ya que éste debe estar en la capacidad de asegurar que hace uso adecuado de las tecnologias
informaticas con las que tenga contacto y asi mismo debe tener cierta periodicidad para buscar y encon-
trar malas practicas de seguridad informatica que realice acordes a las recomendaciones facilitadas por
los administradores de sistemas; ademds estan en la obligacion de informar sobre fallos en el sistema a
sus respectivos administradores si estos no han sido informados.

A continuacion se explica cada paso del protocolo y las mejores medidas para lograrlo.

9.1 TOMA DE CONCIENCIA

Los usuarios deberian ser conscientes de la necesidad de la seguridad de la informacién en los sistemas
de informacion y lo que pueden hacer para mejorarla dentro de la Universidad. Segtin una guia de se-
guridad de los sistemas de informacién y redes [67] propuesta por OECD (The Organisation for Eco-
nomic Co-operation and Development, en espariol Organizacion para la Cooperacion y el Desarrollo
Econdmicos), la cual es una entidad de cooperacién internacional, compuesto por 35 estados, cuyo ob-
jetivo es coordinar sus politicas econdmicas y sociales; afirma que se deben tener en cuenta los puntos
a continuacion para la toma de conciencia en lo que a la seguridad de la informacién respecta:

1. Tener consciencia de los riesgos y las medidas de seguridad disponibles es la primera linea de
defensa para la seguridad de los sistemas y redes de informacion.

2. Los sistemas de informacién y las redes pueden verse afectados por riesgos tanto internos como
externos.

3. Los usuarios deben entender que los fallos de seguridad pueden danar significativamente los sis-
temas y redes bajo su control o con los que estén relacionados.

4. Los usuarios de TI deben ser conscientes de la configuracion y las actualizaciones disponibles de
sus sistemas, su lugar dentro de las redes, las buenas practicas que pueden implementar para mejorar la
seguridad y las necesidades de otros participantes. Los usuarios comunes, que no tienen autorizacion
de realizar estas revisiones o no saben coémo proceder por carentes conocimientos de informitica, es-
tan en la obligacién de solicitar el acompanamiento de la oficina de informatica si se evidencian malas
configuraciones o comportamientos que puedan perjudicar la seguridad de la informacion de sistemas
propios o de la universidad.

Para el cumplimiento de este propésito se plantea el difundir desde pequefias recomendaciones de
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seguridad hasta una guia apropiada para algunos casos en especifico donde exista una necesidad de
acogimiento de la seguridad informatica y de la informacién. Como ejemplo, a continuacién se cita
la campana de concientizacién de seguridad informética y de la informacién de la Universidad de Har-

vard [68]; a continuacidn se presenta un objetivo que promueve la campaia:

USO DE CONTRASENAS FUERTES:

« Crear contrasefias que sean tinicas y dificiles de adivinar.

o Usar verificacién en dos pasos cuando este método esté disponible.

Una contrasena es la manera de probar que eres ti. La tecnologia ha continuado mejorando cada
vez mas, ;no es tiempo de mejorar la manera de manejar las contrasenas? Lee los apartados presentes a
continuacion para ayudarte a crear una contrasefia fuerte, controlar tus demds contrasenas en un gestor
de contrasefias, y habilitar la verificacién en dos pasos para prevenir el robo de cuentas. ; Cémo crear una
contrasefia fuerte?.

Contrasenas a evitar:

¢Hace uso de algunas de estas contrasefias o la combina con alguna palabra del diccionario? Si es asi,
entonces necesita actualizar su contrasena a una mds fuerte.

1. Afio con cuatro digitos: 19XX, 20XX, otros aniversarios o afios famosos como 1776 0 1066.

2. "password”: pass, password, p@$$word o alguna variante.

3. Referencias de deportes: footballfan, hockey, gosox.

4. Nombres: De Mascotas, conyuges, hijos, nietos, celebridades.

5. Informacion personal: Sunombre, direccion de correo electronico, nimero de teléfono o numero
de seguro social.

6. Patrones de teclado o secuencias: qwerty, asdf, 123456,abc123.

Buenas contraseinas

Una buena contrasena debera tener los siguientes requerimientos:

1. Un cardcter en maytscula (A-Z).

2. Un caricter en mintscula (a-z).

3. Un nimero (0-9) y/o simbolos (tales como !, # 0 %)

Una manera puede ser empezando con una palabra que recuerdes: pamphlet. Luego le agregas al-
gunos de los elementos mencionados anteriormente, quedando: pAMPhs$3let

Algo mejor - Frases de contraseiias o Passphrases

Son mads largas y complejas que las contrasefias. Son mds ficiles de recordar, pero mas dificiles de
adivinar.

1. Método A: Convierte una frase en un acronimo

Escoge una frase que puedas recordar y extrae las primeras letras de cada palabra.
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Mccic:liig,web? -> Mint chocolate chip ice cream: Ifit isn’t green, why even bother?

2. Método B: Cuatro palabras al azar

Utilice un diccionario grande o un generador de palabras aleatorio para seleccionar sus palabras. La
contrasena debe tener al menos 20 caracteres. Escribir mal una palabra, capitalizar o agregar puntuacién
puede agregar algo de fuerza adicional.

Ej: FloorBrightAlreadySoemthingg 6 rubbishconsiderGREEENSwim3.

Lo mejor - Gestores de contraseias

Las contrasefias mas fuertes son creadas por gestores de contrasefias, un software que genera y mantiene
un registro de contrasefias complejas y tinicas para todas sus cuentas. Todo lo que tienes que recordar
es la contrasena del gestor de contrasenas. Al elegir, elija uno que admita la verificacién en dos pasos.
Harvard proporciona a todos los miembros de su comunidad un gestor de contrasenas llamado LastPass
[69].

Puntos a resaltar sobre las contrasenas:

1. Privacidad por favor: Mantén tus contrasenias de manera privada y no las compartas con nadie.
Los centros de soporte nunca te preguntardn por tu contrasefia por teléfono o email.

2. ;Como administrarlas?: Tienes docenas de cuentas, y eso significa que necesitas decenas de con-
trasenas seguras. Afortunadamente, hay aplicaciones para ayudarle a realizar un seguimiento de ellos.
Un gestor de contrasenas le ayudara a crear, usar y almacenar contrasenias facilmente.

3. No reutilizar: Usar la misma contrasefa para todas sus cuentas es muy arriesgado. Si su cuenta
en cualquier servicio estd comprometida, todas sus cuentas se ponen en riesgo. Utilice una contrasena
unica para cada cuenta.

4. Hazlo mejor: Cuando habilita la verificacién en dos pasos, cada vez que utilice su cuenta en
un dispositivo nuevo, aparecerd un cédigo de autorizacién en su teléfono. Sin el cddigo, un ladrén de
contrasenas no puede tomar el control de su cuenta. Es la mejor manera de proteger su cuenta de los
ciberdelincuentes. La verificacion en dos pasos esta disponible para Twitter, Facebook, Google y otros.

Campanas de este tipo pueden ser incentivadas por cualquier usuario de la universidad que tenga
una propuesta para mejorar la seguridad informatica y de la informacion, en vista de los resultados de la

encuesta a una parte de la comunidad, de los que la mayoria anotaron que no es buena.

9.2 ACOMPANAMIENTO NORMATIVO

Es necesario que el usuario de la Universidad del Valle que haga uso de las TI tenga en cuenta que es
indispensable el seguimiento de las normas que permiten la gestién de la seguridad informética y de la
informacién. Para esto es recomendable incentivar la toma de la norma ISO/IEC 27001[7] al hablarlo
en reuniones con la direccién Universitaria, dado el caso que las TTy los sistemas de informacion impli-
cados representen una gran importancia para el/los usuario(s). Si es incentivada en la Universidad, se

lograria encaminar la acreditacién para al menos uno de los procesos dentro de la Universidad; lo cual

59



serfa una visién a alcanzar y mantener con el paso del tiempo, que apuntaria a mejorar la seguridad de
la informacion presente en la organizacién educativa.

Para esclarecer cémo la implantacién de la norma se llevaria a cabo para un proceso dentro de la
Universidad, segtin una lista de apoyo[ 70] publicada por Dejan Kosutic, experto en la normativa, afirma
que se debe:

1. Obtener el apoyo de la direccién encargada del sistema de informacion.

Es uno de los principales causantes del fracaso de la imposicion de la norma ISO/IEC 27001; funda-
mentalmente por motivos econdmicos e insuficientes recursos humanos para trabajar en el proyecto.

2. Utilizar una metodologia para gestion de proyectos.

Es necesario que el acogimiento de la norma se tome como parte de un gran proyecto, puesto que es
necesario involucrar muchas personas que son actores principales del proceso de formacién del SGSI;
no obstante, esto puede tomar bastante tiempo y es necesario contar con una metodologfa.

3. Definir el alcance del Sistema de gestion de la seguridad de la informacién.

Es necesario establecer la normativa iniciando desde un proceso o a una parte de la organizacién
institucional; ya que es una entidad grande.

4. Redactar una politica de alto nivel sobre seguridad de la informacién.

Es el documento mds importante en su SGSI, el cual no es muy especifico pero si debe contener temds
basicos de la seguridad de la informacién de la Universidad. Se recomienda seguir los lineamientos de
la ISO/IEC 27001 [7].

5. Definir la metodologia de evaluacion de riesgos.

Es la tarea que mds trabajo requiere en el acopio de los requerimientos de la norma. Define las reglas
paraidentificar los activos, las vulnerabilidades, las amenazas, las consecuencias y probabilidades, como
también el nivel aceptable de riesgo.

6. Realizar la evaluacion y el tratamiento de riesgos.

Aqui se implementa lo anteriormente planeado dentro de la organizacion, para obtener una visiéon
integral de los peligros sobre la informacién de la organizacién educativa.

7. Redactar la declaracién de aplicabilidad.

Luego de realizar el tratamiento de riesgos se conocerd qué controles de referencia serdn utilizados y
cuales no, los objetivos que se logrardn con estos y su implementacién.

8. Redactar el plan de tratamiento de riesgos.

Aqui se ampliala documentacion del tratamiento en donde se define claramente como se implemen-
taran los controles.

9. Definir la forma de medir la efectividad de sus controles y de su SGSI.

Se debe medir el cumplimiento de los objetivos del SGSI como también el logro de los objetivos de
cada control en la declaracion de aplicabilidad.

10. Implementar todos los controles y procedimientos necesarios

Es la tarea de mayor riesgo puesto que implica la toma de nuevas tecnologias, pero sobre todo la
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adaptacion de nuevas conductas en la organizacion; y es de gran riesgo puesto que los usuarios pueden
resistirse al cambio, para lo cual es de vital importancia la siguiente tarea.

11. Implementar programas de capacitacién y concienciacion

Esto con la finalidad de explicarle alos usuarios la importancia de optar por acoplar las nuevas politi-
cas y procedimientos; ademads de brindar una capacitacion correcta para el eficiente funcionamiento en
el SGSIL

12. Realizar todas las operaciones diarias establecidas en la documentacién de su SGSL

Esto le compete a la organizacion para realizar registros diarios al haberse adaptado en la normativa.
Teniendo de esta manera como ver que las tareas de los usuarios se estdn realizando segun lo estipulado.

13. Monitorear y medir su SGSL

Aqui se debe verificar que los resultados que obtiene cumplan conlo que se estableci6 enlos controles
de riesgo; de no cumplirse se deben tomar medidas correctivas y/o preventivas.

14. Realizar la auditoria interna.

Estas auditorias deben llevarse a cabo con la finalidad de descubrir fallas en el sistema por muy pe-
quefias que puedan ser; para asi, dejar activas medidas correctivas y/o preventivas. Se recomienda ori-
entarse bajo la normativa ISO 19011:2011 sobre la auditoria de los sistemas de gestion, incluidos los
principios de auditoria, gestiéon de un programa de auditoria y realizacion de auditorias de sistemas de
gestion.

15. Realizar la revision por parte de la direccién.

”La direccién no tiene que configurar el cortafuegos”, es decir, los usuarios miembros de la direccién
delauniversidad deben saber qué estd sucediendo en el SGSI; es decir, en base alos resultados obtenidos
la direccién debe seguir tomando decisiones importantes para mejorar la seguridad de la informacién
en el proceso evaluado.

16. Implementar medidas correctivas.

La norma exige que se identifique oportunamente la raiz de una no conformidad y haya una solucién
y control.

En el articulo publicado por Nadia Mumtaz sobre el Anilisis de la seguridad de la informacién a
través del manejo de activos en los institutos académicos de Pakistan[71], la politica establecida para
el manejo de los activos de una institucién educativa debe constar de otra serie de politicas propuestas
porlaISO/IEC 27001:

Responsabilidad de los activos

La propuesta de est4 politica tiene como objetivo administrar los activos (Véase capitulo 6.3.6.4) im-
portantes de la institucién e implementar los controles apropiados. De la misma manera cada activo
identificado debe tener un propietario que sera el responsable por él. Este objetivo puede lograrse me-
diante:

Listado de activos

Todos los activos deben ser identificados y mantener en una lista de inventario. Cada detalle menor
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sobre el activo debe ser mencionado en la lista de inventario. El activo puede ser de cualquier tipo:

1. Activos de informacién: Incluye informacién en bases de datos o archivos de datos, informacién
de investigaciones, documentacion de procesos operativos, documentacién de sistemas, contratos o
acuerdos, materiales de capacitacion.

2. Activos de software: Incluye ambos, aplicaciones y sistemas de informacién del software.

3. Activos fisicos: Incluye dispositivos informéticos y de comunicaciones, como también medios de
almacenamiento.

4. Servicios de apoyo como HVAC (Heating, ventilation and air conditioning - Calefaccién, venti-
lacién y aire acondicionado), iluminacién y suministro de energfa.

5. Informacion personal de empleados, profesores, estudiantes y autoridades superiores.

6. Activos como reputacioén e imagen de la organizacion.

7. Informacién de ubicacién logica o fisica de cada activo.

8. Informacién sobre copias de seguridad.

Asignacion del propietario de activos

Cada tipo de informacion y activos relacionados con instalaciones de procesamiento de informacion
deben tener un duefo. Los controles son:

1. El propietario de cada activo es responsable de la clasificacién y confidencialidad de la informacion.

2. El propietario debe revisar periédicamente el control de acceso del activo.

Uso de los activos

Se debe definir, documentar e implementar el direccionamiento de politicas con el uso de los activos
y las instalaciones de procesamiento de la informacién. Los controles son:

1. Procedimiento / directrices definidos para el uso aceptable de los activos.

2. Procedimientos y directrices para el uso de sistemas residentes.

3. Procedimientos y guias para dispositivos portatiles y no portatiles que se utilizan de forma remota.

4. Procedimientos definidos para la toma de conciencia.

Clasificacion de la informacion

Toda la informacién en la universidad debe ser clasificada de acuerdo a:

Categorias

Publica: Puede ser visto por cualquier persona en el mundo, Ej: de contactos importantes, los nom-
bres. Direcciones de correo electrénico, nimeros de teléfono, anuncios de las autoridades, publica-
ciones, comunicados de prensa, informacién del curso, etc.

Abierta: Todos los miembros del Instituto pueden tener acceso a la informacion, Ej: contactos im-
portantes, los nombres. Direcciones de correo electrénico, numeros de teléfono. Comunicaciones

aprobadas Ej: Noticias, actualizaciones de la universidad, politicas, procedimientos y procesos.

Confidencial: Algunos miembros especificos pueden ver la informacién con la autorizacién apropi-
ada o en base a una necesidad de saber, Ej: Informacidn especifica para un departamento, Informacién

de Identidad Universitaria (Carnet), Datos de contrato de empleados, Documentos en formato de bor-

62



rador.

Altamente confidencial: Se da acceso a un nimero reducido de miembros, Ej: Datos bancarios
(nimeros de cuenta), datos financieros, registros médicos, calificaciones de estudiantes, Exdmenes,
documentos de investigacion en curso, servidores, salas de servidores, nombres de usuario y contrasenas,
investigaciones, procedimientos disciplinarios, entre otros.

Secreta: Solo la alta direccién autorizada de la universidad puede acceder a esta informacion secreta
o el usuario al que se le haya concedido acceso autorizado por parte de la alta direccién. Ej: Copias de
seguridad o backups, datos financieros seleccionados, informacién de contratos con los proveedores,
proyectos de investigacion seleccionados, Documentacién de los planes de proyectos futuros de la Uni-
versidad, los activos de informacion seleccionados estrictamente confidenciales también pueden pertenecer
a esta categoria.

Guia para la clasificaciéon

La informacién y las instalaciones de procesamiento de informacién deben clasificarse en términos
de valor o requisitos legales. Los controles son:

1. Definicién de la responsabilidad del propietario del activo.

2. Revision dela gestion de activos para asegurar que las clasificaciones mantengan la CIA(Confidentiality,
Integrity and Availability - en espafiol, Confidencialidad, Integridad y Disponibilidad) dela informacién
y de los sistemas de procesamiento de informacion.

Etiquetado y manejo

La informacion debe ser etiquetada y manejada adecuadamente por el propietario de acuerdo a su
categoria.

1. Lainformacién en todos los formularios y medios (16gicos y fisicos) debe etiquetarse y manejarse
en consecuencia.

2. Procedimientos documentados para mantener la cadena de custodia de la informacién.

9.3 VALIDACION DEL PROTOCOLO Y PROPORCIONAMIENTO DE BUENAS PRACTICAS DE

SEGURIDAD INFORMATICA Y DE LA INFORMACION

Esta parte retine las acciones y mecanismos a través de los cuales el protocolo propone unas practicas de
seguridad informética y de la informacion aplicadas alos casos de estudio de las vulnerabilidades que se
expondrdn, para incentivar el aseguramiento de la informacion o recursos expuestos en la Universidad
del Valle. En la Tabla 9.3.1 se realiza un breve esbozo de las vulnerabilidades o fallas detectadas en la
Universidad por inspeccion fisica y digital como miembro de la comunidad basindome en los ejemplos
de vulnerabilidades de la ISO/IEC 27005[59]; luego de esto se detalla el proceso de aplicacion del

protocolo por cada punto.
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Vulnerabilidad Tipos Amenazas

Exposicién de informacidén personal | Personal, Organizacién Desprestigio, abuso delos derechos y erroren
(cédulas) en dominios publicos de la el uso.
Universidad.

Acceso sin restricciéon a cuenta de | Software, Personal, Organi- | Abuso delos derechos, error en el uso, falsifi-
usuario y revelacién de informacién | zacién cacién de derechos, mal funcionamiento del
personal en un sistema de informacién software, modificacién de funcionalidades
permitidas por el sistema e ingenieria social

aplicada a la informacién expuesta.

Exposicion de contrasenas de usuarios | Software, Personal, Organi- | Suplantacién de identidad a través de in-
en un sistema de informacién sinla de- | zacién genieria social mediante las contrasenias de
bida proteccidn. usuarios, falsificacién de derechos, hurto de
informacidn confidencial y delitos informati-

cos.

Table 9.3.1: Esbozo de algunas vulnerabilidades de la Universidad del Valle

9.3.1 APLICACION DEL PROTOCOLO

Se menciona a continuacién de manera detallada los riesgos por cada vulnerabilidad y las conductas

propuestas a seguir mediante el protocolo.

1. Exposicion de informacién personal en dominios puiblicos de la universidad

El nimero de identificacion personal asignado por la Registraduria General de la Nacién, como lo
puede ser el nimero de cédula, corresponde a un dato publico de acuerdo con el articulo 213 del Cédigo
Electoral[72]. Por lo cual, para el tratamiento de dicho dato no se hace necesario contar con la autor-
izacion del titular del mismo, sin embargo se debe tener en cuenta que pese a que no se requiera au-
torizacién si se debe dar cumplimiento a las demas disposiciones de la Ley 1581 de 2012 [73], entre
ellas, los deberes y principios para el tratamiento de datos personales. La publicacién que llevan a cabo
las entidades publicas de los contratos que suscriben se encuentra ampliamente justificada en un deber
que la ley le ha impuesto a las mismas y tiene como finalidad el desarrollo de principios de rango con-
stitucional. Es decir, a pesar de que el nimero de cédula es un dato "ptiblico” a no ser que el usuario, o
estudiante en este caso, haya autorizado expresamente a que la universidad lo publique en un servidor
que se comparte abiertamente, esta incurriendo en violacion de la ley de datos personales.

Ademas de evidenciar un claro desprestigio para las personas que figuran en el dominio con sus cédu-
las, esta informacién publica pone en riesgo de demanda por mal manejo de datos personales y puede
terminar en un punto pivote para el robo de identidad del usuario (estudiante, profesor, empleado, etc).

Por lo tanto el protocolo toma como objeto de estudio en este caso, los administradores de sistemas
encargados de publicar dicha informacion en el dominio publico de la universidad.

Toma de conciencia: Debe verse divulgado el riesgo de robo de identidad, a los usuarios admin-

istradores y responsables de la publicacién del contenido que contiene informacién sensible de los
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usuarios de la universidad, puesto que estin haciendo publico informacién como la cédula, y la adquisi-
cién de esta podria permitir junto con el nombre obtener una fotocopia de la cédula no autenticada y
por ahi se empieza.

Acompaiiamiento normativo: Los encargados de administrar la publicacién de aquella informa-
cién hacen parte de un sistema de informacion y es necesario que al haber sido informados de los ries-
gos a los que se someten al publicar informacion indebida, para mejorar estos comportamientos deben
guiar sus procesos acorde a una normativa para mejorar la seguridad informatica y de la informacion,
para esto se recomienda la ISO/IEC 27001 [7].

Prictica de seguridad: Debe realizarse una correcta segmentacién de la informacidn, es decir, pen-
sar bien quién necesita ver qué, como y cuando. Para este caso debe excluirse la cédula y la informacién
sensible adyacente al contenido publicado. Desde la perspectiva de una analista externo, la tnica infor-
macion que se deberia divulgar seria el nombre; puesto que esta informacién que yace en el dominio de

la universidad tiene finalidades académicas.

2. Acceso sin restriccion a cuenta de usuario y revelacién de informacién personal

Elsistema de informacion expuesto permite ingresar solamente con el c6digo del estudiante, a partir
de ahi las funcionalidades del sistema de informacioén estin disponibles. Permitiria realizar modifica-
ciones en el sistema con el c6digo inicamente y ademas la informacién es expuesta y puede ser utilizada
para ataques de ingenieria social.

Toma de conciencia: Debe ser sensibilizada la importancia de la seguridad informatica a los usuar-
ios administradores y la direccién encargada del desarrollo del sistema de informacién para que puedan
ser planteadas mejores soluciones de acceso al sistema, en vista del funcionamiento que presenta. Porlo
tanto esta concientizacion se logra si se expone los riesgos de ataques de ingenieria social a los encarga-
dos del sistema y se debe optar por un seguro control de acceso de usuarios al sistema de informacién.

Acompaiiamiento normativo: No obstante una politica de seguridad para el seguro control de ac-
ceso al sistema de informacién debe ser propuesta y llevada a cabo para el cumplimiento de la seguridad
de la informacion, esto se logra si el sistema ve ligado su comportamiento a los estindares correctos de
seguridad que proporcionen la proteccién contra el riesgo de que la informacién expuesta no compro-
meta un usuario de la universidad por un ataque de ingenieria social.

Prictica de seguridad: Los encargados dela gestion del sistema deben discutirla solucién recomend-
able para evitar esta vulnerabilidad y una posible alternativa es la asignacién de contrasena al usuario que

ingresa.

3. Exposicién de contrasefias de usuarios en un sistema de informacion sin la debida proteccion.
Este sistema permite el ingreso del usuario solicitindole la contrasefia. Hasta ahi todo vaen orden. La
vulnerabilidad empieza cuando al usuario se le olvida la contrasefia, pues debe acudir al administrador

para que este le permita el ingreso al sistema. El usuario solicita el soporte del administrador y este le
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dice en palabras la contrasena que olvid6, ademds de escribirsela en un papel para que le sea visible, aqui
se tiene la vulnerabilidad expuesta.

Toma de conciencia: El SSO (System Security Officer, en espafiol el jefe de seguridad del sistema)
es el encargado de la administracion de la seguridad del sistema, para este caso en particular el SSO
debe ser capacitado debidamente sobre los riesgos de la exposicién de contrasenas que estd generando
el sistema y las amenazas que pueden tomar partido de ello [74].

Acompaiiamiento normativo: Una politica de seguridad informatica y de la informacién en la uni-
versidad deberia encargarse del problema de la exposicién de contrasenas, dictaminando las respons-
abilidades de un SSO y el manejo seguro de contrasenas para los sistemas de informacién.

Prictica de seguridad: Es necesario usar algoritmos de encriptacién para las contrasenas, con la fi-
nalidad de que éstas no sean expuestas por ningin canal y el SSO debe estar en la capacidad de permitirle
el cambio de la contrasena sin tener registro de las ya usadas.

Para finalizar el protocolo se adjunta esta seccion de recomendaciones para ser tenidas en cuenta
en pro del afianzamiento de la seguridad informatica y de la informacién; uno de los puntos recalca la
importancia de la proteccion de los datos y sugiere unos pasos para este objetivo, dada la naturaleza del
ataque del ransomware del que multiples usuarios escucharon o se dieron cuenta por la popularidad de

la noticia.

9.4 RECOMENDACIONES

Esta parte del protocolo propone cultivar multiples buenas pricticas de seguridad informatica y de la
informacién para los usuarios de la universidad y permitir que administradores de sistemas de infor-
macién supervisen la seguridad de los activos de informacion, asegurdndose de que cada usuario actda
bajo estas practicas. La sensibilizacién en materia de seguridad informatica debe llevarse a cabo como
un programa continuo para garantizar que la capacitacién y el conocimiento no se acaba de entregar
como una actividad anual, sino que se utiliza para mantener un alto nivel de conciencia de seguridad
sobre una base diaria.

El objetivo principal recae en recrear la toma de conciencia a través de programas de capacitacién que
envuelva a toda la comunidad universitaria, paralo cual se puede empezar por brindar materiales de en-
trenamiento disponibles para todas las dreas de la organizacién, que pueden haber sido desarrollados
de manera interna, adaptados del trabajo de una organizacién profesional o comprados a un provee-
dor. Hay muchos proveedores que brindan materiales bien preparados a través de la web. La finalidad
es capacitar a los miembros en temas relacionados a la ciberseguridad, como lo es el uso obligatorio
de contrasenas seguras, evitar ataques de social engineering o ingenieria social, evitar descargar coédigo
malicioso, etc.

El programa de entrenamiento debe requerir que el personal reconozca haber recibido y compren-

dido el contenido que se entrega. Esto es crucial para el éxito del programa creado para generar con-
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ciencia sobre la ciberseguridad. Si el contenido se entrega y no se entiende, el usuario puede, sin darse
cuenta, poner en riesgo la informacion de la organizacion o la informacién personal igualmente. Los
comentarios sobre el contenido y la comprensién del entrenamiento son fundamentales para asegurar
que el usuario entienda el contenido y las buenas practicas de seguridad de la organizacién.

Otra consideracién importante para la inclusién en la formacién de seguridad informética a tener en
cuenta segtn el Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (Payment Card
Industry Data Security Standard) o PCI DSS, es la conciencia de los ataques de ingenieria social[75],
en el que indican que una forma en que un atacante puede utilizar la ingenieria social es adquiriendo las
credenciales de un usuario y trabajar su camino a través de la organizacién de un area de baja seguridad
a un drea de alta seguridad. Adaptar esta conciencia para reflejar los tipos de ataques que la organi-
zacion puede encontrar proporciona resultados mas efectivos. Los usuarios deben ser conscientes de
los métodos comunes por los cuales los estafadores, hackers u otras personas malintencionadas pueden
tratar de obtener credenciales, datos de tarjetas de pago y otros datos confidenciales; esto para mini-
mizar el riesgo de que el usuario divulgue informacién confidencial a personas externas. También se
recomienda la capacitacion en politicas, cuando éstas ya sean implementadas, y procedimientos organi-
zacionales que especifiquen el manejo adecuado de los datos, incluyendo el intercambio y transmision

de datos sensibles.
9.4.1 RECOMENDACIONES GENERALES DE BUENAS PRACTICAS DE SEGURIDAD INFORMATICA Y DE
LA INFORMACION

Como buenas précticas a tomar se especifican algunas medidas de seguridad que son tomadas y adap-

tadas de recomendaciones realizadas por:

« Miembros de la RedIRIS, red espanola para Interconexién de los Recursos Informéticos de las

universidadesy centros de investigacion, en su documento de recomendaciones de seguridad[76].

« Datto, compaiifa que ofrece soluciones de respaldo de informacién [77].

9.4.1.1 RECOMENDACIONES GENERALES

En este apartado se destacan aspectos generales para mejorar la seguridad informética en las institu-

ciones educativas:

« Adaptar politicas de seguridad de la informacién, puesto que muchas organizaciones educativas
no las tienen establecidas para especificar los derechos o las sanciones en las que pueden incurrir

los usuarios con el uso de las tecnologias informaticas de la universidad.

« Definirunresponsable para el drea de seguridad informética, o un correo al que se pudieran enviar

notificaciones de seguridad y asi mismo tener retroalimentacién.
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« Implementar controles de acceso y de respuestas aincidentes informéticos para mitigarlos ataques
de denegacion de servicios y barridos de puertos y redes hacia otraslocalizaciones que provienen

de aulas o espacios de uso compartido dentro de las instituciones.

9.4.1.2 OTRAS RECOMENDACIONES

En vista de la popularidad del Ransomware, se presentan a continuacién soluciones a optar para una
mejor proteccion cibernética ya que muchos de los equipos de computo de la Universidad operan en
Windows.

« Conducir una evaluacién de los riesgos de la seguridad informatica. Entender las posibles ame-
nazas (ej: el tiempo determinado de un Ransomware y el impacto que puede tener en los proce-
sos de negocio de la organizacién(pérdida de ingresos). Usar esta informacién para modelar una

estrategia de seguridad acorde a sus necesidades.

« Entrenar a los usuarios, puesto que las amenazas cibernéticas estin en constante crecimiento.
Esto debe incluir ejemplos de amenazas como también instrucciones en mejores practicas de

seguridad (ej: bloquear los computadores al alejarse de su sitio de trabajo)

« Proteja su red y sus dispositivos. Implementar una directiva de contrasenas que requiere con-
trasenas seguras que caducan cada 9o dias. Implementar tecnologias de cortafuegos, VPN y an-
tivirus para garantizar que la red y los puntos finales no sean vulnerables a ataques. Considere
implementar la autenticacién multifactor. El monitoreo continuo de la red también debe con-

siderarse esencial. Cifrar unidades de disco duro.

« Mantenga el software actualizado. Es esencial utilizar productos de software actualizados y estar
atento a la gestion de parches. Los delincuentes cibernéticos explotan vulnerabilidades de soft-
ware usando una variedad de tacticas para obtener acceso a computadoras y datos. La OITEL no
puede garantizar la actualizacion de su laptop, tampoco el control de un celular que se conecte a
la red. Por ende, si usted como usuario se entera de un parche de seguridad necesario y urgente
como lo fue el reportado por Microsoft para evitar la vulnerabilidad que exponia el WannaCry,
debe sugerir a la OITEL actualice dicho equipo de trabajo interno de la universidad; dado que
la OITEL no maneje unas buenas politicas de actualizacién, y esto pondria en tela de juego la

seguridad de la informacién no solo del equipo sino de la universidad, por ser parte de ésta.

« Cree politicas directas de ciberseguridad. Escribir y distribuir un conjunto claro de reglas e in-
strucciones sobre practicas de seguridad cibernética para los empleados. Esto variard de un pro-
ceso a otro, pero puede incluir politicas de uso de redes sociales, de traer su propio dispositivo,

requisitos de autenticacion, etc.
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« Haga una copia de seguridad de sus datos. Las copias de seguridad diarias son un requisito para
recuperarse de la corrupciéon o pérdida de datos como resultado de infracciones de seguridad.
Considere la posibilidad de utilizar una herramienta de proteccién de datos moderna que realiza
copias de seguridad periddicas de datos periédicamente durante todo el dia para evitar la pér-
dida de datos. Sugerencia: En la Universidad del Valle se ofrece el almacenamiento ilimitado en
Google Drive con el que podria realizar la copia de seguridad de sus datos. Otras herramientas

para usuarios con mas conocimiento en informatica se recomienda:

BackupPC (Open Source)[78].

Duplicati (Open Source)[79].

ownCloud (Open Source)[80].

StoreOnce de la empresa HP (Hewlett-Packard)[81].

Datacastle [82].

Acronis [83].

« Controlar el acceso a las computadoras. Utilice tarjetas llave o medidas de seguridad similares
para controlar el acceso a las instalaciones, y asegtirese de que los empleados utilicen contrasenas
seguras para ordenadores portdtiles y de escritorio. Los privilegios administrativos s6lo deben
darse al personal de TI de confianza. En la universidad esto aplicaria de tal manera que sea prop-
uesta y generada un politica de seguridad de acceso alos equipos de computo y otra politica para

el uso de contrasenas seguras.

Entre estas soluciones se reitera la importancia que tiene la implantacién de politicas de seguridad
informitica y de la informacién en la universidad, para todos sus miembros: tanto sus empleados, como
estudiantes. Como lo define la Universidad de Economia de Praga, Republica Checa, en sus reglas de
operacién del sistema de informacién IS VSE[84], que tiene en su subdivisén a los otros subsistemas
de la Universidad; empero, el alcance de sus reglas se dispone para todos los empleados, estudiantes,
entidades que lleven a cabo actividades dentro de la institucién, como a todos sus miembros; actores
de su sistema. En base a lo mencionado anteriormente, las politicas de seguridad no pueden ser gen-
eradas por un usuario, deben ser socializadas con la alta direccién de la universidad y propuestas con
un plan estratégico de control sobre los objetivos de la seguridad de la informacidn, el cual requiere de
presupuesto y personal especializado en el drea de seguridad de la informacién, como los encargados de

la gestion de riesgo.
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Conclusiones

Muchos aspectos de la vida cotidiana dependen de Internet y de las computadoras, incluyendo las comu-
nicaciones (correo electrénico, teléfonos celulares, mensajes de texto), transporte (sefiales de control de
tréfico, sistemas de motores de automéviles, navegacién de aviones), gobierno (registros de nacimiento
/ muerte, seguridad social, registros), finanzas (cuentas bancarias, préstamos, cheques electrénicos),
medicina (equipo, registros médicos) y educacién (aulas virtuales, boletines de calificaciones en linea,
investigacién). Considere qué cantidad de informacién personal se almacena en su computadora o en
el sistema de otra persona. ;Cémo se mantienen seguros los datos y los sistemas en los que residen
(o se transmiten) esos datos?. El aumento del volumen y la sofisticacion de las amenazas de seguridad
cibernética, incluyendo la identificacion de estafas de phishing, robo de datos y otras vulnerabilidades
en linea, exigen que permanezcamos vigilantes sobre la seguridad de nuestros sistemas e informacién.
Fue un gran reto haber escogido un campo de estudio que en la universidad no se destaca, como lo
es la seguridad informatica. Esto es inferido por la falta de esta drea de estudio en la universidad como

también por los problemas encontrados al inicio de la investigacién, mencionados a continuacion:

« Falta de tutores con experticia en el drea en la universidad.
« Poca documentacién en trabajos de grado de la universidad en la tematica.
« Elacuerdo de confidencialidad que impedia llegar mas a fondo en la investigacion.

« La falta de preeminencia en la temdtica por parte de varios participantes en las encuestas a los

administradores de los sistemas.
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« Falta de politicas internas en cuanto a la prioridad de la seguridad de la informacién y temas
relacionados, asi sea una prioridad secundaria por ser tesis de un estudiante, se asume que la

cantidad de trabajo no permite dar prioridad a estas campanas en la oficina de informatica.

El protocolo fue disefiado a medida que proseguia la investigacion, y la metodologia desde el inicio
del proyecto fue planteada con la finalidad de esperar que los resultados de los mecanismos utilizados
aportaran a la formacion de mejores propuestas en el protocolo. El retraso por disponibilidad de la ofic-
ina de informatica impidié armar el prototipo del protocolo en base a los resultados, es decir, el alcance
se vio reducido por la burocracia de la universidad; pese a esto, se logré en dltimas instancias medir
los resultados, analizarlos y realizar deducciones que aportaran al protocolo, con ayuda de los analistas
externos que tienen pericia en el campo de estudio. Los resultados de las encuestas, quedan para ser
usados en propuestas a la OITEL para atacar cada uno de los problemas derivados, se hizo sugerencias
en la seccion. Las proposiciones realizadas en la aplicacion del protocolo en los casos de estudio anal-
izados y vistos como vulnerabilidades de la universidad, pretenden ser acogidas en la menor cantidad
de tiempo posible después de llegar a oidos de la oficina de informédtica. De no ser asi, la informacién
que sigue estando expuesta, pone en riesgo a los usuarios de la universidad. Usuarios que pueden pasar
a victimas de delitos informaticos, por ello es necesario que se tomen medidas; es claro que la informa-
cién personal como la cédula, y otros datos personales proporcionados por un sistema de informacién
y una exposicién de contrasefias generan una mezcla con la que un delito informético mayor es posible.

El desarrollo del trabajo de grado se vio influenciado significativamente por la decision de optar por
la rama de la seguridad informética en el campo de las ciencias de la computacién, alentado por profe-
sores de la universidad que resaltaban la importancia de esta drea a lo largo de la carrera universitaria,
como también por la influencia de expertos que ya llevan algunos afios de experiencia en la industria de
la seguridad informatica y de la informacién. Asi pues, este proyecto permitié adquirir multiples habili-
dades por la capacitacion brindada por los tutores y logré que éstas se pusieran en préctica, como lo fue
el caso de la identificacion de algunas vulnerabilidades y la instruccion en los estdndares de la seguridad
de la informacién para observar los posibles riesgos y amenazas en los sectores estudiados dentro del
alcance del proyecto. Por lo tanto, se sostiene que la seguridad de la informacién puede ser protegida y
manejada si se toma en consideracién una cultura de seguridad de la informacién eficaz y los empleados
son capaces de reconocer, conocer y manejar sus propias percepciones para asegurar sus activos en la

organizacion.
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Trabajo futuro

Como trabajo a futuro se propone:

« Instaurar un Sistema de Gestion de Seguridad de la Informacion en procesos o sistemas de infor-

macion en algin departamento de la universidad.

« Promover la formacion académica en materia de seguridad informatica, que se podria empezar
por abrir una rama de estudio en la carrera de ingenieria de sistemas, pues es necesaria para dreas

como el desarrollo de software.

« Alcanzar la visién de fomentar la implantacién de un departamento de seguridad informética y

de la informacién en la universidad, no dejar centralizado este proceso en la OITEL.

« Realizar mas consultorias en los demdas departamentos de la universidad, que no sean solo en la
OITEL.

« Realizar cursos continuos o proyectos que ayuden a capacitar a todos los usuarios de la universi-

dad.
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