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Resumen

Este proyecto se realizé con el objetivo de desarrollar un prototipo de sistema para la deteccion
temprana de comportamientos anémalos en el sistema operativo Windows 10, con el fin de prevenir
posibles ataques de ransomware de cifrado y la pérdida de datos que estos conllevan. La justifi-
cacion de este trabajo radica en la necesidad de herramientas que permitan identificar patrones
de comportamiento sospechosos en sistemas informaticos, especificamente en Windows 10, lo que
posibilitara recolectar la informacién necesaria para detectar cuando se esta ejecutando un ataque
de ransomware y desplegar una respuesta efectiva en el sistema operativo, reduciendo significati-
vamente el riesgo de pérdida de informacién. Finalmente, se consiguié desarrollar un prototipo de
deteccién funcional con un alto nivel de asertividad en la deteccién de comportamientos anémalos
por medio de la aplicacién de puntaje por entropia, lo cual cumple con los objetivos planteados.

Palabras clave: Ciberseguridad, Ciberataque, Integridad de datos, Seguridad Informatica,
Ransomware, Ransomware de cifrado, Windows 10.
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Abstract

This project was carried out with the aim of developing a prototype system for the early
detection of anomalous behavior in the Windows 10 operating system, in order to prevent possible
encryption ransomware attacks and the loss of data that these entail. The rationale behind this
work lies in the need for tools that can identify suspicious behavior patterns in computer systems,
specifically in Windows 10, which will make it possible to collect the information necessary to detect
when a ransomware attack is being executed and deploy an effective response in the operating
system, significantly reducing the risk of information loss. Finally, a functional detection prototype
was developed with a high level of assertiveness in detecting anomalous behavior through the
application of entropy scoring, which meets the objectives set.

Keywords: Cybersecurity, Cyberattack, Data integrity, Computer security, Ransomware, Encry-
ption ransomware, Windows 10.



Informacién sobre los capitulos

En la Tabla 1 se muestra una corta descripcién de cada capitulo del documento.

Tabla 1: Estructura de capitulos. Fuente: Elaboracién propia.

Capitulo

Descripcién

Capitulo 1: Introduc-
cion

En este capitulo se introduce el contexto del proyecto, el
problema a resolver, el objetivo general y los objetivos
especificos del proyecto, asi como el planteamiento del
problema.

Capitulo 2: Marco re-
ferencial

En este capitulo se dan a conocer las teorias, los con-
ceptos y los antecedentes para entender el contexto en
el que se va a resolver el problema del proyecto.

Capitulo 3: Alcance

En este capitulo se define el alcance del proyecto.

Capitulo 4: Analisis de
Fundamentos

En este capitulo se desarrolla el objetivo especifico
1, el cual se realiza el analisis del funcionamiento de un
ransomware y el andlisis de las técnicas y modelos de
deteccion de ransomware.

Capitulo 5: Diseno del
prototipo

En este capitulo se desarrolla el objetivo especifico 2,
el cual se realiza el diseno de la arquitectura del proto-
tipo, los modelos de datos propuestos y el diseno de la
interfaz de usuario.

Capitulo 6: Implemen-
tacién del prototipo

En este capitulo se desarrolla el objetivo especifico 3,
el cual se realiza la implementacion de la arquitectura
del prototipo, los modelos de datos propuestos y la inter-
faz de usuario, con el propdsito de obtener el prototipo
de deteccién temprana.

Capitulo 7: Pruebas
aplicadas al prototipo

En este capitulo se desarrolla el objetivo especifico 4,
el cual se realiza las pruebas de uso del prototipo.

Capitulo 8: Conclusio-
nes y trabajos futuros

En este capitulo se presentan las conclusiones finales del
proyecto y los trabajos futuros posibles para aplicar a
este prototipo




Capitulo 1

Introduccion

Introduccion

La inseguridad informatica se ha convertido en una preocupacién fundamental, ya que afecta
desde usuarios individuales hasta organizaciones a nivel mundial; las vulnerabilidades en los siste-
mas informaticos han generado un impacto significativo en la cantidad de ataques que se realizan
anualmente, generando impactos econémicos sin precedentes. Segun el informe “Cost of a Data
Breach 2025” de IBM, el costo promedio mundial de una violaciéon de datos alcanzé los 4,4 mi-
llones de délares en 2025 [13], cifra que refleja no unicamente pérdidas financieras directas, sino
también danos reputacionales, interrupciones operativas prolongadas y costos de recuperacién que
pueden extenderse durante anos. Este escenario ha posicionado a la ciberseguridad como una disci-
plina critica, cuyo objetivo principal consiste en identificar anomalias en los sistemas informaticos
para determinar su naturaleza potencialmente maliciosa. Una anomalia se define como cualquier
comportamiento o patrén que se desvia significativamente de la actividad normal esperada, ma-
nifestandose a través de irregularidades a nivel de archivos, procesos, memoria o trafico de red
[12].

Entre las diversas amenazas que pueden comprometer los sistemas informaticos, el ransomwa-
re se destaca como una de las formas mas devastadoras de ataques cibernéticos. Este es un tipo
de malware que se aprovecha de ciertas vulnerabilidades de los sistemas operativos para llevar a
cabo su propoésito: impedir el acceso a datos o sistemas completos y exigir un rescate a cambio
de restaurarlos [6]. A diferencia de otros tipos de malware, el ransomware una vez infecta un dis-
positivo utiliza métodos criptograficos para evitar que el usuario pueda recuperar sus archivos de
manera convencional, haciendo que las victimas deban pagar sumas de dinero (generalmente en
criptomonedas) para recuperar sus archivos. Este panorama revela que los ciberatacantes obtienen
beneficios econdmicos significativos de estos ataques, lucrandose a través de los pagos que exigen
para liberar los sistemas infectados. A medida que el ransomware evoluciona, los autores de pro-
gramas maliciosos estan redoblando sus esfuerzos para frustrar la deteccién por parte del software
antimalware [4].

Segun la encuesta global “The State of Ransomware 2024” de Sophos, realizada entre enero y
febrero de 2024 con la participacién de 5000 responsables de TI en 14 paises, entre el 60 % y el
68 % de las organizaciones de 11 de 15 sectores reportaron incidentes de ransomware en el tltimo
ano [33]. Estos resultados demuestran no sélo la frecuencia de los ataques, sino también el alto
impacto econémico y operativo que conllevan.

Windows 10 concentra hoy mas del 50 % del mercado de sistemas de escritorio a nivel mundial
[34], convirtiéndolo en el blanco preferido de los ciberdelincuentes. Su amplio uso a nivel mundial
abren muiltiples vulnerabilidades que pueden aprovechar para realizar un ataque de ransomware.
Por ello, es necesario disenar mecanismos de deteccion temprana basados en el andlisis de com-
portamientos anémalos, capaces de identificar patrones de cifrado antes de que se complete el



ataque.

En este contexto, el presente trabajo propone la creacion de un prototipo de sistema de deteccion
temprana de comportamientos anémalos en el Sistema Operativo (SO) Windows 10, con el objetivo
de minimizar el riesgo de ataques de ransomware y proteger la integridad de la informacion del
usuario.

1.1. Descripcién del problema

El crecimiento exponencial de los ataques de ransomware ha revelado gravemente la vulnerabi-
lidad de los sistemas informaticos, con un impacto especialmente severo en los sistemas operativos
basados en Windows. Este tipo de malware, disenado para cifrar archivos criticos del usuario y
exigir un rescate para su liberacién, ha evolucionado para explotar diversas brechas de seguridad
tanto en el sistema operativo como en el software relacionado.

La prevalencia de Windows como el sistema operativo mas utilizado a nivel mundial lo convierte
en un objetivo principal para los ciberdelincuentes, quienes desarrollan continuamente nuevas va-
riantes de ransomware para evadir las defensas existentes. Un articulo del blog oficial de Kaspersky
determind, a través de un estudio basado en metadatos anonimos de Kaspersky Security Network,
que casi una cuarta parte (22 %) de los usuarios de PCs a nivel global atn utiliza Windows 7, un
sistema operativo que dejé de recibir asistencia técnica en enero de 2020 [7]. Esta situacién compli-
ca aun mas el panorama, ya que un sistema operativo sin soporte no recibe parches de seguridad,
lo que expone al dispositivo que lo utiliza a un mayor riesgo de ciberataques de ransomware, como
se ilustra en una de las causas de este problema en la Figura 1.1 (Software Desactualizado).

A esta problematica, se suma la falta de experiencia de los usuarios en la adopcion de buenas
practicas de ciberseguridad, ya sea por ignorar las advertencias o por no contar con una capaci-
tacion adecuada. La ausencia de medidas preventivas a tiempo incrementa considerablemente la
probabilidad de sufrir un ciberataque. Segtiin un articulo de Forbes, se concluye que las empresas
han sufrido al menos un incidente cibernético en los 1ltimos dos anos debido a la falta de personal
calificado [18].

En el ambito econdémico, tanto personas como empresas y organizaciones enfrentan pérdidas sus-
tanciales no solo por el pago de rescates, sino también por los costos asociados a la interrupcién de
servicios, la recuperacién de datos y la implementacion de medidas de mitigacion. Los ciberdelin-
cuentes emplean métodos como las monedas virtuales para solicitar pagos a cambio de la liberacién
de archivos. La creciente adopcién de estas monedas a nivel global ha despertado el interés de los
atacantes, ya que su facilidad de uso y la dificultad para rastrearlas constituyen la base sobre la
cual se disenian muchos de estos malware [14].



1.1. DESCRIPCION DEL PROBLEMA

Figura 1.1: Arbol del problema. Fuente: Elaboracion propia.
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1.2. FORMULACION DEL PROBLEMA 4

1.2. Formulacién del problema

El problema principal radica en la falta de herramientas efectivas para detectar y prevenir
ataques de ransomware de manera correcta y/o inteligente en el Sistema Operativo (SO) Windows
10. La falta de capacidad de los sistemas operativos para identificar patrones de comportamiento
anomalos en tiempo real deja a los usuarios vulnerables a los ataques de cifrado de datos.

Esto conduce al siguiente problema:
{Cémo disenar un prototipo de detecciéon de software malintencionado por medio de
comportamientos anémalos para Windows 107

Con el problema establecido, se plantea la necesidad de desarrollar un prototipo de sistema de
detecciéon temprana de ransomware en Windows 10, que permita identificar y mitigar los riesgos
asociados con este tipo de amenazas. Este prototipo buscard proporcionar una respuesta efectiva
ante comportamientos sospechosos en el sistema operativo, reduciendo asi los efectos del ataque
de ransomware.

1.3. Justificacion

La implementaciéon de un prototipo de deteccion temprana de software malintencionado en
Windows 10 se justifica por multiples factores que convergen en el panorama actual de cibersegu-
ridad, los cuales requieren de respuestas innovadoras y efectivas ante esta creciente amenaza.

Los datos estadisticos revelan la urgencia de desarrollar sistemas de detecciéon proactivos. Segun
la encuesta global “The State of Ransomware 2024” de Sophos [33], entre el 60 % y 68 % de las
organizaciones en 11 de 15 sectores industriales reportaron incidentes de ransomware durante el
ultimo ano. Esta prevalencia no solo demuestra la frecuencia alarmante de los ataques, sino que
también evidencia que las medidas de seguridad tradicionales resultan insuficientes para contener
esta amenaza en constante evolucion.

Por otra parte, la predominancia de Windows 10, que concentra més del 50 % del mercado de sis-
temas de escritorio a nivel mundial [34], convierte a este sistema operativo en el objetivo principal
de los ciberdelincuentes. Esta amplia adopcién, combinada con la diversidad de configuraciones y
aplicaciones que ejecuta, genera multiples vectores de ataque que los atacantes explotan sistemati-
camente para desplegar ransomware.

El desarrollo de este prototipo contribuira al avance del conocimiento en el campo de la cibersegu-
ridad, especialmente en areas como: implementacion de mecanismos de respuesta que minimicen el
dano potencial de los ataques de ransomware y el desarrollo de métodos de deteccion temprana con
bajo impacto en el rendimiento del sistema. Los algoritmos y metodologias implementados en este
prototipo pueden servir como base para futuras investigaciones y desarrollos, como se menciona a
lo largo de este trabajo.



1.4. OBJETIVOS 5

1.4. Objetivos

1.4.1. Objetivo general

Desarrollar un prototipo de sistema de deteccion temprana de ataques de ransomware para
Windows 10, que permita reducir significativamente el riesgo de pérdida de datos y otros danos
causados por este tipo de ataques.

1.4.2. Objetivos especificos

» Identificar las posibles entradas o vulnerabilidades que utiliza un ransomware para infectar
un dispositivo.

= Permitir al usuario interpretar las posibles amenazas que se encuentran en el dispositivo de
manera grafica.

= Evaluar la eficacia del modelo de deteccion de comportamientos anémalos en la identificacién
de ataques de ransomware en diferentes escenarios.

» Garantizar que el prototipo sea compatible con el sistema operativo para un 6éptimo funcio-
namiento.



1.5. RESULTADOS OBTENIDOS

1.5. Resultados obtenidos

Para abordar la seccion de los resultados obtenidos, se tienen en cuenta los objetivos especificos
observados en la Tabla 1.1, ya que por medio del cumplimiento de estos iltimos se llega a alcanzar

el cumplimiento del objetivo general.

Tabla 1.1: Resultados obtenidos segtin los objetivos especificos. Fuente: Elaboracion propia

Objetivo especifico

Resultado obtenido

Identificar las posibles entradas o
vulnerabilidades que utiliza un ran-
somware para infectar un dispositi-
vo.

Permitir al usuario interpretar las
posibles amenazas que se encuentran
en el dispositivo de manera grafica.

Evaluar la eficacia del modelo de de-
teccién de comportamientos anéma-
los en la identificacién de ataques de
ransomware en diferentes escenarios.

Garantizar que el prototipo sea com-
patible con el sistema operativo para
un 6ptimo funcionamiento.

Documentos con comportamientos cono-
cidos del ransomware.

Herramienta de simulacién de ransomwa-
re.

Mockups de la interfaz.
Prototipo interactivo.

Documentacién del diseno.

Documentacion del prototipo.
Codigo fuente de la implementacién.

Informe de eficacia comparado en diferen-
tes entornos.

Pruebas de usabilidad y compatibilidad
para determinar posibles correcciones.




1.6. METODOLOGIA DE INVESTIGACION 7

1.6. Metodologia de investigacion

En este proyecto se utiliza la metodologia de investigacion aplicada, con el fin de utilizar bases
de conocimiento existentes para el desarrollo del prototipo; esta consta de tres fases: planeacién,
ejecucion y comunicacién de resultados. A continuacion, se detallan cada una de estas en relacion
con los niveles de madurez tecnolégica del proyecto.

Fase 1: Planeacion

= TRL 1 - Observacién de los principios basicos

e Realizar una revisién extensa de la literatura sobre ransomware, técnicas de deteccién
de comportamientos anémalos, y metodologias de proteccién en sistemas operativos,
especialmente Windows 10.

e Identificaciéon de los principios fundamentales de los ataques de ransomware y los me-
canismos de deteccién existentes.

» TRL 2 - Formulacién del concepto tecnolégico

e Formulacién del concepto y diseno preliminar del sistema de detecciéon temprana.

e Definicién de los objetivos especificos y la arquitectura general del sistema, incluyen-
do los médulos principales que lo compondran (monitoreo de archivos, supervisién de
procesos, interfaz de usuario, etc.).

Fase 2: Ejecucion

= TRL 3 - Prueba experimental del concepto

e Desarrollo de prototipos iniciales de los médulos identificados.

e Realizacion de pruebas de concepto en entornos controlados para validar la funcionalidad
basica de los componentes del sistema.

» TRL 4 - Validacién de la tecnologia en el laboratorio

e Integracion de los diferentes modulos del sistema en un entorno de laboratorio.

e Evaluacion del prototipo en entornos relevantes que simulen condiciones operativas
reales.

= TRL 5 - Validacién de la tecnologia en entorno pertinente

e Realizacion de pruebas para identificar y corregir posibles fallos, y ajustar los pardametros
del sistema para mejorar su eficacia.

e Validacién de los componentes y subsistemas integrados mediante pruebas detalladas
en condiciones controladas, asegurando la correcta interaccion entre ellos.
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Fase 3: Comunicacion de resultados

= TRL 6 - Demostracion en el entorno pertinente

e Demostracién del sistema en un entorno operativo real o lo mas cercano posible.

e Evaluacién de la eficacia del sistema en la deteccion de comportamientos anémalos y la
identificaciéon de ataques de ransomware en entornos de prueba controlados.

e Recopilacion de datos y feedback para realizar ajustes finales.

Segun lo redactado por el Ministerio de Ciencia, Tecnologia e Innovacién en el documento de
NIVELES DE MADUREZ TECNOLOGICA (TRL) Y DE MANUFACTURA (MRL) [26], este
proyecto se desarrollard hasta el nivel de maduréz tecnoldgica (TRL) 6.

1.7. Metodologia de desarrollo de software

La metodologia de desarrollo de este proyecto fue elegida teniendo en cuenta ciertos criterios de
evaluacion, con el fin de seleccionar la mejor. Para la eleccion, se tuvieron en cuenta las siguientes
metodologias:

» Waterfall (cascada).
= Desarrollo agil.
» Programacién extrema (XP).
En los criterios de evaluacion, se tienen los siguientes puntos:
» Documentacion.
» Comunidad.
= Popularidad.
= Curva de aprendizaje.

A continuacién, se presentard la relacién de estos conceptos en una tabla para su estimacion.

Tabla 1.2: Metodologias a evaluar

Metodologia Documentacion) Comunidad | Popularidad | Curva de | TOTAL
aprendizaje

Waterfall 4 3 3 2 12

Desarrollo agil 5 5 5 4 19

XP 4 4 4 3 15
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Fuente: Elaboracién propia

Luego de una evaluacién exhaustiva de las metodologias de desarrollo de software seleccionadas,
puntuando cada criterio de 0 a 5, se puede concluir que la metodologia mas adecuada para el
proyecto es el desarrollo dgil. Esta metodologia ha ganado una gran aceptaciéon en la comunidad
en los tltimos anos y ofrece una variedad de marcos de trabajo adaptables a diferentes necesidades
y contextos.

1.8. Metodologia de gestion de actividades

La metodologia de gestién de actividades que se desea implementar para este proyecto es la
metodologia agil Kanban inventada por la empresa de automédviles Toyota. Esta metodologia esta
basada en la filosofia de mejora continua, por ello figura un flujo constante de trabajo, del que
se extraen las tareas pendientes en un grupo de trabajo que se autogestiona y realiza el trabajo
de acuerdo a sus capacidades. Esta estrategia aumenta el liderazgo en amplios niveles ya que no
establecen roles para los miembros, lo cual para términos de este proyecto es conveniente, pues el
numero de integrantes es una persona mas el director del proyecto.

La metodologia 4gil Kanban se implementa mediante tableros, los cuales contienen en un esta-
do bésico 5 columnas: Backlog, tareas por hacer, en progreso, bloqueadas y finalizadas. Por estas
columnas se desplazan diferentes tarjetas las cuales individualmente encierran una tarea. Para la
columna de tareas en progreso se establece un limite con la intencién de no sobrecargar al equipo
de trabajo.

Figura 1.2: Tablero Kanban. Fuente: Elaboracion propia.

@ Focalboard (port 57162 WebView 137.0.3206.68) - o X

@ Focaioard vios Trabajo de Grado - Prototipo de Deteccién Temprana

Q Encontrar tableros
Vista de panel ] es Agrupar por: Status Filtrar Ordenar

~ BOARDS

@ Trabajo de Grado Pralotipe Backlog Por hacer En curso Bloqueado Terminado

[T] vista de panel . -~ . .
HU: Implementar servicio de HU: Implementar clasificacién de HU: Implementar lista de HU: Implementar médulo de B HU: Implementar interfaz base

conexion para mostrar las procesos anémalos actividades maliciosas detaccion de cambios masivos del prototipo
notificaciones defectadas

HU: Implementar grafico de FLID ¥ HU: Implementar algoritmo de

HU: Implementar interfaz de deteccién a tiempo real firmas para los archivos del
notificaciones usuario

+ Nueveo

+ Nuevo

HU: Implementar funcionalidad ¥ HU: Implementar servicio de
para detener procesos maliciosos LOGS para la consola

HU: Implementar funcionalidad ¥ Hu: Implementar funcién de
para aislar ejecutables maliciosos deteccion de cambios en el
sistema de archivos




Capitulo 2

Marco Referencial

2.1. Marco Tedrico

2.1.1. Teoria de la Informacién de Shannon y entropia

La Teoria de la Informacién, formulada por Claude Shannon (1948), ofrece una base formal
para cuantificar la informacién en términos de probabilidad e incertidumbre. Segiin Shannon, el
“valor informacional” de un mensaje se relaciona con lo sorprendente de su contenido: eventos muy
probables aportan poca informacién, mientras que sucesos improbables aportan mucha [32].

Formalmente, la entropia de Shannon mide la incertidumbre promedio de una fuente aleatoria.
Dada una variable aleatoria discreta X con valores z; y probabilidades p; = P(X = x;), la entropia
se define como:

H(X) = =) _pilog, pi (2.1)

Shannon demostré que esta medida representa el limite tedrico de compresién de datos de una
fuente sin pérdida de informacién. En el contexto de criptografia, se busca generar claves con una
alta entropia (poco predecibles) para asi reforzar la seguridad.

En el contexto de deteccién de ransomware, la entropia de un archivo puede indicar actividad
sospechosa; los archivos originales tienen una estructura més predecible (menor entropia), mien-
tras que las versiones cifradas de estos archivos durante o después de un ataque de ransomware
representan una entropia mucho mayor. Este cambio tan grande en el valor de la entropia puede
ser monitoreado para detectar ataques de ransomware en tiempo real.

2.1.2. Modelo REDemption (Kharraz y Kirda, 2017)

El modelo propuesto por Kharraz y Kirda (2017) REDemption, es un sistema de defensa en
tiempo real disenado para detectar amenazas de ransomware [16]. Este modelo opera mediante el
monitoreo continuo de las operaciones de entrada/salida (E/S) realizadas sobre los archivos de un
usuario del sistema operativo, calculando posteriormente un puntaje de malicia (malice score) para
cada proceso activo en el sistema operativo. Para determinar este puntaje de malicia, se tienen en
cuenta diferentes caracteristicas de comportamiento, incluyendo:

» Entropia de lectura/escritura: una gran diferencia en la entropia de bloques leidos y escritos
sugiere cifrado.

10



2.1. MARCO TEORICO 11

= Sobrescritura de archivos: un proceso que sobrescribe bloques completos es potencialmente
malicioso.

» Eliminacion de archivos: borrar archivos originales tras generar versiones cifradas eleva el
puntaje de malicia.

= Frecuencia de acceso: operaciones de escritura en rapida sucesion a distintos archivos son
sospechosas.

Cada una de estas caracteristicas recibe un peso especifico dentro del modelo y se integra
mediante una funcion lineal que permite al sistema determinar si un proceso particular debe ser
suspendido y reportado como potencial ransomware.

2.1.3. Deteccién basada en llamadas al sistema (Castanaga et al., 2019)

La investigacién realizada por Castanaga et al. (2019) propone una estrategia de deteccién que
reune distintos métodos de monitoreo de las llamadas al sistema read() y write(), funciones na-
tivas del sistema operativo que son utilizadas por los ransomware durante el cifrado de los archivos
del usuario [6]. Este modelo se encuentra diseiado para identificar comportamientos anémalos a
las llamadas al sistema anteriormente descritas, especialmente cuando ocurre de manera masiva,
lo cual representa un patron comportamental caracteristico de las amenazas de ransomware.

Esta estrategia implementada por Castanaga et al. (2019) presenta una ventaja significativa:
puede identificar ransomware incluso cuando no se dispone de informacién previa sobre su firma
digital especifica, esto ayuda a detectar nuevas variantes desconocidas de ransomware, ya que no
tiene las limitaciones de los métodos tradicionales basados en firmas.
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2.2. Estado del arte

A continuacion se describe el estado actual en los desarrollos orientados a la detecciéon temprana
de ataques de ransomware en el entorno del Sistema Operativo (SO) Windows 19. En este ambito
se han explorado diversas aproximaciones, que van desde sistemas basados en reglas y analisis
estadistico hasta métodos impulsados por aprendizaje automatico.

2.2.1. Sistemas de deteccion de anomalias existentes

Métodos basados en reglas: Uno de los enfoques tradicionales para la deteccién de ransomware
se basa en sistemas que emplean reglas predefinidas para identificar comportamientos anémalos.
Entre estos destacan:

» Windows Defender Advanced Threat Protection (ATP): Esta plataforma unificada de Micro-
soft no solo ofrece proteccién preventiva, sino que también realiza deteccion post-intrusion,
investigacion automatizada y respuesta. ATP utiliza un conjunto de reglas de firma para
identificar comportamientos sospechosos en Windows 10 [23].

= Sysmon: Se trata de una herramienta de monitoreo del sistema también desarrollada por
Microsoft, que permite la configuracion de reglas personalizadas para detectar anomalias.
Sysmon recopila informacién detallada sobre la creacién de procesos, conexiones de red y

modificaciones en los metadatos de archivos, facilitando la identificacién de patrones atipicos
[23].

Enfoques basados en estadistica: Otra linea de investigacién ha consistido en el analisis de
registros y la deteccion de anomalias mediante técnicas estadisticas. Algunos ejemplos son:

= OSSEC: Este sistema de deteccion de intrusiones basado en hosts explota métodos estadisti-
cos para identificar desviaciones en los registros de eventos del sistema, permitiendo detectar
accesos y actividades inusuales [30].

» Elastic Stack: Conjunto de herramientas potentes para el andlisis y la visualizacion de datos,
que permite el procesamiento y monitoreo en tiempo real de los registros del sistema. Elastic
Stack facilita la identificacién de patrones anémalos en la actividad del sistema y en otros
tipos de datos criticos [9)].

Métodos basados en aprendizaje automatico: La creciente sofisticacion de los ataques de
ransomware ha impulsado el desarrollo de sistemas que emplean modelos de aprendizaje automatico
para detectar comportamientos maliciosos de forma temprana. Entre estos métodos se destacan:

» McAfee Wildfire (Palo Alto): Un sistema de deteccién de malware que utiliza modelos basa-
dos en aprendizaje automatico para analizar y clasificar el comportamiento de los archivos,
facilitando la identificacién de amenazas emergentes [28].
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= Adaptive Defense 360 de Panda Security: Esta solucién para endpoints utiliza algoritmos de
aprendizaje automatico para prevenir y detectar ataques de ransomware a través del anélisis
en tiempo real de patrones de comportamiento [29].
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2.3. Antecedentes

2.3.1. Investigaciones previas y brechas identificadas

Monitoreo en tiempo real (Kharraz & Kirda, 2017) Kharraz y Kirda proponen Redemption,
un sistema que intercepta todas las operaciones de E/S de archivos en Windows y redirige
las escrituras a un buffer protegido, calculando un “malice score” a partir de caracteristicas
como entropia de bloques, sobrescritura de datos y frecuencia de acceso. En pruebas con 29
familias de ransomware, alcanzaron 100 % de deteccién y solamente 0.8 % de falsos positivos,
con una sobrecarga de rendimiento promedio del 2.6 % [16]. Sin embargo, su dependencia de
hooks en el kernel de Windows limita su portabilidad a otros sistemas operativos y puede
pasar por alto ransomware muy lento o sigiloso que opere por debajo de umbrales de alerta.

Estrategias con llamadas al sistema (Castanaga et al., 2019) Castanaga et al. implementan
en Linux un modulo de kernel que cuenta llamadas read () y write() para detectar patrones
masivos de cifrado. Reportan una tasa de deteccion del 93.3 %, pero observan un elevado
nimero de falsos positivos en procesos legitimos de compresion y edicion de archivos, lo que
evidencia la necesidad de incorporar métricas adicionales como el tamano de los bloques
modificados o mediciones de entropia [6].

Analisis estatico con YARA (Medhat et al., 2018) Medhat, Gaber y Abdelbaki desarrollan un
framework de deteccién estatica basado en reglas YARA que identifican APIs criptograficas y
extensiones de archivo asociadas a ransomware. Logran una precision del 94.14 % en muestras
conocidas [22], pero su enfoque falla contra muestras ofuscadas o empaquetadas, lo que
justifica la combinacién con técnicas dinamicas.

Clasificacién dindmica (EldeRan, Sgandurra et al., 2016) Sgandurra et al. presentan EldeRan,
que ejecuta muestras en sandbox y extrae caracteristicas de comportamiento en fase tempra-
na, tales como llamadas a archivos y cambios en el registro. Entrenando modelos de machine
learning, obtienen un area bajo la curva ROC de 0.995 en un conjunto de 582 ransomware
y 942 benignos [31]. Sin embargo, su uso de entornos virtualizados dedicados dificulta la
integracion en sistemas de produccion.

Deteccién basada en APIs y ML (Almousa et al., 2021) Almousa, Basavaraju y Anwar
analizan el ciclo de vida del ransomware en Windows y extraen patrones de llamadas a
APIs criticas en un entorno sandbox. Con estos datos entrenan varios algoritmos de machine
learning, logrando altas tasas de deteccién, pero no investigan la latencia real en entornos
Windows 10 y dependen de conjuntos de datos etiquetados [2].

Boundary pre-encryption y ML (Zakaria et al., 2024) Zanoramy et al. definen el “limite pre-
encryption” como el punto antes de que el ransomware inicie el cifrado en masa. Combinan
deteccién por firmas (SHA-256) con clasificadores de ML sobre llamadas API pre-cifrado,
alcanzando un AUC de 0.951 con regresion logistica. No obstante, su éxito depende de una
correcta demarcacién manual de la fase pre-encryption y no aborda técnicas anti-monitoreo
avanzadas [36].
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» Andlisis estatico por CNN (Manavi & Hamzeh, 2020) Manavi y Hamzeh convierten los pri-
meros 1024 bytes del encabezado PE de ejecutables en imégenes, y aplican una red neuronal
convolucional, logrando una precisién del 93.33 % [20]. Su ventaja es la deteccién sin ejecutar
el malware, pero es vulnerable a ofuscaciéon o empaquetado que modifiquen el encabezado y
no captura ninguna senal de comportamiento dindmico.

2.3.2. Evolucién de los ataques de ransomware

El ransomware ha recorrido un largo camino desde sus origenes rudimentarios hasta convertirse
en una amenaza cibernética sofisticada y global. Sus primeros indicios se remontan a la década de
1980, cuando los ataques eran rudimentarios y, en muchos casos, mas experimentales que lucrativos.
No obstante, fue a partir de la década de 2010 cuando este tipo de malware comenzd a ganar terreno
en los ciberataques, impulsado por el incremento en la disponibilidad de herramientas de desarrollo
de malware y la expansion de internet.

Primeros ataques

Los primeros ejemplos de ransomware eran relativamente simples, centrandose en bloquear
el acceso a la informacion o el sistema sin utilizar técnicas de cifrado robustas. Sin embargo, la
evolucion de la criptografia aplicada a estos ataques transformo al ransomware en una amenaza
que podia impedir el acceso a datos criticos, forzando a las victimas a pagar rescates elevados para
recuperar sus archivos.

Ataques notables

A lo largo de la ultima década se han producido varios ataques notables que han demostrado
la capacidad de los cibercriminales para adaptar y sofisticar sus métodos. Entre los ataques mas
destacados se incluyen:

= PETYA: Descubierto inicialmente en marzo de 2016, PETYA sobrescribe el registro de arran-
que (MBR), impidiendo que el sistema operativo se inicie de manera normal. Este ataque
ha sido particularmente danino, ya que se aprovecha de vulnerabilidades en el manejo del
MBR y se ha propagado a través de medios legitimos como servicios de almacenamiento en
la nube, por ejemplo, Dropbox [27].

» WannaCry: Este crypto-ransomware se caracteriza por cifrar los archivos criticos de la victima
y exigir un rescate para su descifrado. WannaCry logré notoriedad global al propagarse
rapidamente por multiples redes y sistemas, aprovechando una vulnerabilidad en el protocolo
SMB de Windows. Su impacto demostré la capacidad destructiva y el alcance global de los
ataques de ransomware [6].

» SamSam: Detectado en marzo de 2016, SamSam difiere de otros ataques en su método de
propagacion, ya que explota vulnerabilidades en servidores que no cuentan con los parches
de seguridad correspondientes. En lugar de utilizar técnicas comunes como URL maliciosas
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o spam, los actores responsables de SamSam se enfocan en comprometer sistemas criticos
para ampliar su red de méquinas infectadas [27].

s CryptXXX: Ademas, Castanaga et al. han senalado el ataque CryptXXX como otro ejemplo
paradigmatico dentro de los ransomware. Este malware es conocido por cifrar de forma
agresiva los archivos de los usuarios, dejando pistas minimas sobre el método de recuperacion
y, en ocasiones, incorporando métodos de encriptacion que complican significativamente la
remediacion sin la clave privada. La sofisticacion del CryptXXX reside en su capacidad de
adoptar técnicas de cifrado robustas y en su rapida propagacién, lo que lo convierte en una
amenaza especialmente peligrosa en entornos corporativos y de infraestructura critica.

La evolucion y diversificacién de estos ataques demuestran que, a medida que los métodos de de-
teccion y las medidas de seguridad han mejorado, los cibercriminales han respondido desarrollando
variantes mas complejas y evasivas. Este contexto histérico y técnico subraya la necesidad de seguir
investigando y desarrollando soluciones efectivas para la deteccién y mitigacion del ransomware.



Capitulo 3

Alcance

3.1. Alcance del proyecto

El presente proyecto se enfoca en el diseno, desarrollo e implementacién de un prototipo de
sistema para la detecciéon temprana por medio de comportamientos anémalos de ataques de ran-
somware en el sistema operativo Windows 10. El enfoque del sistema se basa en el monitoreo
constante de los procesos en ejecucion del sistema operativo, con el objetivo de identificar com-
portamientos anémalos que puedan anticipar un intento de cifrado, consecuencia de un ataque de
ransomware. Mediante el analisis de comportamientos en tiempo real, el sistema busca medidas de
respuesta automatica que detengan el ataque antes de que se concrete la pérdida de informacion.

El prototipo tiene como base una integracion de técnicas inspiradas en los modelos propuestos
por Castanaga et al. (2019) [6] y Kharraz y Kirda (2017) [16], implementandolos junto a un
framework que se pueda ejecutar en Windows 10.

Para el desarrollo de este proyecto, se debe tener en cuenta que existen ciertos supuestos y
limitaciones que pueden influir en el alcance y la efectividad del prototipo. A continuacion, se
detallan los supuestos y restricciones que se han considerado:

3.1.1. Supuestos

= Disponibilidad tecnolégica: Se asume que los equipos que ejecutaran el prototipo cumplen
con los requisitos minimos de hardware y software para su correcto funcionamiento sobre
Windows 10.

= Permisos suficientes: Se contempla que el sistema contara con los privilegios necesarios pa-
ra monitorear y analizar los procesos en tiempo real, es decir, tendra acceso de administrador
en el sistema operativo.

= Muestras representativas: Durante las pruebas, se utilizaran muestras de ransomware que
reflejan escenarios y comportamientos similares a los que se pueden presentar en situaciones
reales dentro de Windows 10.

= Colaboracion de los usuarios: Se da por hecho que los usuarios no restringiran el fun-
cionamiento del prototipo y mantendran practicas basicas de seguridad en el entorno de
prueba.

= Entorno controlado: Inicialmente, todas las pruebas y evaluaciones del sistema se reali-
zaran en un entorno controlado o de laboratorio, lo que permite gestionar los posibles riesgos
antes de pensar en una aplicacion real.

17
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3.1.2. Restricciones

Tiempo de desarrollo: El tiempo de desarrollo para este proyecto estd limitado a ocho (8)
meses, lo que equivale a dos (2) periodos academicos.

Enfoque exclusivo en Windows 10: El diseno y desarrollo del prototipo ha sido pensado
solo para este sistema operativo, por lo que no se garantiza su funcionamiento en versiones
diferentes o en otras plataformas.

Limite en la deteccion: El prototipo esta centrado en el monitoreo de comportamientos
similares al de un ransomware de los procesos activos; asi, otros tipos de ciberataques —
como los que explotan redes o hardware — quedan fuera del alcance de este proyecto.

Cobertura de las respuestas automaticas: La respuesta automética esta limitada por los
algoritmos implementados; en consecuencia, ataques novedosos o técnicas atin no estudiadas
podrian no ser identificados ni detenidos de manera eficaz.

Consumo de recursos: El andlisis constante del sistema puede tener un impacto en el
rendimiento, especialmente en equipos con bajos recursos.

Adaptacion de modelos previos: Se reconoce que la implementacién de las propuestas
de Castanaga et al. (2019) y Kharraz y Kirda (2017) podria requerir ciertos ajustes técnicos,
por lo que la solucién desarrollada puede diferir parcialmente de los modelos originales.



Capitulo 4

Analisis de Fundamentos

4.1. Seleccién de la versién del sistema operativo

La presente investigacion se centra en el sistema operativo Microsoft Windows 10, debido a su
amplia adopcién y relevancia en el mercado, superando incluso a las versiones mas recientes de
Windows. Actualmente, la tltima actualizacién disponible es la versién 22H2 [25], lanzada el 18
de octubre de 2022, y con soporte oficial vigente hasta el 14 de octubre de 2025.

La eleccion de Windows 10 se basa en la significativa cantidad de usuarios que lo utilizan, lo
que lo convierte en un objetivo estratégico para los estudios de seguridad.

A continuacién, se presenta el grafico extraido de la pagina StatCounter Global Stats, que mues-
tra la distribucion de uso de las versiones de Windows a nivel mundial. Este grafico proporciona
una vision clara de la popularidad de Windows 10 como sistema operativo en el afio 2024.

Figura 4.1: Cuota de mercado de versiones de Windows entre marzo 2024 y marzo 2025. Fuente:
[34]
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En la Figura 4.1 se puede observar que Windows 10 es la versién mas utilizada hasta la fecha
de corte de este documento (marzo de 2025), con una cuota de mercado del 54.23 % respecto a
las otras versiones del sistema operativo. A partir de esta informacion, se justifica la decision de
seleccionar la version Windows 10 para el desarrollo del prototipo.

4.2. Funcionamiento de un ransomware

Para el inicio de la investigacién de este trabajo, se considerd estudiar literatura acerca de las
entradas que tiene un ransomware para poder infectar un sistema; esto con el proposito de tener
una base para empezar a desarrollar el modelo del prototipo de deteccion temprana.

Entradas y/o vulnerabilidades que utiliza un ransomware

Vectores de infeccién

Un ransomware puede llegar a un sistema a través de varios vectores de infeccion. Segin
diferentes autores como lo son [36], [31], [19], [10] y [4] el vector de infeccién en el que convergen
y el mas comun en las victimas en el phishing. Segiin Malik et al., utilizan un correo electrénico
sospechoso puede contener un enlace web que aloje una descarga sospechosa o un archivo adjunto
con funciones de gestor de descargas de Internet. Si de alguna manera el receptor del correo
electrénico es enganado, el ransomware se descarga directamente en una estacién de trabajo [19].

Tambien se pueden encontrar otros vectores de infeccion, como los mencionados en la investi-
gacion de Kara, I. y Aydos, M.:

Figura 4.2: Diferentes vectores de infeccién de un ransomware. Fuente: Kara, I. y Aydos, M. [14]
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En la Figura 4.2 se pueden observar los diferentes vectores de infeccion de un ransomware, que
se detallan a continuacion:
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Tipos de ransomware

En la investigacion realizada por Alqahtani et al. [4] se menciona que existen dos tipos principa-
les de ransomware: crypto-ransomware y locker-ransomware, cada uno con ciertas caracteristicas
que los diferencian:

Locker-ransomware. El objetivo del locker-ransomware es bloquear el acceso al sistema opera-
tivo, impidiendo que el usuario pueda utilizar el equipo. Por el enfoque que utiliza, este tipo
de ransomware no cifra ningin archivo ni afecta a los datos almacenados en el dispositivo
[4], por lo cual los datos se pueden recuperar por medio de otros métodos.

Crypto-ransomware. El objetivo del crypto-ransomware es cifrar los archivos o incluso toda
la base de datos con la que interactia el sistema [4]. Este tipo de ransomware es el maés
comun y el més peligroso, ya que los datos cifrados no pueden ser recuperados sin la clave
de descifrado.

Figura 4.3: Etapas habituales de un crypto-ransomware. Fuente: UROOJ, M., et al. [35]
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Basado en la Figura 4.3 se pueden distinguir las diferentes fases de un ransomware.
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1. Distribucién. El ataque comienza cuando el ransomware logra llegar al sistema victima. Esto
puede ocurrir a través de correos de phishing, descargas enganosas, o mediante la explotacion
de vulnerabilidades en servicios expuestos a Internet. Basta con que el usuario haga clic en
un enlace malicioso o abra un archivo adjunto para que se dispare la cadena de infeccion.

2. Instalacion. Una vez ejecutado, el malware se instala discretamente en el equipo: se copia
en el disco, configura mecanismos de persistencia (por ejemplo, entradas en el Registro de
Windows) vy, si es posible, intenta desactivar el antivirus o el firewall. Todo este proceso se
realiza en segundo plano para evitar levantar sospechas.

3. Obtencién o generacién de claves. En esta etapa, el ransomware obtiene la clave que
usard para cifrar los archivos. Esta puede ser generada localmente o descargada desde un
servidor remoto controlado por el atacante. Esta clave es crucial: sin ella, la recuperaciéon de
los archivos se vuelve practicamente imposible.

4. Bisqueda de archivos. El malware comienza a escanear el sistema en busca de archivos
importantes: documentos, hojas de calculo, correos, fotos y mas. No se limita al disco local;
también analiza unidades de red y carpetas compartidas. Aunque esta actividad es intensa,
muchas veces pasa desapercibida porque se ejecuta de forma silenciosa y se camufla entre
procesos legitimos del sistema [35].

5. Cifrado. Esta es la fase mas destructiva. El ransomware sobreescribe los archivos origi-
nales con versiones cifradas, haciendo uso de llamadas como CreateFile, WriteFile y
SetFileInformation. La entropia del contenido escrito se dispara, lo cual es un indica-
dor técnico claro de que algo anémalo estd ocurriendo. Este comportamiento es precisamente
lo que nuestro sistema de deteccion se esfuerza en identificar.

6. Acciones posteriores al cifrado. Una vez que los archivos han sido cifrados, muchas
variantes de ransomware intentan impedir cualquier posibilidad de recuperacién. Esto incluye
borrar copias de seguridad del sistema mediante comandos como vssadmin delete shadows,
eliminar registros o destruir archivos temporales.

7. Extorsion. Finalmente, el malware revela sus intenciones: se muestra una nota de rescate,
se cambia el fondo de pantalla o incluso se bloquea la sesion del usuario. Se exige un pa-
go—generalmente en criptomonedas—a cambio de la clave de descifrado. El mensaje suele
incluir instrucciones detalladas para realizar la transacciéon y amenazas si no se cumple el
plazo.

4.3. Modelos y técnicas de deteccién de ransomware apli-
cables

En la Figura 4.1 se detalla la revisién de 20 articulos cientificos, publicados en las plataformas
IEEE Xplore, Scopus y Google Scholar, con el fin de recolectar la informacién necesaria para el



4.3. MODELOS Y TECNICAS DE DETECCION DE RANSOMWARE APLICABLES 23

desarrollo del prototipo. Esta informacion se utilizara mas adelante para la elaboracién del modelo
de deteccién de comportamientos anémalos.

N.° Titulo Autores Ano Palabras Resumen

1 | 2entFOX: Ahmadian, 2016 | Ransomware, Marco para deteccion de
Framework for high | M. M.; behavioral ransomware con alta
survivable Shahriari, H. analysis, high supervivencia basado en
ransomware R. survivability analisis de
detection comportamiento y

multiples estrategias de
monitoreo.

2 | API-Based Almousa, M.; | 2021 | API calls, Enfoque de deteccion
Ransomware Basavaraju, machine mediante llamadas API
Detection using S.; Anwar, M. learning, y ML. Random Forest
ML threat models Random Forest | demostré mayor

precision en
identificacion de
amenazas.

3 | Crypto- Algahtani, 2020 | Early detection, | Modelo CRED combina
Ransomware A.; Gazzan, deep learning, aprendizaje profundo
Early Detection M.; Sheldon, vector space para detectar patrones
(CRED) Model F. T. antes del cifrado con

alta precision.

4 | Ransomware in Alzahrani, 2017 | Windows Revisién de ransomware
Windows A.; et al. ransomware, en Windows:
Platform: An crypto- clasificacion de tipos,
Overview ransomware, vectores de infeccion y

countermeasures | métodos de defensa.

5 | Estrategias de Castanaga, [. | 2019 | Deteccion Analisis comparativo de
deteccién de et al. ransomware, estrategias basadas en
ransomware de analisis comportamiento y
cifrado comportamiento | firmas digitales.

6 | Early mitigation Enomoto, S.; | 2024 | CPU CryptoSniffer:
of CPU-optimized et al. monitoring, mecanismo para
ransomware encryption detectar ransomware que

instructions usa instrucciones CPU
especificas.

7 | Windows malware | Hilabi, R.; 2024 | XGBoost, Modelo hibrido
detection using Abu- Random Forest, | XGBoost + Random
machine learning Khadrah, A. PE files Forest para deteccion de

malware en Windows.
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N.° Titulo Autores

Ano Palabras
Clave

Resumen

8 | Enhanced Hossain, Md. | 2024 | Memory dumps, | Framework con
detection of A.; Islam, obfuscated preprocesamiento para
obfuscated malware | Md. S. malware detectar malware

ofuscado en volcados de
memoria.

9 | Cyber Fraud: Kara, I.; 2020 | Fraud detection, | Analisis de fraudes y
Crypto-Ransomware | Aydos, M. data mining comportamiento técnico
analysis de ransomware usando

mineria de datos.

10 | Ransomware Khammas, B. | 2020 | Random Forest, | Modelo Random Forest
Detection using M. PE headers sobre encabezados PE
Random Forest para deteccion efectiva.

11 | Redemption: Kharraz, A.; | 2017 | Real-time Sistema de proteccién en
Real-Time Kirda, E. protection, tiempo real que revierte
ransomware system recovery | cambios no autorizados.
protection

12 | Systematic Lee, S.-J.; et | 2022 | EDR, Revision de métodos
Ransomware al. static/dynamic | estdticos, dindmicos y
Detection analysis ML para deteccién
techniques study sistematica.

13 | Ransomware Malik, N. A.; | 2024 | Ransomware Encuesta sobre
Behavior and et al. behavior, comportamientos,
Characteristics evasion vectores de ataque y
survey techniques técnicas de evasion.

14 | Ransomware Manavi, F.; 2020 | CNN, PE CNN sobre encabezados
Detection using Hamzeh, A. analysis, feature | PE para deteccién
CNN and PE extraction estatica rapida y
headers efectiva.

15 | Static Detection Manavi, F.; 2021 | LSTM, LSTM para analizar
using LSTM and PE | Hamzeh, A. sequential relaciones secuenciales
headers analysis en campos PE.

16 | Static-Based Medhat, M.; | 2018 | YARA rules, Framework de analisis
Framework for et al. static analysis estatico y ML para
ransomware deteccién pre-cifrado.
detection

17 | Analysis Mukesh, S. 2018 | Heuristic Enfoque heuristico
Technique for D. analysis, Tesla mediante analisis de
ransomware Crypt encabezados PE sin
detection ejecucion.
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N.° Titulo Autores Ano Palabras Resumen
Clave

18 | Automated Sgandurra, 2016 | Dynamic EldeRan: sistema basado
Dynamic Analysis | D.; et al. analysis, en comportamiento con
of ransomware behavioral 582 muestras de

detection ransomware.

19 | Adaptive Urooj, U.; et | 2021 | Pre-encryption, | Modelo adaptativo
Pre-Encryption al. adaptive combinando anélisis
detection model systems estético y dindmico.

20 | Early Detection Wira 2024 | Pre-encryption Modelo ML que delimita
using ML and Zanoramy et boundary, ML zonas criticas para
pre-encryption al. deteccién temprana con
boundary alta precision.

Tabla 4.1: Revision sistematica de literatura sobre técnicas de deteccién de ransomware. Fuente:
Elaboracién propia basada en andlisis de 20 investigaciones relevantes (2016-2024).

4.4. Elementos seleccionados

4.4.1. Técnicas de deteccion seleccionadas

A partir de la revision de literatura realizada, se seleccionaron las siguientes técnicas de detec-
ciéon de ransomware, para implementarlas junto al modelo base del prototipo.

1. Puntuacién de malicia (Malice Score): Basada en el modelo de Kharraz & Kirda [16],
esta técnica asigna una puntuacion numérica a los procesos segin su comportamiento, con-
siderando factores como la frecuencia de operaciones de I/O y patrones de acceso a archivos.

2. Conteo de operaciones read/write: Implementando la metodologia propuesta por Cas-
tanaga et al. [6], se monitorean y cuantifican las llamadas al sistema de lectura y escritura
para detectar patrones anémalos caracteristicos del ransomware.

3. Analisis de firmas criptograficas: Generacién y comparacion de hashes SHA-256 para
detectar modificaciones no autorizadas en archivos criticos del usuario.

4.4.2. Tipo de ransomware seleccionado para analizar con el prototipo

El prototipo se centra tinicamente en los crypto-ransomware, esto justificado en los siguientes
puntos:

= Es el tipo de ransomware m&s comtun y peligroso, como se mencioné anteriormente en el
apartado de tipos de ransomware (como se detalla en la seccién 4.2)
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= Por su naturaleza, este tipo de ransomware raliza un cifrado irreversible, lo que hace que los
archivos sean inaccesibles cuando se completa el ataque; se pueden observar estas fases en el
grafico “fases de un ransomware” (como se observa en la Figura 4.3)

» El proceso de cifrado (fase nimero 5, observada en la Figura 4.3) genera llamadas a la API
del sistema operativo, generando registros como: eventos de E/S y cambios de extension.
Estos comportamientos pueden ser cuantificados y tenidos en cuenta a la hora de detectar el
ransomware.

4.4.3. Herramienta de simulacion de ransomware

Para el desarrollo del prototipo de deteccion, se selecciond la herramienta de cédigo abierto
RanSim como simulador de ransomware. La herramienta se escogié debido a que es necesario
contar con un entorno de pruebas seguro que permita evaluar la efectividad del prototipo sin los
riesgos relacionados a un ransomware real. RanSim se encuentra dispobible en el anexo (9)



Capitulo 5
Diseno del Prototipo

5.1. Arquitectura del sistema

5.1.1. Arquitectura general

El prototipo de sistema propuesto tiene una estructura por modulos que consta de las siguientes
cuatro capas:

1. Capa de Monitoreo de Sistema
FileManager:

» Vigila en tiempo real el directorio del usuario (C:\Users\<usuario>), donde Windows
almacena archivos manipulados como documentos, imagenes y configuraciones.

= Genera y actualiza firmas SHA-256 para cada fichero.

» Persiste estas firmas en un archivo cifrado accesible solo mediante credenciales internas.

2. Capa de Deteccion de Anomalias
AnomalyDetector:

Recibe eventos de creacion, lectura, modificacion y eliminacién desde el FileManager.

Calcula una puntuacién de “malicia” inspirada en Redemption [16].

Aplica conteo de llamadas a read/write segun el modelo de Castanaga et al. [6].

Determina si un proceso es sospechoso revisando su patron de acceso a los archivos.

3. Capa de Registro y Notificaciones
LoggerService y NotificationsService:

= El servicio Logger registra cada evento registrado por el FileManager.
= El servicio Notifications emite alertas al usuario mediante notificaciones tipo pop-up
y muestra detalles del proceso sospechoso.

4. Capa de Mitigacion
QuarantineService:

27
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= Termina el proceso sospechoso cuando se determina que es un proceso sospechoso.

= Cifra el ejecutable del proceso.

s Por medio del servicio Notifications notifica al usuario sobre la accién tomada.

5.1.2. Flujo de ejecucion

1.
2.

4.

D.

Inicializacién: FileManager carga las firmas SHA-256 y configura el watcher sobre C:\Users\<usuario>.
Cambio detectado: se genera un evento con metadatos (tipo, ruta, tamano).
Evaluacion: el detector calcula la puntuacion de malicia por cada proceso segun:

= Cantidad de escrituras realizadas en un intervalo de tiempo.
= Recuento alto del uso de funciones read/write del Sistema Operativo.

= Cambios en la entropia de los archivos.
Registro y alerta: si supera el umbral, se muestra alerta sonora.

Mitigacién: el proceso se detiene, se aisla y se registra el evento.

A continuacion, en la Figura 5.1 se puede observar el flujo de ejecucién en forma de bloques,
para la comprensién del mismo:
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Figura 5.1: Flujo de ejecucién. Fuente: Elaboraciéon propia.
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5.2. Modelos de Datos Propuestos

En esta seccién se presentan los modelos de datos que utiliza el prototipo de deteccion para
representar y gestionar la informacion. Se han definido cuatro modelos principales: Firmas de Archi-
vos Logs, Alertas y Fstadisticas, cada uno con caracteristicas especificas que facilitan el monitoreo
y analisis del sistema.
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5.2.1. Modelo de Firmas

El modelo de firmas se utiliza para almacenar y gestionar las firmas SHA256 de los archivos del
sistema operativo. Este modelo funciona como un repositorio que representa por medio de firmas
los archivos del usuario.

La estructura de cada registro consta de:

s Path: Ruta del archivo en el sistema de archivos del usuario.

» Hash: Firma del archivo en formato SHA256.

5.2.2. Modelo de Logs

Para el registro de eventos durante la ejecucion del sistema, se implementé un mecanismo basado
en archivos de texto plano. El archivo ErrorLog. txt funciona como repositorio centralizado donde
se almacenan los mensajes clasificados segin su nivel de importancia: INFO, WARNING y ERROR.

La estructura de cada registro incluye:

» Timestamp: Momento exacto en que se produjo el evento.
» Level: Clasificaciéon del mensaje segin su criticidad (INFO, WARNING, ERROR).

= Message: Descripcion detallada del evento registrado.

5.2.3. Modelo de Alertas

Las alertas constituyen el nicleo informativo sobre las amenazas identificadas durante los pro-
cesos de escaneo. Cada registro de alerta encapsula informacion critica sobre los incidentes de
seguridad detectados.

Los componentes de este modelo son:

= Threat: Identificacion del archivo o patrén de comportamiento clasificado como malicioso.
» Timestamp: Momento preciso en que se identificé la amenaza.

» Action: Respuesta aplicada por el sistema (opciones incluyen: Quarantined, Deleted, Ignored).

5.2.4. Modelo de Estadisticas

El componente estadistico del sistema captura instantaneas del estado operacional, generando
métricas que permiten evaluar el rendimiento y la efectividad de los procesos de deteccién. Estas
mediciones se toman en intervalos regulares para construir un perfil temporal del sistema.

Los elementos que conforman este modelo incluyen:

» Timestamp: Momento en que se capturé la informacién estadistica.
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= Scanned: Total de archivos procesados durante el escaneo.
= Suspicious: Nimero de elementos flagged como potencialmente peligrosos.

= Quarantined: Cantidad de archivos aislados por medidas de seguridad.

5.2.5. Representacion Grafica del Modelo de Datos

Figura 5.2: Arquitectura del modelo de datos implementado en la aplicacion. Fuente: Elabora-
cion propia.

{Statistics}

Timestamp: Fecha y hora en que se tomdé el registro de estadisticas
Scanned: Cantidad total de archivos escaneados por el prototipo
Suspicious: Cantidad total de archivos clasificados como sospechosos

Quarantined: Cantidad total de archivos que fueron aislados en cuarentena

{RansomwareDetectionSoftw ...
{Alerts}
Statistics: {4 keys} -
Threat: Nombre del proceso o archivo identificado como amenaza
Alerts: {3 keys} -
Timestamp: Fecha y hora en que se detecto la amenaza
Logs: {3 keys} -
Action: Medida tomada por el sistema ante la amenaza detectada

FileSignatures: {1 keys}

{Logs}
Timestamp: Fecha y hora en que se generd el evento
Level: Nivel de severidad del mensaje: INFO, WARNING o ERROR

Message: Contenido o descripcion del evento registrado

{FileSignatures}

<Ruta del archivo>: Valor hash SHA-256 del archivo en el momento de su analisis

5.3. Diseno de la Interfaz del Prototipo

En este apartado se mostrara la evolucion del diseno desde los wireframes iniciales hasta el
mockup final implementado en el prototipo.

5.3.1. Componentes Principales del Prototipo

El prototipo final integra cinco componentes fundamentales que evolucionaron desde los wire-
frames basicos hacia implementaciones funcionales:

Componente de Alertas

Como se observa en la Figura 5.3, el componente de alertas tiene como objetivo principal
notificar al usuario sobre eventos criticos en el sistema. Contiene los siguientes elementos:
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= Icono de Alerta: Indica la presencia de una alerta.
s Titulo: Describe brevemente el tipo de alerta.
» Descripcién: Proporciona detalles adicionales sobre la alerta.

= Acciones: Botones para tomar acciones especificas, como “Ver mas” o “Cerrar”.

Figura 5.3: Comparativa entre wireframe y mockup del componente de alertas. Fuente: Elabo-
racion propia.

Alerta de seguridad

Alerta de actividad sospechosa X

Archivo sospechoso detectado: C:\Users\Public

. \TestFolder\as - copia (4) - copia.txt
Se ha detectado actividad

sospechosa en el sistema

|><| I><| Ver Detalles Ignorar

Wireframe del componente de alertas Mockup del componente de alertas

Componente de Consola

Como se observa en la Figura 5.4, el componente de consola tiene como objetivo mostrar los
Logs del sistema en tiempo real, para que sean analizados en el entorno de pruebas. Tiene los
siguientes elementos:

» Titulo: Describe el componente de consola.

= Descripcion: Proporciona los Logs a detalle.
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Figura 5.4: Comparativa entre wireframe y mockup del componente de consola. Fuente: Elabo-
racién propia.

Consola Detallada X cerar

Logs

Consola de LOGS.

EJEMPLO:

[2024-06-06 10:30:15] Iniciando monitor de ransomware...
[2024-06-06 10:30:16] Cargando definiciones de amenazas...

Wireframe del componente de consola Mockup del componente de consola

Componente de Estadisticas

Como se observa en la Figura 5.5, el componente de estadisticas tiene como objetivo mostrar
de manera gréfica al usuario los datos recolectados por el monitor de archivos, para visualizar lo
que esta pasando con el sistema operativo a tiempo real.

= Paneles de informacion: Describen los datos recolectados por el monitor de archivos. Se
dividen en: Archivos analizados, Detecciones sospechosas y En Cuarentena.

= Grafica: Muestra la cantidad de archivos analizados a lo largo del tiempo, ademas de las
acciones tomadas por cada uno de ellos.
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Figura 5.5: Comparativa entre wireframe y mockup del componente de estadisticas. Fuente: Ela-
boracién propia.
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Componentes de Acciones

Como se observa en la Figura 5.6 y en la Figura 5.7, los componentes de acciones tine el acceso
a a distintas herramientas que facilitan al usuario la manipulacion de la salida de informacion que
genera el prototipo. Estas acciones se dividen en dos componentes:

= Inicio de la app: Aqui se puede encender el prototipo por medio de un botén.

= Archivos del monitor:
Cuarentena: Le permite al usuario dirigirse a la carpeta de cuarentena del prototipo.

Configuracion: Le permite al usuario seleccionar la carpeta a analizar, ademas de acceso
rapido a los Logs del prototipo.

Figura 5.6: Comparativa entre wireframe y mockup del componente de acciones. Fuente: Elabo-
racién propia.
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Figura 5.7: Comparativa entre wireframe y mockup del componente de acciones segunda parte.
Fuente: Elaboracién propia.
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5.3.2. Ventana Principal del Prototipo

En la Figura 5.8 se muestra el diseno general del prototipo, uniendo todos los componentes
anteriormente mencionados en una sola pantalla.
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Figura 5.8: Wireframe de la ventana principal. Fuente: Elaboraciéon propia.
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Figura 5.9: Mockup de la ventana principal. Fuente: Elaboracién propia.
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Capitulo 6

Implementacion del Prototipo

6.1. Metolodogia de desarrollo de software

Como se mencioné anteriormente en la seccion 1.8, se utilizé la metodologia de desarrollo de
software Kanban para el desarrollo del prototipo. Para la gestion del tablero Kanban se selec-
cioné la herramienta FocalBoard, una aplicacion de codigo abierto que ofrece las funcionalidades

necesarias de manera gratuita.

La implementacién de Kanban se estructuré mediante un tablero con cinco columnas claramente

definidas que se muestra en la Figura 6.1

1. Backlog: Contiene la totalidad de las actividades por realizar.

2. Por hacer: Contiene las tareas que estan listas para realizarse, segtin el cronograma.

3. En curso: Contiene las actividades que se encuentran en desarrollo.

4. Bloqueado: Contiene las tareas que se encuentran bloqueadas por alguna razon.

5. Finalizado: Contiene las tareas finalizadas.

Figura 6.1: Tablero Kanban. Fuente: Elaboracién propia
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Terminado

¥ Hu: Implementar interfaz base
del prototipo

B Hu: Implementar algoritmo de
firmas para los archivos del
usuario

B Hu: Implementar servicio de
LOGS para la consola

¥ Hu: Implementar funcién de
deteccion de cambios en el
sistema de archivos
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Historias de Usuario

Las historias de usuario son explicaciones generales e informales de una funcién de software
escritas desde la perspectiva del usuario final. Su propdsito es articular cémo proporcionara una
funcién de software valor al cliente [5].

Para realizar HU (historias de usuario) se utiliza un lenguaje no técnico para tener contexto
dentro del desarrollo, permitiendo una facil comprensién de lo que se esta construyendo [5].

Estructura de las Historias de Usuario

Para el desarrollo de este proyecto se utilizara la estructura estandar recomendada por Atlassian
[5]:
“Como [perfil], [quiero] [para].”

Esta estructura se desglosa de la siguiente manera:

» “Como [perfil]”: Define especificamente para quién se desarrolla la funcionalidad. No se
trata unicamente de identificar un rol o cargo, sino de comprender el perfil completo de la
persona: cémo trabaja, piensa y se comporta [5].

s “Quiero”: Describe la intencién real del usuario, enfocandose en qué estd intentando lograr
en lugar de las funciones técnicas que utilizara [5].

= “Para”: Explica como la necesidad inmediata del usuario se conecta con el beneficio general
que se busca obtener [5].

A continuacion, se presentan las historias de usuario definidas para el desarrollo del prototipo
de sistema de deteccién temprana de software malintencionado por medio de comportamien-
tos anémalos en Windows 10, a partir de los resultados esperados, definidos en 1.1.

Tabla 6.1: Historias de Usuario - Backlog. Fuente: Elaboracion propia.

Identificador Descripcién Tiempo definido
HU-001 Como investigador, quiero estudiar las meto- | 5-6

dologias de deteccién de ransomware existen-
tes para seleccionar las mas efectivas.
HU-002 Como investigador, quiero analizar el funcio- | 6-7
namiento del ransomware para identificar pa-
trones de comportamiento detectables.
HU-003 Como desarrollador, quiero analizar herra- | 8
mientas y tecnologias disponibles para definir
la arquitectura del sistema.

El informe completo de las historias de usuario que se realizaron para este proyecto se encuen-
tran en los anexos (9).
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6.2. Configuraciéon de los Entornos de Desarrollo y Pro-
duccién

6.2.1. Entorno de Desarrollo

El desarrollo del prototipo del sistema de deteccién se implementd con técnicas, herramientas
y tecnologias seleccionadas para garantizar una compatibilidad nativa con Windows 10, ademés
de poder acceder a las APIs del sistema operativo.

Plataforma de Desarrollo

La configuracién del entorno de desarrollo se realizd teniendo en cuenta que el prototipo se
ejecutara en Windows 10, por lo que se requiere la mejor compatibilidad posible. En la Tabla 6.2,
se presentan los componentes principales del entorno de desarrollo:

Tabla 6.2: Componentes principales del entorno de desarrollo. Fuente: Elaboracion propia.

Componente Versién /Especi- | Justificacién de seleccién
ficacion
Framework NET 8.0 Es el marco de trabajo con mejor afi-

nidad para realizar aplicaciones en Mi-
crosoft Windows [24]

Lenguaje de pro- | C# Es el lenguaje de programacion que uti-
gramacion liza .NET para el desarrollo de aplica-
ciones de escritorio.

Dependencias y Componentes del Sistema

El sistema requiere de diversas librerias especificas para realizar el analisis a tiempo real, la
deteccién de anomalias y respuestas ante software malintencionado. En la Tabla 6.3 se muestran
las librerias y dependencias que se utilizaron en el desarrollo del prototipo.
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Tabla 6.3: Librerias y dependencias del sistema. Fuente: Elaboracién propia.

Libreria Utilidad Funcionalidades implementa-
das

System Secu- | Operaciones crip- | Generaciéon de hashes SHA-256

rity.Cryptography tograficas para integridad de archivos, im-

plementacién de cifrado AES-128
para cuarentena

System 10.FileSystem

Monitoreo del siste-
ma de archivos

Deteccion de cambios en tiem-
po real, seguimiento de operacio-
nes de archivo (creacién, modifi-
cacién, eliminacién, renombrado)

System.Text.Json

Serializaciéon de da-
tos

Persistencia de los modelos de da-
tos utilizadps por el sistema en
formato JSON

LiveChartsCore
SkiaSharpView. WPF

Visualizacién de
datos

Generacion de graficos en tiempo
real para estadisticas de monito-
reo

Herramientas Especificas de Analisis
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Para el manejo de los procesos del sistema operativo, se deben utilizar herramientas externas
auxiliares para obtener informacién detallada sobre estos procesos y poder manipularlos facilmente.
En la Tabla 6.4 se muestran las herramientas utilizadas y su funcién en el sistema.

Tabla 6.4: Herramientas auxiliares del sistema. Fuente: Elaboraciéon propia.

Herramienta Funcién Implementacion en el sistema
Handle.exe (Sy- | Identificacion | Determina qué procesos mantienen archivos
sinternals) de procesos abiertos durante modificaciones sospechosas

6.2.2.

Arquitectura Modular del Proyecto

El sistema fue disenado siguiendo principios de arquitectura limpia, separando responsabilida-
des en médulos independientes que facilitan el mantenimiento y escalabilidad futura del prototipo.
Esto, justificado anteriormente en la seccién de arquitectura del sistema, definida en la Figura 5.2.

Moédulo Principal

En el moédulo principal se encuentran los componentes que interactuan directamente con el
sistema operativo, funciones esenciales para el funcionamiento del sistema y la légica principal del
modelo propuesto. En la Tabla 6.5 se muestran los componentes principales del médulo.
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Tabla 6.5: Componentes del médulo RansomwareMonitor.Core. Fuente: Elaboracion propia.

Componente Funcién principal

FileMonitor Implementa el modelo propuesto
para detectar anomalias en el sis-
tema de archivos a tiempo real
AnomalyDetector Analiza patrones de comporta-
miento y aplica las técnicas de de-
tecciéon seleccionadas
PermissionManager Gestiona permisos de administra-
dor para que el prototipo pueda
acceder sin restricciones al siste-
ma operativo

Moédulo de Servicios

En el moédulo de servicios se encuentran los componentes que interactuan entre el médulo
principal y la interfaz de usuario. En la Tabla 6.6 se muestran los servicios del prototipo.

Tabla 6.6: Servicios del sistema. Fuente: Elaboracién propia.

Servicio Funcionalidad

FileSignatureService Implementa el algoritmo SHA-256, y la
base de datos de firmas conocidas

LoggerService Realiza el registro de los eventos del sis-
tema a tiempo real

QuarantineService Toma acciones sobre los archivos sos-

pechosos, aislandolos y cifrandolos pa-
ra evitar su futura ejecucion
NotificationService Notifica al usuario en tiempo real sobre
las acciones o eventos mas relevantes

Interfaz de Usuario

En el médulo de interfaz de usuario (UI) se encuentran los componentes que permiten que los
usuarios puedan interactuar con el sistema y permite ver de manera grafica lo que sucede a tiempo
real. En la Tabla 77 se muestran los componentes de la interfaz de usuario.
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Tabla 6.7: Componentes de la interfaz grafica. Fuente: Elaboracién propia.

Componente Ul Propésito Caracteristicas de usabilidad
MainWindow Panel principal | Pestanas organizadas para logs, aler-
de control tas y estadisticas
NotificationWindow Alertas criticas | Ventanas emergentes para notificar
eventos importantes

6.2.3. Configuracién del Sistema de Monitoreo
Configuracion de Parametros de Funcionamiento

Para asegurar que el modelo propuesto funcione de la manera que se espera, se deben tener
en cuenta ciertos parametros de tolerancia para determinar si un proceso es malicioso o no. A
continuacion, se muestra la Tabla 6.8 con los parametros de configuracién del sistema:

Tabla 6.8: Configuracion principal del sistema. Fuente: Elaboracién propia.

Parametro Valor predeter- | Funcionalidad
minado
ChangeThreshold 5 cambios Umbral de deteccion de activi-
dad masiva sospechosa
IntervalMilliseconds 1000 ms Frecuencia (en milisegundos)
de evaluacion de patrones
QuarantineFolder C:\Quarantine Ubicacién de los archivos mar-

cados como sospechosos que
fueron aislados
ProcessTimeoutMs 5000 ms Tiempo limite para que el mo-
delo identifique un proceso sos-
pechoso

6.2.4. Flujo Operativo del Sistema
Inicializacion del prototipo

El prototipo tiene una secuencia de inicializacion especifica para su funcionamiento. Esta se-
cuencia se puede observar en la Tabla 6.9:
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Tabla 6.9: Fases de inicializacion. Fuente: Elaboracion propia.

Fase

Actividades
zadas

reali-

Validaciones aplicadas

Verificacion  de
permisos

Comprobaciéon de pri-
vilegios administrati-
VOs

Verifica que el prototipo tiene acceso
a directorios del sistema, capacidad
de terminacion de procesos

Carga de confi-
guracién

Lectura de fileSigna-
tures.json y parame-
tros

Valida la integridad de los archivos
generados por el prototipo

Escaneo inicial

Creacién de firmas

SHA-256

Generaciéon de firmas SHA-256 de
archivos existentes en el directorio
objetivo

Configuracién
de monitoreo

Inicializacién de File-
Manager

El prototipo comienza a monitorear
el directorio objetivo

Proceso de Deteccion
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Una vez el prototipo ha sido inicializado, comienza a monitorear el directorio objetivo. El
proceso de deteccién y analisis se puede observar en la Tabla 6.10:

Tabla 6.10: Algoritmo de deteccién en tiempo real. Fuente: Elaboracién propia.

Etapa de detec-
cion

Proceso ejecuta-
do

Criterios de eva-
luacién

Acciones
sultantes

re-

Captura de eventos

Deteccién de cam-
bios en archivos

Filtros configura-
dos, tipos de evento

Registro en cola
de procesamien-
to

Anélisis de integri-

dad

Generacion y com-
paracion de SHA-
256

Diferencias con fir-
mas almacenadas

Marcado como
archivo modifi-
cado

poral

Identificacién  de | Ejecucion de Hand- | Correlacion Identificacién
proceso le.exe archivo-proceso del proceso res-
ponsable
Evaluacion de | Conteo temporal de | Umbral configura- | Clasificacion de
patrén cambios do y ventana tem- | actividad sospe-

chosa

Analisis de compor-
tamiento

Evaluaciéon de pa-
trones de ransom-

ware

Velocidad de cam-
bios, tipos de archi-
VO

Determinacién
de nivel de ame-
naza
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Sistema de Respuesta

El sistema de respuesta del prototipo se implementé para actuar de manera automatica ante la
detecciéon de una amenaza. Cada nivel de amenaza tiene un conjunto de acciones especificas, como
se muestra en la Tabla 6.11.

Tabla 6.11: Mecanismos de respuesta ante amenazas. Fuente: Elaboracion propia.

Nivel de ame- | Acciones Objetivo

naza

Sospechoso (Ni- | Logging detallado, no- | Realiza un registro detallado de la
vel 1) tificacién no critica actividad sospechosa

Sobrepaso  del | Bloqueo completo, no- | Realiza un registro de la actividad
umbral (Nivel 2) | tificacién critica sospechosa, alerta al usuario y blo-
quea el proceso

6.3. Repositorio de cédigo fuente

Para el manejo de versiones del cédigo fuente se utilizé GitHub, una plataforma de desarrollo
colaborativo que permite el control de versiones y la colaboraciéon en proyectos de software. A
continuacion, se describen los aspectos de la configuracién del repositorio:

Estructura del repositorio

El repositorio se organizo siguiendo las mejores practicas de desarrollo .NET:

Directorio raiz con archivo de solucién (.sln).

Carpetas separadas para cada proyecto de la solucion.

Archivo .gitignore configurado para proyectos .NET.

README.md con instrucciones de instalacién y uso.

Gestion de ramas

Se implementd una estrategia de branching simplificada:

= main: Rama principal con cédigo estable.

» feature/*: Ramas especificas para implementacién de caracteristicas individuales.

El enlace completo al repositorio del proyecto se encuentra disponible en los anexos (9), donde
se puede acceder al codigo fuente completo y el historial de versiones del prototipo.



Capitulo 7
Pruebas Aplicadas al Prototipo

7.1. Pruebas del Prototipo

7.1.1. Entorno de Pruebas

Para evaluar la efectividad del sistema de deteccion de ransomware desarrollado, se configuré un
entorno de pruebas controlado que simula las condiciones reales de un ataque. La infraestructura
de pruebas consistio en un sistema anfitrién ejecutando Ubuntu 20.04 LTS sobre hardware con las
siguientes especificaciones:

Procesador: AMD FX-4300 (4 ntcleos @ 3.8 GHz).

Memoria RAM: 8 GB DDR3 @ 1866 MHz.

Almacenamiento: Disco duro mecédnico de 320 GB.

Sistema operativo anfitriéon: Ubuntu 20.04 LTS.

Dentro de este sistema, se configuré una maquina virtual que actué como victima potencial del
ransomware, con las siguientes caracteristicas:

= Sistema operativo: Windows 10 versién 22H2.
= Recursos asignados: 6 GB de RAM, 64 GB de espacio en disco y 2 ntcleos de CPU.

s Software de virtualizacién: VirtualBox 7.1.

Herramientas y Conjunto de Datos

Para simular el comportamiento de un ransomware real sin comprometer la seguridad del en-
torno, se utilizé Ransim (9), un simulador de ransomware disenado especificamente para propésitos
de investigacién y pruebas de seguridad.

El conjunto de datos de prueba consistié en 1,000 archivos de diversos tipos y extensiones,
como se observa en la Figura 7.1. Los archivos se obtuvieron del repositorio ptiblico de archivos de
muestra disponible en el anexo (9). La eleccién de este conjunto de datos se justifica en la necesidad
de replicar un entorno realista, donde los archivos criticos y sensibles podrian ser afectados por un
ataque. Esta coleccion incluye documentos de oficina, imagenes, archivos de texto, PDFs y otros
formatos cominmente atacados por ransomware, proporcionando asi un escenario realista para las
pruebas.

46
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Figura 7.1: Distribucién de archivos de prueba por tipo y extension. Fuente: Elaboracién propia.
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7.1.2. Evaluacion del Rendimiento

Para medir la efectividad del prototipo, se establecieron tres métricas fundamentales:

1. Tiempo de inicializacién: Periodo requerido para que el sistema complete su arranque y
genere las firmas SHA-256 de todos los archivos monitorizados.

2. Tiempo de respuesta: Intervalo transcurrido desde el inicio del ataque hasta la deteccion
y mitigaciéon del comportamiento malicioso.

3. Tasa de proteccion: Proporcion de archivos que permanecieron intactos gracias a la inter-
vencién del sistema.

Resultados

Se realizaron cinco pruebas para obtener resultados significativos. Los datos obtenidos se pre-
sentan en la Tabla 7.1.
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Tabla 7.1: Resultados de las pruebas de deteccion de ransomware

Prueba Tiempo de Tiempo de | Archivos Tasa de
No. inicializacién (s) | respuesta (s) | afectados | proteccién (%)

1 230 > 5/1000 99.5 %

2 207 7 4/1000 99.6 %

3 215 5 5/1000 99.5%

4 209 6 4/1000 99.6 %

5 215 6 5/1000 99.5%
Promedio 215.2 5.8 4.6/1000 99.54 %

Muestra visual de las pruebas

En la Figura 7.2 se muestra la pantalla de inicio del prototipo:

Figura 7.2: Pantalla de inicio del sistema de monitoreo. Fuente: Elaboracién propia.
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En la Figura 7.3 se muestra cémo la interfaz avisa cuando se detecta ransomware:

Figura 7.3: Pantalla de deteccién de ransomware. Fuente: Elaboracién propia.
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Anadlisis de Resultados

Los resultados obtenidos demuestran la alta efectividad del sistema propuesto:

» Tiempo de inicializacién promedio: 3 minutos y 35 segundos (215.2 segundos). Aunque
este tiempo puede parecer elevado, es importante considerar que la generacion de firmas

SHA-256 para 1,000 archivos es una operacion intensiva que solo se realiza una vez al inicio
del sistema.

= Tiempo de respuesta promedio: 5.8 segundos. Este resultado es particularmente signi-
ficativo, ya que el sistema logra detectar y detener el ransomware en menos de 6 segundos
desde el inicio del ataque, minimizando drasticamente el dano potencial.

» Tasa de proteccién: 99.54 %. El sistema logré proteger exitosamente mas del 99 % de los
archivos en todas las pruebas, con un promedio de solo 4.6 archivos afectados de un total

de 1,000. Esta tasa de proteccion supera considerablemente a las soluciones tradicionales
basadas en firmas.

Estos resultados demuestran la efectividad del enfoque basado en analisis de comportamientos
andémalos para la deteccion temprana de ransomware, demostrando que es posible lograr tasas de
proteccién superiores al 99 % con tiempos de respuesta inferiores a 6 segundos. Adicionalmente, el
uso de los recursos del sistema fueron minimos, con un uso maximo de 15 % del CPU y 231MB de
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memoria RAM, como se puede observar en la Figura 7.4. Esto demuestra que el sistema es eficiente
y no afecta significativamente el rendimiento del Sistema Operativo.

Figura 7.4: Uso de recursos del sistema. Fuente: Elaboraciéon propia.
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7.2. Encuestas y Justificacion

7.2.1. Encuesta de usabilidad

Esta encuesta se formuld con el objetivo de evaluar la usabilidad y experiencia de usuario de
la interfaz de seguridad desarrollada. La evaluacién se centré en aspectos criticos como la clari-
dad de la finalidad, apropiacién del diseno visual, organizacién de elementos, efectividad de las
notificaciones, facilidad de navegacion y satisfaccion general del usuario. Se aplicé a 32 parti-
cipantes utilizando una metodologia mixta que combiné escalas cualitativas y cuantitativas, asi
como preguntas abiertas para obtener retroalimentacion especifica sobre mejoras y funcionalidades
adicionales.

7.2.2. Encuesta de compatibilidad

Esta encuesta se formulé con el objetivo de evaluar la compatibilidad técnica del prototipo
desarrollado con el sistema operativo Windows 10, asi como su capacidad para integrarse de manera
nativa y eficiente en el entorno del usuario final. La evaluacion se centré en aspectos criticos como
la apariencia nativa de la aplicacién, la capacidad de monitoreo en tiempo real sin comprometer el
rendimiento del sistema, y la identificacién de mejoras técnicas para optimizar la compatibilidad
general.

7.2.3. Justificacion de las encuestas

Las encuestas fueron disenadas para obtener una evaluacién de la interfaz de seguridad desa-
rrollada, enfocandose en aspectos clave que impactan la usabilidad y la experiencia del usuario.
Los soportes de estas encuestas se encuentran en el apartado de anexos.
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7.3. Resultados y Analisis de las Encuestas

A continuacion, se presentan los resultados obtenidos de las encuestas aplicadas, organizados
por cada pregunta evaluada:

7.3.1. Encuesta de usabilidad
Claridad de la finalidad de la interfaz

Pregunta: Al ver la interfaz por primera vez, ;qué tan clara le resulta su finalidad?

Escala de calificacién: Cualitativa (Muy clara, Clara, Moderadamente clara, Poco clara,
Nada clara)

Resultados:

» Muy clara: 21 respuestas (65,6 %)

» Clara: 11 respuestas (34,4 %)

» Moderadamente clara: 0 respuestas (0 %)
= Poco clara: 0 respuestas (0 %)

» Nada clara: 0 respuestas (0 %)

Anédlisis: El 100 % de los usuarios considera que la finalidad de la interfaz es clara o muy
clara, con una mayoria significativa (65,6 %) que la encuentra muy clara. Este resultado indica una
excelente comunicacion visual del propdsito de la aplicacién.

32 respuestas

@ Muy clara

® Clara

@ Moderadamente clara
@® Pococlara

@ Nadaclara
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Apropiacion del diseno visual

Pregunta: ;Qué tan apropiado considera el diseno visual de la interfaz?

Escala de calificacién: Cualitativa (Muy apropiado, Apropiado, Moderadamente apropiado,
Poco apropiado, Nada apropiado)

Resultados:

» Muy apropiado: 18 respuestas (56,3 %)

» Apropiado: 14 respuestas (43,8 %)

Moderadamente apropiado: 0 respuestas (0 %)

Poco apropiado: 0 respuestas (0 %)

Nada apropiado: 0 respuestas (0 %)

Anilisis: Todos los usuarios (100 %) consideran el diseno visual apropiado o muy apropiado,
mostrando una aceptacion completa del diseno implementado.

32 respuestas

@ Muy apropiado

@ Apropiado

@ Moderadamente apropiado
@ Poco apropiado

@ Nada apropiado

Organizacién de elementos en pantalla

Pregunta: La organizacién de los elementos en pantalla le parece

Escala de calificacién: Cualitativa (Muy organizada y légica, Bien organizada, Aceptable-
mente organizada, Poco organizada, Desorganizada)

Resultados:

» Muy organizada y légica: 19 respuestas (59,4 %)
» Bien organizada: 13 respuestas (40,6 %)
= Aceptablemente organizada: 0 respuestas (0 %)

» Poco organizada: 0 respuestas (0 %)
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» Desorganizada: 0 respuestas (0 %)

Anilisis: La totalidad de usuarios (100 %) percibe la organizaciéon como buena o muy buena,
con predominio de “muy organizada y 16gica”, lo que confirma la efectividad de la arquitectura de
informacion implementada.

32 respuestas

@ Muy organizada y l6gica

@ Bien organizada

@ Aceptablemente organizada
@ Desorganizada

@ Muy desorganizada

Efectividad de las notificaciones

Pregunta: ;El diseno de las notificaciones le transmite urgencia apropiada?

Escala de calificacién: Cualitativa (Si claramente indica alerta critica, Si transmite impor-
tancia, Transmite cierta urgencia, No transmite suficiente urgencia, No transmite urgencia)

Resultados:

» Si, claramente indica una alerta de seguridad critica: 24 respuestas (75 %)

» Si, transmite importancia: 4 respuestas (12,5 %)

Transmite cierta urgencia: 4 respuestas (12,5 %)

No transmite suficiente urgencia: 0 respuestas (0 %)

No transmite urgencia: 0 respuestas (0 %)

Analisis: El 100 % de usuarios percibe algtin nivel de urgencia, siendo la mayoria (74 %) quienes
identifican claramente la criticidad de las alertas. Este resultado es crucial para una aplicacion de
seguridad.
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32 respuestas

@ Si, claramente indica una alerta
de seguridad critica

@ Si, transmite importancia

@ Transmite cierta urgencia

@ No transmite suficiente urgencia
@ No transmite urgencia

Facilidad de navegaciéon diaria

Pregunta: Si tuviera que usar esta herramienta diariamente, ;qué tan facil seria navegar por
ella?

Escala de calificacién: Cualitativa (Muy fécil, Facil, Moderadamente facil, Dificil, Muy
dificil)

Resultados:

» Muy f4cil: 16 respuestas (50 %)

Féacil: 16 respuestas (50 %)

Moderadamente facil: 0 respuestas (0 %)

Dificil: 0 respuestas (0 %)

Muy dificil: 0 respuestas (0 %)

Analisis: Todos los usuarios (100 %) consideran la navegacién facil o muy facil, indicando una
excelente usabilidad para uso frecuente del diseno para usuarios regulares.

32 respuestas

@ Muy facil

@ Facil

@ Moderadamente facil
@ Dificil

@ Muy dificil
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Elementos a cambiar o mejorar

Pregunta: ;Qué elemento de la interfaz cambiaria o mejoraria?
Escala de calificacion: Pregunta abierta
Principales respuestas:

» Sin cambios/Todo perfecto: 8 respuestas (26 %)

= Mejorar consola del sistema: 3 respuestas (10 %)

Implementar modo oscuro: 3 respuestas (10 %)

Mejorar tamano de elementos: 2 respuestas (6 %)

Actualizar disenio visual (eliminar cajas): 1 respuesta (3 %)

Mejorar alertas recientes: 1 respuesta (3 %)

Otros comentarios especificos: 13 respuestas (42 %)

Analisis: Un cuarto de los usuarios no sugiere cambios, mientras que las mejoras més solicitadas
se centran en aspectos estéticos como modo oscuro y refinamiento de la consola del sistema.

Funcionalidades adicionales sugeridas

Pregunta: ;Qué funcionalidad adicional sugeriria para la interfaz?
Escala de calificacion: Pregunta abierta
Principales respuestas:

» Sin sugerencias/Estd completa: 10 respuestas (32 %)

» Escaneos autométicos programados: 2 respuestas (6 %)

» Seleccién especifica de archivos/carpetas: 2 respuestas (6 %)
= Modo oscuro: 2 respuestas (6 %)

» Informacién del sistema (CPU, red): 1 respuesta (3 %)

» Fecha del tltimo escaneo: 1 respuesta (3 %)

» Restaurar archivos: 1 respuesta (3 %)

» Otras sugerencias: 12 respuestas (39 %)

Analisis: Un tercio considera la interfaz completa sin necesidad de funcionalidades adicionales.
Las sugerencias se enfocan principalmente en automatizacién y personalizacion.
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Calificacion general de usabilidad

Pregunta: En una escala del 1 al 10, ;como calificaria la usabilidad general de la interfaz?
Escala de calificaciéon: Numérica (1-10, donde 10 es excelente)
Resultados:

= 10: 18 respuestas (56,3 %)
= 9: 7 respuestas (21,9 %)
= 8: 7 respuestas (21,9 %)

= 7 0 menos: 0 respuestas (0 %)

32 respuestas

20

15

10
7 (21,9 %) (21,9 %)
| |

0 (o‘ %) 0 (o‘ %) 0 (o| %) 0 (0‘ %) 0 (0‘ %) 0 (0‘ %) 0 (0‘ %)
0
1 2 3 4 5 6 7 8 9 10

Andlisis estadistico:

» Promedio: 9.3/10

Conclusiones del analisis de usabilidad

Los resultados de la encuesta de usabilidad revelan una evaluacién altamente positiva de la
interfaz desarrollada. Las principales fortalezas identificadas incluyen:

1. Claridad excepcional: El 100 % de usuarios comprende la finalidad de la interfaz

2. Diseno visual sélido: Aceptacién completa del diseno por parte de todos los evaluadores
3. Organizacién efectiva: Todos los usuarios perciben una buena organizacién de elementos
4. Comunicacién de urgencia: El 87 % identifica claramente las alertas criticas

5. Usabilidad superior: Promedio de 9.3/10 en satisfaccién general

Las areas de mejora sugeridas por los usuarios se centran en:
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1. Personalizacion visual: Implementacion de modo oscuro como mejora prioritaria
2. Refinamiento estético: Actualizacién de la consola del sistema y elementos visuales
3. Automatizacion: Incorporacion de escaneos programados automaticos

4. Flexibilidad: Capacidad de seleccién especifica de elementos a escanear

Anadlisis General de Usabilidad

Los resultados de la encuesta sobre usabilidad ofrecen una mirada clara sobre qué tan bien se
logro el objetivo de crear una interfaz intuitiva y efectiva. Un hallazgo muy positivo es que el 100 %
de los usuarios comprendié de inmediato cudl era el propdsito de la aplicacién, lo cual confirma que
tanto la estructura como los elementos visuales estan bien disenados para comunicar su funcion
como software de seguridad. Esto es clave para generar confianza desde el primer momento.

En cuanto a la organizacién de la informacién en pantalla, el 59,4 % de los encuestados opind
que la interfaz esta “muy organizada y logica”. Esto valida que las decisiones tomadas durante
el diseno centrado en el usuario fueron acertadas. En una herramienta de seguridad, es esencial
que los usuarios puedan encontrar rapidamente la informacién que necesitan para tomar decisiones
importantes. La ausencia de comentarios negativos refuerza la efectividad de este enfoque.

Un punto especialmente relevante fue la percepcion sobre las notificaciones de seguridad: el
75 % reconoci6 claramente las alertas como criticas. Esta capacidad para comunicar amenazas de
forma clara y urgente es vital en un sistema de seguridad. Que ningin usuario haya considerado
estas notificaciones como poco urgentes demuestra que el diseno visual cumple con los estandares
de usabilidad para sistemas criticos.

La calificacién promedio de 9.3/10 en usabilidad general, con un 56,3 % de usuarios otorgando la
puntuaciéon maxima, respalda de manera contundente la efectividad del diseno. Este resultado cobra
atin mas valor si se considera que en el &mbito de la seguridad, los usuarios suelen tener expectativas
mas altas. Por tltimo, los comentarios abiertos reflejan que las sugerencias se enfocaron en aspectos
estéticos —como la implementacién de un modo oscuro— y no en fallas funcionales, lo cual indica
que la base del diseno es sélida y esta lista para futuras mejoras y ajustes finos.

7.3.2. Encuesta de compatibilidad

Apariencia nativa en Windows 10

Pregunta: ;Considera que la aplicacion se veria nativa en Windows 107

Escala de calificacién: Cualitativa (Completamente nativa, Mayormente nativa, Parcialmente
nativa, Poco nativa, No se ve nativa)

Resultados:

» Completamente nativa: 10 respuestas (31,3 %)

» Mayormente nativa: 16 respuestas (50 %)
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» Parcialmente nativa: 6 respuestas (18,8 %)
= Poco nativa: 0 respuestas (0 %)
= No se ve nativa: 0 respuestas (0 %)

Analisis: El 84 % de los usuarios considera que la aplicacién tiene una apariencia nativa o
mayormente nativa en Windows 10, con un 31,3 % que la percibe como completamente nativa.
Solo el 18,8 % la considera parcialmente nativa, lo que indica una buena integracién visual con el
sistema operativo objetivo.

32 respuestas

@ Completamente nativa
@ Mayormente nativa

@ Parcialmente nativa
@ Poco nativa

@ No se ve nativa

Capacidad de monitoreo en tiempo real

Pregunta: Basandose en la estructura mostrada, jcree que la aplicaciéon podria manejar mo-
nitoreo en tiempo real sin afectar el rendimiento del sistema?

Escala de calificacién: Cualitativa (Definitivamente si, Probablemente si, Probablemente,
Probablemente no, Definitivamente no)

Resultados:

Definitivamente si: 9 respuestas (28.1 %)

Probablemente si: 17 respuestas (53.1 %)

Probablemente: 6 respuestas (18.8 %)

Probablemente no: 0 respuestas (0 %)
» Definitivamente no: 0 respuestas (0 %)

Analisis: El 84 % de los evaluadores considera que la aplicaciéon probablemente o definitiva-
mente puede manejar monitoreo en tiempo real sin afectar el rendimiento del sistema. Un 28,1 %
tiene plena confianza en esta capacidad, mientras que un 53,1 % la considera probable, sugiriendo
una arquitectura técnica solida.
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32 respuestas

@ Definitivamente si
@ Probablemente si
() Probablemente

@ Probablemente no
@ Definitivamente no

Mejoras técnicas sugeridas

Pregunta: ;Qué mejoras técnicas sugeriria para optimizar la compatibilidad?
Escala de calificacion: Pregunta abierta
Principales respuestas categorizadas:

Sin sugerencias/N/A: 22 respuestas (71 %)

Migracién a Tauri: 2 respuestas (6 %)

Consideracién de ambientes informéticos: 1 respuesta (3 %)

Herramientas multiplataforma: 1 respuesta (3 %)

Arquitectura hibrida web-backend: 1 respuesta (3 %)

Otras sugerencias técnicas: 4 respuestas (13 %)

Anailisis: La mayoria (71 %) de los usuarios no identifica mejoras técnicas necesarias, sugiriendo
satisfaccion con la compatibilidad actual. Las sugerencias especificas se centran en tecnologias
modernas como Tauri para mejorar el rendimiento y la multiplataforma, asi como consideraciones
de arquitectura hibrida.

Sugerencias técnicas destacadas:

s “Utilizar herramientas multiplataforma para garantizar un comportamiento consistente en
distintos sistemas operativos”

= “Tener en cuenta los ambientes informaticos a los que va a ser instalado y los servicios que
podrian generar alguna interferencia”

= “Tecnologia web con légica de negocio en backend para aplicaciones hibridas ligeras”
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Calificacion general de compatibilidad

Pregunta: En una escala del 1 al 10, ;cémo calificaria la compatibilidad general del prototipo?
Escala de calificaciéon: Numérica (1-10, donde 10 es excelente)
Resultados:

= 10: 13 respuestas (40.6 %)

= 9: 13 respuestas (40.6 %)

= 8: 6 respuestas (18.8%)

= 7 0 menos: 0 respuestas (0 %)
Andlisis estadistico:

» Promedio: 9.2/10

Anilisis: La calificacién promedio de 9.2/10 indica una excelente percepciéon de compatibili-
dad. El 81.2% de los usuarios otorga calificaciones de 9 o 10, demostrando alta confianza en la
compatibilidad técnica del prototipo.

32 respuestas

15 13 (406 %13 (406 %
10
6 (18,8 %)
\
5
00%) 0(0%) 0% 0(0%) 0% 00% 00%
0
1 2 3 4 5 6 7 8 9 10

Correlacién entre variables de compatibilidad

Analisis cruzado:

= Los usuarios que perciben la aplicaciéon como “Completamente nativa” tienden a calificar la
compatibilidad general con 10

» Existe correlacién positiva entre la confianza en el monitoreo en tiempo real y las calificaciones
altas de compatibilidad

» Los usuarios que sugieren mejoras técnicas especificas mantienen calificaciones altas (8-10),
indicando constructividad en lugar de insatisfaccion
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Conclusiones del analisis de compatibilidad

Los resultados de la encuesta de compatibilidad demuestran una evaluacién altamente favora-
ble del prototipo en términos de integracion técnica con Windows 10. Las principales fortalezas
identificadas incluyen:

1. Integracidén visual sélida: El 81,3 % percibe la aplicacién como nativa o mayormente nativa
en Windows 10

2. Confianza en el rendimiento: El 81,2 % considera viable el monitoreo en tiempo real sin
impacto negativo

3. Compatibilidad técnica superior: Promedio de 9.2/10 en evaluacién general

4. Satisfaccién técnica: El 71 % no identifica mejoras necesarias en compatibilidad
Las recomendaciones técnicas identificadas se enfocan en:

1. Optimizaciéon de tecnologias: Consideracion de frameworks modernos como Tauri para
mejorar rendimiento

2. Arquitectura hibrida: Implementacién de légica de negocio en backend para aplicaciones
mas ligeras

3. Compatibilidad multiplataforma: Uso de herramientas que garanticen comportamiento
consistente

4. Consideraciones ambientales: Evaluacidon de interferencias con otros servicios del sistema

Analisis General de Compatibilidad

La evaluacién de compatibilidad permitié obtener informaciéon clave sobre qué tan viable es el
prototipo para usarse en entornos reales. Un dato importante es que el 81,3 % de los participantes
percibi6 la interfaz como nativa de Windows 10. Este aspecto es crucial, ya que muchos usuarios
esperan que las aplicaciones se integren de forma fluida con el sistema operativo que utilizan a
diario. Este resultado sugiere que las decisiones técnicas tomadas durante el desarrollo fueron acer-
tadas para el entorno objetivo. Sin embargo, el 18,8 % que considerd la apariencia “parcialmente
nativa” indica que aun hay oportunidades de mejora en la integracion visual.

Otro aspecto fundamental fue la percepcién del rendimiento del sistema durante el monitoreo
en tiempo real. Aqui también se obtuvo un 81,2 % de respuestas positivas, lo que valida que el
prototipo puede operar en segundo plano sin afectar la experiencia del usuario. Esta percepcion
refuerza la solidez de la arquitectura técnica adoptada y sugiere que el enfoque seguido es adecuado
para un entorno de produccion.

Aunque pocos usuarios hicieron sugerencias técnicas, estas aportaciones resultaron valiosas.
Por ejemplo, algunos recomendaron migrar de Electron a Tauri, lo cual demuestra que el proto-
tipo capto la atencion de personas con conocimientos técnicos y que existe un camino claro para
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optimizar aun més el rendimiento. También se mencionaron ideas sobre arquitecturas hibridas y
soporte multiplataforma, lo que abre la puerta a futuras versiones que no se limiten exclusivamente
a Windows 10.

Finalmente, la calificacion promedio de 9.2/10 en compatibilidad general, con un 75 % de
respuestas entre 9 y 10, muestra que el prototipo cumple con las expectativas técnicas de un
software profesional de seguridad. Es especialmente destacable que no se recibieron calificaciones
por debajo de 8, lo que indica que incluso los aspectos menos pulidos alcanzan un nivel aceptable de
calidad técnica. Esto proporciona una base sélida para futuras mejoras y despliegues en escenarios
reales.

7.4. Divulgacion en Evento de Apropiaciéon Social del Co-
nocimiento

En el marco del IV Encuentro Regional de Tesistas organizado por la Universidad del
Valle, se llevo a cabo la divulgacion de los resultados del presente trabajo de grado, contribuyendo
a la apropiacién social del conocimiento en el area de ciberseguridad y deteccién de software
malicioso.

7.4.1. Informacién del Evento

= Titulo del evento: IV Encuentro Regional de Tesistas

= Fecha y lugar: 2 de mayo de 2025, Universidad del Valle Seccional Buga

7.4.2. Descripcion de la Participacion

En el marco del IV Encuentro Regional de Tesistas se realizé la ponencia del trabajo de grado
titulado “Prototipo de sistema de deteccion temprana de software malintencionado por medio
de comportamientos anémalos en Windows 10”. Durante la presentacion se compartieron con los
asistentes los conceptos fundamentales sobre qué es y cémo funciona un ransomware, asi como
se expuso el modelo propuesto para mitigar los efectos de este tipo de amenazas en el sistema
operativo Windows 10.

La ponencia permitio socializar los hallazgos de la investigacion y generar un espacio de discu-
sién académica sobre las problematicas actuales en ciberseguridad, contribuyendo al intercambio
de conocimientos entre la comunidad académica regional.

7.4.3. Evaluacién y Reconocimiento

El trabajo presentado obtuvo una calificacién de 98 puntos por parte del evaluador, lo que
refleja la calidad y relevancia de la investigacién desarrollada.



7.4. DIVULGACION EN EVENTO DE APROPIACION SOCIAL DEL CONOCIMIENTO 63

7.4.4. Evidencias

Las evidencias de la participacion en el evento, incluyendo fotografias y certificado de partici-
pacién, se encuentran disponibles en los anexos (9). De igual forma, el trabajo presentado puede

ser consultado en en los anexos (9)



Capitulo 8

Conclusiones y Trabajos Futuros

8.1. Conclusiones

La investigacion realizada en este trabajo ha demostrado que es factible disefiar un prototipo
capaz de detectar software malicioso mediante el andlisis de patrones de comportamientos anéma-
los. Este logra identificar especificamente a los crypto-ransomware, los cuales se caracterizan por
el cifrado masivo de archivos y patrones sospechosos de acceso de lectura y escritura. El prototipo
alcanza una tasa de proteccién de aproximadamente 99 % frente a escenarios de cifrado masivo,
con un tiempo de respuesta promedio de 5.8 segundos desde el inicio del ataque hasta su miti-
gacion. Este desempeno demuestra que la deteccion basada en anomalias de entropia, frecuencia
de operaciones y patrones de acceso es viable en tiempo real en Windows 10. Ademas, opera de
manera completamente auténoma, monitoreando continuamente el sistema de archivos sin requerir
intervencion constante del usuario.

Desde el punto de vista técnico, esta investigacion aporta varios elementos significativos al
campo de la ciberseguridad, logrando integrar con éxico conceptos tedricos que combinan el enfoque
de Kharraz “malice score” de REDemption [16] con el conteo de llamadas al sistema de Castanaga
[6], 1o que proporciona una deteccién robusta respecto a los métodos tradicionales y demuestra la
viabilidad préactica en un entorno real de trabajo. Sin embargo, es importante reconocer ciertas
limitaciones que se identificaron durante el desarrollo y las pruebas, como el proceso de generacién
de firmas SHA-256, el cual requiere un promedio de 3.5 minutos para completar su ejecuciéon en un
conjunto de datos de 1000 muestras, representando asi, un area de oportunidad para optimizacién
en futuras versiones. A pesar de que se implementaron mecanismos especificos para reducir los falsos
positivos, existe la posibilidad de que ciertos procesos legitimos con comportamientos similares al
ransomware puedan generar alertas incorrectas.

Esta aproximacion establece bases sélidas para futuras investigaciones en el area, demostrando
de manera practica que la combinacién de técnicas de andlisis de comportamientos, técnicas de
deteccion de anomalias y sistemas de respuesta automatizada puede proporcionar una defensa
efectiva contra el ransomware y la pérdida de datos que este puede causar.

64
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8.2. Trabajos Futuros

En este trabajo se desarrollé un prototipo de sistema para la deteccion temprana de ransomware
mediante analisis de comportamientos anémalos, monitoreando de sistema de archivos a tiempo
real; esto contruye una base solida para construir sistemas de deteccion mas especializados. En
la revision de la literatura, se pueden observar diferentes direcciones de investigacién que podrian
mejorar significativamente las capacidades del sistema de deteccion. A continuacién se presentan
algunas de las lineas de trabajos futuros con mas afinidad para el prototipo desarrollado.

8.2.1. Mejoras en la Generacién de Firmas SHA-256

El tiempo de inicializacion del sistema, que actualmente promedia 3.5 minutos para generar las
firmas de 1,000 archivos, representa una oportunidad significativa de optimizacion. Las mejoras
futuras podrian incluir:

= Procesamiento paralelo: Implementar la generacién de firmas utilizando multiples hilos
de ejecucion, aprovechando los procesadores multiniicleo modernos para reducir el tiempo de
inicializacién hasta en un 70 %.

» Optimizacién de E/S: Implementar técnicas de lectura asincrona y buffering optimizado
para minimizar los tiempos de acceso a disco.

s Caché persistente: Mantener una base de datos local de firmas con verificacion de inte-
gridad, permitiendo inicios rédpidos del sistema mientras se actualizan solo los cambios en
segundo plano.

8.2.2. Integracién de Técnicas de ML (Machine Learning)

Deteccion Basada en API mediante Aprendizaje Automatico

En la investigacién realizada por Almousa et al. [2] se proponen modelos de deteccién basados en
llamadas a la API nativa de Windows, lo que podria complementar el enfoque actual del prototipo,
analizando patrones de llamadas al sistema y asi extendiendo la capacidad de deteccién mas alla
del monitoreo de archivos.

Mejoras posibles al sistema:

= Entrenamiento de modelos de clasificacion supervisada para identificar secuencias andmalas
de llamadas a la API del sistema.

= Integrar la clasificacién del modelo con el modelo de deteccién actual, para determinar de
manera mas eficiente comportamientos anémalos.
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Anilisis de Headers PE (Portable Executable) con Redes Neuronales

En las investigaciones realizadas por Manavi & Hamzeh [20, 21] realizan un modelado con
redes neuronales convolucionales (CNN) y una red de memoria a corto-largo plazo (LSTM) para
analizar headers de archivos ejecutables portables (PE). Este modelo demuestra un gran porcentaje
de efectividad a la hora de detectar ransomware.

Mejoras posibles al sistema:

= Implementar el modelo al anélisis estatico de archivos actualmente implementado en el pro-
totipo, para determinar si archivos portables ejecutables son ransomware.

Deteccion mediante Random Forest

La investigacion realizada por Khammas [15] hace uso de un algoritmo llamado Random Forest,
el cudl tiene la capacidad de clasificar y predecir el comportamiento de ransomware. El modelo
reporta una precisién del 97.74 %, segtin las pruebas realizadas por el autor.

Mejora propuesta:

= Reemplazo del sistema de puntuacion heuristica por un ensemble de Random Forest.

» Entrenamiento con caracteristicas como: entropia de archivos, frecuencia de 1/0, patrones
de acceso, metadatos temporales.

= Implementacién de aprendizaje continuo para adaptacion a nuevas variantes.

8.2.3. Enfoques de Deep Learning y Modelos Avanzados

Modelo CRED con Deep Learning Integrado

Algahtani et al. [3] proponen el modelo Crypto-Ransomware Early Detection (CRED) que
combina deep learning con modelos de espacio vectorial. Esta aproximacién podria revolucionar el
AnomalyDetector actual.

Arquitectura propuesta:

= Implementacion de un DeepLearningEngine basado en redes neuronales profundas.
= Representacion vectorial de comportamientos de archivo usando Word2Vec o Doc2Vec.
= Deteccion en tiempo real mediante analisis de ventanas deslizantes de actividad.

» Umbral dindmico basado en confianza del modelo.
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Analisis de Memory Dumps con ML

Hossain & Islam [11] desarrollan técnicas avanzadas para deteccién de malware ofuscado en
volcados de memoria. Esta técnica podria anadir una capa adicional de deteccion.
Trabajo futuro:

= Desarrollo de un MemoryAnalysisModule que capture y analice volcados de memoria de
procesos sospechosos.

= Implementacién de algoritmos de ML para deteccion de ransomware ofuscado en memoria.

= Correlacion entre analisis de memoria y comportamiento de archivos.

8.2.4. Modelos Probabilisticos y Deteccion Temprana

Deteccion Pre-Cifrado Adaptativa

Urooj et al. [35] proponen un modelo adaptativo de deteccién pre-cifrado que podria integrarse
perfectamente con la arquitectura actual del prototipo.
Implementacién sugerida:

Desarrollo de un PreEncryptionDetector que identifique comportamientos previos al ci-
frado.

Analisis probabilistico de patrones de acceso a archivos.

Modelo adaptativo que ajuste umbrales segiin el comportamiento historico del usuario.

Integracion con el QuarantineService para accién preventiva.

8.2.5. Técnicas de Analisis Dinamico Avanzado

Framework de Analisis Dindmico Automatizado

Sgandurra et al. [31] describen las ventajas y limitaciones del analisis dindmico automatizado
de ransomware, sugiriendo un enfoque hibrido que podria mejorar significativamente el prototipo.
Extensién propuesta:

= Desarrollo de un DynamicAnalysisEngine que complemente el monitoreo estatico actual.
= Implementacién de sandboxing ligero para analisis de comportamiento.
» Correlacion entre andlisis estético (FileManager) y dindmico.

= Generacion de firmas comportamentales para deteccion rapida.
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Monitoreo de Instrucciones de Cifrado

Enomoto et al. [8] proponen la deteccién temprana mediante monitoreo de instrucciones de
cifrado optimizadas para CPU, una técnica altamente relevante para el prototipo desarrollado.
Trabajo futuro:

= Integracion de un CryptolnstructionMonitor que detecte uso intensivo de instrucciones

AES-NI.
= Andlisis de patrones de uso de instrucciones criptograficas.
= Correlacion con actividad de archivos para reducir falsos positivos.

= Implementacion de contadores de rendimiento especificos.

8.2.6. Arquitecturas de Deteccion Sistematica

Framework de Alta Supervivencia

Ahmadian & Shahriari [1] presentan 2entFOX, un framework para deteccién de ransomware
de alta supervivencia que podria inspirar mejoras arquitecturales.
Mejoras arquitecturales sugeridas:

= Implementacién de redundancia en el FileManager para resistir ataques dirigidos.
= Desarrollo de multiples canales de comunicacion entre médulos.
» Implementacién de auto-proteccion del sistema de deteccion.

= Backup distribuido de firmas y configuraciones criticas.

Deteccion Sistematica Multi-Técnica

Lee et al. [17] proponen técnicas de deteccién sistemética que combinan miltiples enfoques, lo
que podria mejorar la robustez general del sistema.
Integracion propuesta:

= Desarrollo de un MultiTechniqueOrchestrator que coordine diferentes métodos de detec-
cion.

= Implementacién de votacién ponderada entre técnicas estaticas, dinamicas y comportamen-
tales.

= Sistema de confianza adaptativo basado en precision histérica de cada técnica.
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Framework Estatico Mejorado

Medhat et al. [22] proponen un framework estatico que podria complementar las capacidades
actuales del FileManager.
Extensién propuesta:

» Implementacion de andlisis estatico de archivos sospechosos.
= Extraccion automatica de caracteristicas estaticas relevantes.
» Correlacion entre caracteristicas estaticas y comportamiento dinamico.

= Base de datos de firmas estaticas para deteccion rapida.
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Capitulo 9

Anexos

Los anexos que soportan esta investigacion se pueden encontrar en los siguientes repositorios
y enlaces:

Repositorio del Proyecto

Repositorio GitHub: RansomwareDetectionSoftware
https://github.com/ClusterMax/RansomwareDetectionSoftware

Historias de Usuario

Historias de Usuario
https://drive.google.com/

Encuestas de Usabilidad y Compatibilidad

Resultados de las encuestas
https://drive.google.com/

Participacién en el IV Encuentro Regional de Tesistas

Certificado de participaciéon
hhttps://drive.google.com/

Presentacion del IV Encuentro Regional de Tesistas

Presentacion del prototipo
https://invessoft.app/

Herramienta de Simulacion de Ransomware

Repositorio GitHub: RanSim
https://github.com/lawndoc/RanSim
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Archivos para Pruebas (Dummy Files)

Repositorio GitHub: sample-files
https://github.com/
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