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Resumen

Los avances en el desarrollo de herramientas de sintesis automadtica de circuitos
asincronos han hecho posible el disefio de sistemas con alta escala de integracion. Sin
embargo, la mayoria de herramientas presentan limitaciones a nivel de simulacion y
también a nivel de capacidades de depuracion, lo cual plantea distintos desafios y
oportunidades para incursionar en la linea de investigacion de circuitos asincronos.

De otro lado, diversas investigaciones han demostrado que los circuitos criptograficos
CMOS implementados con el estilo de disefio sincrono son vulnerables ante los llamados
ataques de Andalisis de Potencia Diferencial (DPA: Differential Power Analysis), los
cuales se basan en debilidades en la implementacion hardware que dan la posibilidad de
realizar mediciones para filtrar ruido y explotar la relacion entre el dato procesado y las
corrientes de fuga asociadas. El disefio asincrono es una linea de investigacion que esta
siendo utilizada en la implementacion de circuitos digitales de alta seguridad; una de sus
cualidades es que permite mejorar la resistencia a los ataques DPA mediante la
implementacion de circuitos balanceados que minimizan la fuga de corriente.

Son pocos los reportes de resultados de implementaciones asincronas del Estdndar de
Encriptacion Avanzada (AES: Advanced Encryption Standard), también conocido
algoritmo de Rijndael. Estos reportes s6lo mencionan resultados de desempefio de
implementaciones sobre ASICs (Application Specific Integrated Circuits). Hasta el
momento no se han encontrado reportes de implementaciones asincronas sobre FPGAs
(Field Programmable Gate Arrays) del algoritmo AES completo, ni de bloques
individuales del mismo.

Esta tesis estd dirigida a lograr la sintesis e implementacion asincrona del algoritmo de
Rijndael, usando para ello la integracion entre la herramienta de especificacion y sintesis
asincrona llamada Balsa y la plataforma de desarrollo para FPGAs Xilinx ISE 9.2i. El
algoritmo estd implementado con base en bloques funcionales que han utilizado
arquitecturas optimizadas a nivel de circuito logico. Este trabajo también hace una
evaluacion de la integracion entre las herramientas de disefio con base en el analisis de
los resultados de sintesis de especificaciones asincronas sobre FPGAs.

10



Abstract

Advances in the development of tools for automatic synthesis of asynchronous circuits
have made possible the design of systems with high integration level. Nevertheless, most
tools have weaknesses at simulation level and also at debugging capabilities level, which
raises different challenges and opportunities to break into the investigation line of
asynchronous circuits.

Moreover, several investigations have shown that the cryptographic CMOS circuits
implemented with synchronous design styles are vulnerable to attacks by the so-called
Differential Power Analysis (DPA), which are based on weaknesses in the hardware
implementation give the possibility to perform measurements to filter noise and exploit
the relationship between data processing and associated currents. The asynchronous
design is a research line that is being used to implement digital circuits of high security,
one of his qualities is that it improves resistance to DPA attacks through the
implementation of balanced circuits which minimize leakage current.

The reports of results of asynchronous implementations of the Advanced Encryption
Standard (AES), also known Rijndael algorithm, are few. These reports only mention the
results of performance implementations on ASICs (Application Specific Integrated
Circuits). So far there have been no reports of asynchronous implementations on FPGAs
(Field Programmable Gate Arrays) complete AES algorithm, or individual blocks of the
same.

This thesis is aimed at synthesis and asynchronous implementation of the Rijndael
algorithm, using the integration between the asynchronous tool for specification and
synthesis call Balsa and development platform for FPGAs Xilinx ISE 9.2i. The algorithm
is implemented based on functional blocks that have used architectures optimized at
logic circuit level. This work also makes an assessment of the integration between design
tools based on an analysis of the results of synthesis of asynchronous specifications on
FPGAs.
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Capitulo 1: Introduccion

1.1. Perspectiva de la tesis

En octubre del afio 2000 el Instituto Nacional de Estandares y Tecnologia de Estados
Unidos, NIST (National Institute of Standards and Technology), selecciono el algoritmo
de Rijndael como el nuevo estdndar de encriptacion avanzada, AES (Advanced
Encryption Standard) [1]. El NIST registr6 el algoritmo con el estandar FIPS-197
(Federal Information Processing Standard- document 197) [2].

La mayoria de implementaciones del algoritmo de Rijndael han sido realizadas en
software o en FPGAs (Field Programmable Gate Arrays); la implementacion en software
permite flexibilidad y bajo costo mientras que la implementacion en hardware
proporciona mayor desempefio [3],[5]. El algoritmo también se ha implementado en
Circuitos Integrados de Aplicacion Especifica (ASICs: Application Specific Integrated
Circuits) [6]-[9], los cuales soportan altas velocidades de encriptacion (del orden de
decenas de Gbits/s) que los hace muy utiles para encriptaciéon de bloques de datos en
redes oOpticas.

Uno de los principales problemas de seguridad que debe enfrentar la criptografia
moderna son los llamados ataques de Andlisis de Potencia Diferencial (DPA: Differential
Power Analysis), sin embargo, son muy pocas las propuestas de arquitecturas orientadas a
mejorar la resistencia a tales ataques. Otro problema a resolver es que el algoritmo, en
muchas ocasiones, requiere ser implementado sobre plataformas de sistemas embebidos
en los que el consumo de potencia debe ser disminuido al maximo. La metodologia de
disefio asincrono se constituye en una alternativa importante para disminuir el consumo
de potencia dindmica (el cual es proporcional a la frecuencia de reloj en sistemas
sincronos) ademas de mejorar la seguridad del algoritmo contra los ataques DPA, esto
ultimo debido, principalmente, a la codificacion dual-rail balanceada [10]-[14].

Este trabajo de investigacion ha tenido como objetivo principal disefiar e implementar, en
hardware reprogramable (FPGA), el algoritmo de Rijndael de acuerdo con el estdndar
FIPS-197 utilizando la metodologia de disefio asincrono. Para lograr este objetivo se han
utilizado dos herramientas de software: la herramienta de descripcion, sintesis y
simulacion de sistemas asincronos llamado Balsa y la plataforma de desarrollo e
implementacion de circuitos digitales en FPGAs llamada Xilinx ISE 9.2i.

Para obtener mejor rendimiento y disminuir el nimero de circuitos utilizados en las
transformaciones que conforman el algoritmo de Rijndael, se han implementado

optimizaciones con base en propuestas arquitecturales de distintos autores [2], [15]-[23].
Al final se integran las mejores opciones para la implementacion del algoritmo.

1.2. Contribucion de la Investigacion

Este trabajo se inici6 con la idea de implementar el procesador criptografico de Rijndael
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en hardware usando técnicas asincronas para obtener bajo consumo de potencia y
ademads, de acuerdo con los reportes de distintos autores, para incrementar la seguridad
ante ataques del lado de canal como el DPA. Aunque esta idea no constituye por si
misma una contribucién, el seguimiento de la misma permitid obtener algunas
conclusiones que si constituyen aportes relevantes del trabajo:

* Se logré especificar el algoritmo de Rijndael para los procesos de encriptacion y
desencriptacion de manera completamente asincrona utilizando para ello una
herramienta software de sintesis y simulacion de libre distribucion.

* Los resultados obtenidos mediante las simulaciones realizadas con la herramienta de
disefio asincrono Balsa, permitieron determinar que de las funciones de
transformacion del algoritmo, la transformacién de sustitucion de byte es la que
determina en mayor porcentaje el rendimiento general del circuito para los procesos
de encriptacion y desencriptacion.

* A pesar de verificarse la correcta integracion entre la herramienta de especificacion
asincrona Balsa y la plataforma de desarrollo Xilinx ISE 9.2i, se ha comprobado que
existen factores limitantes, especialmente relacionados con los recursos de
interconexion de las FPGAs y la manera en que estos se adectan a las necesidades de
conexion de los componentes asincronos definidos por Balsa. Esto significa que la
sintesis automatica para disefio asincrono, al depender aun de plataformas para
sistemas sincronos, requiere de un extenso trabajo de investigacion y desarrollo por
parte de la comunidad cientifica.

1.3. Estructura del documento
La secuencia de capitulos de este informe de investigacion es la siguiente:

Capitulo 2:  Loégica asincrona

Este capitulo hace una introduccion al estado del arte del disefio de circuitos asincronos.
Se enfoca en los conceptos basicos, en los modelos de tiempo asociados con las
metodologias de disefio y en el estado reciente del disefio de herramientas y procesadores
asincronos. También se presenta el ambiente de disefio de circuitos asincronos conocido
como Balsa, siendo esta la herramienta utilizada para el disefio del Algoritmo de
Rijndael.

Capitulo 3:  Algoritmo de Rijndael

En este capitulo se presenta una introduccion del estandar AES (algoritmo de Rijndael),
asi como las tendencias arquitecturales para su implementacion. Se hace una revision de
la literatura relacionada con diferentes propuestas de implementacion del algoritmo tanto
en hardware reconfigurable (FPGAs) como en ASICs. Finalmente se muestran reportes de
implementaciones asincronas publicados hasta el momento.
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Capitulo 4:  Especificacion e implementacion asincrona de las funciones de
transformacion del algoritmo de Rijndael

Este capitulo presenta las descripciones de las transformaciones que conforman el
algoritmo de Rijndael y la manera como cada una de ellas puede ser optimizada para
conformar la implementacion asincrona del algoritmo usando claves de 128 bits
(AES-128) sobre una FPGA de Xilinx.

Capitulo 5:  Implementacion asincrona del algoritmo de Rijndael

En este capitulo se describe la arquitectura utilizada en la implementacion asincrona del
algoritmo de Rijndael para el estandar AES-128 (Advanced Encryption Standard — clave
de 128 bits). Se muestran los resultados de simulacion en Balsa para los procesos de
encriptacion y desencriptacion con base en las especificaciones del estandar FIPS-197
del NIST de Estados Unidos.

Capitulo 6:  Conclusiones y trabajo futuro

1.4. Publicaciones

Nieto, R., Bernal, A. “Implementacién asincrona de las funciones MixColumn e
InvMixColumn del algoritmo de Rijndael”.. Sometido a la revista Dyna, Universidad
Nacional de Colombia en octubre de 2008, revisado en agosto de 2009.

Nieto, R., Bernal, A. “An architectural approach for asynchronous implementation of
the Rijndael Algorithm”. Submitted to IEEE Transaction on communications, octubre de
2008.

Nieto, R., Bernal, A. “Arquitectura para la implementacion asincrona de la funcion de
sustitucion de byte del algoritmo de Rijndael”. Séptima Conferencia iberoamericana en
Sistemas, Cibernética e Informatica, CISCI 2008, junio 29 a julio 2. Memorias,
ISBN-10:1-934272-41-8 (Volumen III). P-p 74-79. Orlando, Florida, EEUU. 2008.

Nieto, R., Bernal, A. “Metodologias para la Implementacion asincrona del Algoritmo
de Rijndael”. V Congreso Internacional de Electronica y tecnologias de Avanzada,
Universidad de Pamplona, Colombia, 27-29 septiembre 2006.

Nieto, R., Bernal, A. “Estado del arte en las metodologias de diseiio de circuitos
digitales asincronos”. Revista Ingenieria y Competitividad, vol. 7 N° 2, p.p 71-83.
Universidad del Valle, Cali, Colombia. 2005.
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Capitulo 2: Logica asincrona

Introduccion

Casi todos los sistemas digitales de hoy se basan en aproximaciones sincronas. Por lo
general, un sistema se compone de uno o mds subsistemas, y cada uno de ellos es una
maquina de estados finitos que usa una sefial de reloj para manejar los cambios de estado.
El correcto funcionamiento de tales subsistemas depende del manejo de los retardos de la
logica combinatoria tal que los tiempos de establecimiento (sef up) y sostenimiento (hold)
del conjunto de flip-flops se mantengan en unos limites minimos y maximos previamente
determinados por el disefiador.

El disefio asincrono no sigue esta metodologia debido a que, en general, no existe un reloj
que gobierne la temporizacion de los cambios de estado. Los subsistemas intercambian
informacion en instantes de tiempo mutuamente negociados, sin depender de
temporizacion externa.

En el contexto de la criptografia, la mayoria de propuestas arquitecturales para la
implementacion del algoritmo de Rijndael (AES: Advanced Encryption Standard) se
basan en la metodologia de disefio sincrono, ya sea usando librerias de Circuitos
Integrados de Aplicacion Especifica (4SICs: Application Specific Integrated Circuits) 6
FPGAs (Field Programmable Gate Arrays). Son muy pocas las propuestas de
arquitecturas AES que utilizan el estilo de disefio asincrono, a pesar que esta metodologia
esta orientada a disminuir el consumo de potencia en circuitos digitales, y en el caso
particular de la criptografia, esta orientada también a mejorar la resistencia contra los
ataques de Analisis de Potencia Diferencial (DPA: Differential Power Analysis). En la
literatura no se han encontrado reportes de resultados de implementaciones asincronas del
estandar AES sobre FPGAs. Hasta el momento s6lo se han reportado dos
implementaciones asincronas del algoritmo basadas en ASICs las cuales solo reportan
resultados para el proceso de encriptacion: en el TIMA Laboratory, de Grenoble
(Francia) se reporta una arquitectura QDI balanceada con codificacion /-de-N y un
retardo maximo de 850ns; en la EECE School de la Newcastle University (Inglaterra) se
reporta una arquitectura pipeline con codificacion dual-rail con un retardo maximo de
800ns. Tales implementaciones se describen en detalle en el capitulo 3.

Este capitulo brinda una introduccion al estado del arte del disefio de circuitos asincronos.
Se centraliza en los conceptos fundamentales, en los modelos de tiempo asociados con las
metodologias de disefio y en el estado reciente del disefio de herramientas y procesadores
asincronos. Al final del capitulo se presenta el ambiente de disefio conocido como Balsa,
siendo esta la herramienta utilizada para el disefio del Algoritmo de Rijndael, el cual se
describe en extenso en los capitulos 3 y 4.

2.1. Disefno asincrono

El disefio asincrono ha sido un area activa de investigacion desde mediados de los afios
50, cuando el foco principal eran los circuitos de relés mecanicos. En 1956, D. E. Muller
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y W. S. Bartky [1], estudiaron en detalle una serie de aspectos tedricos' relacionados con
circuitos asincronos; desde entonces, este campo ha tenido un numero de ciclos de alto
interés. En afos recientes ha habido un interés sin precedentes tanto en el entorno
académico como en el industrial, lo cual se ha visto reflejado en el desarrollo de
herramientas de especificacion, sintesis, simulacion y verificacion y también en el
desarrollo de circuitos integrados con una amplia variedad de aplicaciones.

2.1.1. Ventajas de la logica asincrona

De acuerdo con [2], el diseno logico de hoy esta basado en dos aspectos: todas las
seniales son binarias y el tiempo es discreto. Asumir valores binarios sobre las sefiales
permite usar loégica booleana para describir y manipular construcciones ldgicas. Asumir
que el tiempo es discreto permite ignorar los riesgos (glitches) y los retardos de la
realimentacion asociados con los circuitos sincronos

Los circuitos asincronos mantienen el supuesto que las sefiales son binarias pero
remueven el supuesto que el tiempo es discreto. Lo anterior tiene varios posibles
beneficios [3],[4]:

«  No hay retrasos de reloj (clock Skew): ya que los circuitos asincronos no tienen sefial
de relo;j.

+  Bajo Consumo de Potencia: debido a que no es necesario conmutar lineas de reloj y
precargar y descargar circuitos que no seran usados en alguna ruta de célculos.

«  Desempeiio del caso promedio en lugar del peor caso: los circuitos sincronos deben
esperar a que todos los posibles célculos se hayan llevado a cabo antes de capturar el
resultado manteniendo el peor caso. Muchos circuitos asincronos censan cuando ha
finalizado el calculo manteniendo el caso promedio.

+  Facilidad de manejo de la temporizacion global: en microprocesadores sincronos, el
reloj del sistema y por tanto el desempefio del sistema estd determinado por la ruta
mas lenta (critica) por lo que ésta se debe optimizar para obtener la mas alta tasa de
reloj, esto incluye optimizar porciones poco usadas del circuito. Los circuitos
asincronos operan a la velocidad de la ruta concreta de operacion, raramente se
pueden optimizar porciones de circuito sin que esto afecte en forma adversa el resto
del sistema.

«  Mejor Potencial de Migracion Tecnologica: muchos circuitos son implementados en
diferentes tecnologias durante su tiempo de vida. Para que un sistema sincrono pueda
obtener mejor desempefio, todas sus partes deben migrar de tecnologia ya que el
desempefio estd ligado con la ruta critica. En sistemas asincronos so6lo el componente
mas critico influye sobre el desempenio promedio global ya que el desempeio solo
depende de la ruta activa en el instante.

«  Adaptacion Automadtica a propiedades fisicas: el retardo a través de un circuito
puede cambiar con variaciones en la fabricacion, temperatura y voltaje de la fuente de
potencia. Los circuitos sincronos deben asumir que se presenta la peor combinacion
posible de factores para determinar el reloj del sistema. En la mayoria de circuitos

! Estos estudios se publicaron como “A theory of asynchronous circuits” Tomos 1y II, para el Digital Computer
Laboratory, University of Illinois, en noviembre de 1956 y marzo de 1957, respectivamente.
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asincronos se censa la finalizacion del calculo y estos correran tan rapidamente como
las propiedades fisicas lo permitan.

Exclusion Mutua Robusta y Manejo de entradas externas: los elementos que
garantizan la exclusion mutua de sefales y sincronizacion de sefiales externas para un
reloj estan sujetas a metaestabilidad, por lo que los circuitos sincronos pueden fallar.
La mayoria de sistemas asincronos pueden esperar un largo tiempo arbitrario y como
no necesitan un reloj con el cual las sefales se sincronicen, pueden acomodar sus
entradas desde el exterior.

2.1.2. Desventajas de la logica asincrona

Hoy dia los sistemas sincronos mantienen el predominio a pesar de las ventajas
potenciales de los circuitos asincronos. La razon es que el disefio asincrono presenta
desventajas respecto del disefio sincrono, las cuales influyen en la aparente falta de
voluntad de la industria para adoptar nuevas técnicas, segun [3],[4], las principales
desventajas son las siguientes:

Complejidad: el paradigma del disefio con reloj tiene una tnica regla fundamental:
“cada etapa de procesamiento debe completar sus actividades antes que termine el
periodo de reloj”. El diseno asincrono requiere hardware extra para permitir que
cada bloque realice la sincronizacion local para el paso de datos a otros bloques. Esta
complejidad adicional resulta en circuitos mas grandes y procesos de disefio mas
dificiles.

Punto muerto (deadlock): una complicacion adicional que aparece con el disefio
asincrono es la posibilidad de introducir un punto muerto en el sistema. Este es un
estado en el cual un sistema no puede progresar hacia un objetivo requerido. Se
puede producir un punto muerto al perderse un evento o si éste se introduce, por
ejemplo, como resultado de un ruido o radiacion idnica.

Dificil verificacion: para un disefo asincrono, la verificacion es dificil debido al
comportamiento no determinista de los elementos de arbitracion, y no es facil detectar
el punto muerto sin una exploracion exhaustiva del espacio de estados.

Dificil testibilidad: las pruebas para las fallas de fabricacidon en sistemas asincronos
es el principal obstaculo debido al comportamiento no determinista de los elementos
de arbitracion.

Falta de familiaridad de los diseiiadores con las técnica de disefio asincrono:
debido a que son las técnicas de disefio sincronas, principalmente, las que han sido
usadas y ensefiadas ampliamente en las universidades por mas de dos décadas.

21



2.2. Protocolos de handshaking [5]
2.2.1. Protocolos de dato acotado (bundled-data)

El término ‘dato acotado’ se refiere a una situacion donde las sefales de dato usan niveles
booleanos normales para codificar informacion, y donde las lineas separadas request
(solicitud) y acknowledge (reconocimiento) estan acotadas por las sefales de dato tal
como se aprecia en la figura 2.1.

Request R

P

® Acknowledge
<

:"’ .
Request ——|: 3 |—

|_ Acknowledge

Request

i
Acknowledge—I H
0]

Dato :X """’X"‘ Dato X e -»X

Protocolo de cuatro fases Protocolo de dos fases

Figura 2.1: Protocolos de dato acotado

En el protocolo de cuatro fases las sefiales request y acknowledge también utilizan
niveles booleanos normales para codificar informacion, el término ‘cuatro fases’ se
refiere al nimero de acciones de comunicacion:

(1) el transmisor emite un dato y activa una sefial de solicitud, request, en alto

(2) el receptor absorbe el dato y activa un reconocimiento, acknowledge, en alto

(3) el transmisor responde desactivando request (en este instante no se garantiza la

validez del dato)

(4) el receptor reconoce este evento haciendo que acknowledge se ponga en nivel

bajo. El transmisor puede iniciar el siguiente ciclo de comunicacion.

El protocolo de handshaking de cuatro fases es familiar para la mayoria de disefiadores
de circuitos digitales pero tiene la desventaja de la innecesaria transicion de retorno a
cero que es costosa en tiempo y energia. El protocolo de dato acotado de dos fases evita
esta situacion.

En el protocolo de dos fases las sefiales de request y acknowledge se codifican como
transiciones de sefial y no hay diferencia entre 1 -~ 0 y 0 - 1, ambas representan un evento
de senal. Idealmente, el protocolo de dato acotado de dos fases puede permitir circuitos
mas rapidos que el de cuatro fases, pero generalmente la implementacion de circuitos que
responden a eventos es compleja y no hay una respuesta generalizada acerca de qué
protocolo es mejor.
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Resulta apropiado discutir la terminologia. En lugar del término ‘dato acotado’ (bundled
data) usado en algunos textos, algunos utilizan el término ‘single-rail’ (unico riel). El
término ‘bundled data’ da a entender una relacion de temporizacion entre las sefiales de
dato y las senales de handshake, mientras que el término ‘single-rail’ da a entender el
uso de una linea para llevar un bit de dato, lo que también es consistente con la
representacion de ‘dual-rail’ que se discute mas adelante.

En lugar del término ‘handshaking de cuatro fases’, algunos textos usan el término
“Return-To-Zero (RTZ)”, y en lugar del término ‘handshaking de dos fases’ usan el
término ‘Non-Return-To-Zero (NRZ)’. Por lo tanto, un protocolo de pista unica de
retorno a cero es lo mismo que un protocolo de dato acotado de cuatro fases, etc.

Los protocolos mencionados asumen que el transmisor es la parte activa que inicia la
transferencia de datos sobre el canal y se conoce como ‘Push Channel’. Lo opuesto, es
decir el receptor preguntando por un nuevo dato, también es posible y se conoce como
‘Pull Channel’. En este caso, las direcciones de las senales de request y acknowledge
son inversas, y la validez del dato estd indicada por la sefal acknowledge yendo del
transmisor al receptor.

2.2.2. Protocolo dual-rail de cuatro fases

El protocolo dual-rail de cuatro fases codifica la sefial de request entre las senales de
dato usando dos lineas por bit de informacion comunicada. En esencia, se trata de un
protocolo de cuatro fases que utiliza dos lineas de request por cada bit de informacion d,
una linea d.t se utiliza para indicar un 1 légico (o true), y la otra linea d.f se usa para
sefalar un 0 logico (o false). Cuando se observa un canal de un bit se vera una secuencia
de handshake de cuatro fases donde la participacion de la sefial de request en cualquier
ciclo de handshake puede ser d.t o d.f. Este protocolo es muy robusto [5]; dos circuitos
se pueden comunicar de manera confiable a pesar de los retardos en las lineas que
conectan las partes (el protocolo es insensible a los retardos). La figura 2.2 describe las
caracteristicas del protocolo.

Una visién mds abstracta del protocolo dual-rail de cuatro fases es la siguiente [5]:

(1) el transmisor emite una palabra de cédigo valido

(2) el receptor absorbe la palabra de codigo y activa la sefal de acknowledge

(3) el transmisor responde mediante la emision de una palabra de coédigo vacio

(4) el receptor reconoce el evento haciendo que acknowledge se ponga en bajo. En este
instante el transmisor puede iniciar el siguiente ciclo de comunicacion.

La aproximacion se puede extender a canales de bits paralelos. Un canal de datos de N
bits esta formado por N pares de lineas concatenadas. Cada una utiliza la codificacion
descrita anteriormente. Un receptor tiene siempre la habilidad de detectar el instante en
que todos los bits de datos son validos para lo cual responde con un nivel alto de la senal
de acknowledge, cuando todos los bits son vacios responde con una sefial de
acknowledge en bajo.
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Figura 2.2: Protocolo de handshaking dual-rail de cuatro fases

2.2.3. Protocolo dual-rail de dos fases

Este protocolo también usa dos lineas por bit {d.t,d.f}, pero la informacion se codifica
como transiciones (eventos). Sobre un canal de N bits se recibe un nuevo cddigo cuando
exactamente una linea ha hecho una transiciéon en cada uno de los N pares de lineas. No
existe el codigo vacio; un mensaje valido es reconocido y seguido por otro mensaje que
también es reconocido. La figura 2.3 muestra las formas de honda de sefial sobre un
canal de dos bits usando el protocolo dual-rail de dos fases.

—— ACknoWledge ——

<

(dl.t,dLf)

VYV VYV

(d0.1,d0.f)

Figura 2.3: Protocolo de handshaking dual-rail de dos fases

2.2.4. Otros protocolos

il

Hasta el momento se han especificado cuatro de los protocolos mas comunes de canal:
canal push de dato acotado de cuatro fases, canal push de dato acotado de dos fases, canal
push dual-rail de cuatro fases, canal push dual-rail de dos fases; pero hay muchas otras
posibilidades. Las dos lineas por bit usadas en los protocolos dual-rail se pueden
interpretar como una codificacion one-hot y a menudo se puede extender a codificaciones
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1-de-n en logica de control y en codificaciones de datos de bases mds grandes. Si se
focaliza en comunicaciones, mas que en computacion, la codificacion m-de-n puede ser
de relevancia. El espacio de solucion se puede expresar como el producto cruzado de un
numero de opciones que incluyen:

{2 fases,4 fases)x{dato acotado, dual-rail,I-de-n }x{push,pull}

2.3. Metodologias de disefio asincrono

Una forma de distinguir el amplio espectro de disefios asincronos es entendiendo los
diferentes modelos de retardo y operacion. Cada circuito fisico tiene un retardo
inherente, sin embargo, ya que los circuitos sincronos procesan entradas en cada pulso de
reloj, ellos pueden ser considerados como operadores instantaneos que calculan un nuevo
resultado en cada ciclo de reloj. Por otro lado, ya que los circuitos asincronos no tienen
reloj, estos se pueden considerar como elementos de calculo dindmico a través del
tiempo, por lo tanto, un modelo de retardo no define de forma eficiente el
comportamiento dinamico de un circuito asincrono. Hay dos modelos fundamentales de
retardo, el modelo de retardo puro y el modelo de retardo inercial [1]. Un retardo puro
puede retardar la propagaciéon de una forma de onda pero no la altera. Un modelo
inercial puede alterar la forma de la onda atenuando los glitches cortos, es decir, un
retardo inercial tiene un periodo de umbral, d, y los pulsos que tengan una duracion
menor que O, son filtrados.

Los retardos también se caracterizan por sus modelos de tiempo [1]: en un modelo de
retardo fijo se asume que el retardo es fijo; en un modelo de retardo acotado, un retardo
puede tener cualquier valor en un intervalo de tiempo dado. En un modelo de retardo no
acotado, un retardo puede tener cualquier valor finito.

El comportamiento de un circuito entero se puede modelar sobre la base de los modelos
de sus componentes. En un modelo a nivel de compuertas cada compuerta y cada
componente en el circuito tienen su correspondiente retardo. En un modelo de
compuertas complejo, una sub-red de compuertas se modela por medio de un retardo
unico, esto es, la red se asume como un operador unico sin retardos internos. Las lineas
entre compuertas también son modeladas por retardos. Un modelo de circuito se define
en términos de modelos de retardos para las lineas individuales y los componentes.
Tipicamente, la funcionalidad de una compuerta esta modelada por un operador
instantdneo con un retardo asociado. Dado un modelo de circuito, es importante
caracterizar la interaccion del circuito con su ambiente. El circuito y el ambiente forman
un sistema cerrado llamado Circuito Completo. Si al ambiente se le permite responder a
las salidas del circuito sin restricciones de tiempo, los dos interactian en un modo de
entrada/salida. El ejemplo mas comun es el modo fundamental, donde el ambiente debe
esperar para que un circuito se estabilice antes de responder a las salidas del circuito. Tal
requerimiento se puede ver como el tiempo de sostenimiento (hold time) para un latch o

un flip-flop.
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Dados los modelos para un circuito y su ambiente, los circuitos asincronos se pueden
clasificar jerdrquicamente, tal como se describe en [6] y se resume en la figura 2.4.

Circuitos Casi Insensibles a los retardos
(QDI: Quasi Delay Insensitive)

Circuitos Insensibles a los retardos Hip(’)tesis
(DI: Delay Insensitive)
temporales
Circuitos Independientes de la Velocidad fuertes,
(SI: Speed Independent) menor
robustez

Circuitos Micropipeline

Circuitos de Huffinan ¢

Figura 2.4: Jerarquia de circuitos asincronos de acuerdo con robustez y complejidad [6]

2.3.1. Modelos de Huffman o de retardo acotado

Tradicionalmente han existido dos modelos importantes en el mundo de los circuitos
asincronos [7], [8]:

* El modelo de Huffman, en el cual el circuito se descompone en un circuito
combinacional y un conjunto de hilos de realimentacion. Ademas, se asocia un
elemento de retardo acotado a cada interconexion entre puertas (modelo de
retardo de hilo acotado).

* El modelo de Muller, el circuito se descompone en un conjunto de puertas
arbitrariamente interconectadas y se asocia un elemento de retardo no acotado
pero finito a cada salida de puerta (modelo de retardo de puerta no acotado).

2.3.1.1. Circuitos de Huffman en Modo Fundamental

La metodologia de disefio basada en el modelo de Huffman (en honor de su inventor
David A. Huffman) clasicamente produce ecuaciones légicas que implementan la
llamada Tabla de Flujo, que es una especificacion similar a las Maquinas de Estados. El
resultado obtenido esta libre de riesgos tnicamente bajo el Modo Fundamental, en este,
el disefiador debe asegurarse de que las entradas del circuito s6lo pueden cambiar cuando
el circuito se halle en un estado estable y preparado para aceptarlas. Este modelo es
altamente costoso de analizar y menos fiable que otros ante variaciones en el proceso de
fabricacion [7]. El modelo basico de Huffman, segin [9],[10] se resume a continuacion:

* Retardos de Realimentacion: en cada linea de realimentacion se coloca un
elemento de retardo, cuya salida define una variable de entrada secundaria; se
supone que todas las compuertas y las demdés lineas tienen un retardo de
propagacion igual a cero.

» Incertidumbre de retardos: en un cambio de estado en el que toman parte dos o
mas variables secundarias, estas pueden cambiar de valor en cualquier orden
arbitrario.
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*  Modo Fundamental: una senial de entrada primaria puede cambiar de valor entre
los niveles 0 y 1 unicamente después que el circuito haya alcanzado un estado
estable.

e Cambios en una sola entrada: se supone que las sefiales de entrada primarias
cambian de valor de una en una.

2.3.1.2. Extensiones de Circuitos de Huffman a Modo No Fundamental

Existen también técnicas para extender el modelo de Huffman a circuitos no
fundamentales que permiten nuevas transiciones de las sefiales antes de lo que permite el
Modo Fundamental. Una alternativa dentro del modelo de retardos acotados que
combina aspectos del mundo sincrono (simplicidad y eficiencia) con aspectos del mundo
asincrono (velocidad y modularidad), son los llamados circuitos auto-sincronizados en
los cuales se genera un reloj para cada maquina de estados que es independiente del resto.
Existe una légica global de control de reloj que produce pulsos siempre y cuando el
estado de alguna salida deba cambiar y que controla los elementos de memoria
implicados en la realimentacion.

Para satisfacer una implementacion libre de riesgos basta con que esta logica global de
control cumpla ciertas condiciones. Tal técnica permite ademas el uso de métodos de
codificacion tipicos de circuitos sincronos. En este sentido se han presentado diversos
trabajos como los de Nowick, Yun y Dill [1],[12] que usan una forma restringida de tabla
de flujo llamada maquina de estados ‘Burst Mode’. El estilo de disefio ‘Burst Mode’ se
desarrolld con base en los trabajos realizados previamente en los laboratorios Hewlett
Packard y la Universidad de Stanford por Davis, Stevens y Coates [1],[13]. Ladd y
Birmingham [14], utilizan un sistema de comunicacion en el que la validez de un dato se
define en referencia a una sefal de reloj local libre de riesgos, ademas, tanto las entradas
como las salidas se mantienen con el uso de registros. Rosenberger y otros [15],[16],
usan un tipo especial de flip-flop con sefial de terminacion llamado Q-flop que asegura
que el circuito se ha estabilizado cuando se produce el pulso de reloj.

2.3.2. Modelo de Muller

El trabajo de Muller [17], introdujo el primer modelo formal de circuito asincrono
basandose en el concepto de Diagramas de Transiciones de Estados (STD). Su modelo
de circuito consta de un conjunto de puertas ldgicas con retardos no acotados; cada puerta
tiene asociada una expresion que describe una funcidn légica completamente especificada
[18]. Muller mostré6 que el comportamiento del circuito se puede describir de forma
equivalente con un tipo de autdémata finito llamado Diagrama de Transiciones de Estados.
Los circuitos disefiados con base al modelo de Muller se denominan independientes de la
Velocidad (ver seccion 2.3.5.)

Se han propuesto distintos métodos para la sintesis de circuitos con retardos no acotados
de puerta basandose en los trabajos de Muller: Armstrong y otros [19] proponen el uso de
un codigo auto-sincronizado para la codificacion de los estados de entrada y salida del
circuito y la utilizacion de un protocolo de peticion/confirmacion para la sincronizacion
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entre circuitos que cooperen. Un ejemplo de este tipo de codigo es el de dual-rail
implementado con dos sefiales.

Las metodologias mas extendidas en el campo de la sintesis asincrona son las basadas en
la utilizacion de Redes de Petri [20] como herramientas de descripcion del
comportamiento de un circuito. Se destacan los Grafos de Sefales [21] y los Grafos de
Transicion de Sefiales STGs [22] que son redes de Petri interpretadas en las que cada
transicion representa un cambio de valor en una de las sefiales del circuito. Asi mismo
destacan los Diagramas de Cambios (CDs) propuestos en [23], que son una forma similar
a los STGs. Las técnicas basadas en STGs tienen actualmente gran numero de
seguidores. De ellos, se pueden comentar trabajos como lo de Lavagno [24], Moon y
otros [25].

2.3.3. Circuitos Insensibles a los Retardos (DI: Delay Insensitive)

Un circuito Delay Insensitive (DI) es aquel que estd disefiado para operar correctamente,
sean cual sean los retardos en sus compuertas y lineas de interconexion. Este tipo de
circuitos asume el modelo de retardo de linea y de compuerta no acotados. El concepto
de circuito insensible a los retardos fue sugerido por Clark y Molnar en el trabajo
Macromodules [26]. Los sistemas DI han sido formalizados por Udding [27] y Dill [28].
Las clases de circuitos DI que han sido construido es muy limitado, de hecho, se ha
probado que la mayoria de circuitos DI utiles estan restringidos a una clase de
compuertas y operadores muy sencillos, el elemento C es un ejemplo [29].

2.3.4. Circuitos Casi Insensibles a los Retardos (QDI: Quasi-Delay Insensitive)

Un circuito casi insensible a retardos, (quasi-DI) o QDI, es un circuito insensible a
retardos excepto que requiere bifurcaciones isocronicas (la diferencia del retardo entre las
ramas de la bifurcacion es inferior al minimo retardo de puerta). En contraste, en un
circuito DI los retardos en las diferentes ramas bifurcadas es completamente
independiente y puede variar considerablemente. La motivacion de los circuitos QDI es
que ellos constituyen el mas delicado compromiso para la insensibilidad al retardo puro
requerido para construir circuitos practicos usando compuertas simples. Los elementos C
son algo problemdticos como operadores ya que inherentemente contienen una salida que
es realimentada internamente al elemento, este caso representa la peor forma de
bifurcacion isocronica ya que una de las bifurcaciones esta contenida dentro del mddulo
de circuito del elemento C mientras la otra es llevada a los modulos externos [29].

En diferentes documentos publicados por Martin y otros [30]-[32] se minimiza la
hipotesis de que todos los hilos del circuito tengan retardos no acotados y se realiza el
supuesto de que ciertas bifurcaciones en los hilos son isocronicas. Por esta razon tales
circuitos reciben el nombre de casi insensibles a retardos. Los circuitos QDI no asumen,
o reconocen, retardos en los operadores o en los alambres, excepto para bifurcaciones
isocronicas, para las cuales el disefiador asume que tienen retardos similares sobre las
diferentes ramas. Los circuitos asincronos QDI son los mas conservativos en términos de
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retardos, debido a eso, su dependencia de los retardos es muy pequefia, siendo los mas
robustos contra las variaciones de pardmetros fisicos; esta robustez permite el
intercambio de energia y ajustes de voltaje en forma sencilla [33].

2.3.5. Circuitos Independientes de la Velocidad (S1: Speed Independent)

Los circuitos SI fueron introducidos por David Muller en la década de 1950. Los
circuitos SI asumen que los retardos de las interconexiones son insignificantes, solamente
las compuertas del circuito exhiben retardos apreciables. Las bifurcaciones se asumen
como isocronicas [34]. Segun [35], si en un circuito los retardos en las lineas se asumen
como cero (o en la practica, menores que el minimo retardo de compuerta), y el circuito
exhibe una correcta operacion, sean cual sean los retardos en cualquiera de los elementos
del circuito, entonces se dice que el circuito es independiente de la velocidad. El
supuesto de que el retardo de las lineas es cero es valido para circuitos pequefios. En
general, los circuito SI y QDI son considerados como equivalentes desde el punto de
vista de disefo.

2.3.6. Circuitos Scalable Delay-Insensitive (SDI)

El disefio basado en modelos DI o QDI se utiliza cuando se desea garantizar una
operacion uniforme en presencia de una distribucion de retardo que es improbable que
ocurra en la practica (modelo pesimista), como consecuencia, el volumen de hardware
resultante tiende a ser mas grande, y el desempefio de velocidad, basado en la tecnologia
actual, tiende a ser mas bajo que un disefio equivalente sobre un modelo de retardo mas
optimista [36].

Una metodologia de disefio prometedora consiste en dividir el sistema completo en partes
de razonable tamafio, disefiar cada parte basados en un modelo de retardo mas optimista,
y disefiar las partes de interconexion o las partes globales basados en el modelo DI. Esta
metodologia estd propuesta en el modelo Scalable-Delay-Insensitive (SDI). El modelo
SDI es muy realista y ofrece una base amigable para el disefio de procesadores asincronos
de alto desempefio razonablemente confiable [36].

El modelo SDI es un modelo de retardo no acotado que no asume un limite superior sobre
los retardos de compuertas y lineas de interconexion. Diferente a los modelos DI o QDI
el modelo SDI asume que existe una relacion de retardo relativa y acotada entre
cualquiera de dos componentes. El modelo SDI se define como sigue [37],[38]:

Modelo Scalable Delay Insensitive:

Un componente se refiere a una compuerta o a una linea de interconexion entre dos
compuertas. Sean dI y d2 los retardos para los componentes CI y C2. El retardo relativo
D de CI a C2 se expresa como D=dl/d2. Sea De el retardo relativo estimado por el
disefiador, y sea Da el retardo relativo observado a través del tiempo de vida del sistema.
La relacion de variacion relativa R se expresa como R=Da/De. Luego, el modelo SDI
asume que R esta acotada para cualquiera de dos componentes, es decir, I/K <R < K,
donde K es una constante y se llama relacion de variacion maxima.
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La figura 2.5 ilustra el orden de cambio de sefiales garantizado en los modelos QDI y
SDI. Lo que el modelo QDI garantiza es que el cambio de la sefal ¢ precede el cambio en
las sefiales ¢I y 2. De otro lado, el modelo SDI supone que los retardos estimados para
las rutas CC1y CC2 son dl y d2, respectivamente. Entonces, se garantiza que el cambio
de senal en ¢I precede a £2 si d2 > K*dl.

Circuito combinatorio 1

-/— Retardo estimado= d1
t

= ) N e

t<r2

Circuito combinatorio 2 b) Modelo SDI
Retardo estimado=d2 t<tl
t<r2
f o <2sikvdl<d2
k: promedio de
) variacion mdxima

Figura 2.5: Orden de sefial garantizada (a) Modelo QDI, (b) Modelo SDI [36]
2.3.7. Micropipelines

La metodologia de micropipelines [39], propuesta por Ivan Sutherland, pretendia ser en
principio una alternativa asincrona a los pipelines elésticos sincronos (donde la cantidad
de datos dentro de ellos puede variar). Posteriormente se observo que también podian ser
utilizados de manera eficiente en aplicaciones que requirieran cdlculos segmentados. A
grandes rasgos un micropipeline se compone de un datapath con retardos acotados en
cada etapa y gobernado por un circuito de control insensible a retardos [7].

El nombre de micropipeline se ha asignado a una forma particularmente simple de
pipeline eldstico manejado por eventos, con o sin procesamiento interno. EI nombre
‘micro’ se debe a que los micropipelines contienen circuiteria muy simple, a que son
utiles en longitudes muy cortas y también a que son adecuados para layouts en
microelectronica.

El procesador pipeline es un paradigma comun para maquinas de computacion de muy
alta velocidad. Los procesadores pipeline deben su alta velocidad al hecho de que sus
etapas separadas operan concurrentemente. Estos procesan y almacenan datos
alternando, a lo largo del circuito, los elementos de memoria y los elementos de
procesamiento. Los pipelines pueden ser sincronizados por reloj o manejados por
eventos. Algunos pipelines son inelasticos (donde la cantidad de datos en ellos es fija).
Las tazas de velocidad de entrada y de salida de un pipeline inelastico son idénticas.
Otros pipelines son eladsticos (la cantidad de datos en ellos puede variar); la taza de
velocidad de entrada y la de salida pueden diferir momentaneamente debido al
almacenamiento interno (buffering). Un pipeline elastico se asemeja a una memoria
FIFO (first-in-first-out). Las FIFOs pueden ser manejadas por reloj o por eventos, su
propiedad importante es que ellos son elasticas.

Los micropipelines estan conformados por distintos circuitos para llevar a cabo
transiciones de sefiales, estos incorporan modulos basicos que funcionan de acuerdo con
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distintas combinaciones logicos de eventos. Aqui hay algunos ejemplos:

El circuito OR exclusivo XOR, actia como el elemento OR para eventos. Cuando
una de ambas entradas de un circuito XOR cambia de estado, su salida también
cambia. Es decir, un evento recibido sobre la primera entrada OR la segunda
entrada de la XOR, producira un evento de salida.

El elemento C de Muller, actia como el elemento AND para eventos. Cuando
ambas entradas de un elemento C de Muller estan en el mismo estado logico, el
estado del elemento C de Muller y su salida son copias de ese estado. Cuando las
dos entradas difieren, el elemento C de Muller usa almacenamiento interno para
retener su estado previo y mantener su salida invariante. Asi, solo después que un
evento tome lugar sobre sus entradas, el elemento C de Muller producird un
evento en su salida. Se utiliza el simbolo 16gico estaindar AND con una ‘C’ dentro
de este para representar el elemento C de Muller que implementa una AND logica
para eventos de transicion. La figura 2.6 muestra el simbolo de circuito y la
implementacion a nivel de transistores para dos entradas.

A —" Q
B—/_\— A_I
a—/ \_

AB——uo B_I

Figura 2.6: Elemento C de Muller

La figura 2.7 muestra otros simbolos para circuitos controladores de eventos que
implementan operaciones elementales:

¥ ¥ ¥

TOGGLE R2 ARBITER

I ; G2 D2 D1 G1

vt 4V

¥ Yy 4 44

R2 D2 D1 R1
jD— SELECT CALL
TRUE FALSE D R
r v

Figura 2.7: Mdédulos logicos para control de eventos [39]

El elemento TOGGLE dirige eventos a la salida de manera alterna, comenzando
con la salida marcada con punto

El elemento SELECT dirige eventos a la salida de acuerdo con el valor booleana
presente en la entrada marcada con rombo.

31



* El elemento CALL recuerda cual cliente, R1 6 R2, llam¢ al procedimiento R, y
luego de ser atendido ese procedimiento se retorna un evento D sobre D1 6 D2.

* El elemento ARBITER garantiza un servicio, Gl 6 G2, a una sola solicitud de
entrada, R1 6 R2 que se dan casi al mismo tiempo, retardando subsiguientes
servicios hasta que se haya completado el servicio indicando un evento sobre D1
6 D2.

Sutherland también describe varios disefios como elementos de memoria llamados
registros controlados de eventos, los cuales responden simétricamente a transiciones de
subida y de bajada sobre las entradas. Tales pipelines han sido utilizados por muchos
investigadores en el disefio de microprocesadores asincronos. Sutherland, Sproull,
Molnar y otros en los laboratorios de Sun Microsystems, disefiaron el ‘Counterflow
microprocessor’ basado en micropipelines [40]. Los micropipelines también forman la
base del microprocesador Manchester ARM (desarrollado por Furber y el grupo
AMULET) [41],[42].

Control para Micropipelines

La figura 2.8 muestra una cadena de elementos C de Muller con inversores interpuestos.
Esta es la logica requerida para controlar el micropipeline descrito. Segun la figura, una
solicitud y una sefial de reconocimiento pasan entre etapas adyacentes de este control.
Las lineas de datos también pasan entre etapas. Para cada interfaz entre etapas las senales
de solicitud y reconocimiento y los datos siguen exactamente un protocolo de dos fases.
Cada etapa en la figura 8 sigue la siguiente regla:

IF el predecesor y el sucesor difieren de estado
THEN copiar el estado del predecesor
ELSE mantenga el estado presente

Esta regla de estado de etapa hace estable al sistema de control cuando todas las etapas
estan en el mismo estado y cuando las etapas alternas estan en estados opuestos. La
condicion en la cual todos los elementos de control estan en el mismo estado corresponde
a un pipeline vacio, y la condicioén en la cual etapas alternas estan en estados opuestos
corresponde a un pipeline lleno. Para inicializar el micropipeline a la condicion de vacio,
sus elementos C de Muller deben ponerse todos en el mismo estado por medio de una
sefal de clear maestra (los circuitos de reset de las celdas C se han omitido).

R(in) A(out)

<

Emisor
Receptor

A(in) R(out)
>

Figura 2.8: Circuito de control para Micropipeline [7],[39]
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Hay dos tipos de circuitos micropipelines: sin procesamiento y con procesamiento. 1Los
primeros cuentan con registros controlados por eventos para ruta de datos y elementos C
de Muller para control. La figura 2.9 muestra un micropipeline de cuatro etapas con
procesamiento. Entre etapas adyacentes se conforma un protocolo de dos fases de datos
acotados. Los micropipelines sin procesamiento omiten la l6gica combinatoria entre los
registros controlados por eventos.

“ Retardo ,' —‘, Retardo ,' [ —
Acknowledge Request Acknowledge Request Acknowledge

[ ] [ ]

C Pd C Pd C Pd C Pd
N S S S
& — s — 3 — 5 —
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ombinatoria ombinatoria ombinatoria ombinatoria
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-
-

R ¢ Request
eques ifk | Acknowledge e Requiest Acknowledge A (o=
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Figura 2.9: Micropipeline con procesamiento [7],[39]

Las investigaciones sobre micropipelines asincronos y ‘datapaths’ estan avanzando en
muchas direcciones. Se ha propuesto nuevos esquemas de pipelines asincronos, algunos
enfatizan la baja potencia [43]-[45] mientras que otros enfatizan el alto desempefio [44]-
[47]. También se han propuesto algunas generalizaciones a las estructuras de pipelines
asincronos: rings (anillos) [48],[49], multi-rings [S50] y 2-dimensional micropipelines
[51]. Se han establecido estructuras micropipeline de baja potencia usando escalamiento
adaptativo de fuentes de voltaje [52].

2.3.8. Método de de-sincronizacion

Se trata de una metodologia alterna para derivar circuitos asincronos a partir de circuitos
sincronos optimizados mediante el reemplazo del arbol de distribucion de reloj por una
red de handshake. La novedad de esta metodologia es que no se requiere de un
conocimiento del disefio asincrono, en particular, esta metodologia parte de una
especificacion HDL sintetizable o una lista de nodos a nivel de compuertas, para
conseguir las ventajas claves de la asincronicidad. La idea esencial de la aproximacion
por de-sincronizacion es comenzar desde un circuito sincrono completamente sintetizado
(o disefiado manualmente), y luego reemplazar directamente la red de reloj global por un
conjunto de circuitos de handshake locales (figura 2.10).
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Figura 2.10: Circuito sincrono (a) y de-sincronizado (b) [35]

Datos de disefios reales muestran que en circuitos AS/C de alto desempeinio la red de reloj
disipa entre el 30 y el 50% de la potencia dindmica total. El método reduce en forma
considerable este consumo ya que los relojes se generan localmente sin los nocivos
efectos de los retrasos de reloj (clock skew). Mas alin, la emision electromagnética (EMI)
también se reduce drasticamente ya que los elementos de memoria (latches o flip-flops)
no conmutan en forma simultanea [53]-[55].

2.4. Procesadores Asincronos

En 1988 se disefio el primer microprocesador completamente asincrono del mundo, el
CAM (Caltech Asynchronous Microprocessor) es un microprocesador RISC (Reduced
Instruction Set Computing) de 16 bits con 23000 transistores; una década después se
diseni6 el MiniMIPS, una version asincrona del microprocesador MIPS R3000 de 32 bits
[33]. En 2003 fue disenado el procesador asincrono Lutonium que es compatible con el
microcontrolador 8051 asincrono orientado al bajo consumo de energia [56],[57]. La
tabla 2.1 permite comparar los resultados de desempefio de varios procesadores sincronos
con su contraparte sincrona el Lutonium [58]. En la tabla 2.2 se observa el desempefio de
algunos procesadores comerciales similares al procesador MiniMIPS [32].

Tabla 2.1: Comparacién de desempenio de algunos procesadores sincronos con el
microprocesador asincrono Lutonium [58]

, Tecnologia , Consumo de Aiio de
Microprocesador del Proceso Frecuencia Potencia MIPS/mW Fabricacién

Pentium Pro 0.60 pm 150 MHz 23 W 0.0065 1995
(sincrono)
Celeron 0.25 pm 400 MHz 234W 0.017 1999
(sincrono)
Athlon (K7) 0.25 um 700 MHz 45 W 0.019 1999
(sincrono)
DEC21364 0.18 ym 1 GHz 100 W 0.047 2000
SH7708 0.50 ym 60 MHz 0.6 W 0.1 1994
Lutonium
Asincrono. 1.8 V 0.18 um 200 MHz 0.10 W 1.8 2004
Lutonium
Asinerono 0.5 V. 0.18 um 4 MHz 0.17 mW 23 2004
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Tabla 2.2: Comparacion de desempefio del Procesador MiniMIPS con otros Procesadores

Comerciales [33]

Microprocesador Tamaiio Tecnologia | Frecuencia | Potencia Enzrgt EF *
de Word [/um] [/MHz] por bit 1oy V107 Js?]

MiniMIPS (Simulado) 32 0.60 280 0.2190 7.8 1.0
MiniMIPS (fabricado) 32 0.60 180 0.1250 7.0 2.1
R3000 (cpu sincrona) 32 1.20 25
R3000A (cpu sincrona) 32 1.00 33
VR3600 (cputfpu) 32 0.80 40
R4600 (sincrono) 64 0.64 150 0.0719 4.8 2.1
21064 (sincrono) 64 0.60 200 0.4690 23.5 2.1
R4400(sincrono) 64 0.60 150 0.2340 15.6 7.0
SH7708 (sincrono) 16/32 0.50 60 0.0180 3.0 8.3
P6 (sincrono) 32 0.60 150 1.8000 120.0 52.0

La figura 2.11, ofrece una comparacion: la linea continua corresponde a la relacion Et?
del MiniMIPS en 0.6pm; la linea punteada muestra el ajuste para la tecnologia de
0.35um. La métrica Et* relaciona la energia promedio por instruccion y el tiempo de
ciclo, y permite estimar, de forma alterna, el consumo de potencia dinamica ya que tal
relacion es independiente de la fuente de voltaje [59]. En la figura, los puntos representan
cinco procesadores diferentes: el MiniMIPS, disefiado en tecnologia de 0.6pum, se
compara con el procesador sincrono DEC Alpha 21064 [60] y dos disefios asincronos en
0.5um, el Titac2 [33],[34] (microprocesador MIPS disefiado en la Universidad de Tokio)
y el AMULET2e (microprocesador ARM disefiado en la Universidad de Manchester). En
tecnologia de 0.35um, las comparaciones son con el DEC Alpha 21164 [60] y el
StrongARM SA110 [61].

Power [W ]

0.1

Time per Instruction [ns]

Figura 2.11: Desempefio de otros procesadores relativo a las lineas iso-Et* del MIPS en
tecnologias de 0.6 y 0.35um [33]

Cuando el MiniMIPS opera a su voltaje de operacion nominal, se demuestra la eficiencia
de energia de los circuitos QDI y su gran robustez a las variaciones de parametros fisicos
(voltaje de fuente y temperatura). La habilidad de los circuitos integrados QDI para
operar a muy bajos voltajes [59], aun ligeramente debajo del umbral de voltaje del
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transistor, permite la gestion de energia por instruccion, E, en relacion al tiempo de ciclo,
t, a través del ajuste de la fuente de voltaje. Cuando la energia y el tiempo deban ser
optimizados, surge la pregunta sobre qué exactamente optimizar, y qué tan importante es
la energia comparada con el tiempo y viceversa. Estos dos factores se combinan en la
métrica EF, la cual es independiente del voltaje para circuitos CMOS. Debido a esta
independencia de la fuente de voltaje, se puede escoger entre disefios de circuitos
conociendo el menor E¥ a un voltaje dado dentro de condiciones normales de operacion;
esto significa que si la fuente de voltaje puede ser ajustada, el circuito con menor EF
puede obtener un tiempo de ciclo mas bajo que uno con mayor E#*con el mismo consumo
de energia, o en forma equivalente, una menor energia en el mismo tiempo de ciclo. En
la tabla 2.3 se realiza una comparacion entre el desempefio del Lutonium y otros disefios
de la familia 8051 fabricados en tecnologia CMOS de 0.5um.

Tabla 2.3: Comparacion del Lutonium en 0.18um con otros disefios 8051
(Todos en tecnologia CMOS 0.5um) [33]

Microprocesador MIP | MIPS/ | EF[/10% Js* ]
S W

Lutonium 100 600 1.7

Philips 8051 (asincrono) 4 444 6300

Philips 8051 (sincrono) 4 100 1400

Dallas DS89C420

(Sincrono, ‘Ultra-high- 50 100 40

speed’)

Los resultados de la tabla 2.3 muestran que el procesador Lutonium realiza un mayor
nimero de instrucciones por Wattio que los demés procesadores y a la vez tiene una
menor relacion Et” (superior en un factor de 24 al Dallas DS89C420).

2.5. Estado del Diseino Asincrono en la Industria

De acuerdo con [62] en reportes sucesivos de la IST (Information Society Technologies)

sobre el “Estado del Disefio Asincrono en la Industria” se hace un reconocimiento de las

compaiiias comprometidas, o que muestran interés en la tecnologia asincrona. Las

compaiiias involucradas se dividen en:

+ aquellas con modelos de negocios primarios basados en tecnologia asincrona

» aquellos que venden productos que incorporan tecnologia asincrona

+ aquellos con una significativa presencia de investigacion en circuitos asincronos

» aquellas afiliadas al ACiD-WG (Working Group on Asynchronous Circuit Design) y
quienes siguen la pista de la tecnologia pero no tienen un esfuerzo visible en
investigacion

» aquellas que advierten un interés en la tecnologia asincrona, pero que no tienen un
perfil significativo en la comunidad asincrona.

En [62] se describe el estado de los métodos y herramientas para el disefio de sistemas
VLSI digitales asincronos hasta el afio 2004. EI reporte fue pensado para que fuese
utilizado por compafiias miembros y no miembros del ACiD-WG, quienes han sido
conscientes de los beneficios potenciales de la tecnologia de circuitos asincronos y que
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requerian mayores conocimientos acerca de los métodos de disefio y herramientas antes
de comprometer recursos. El reporte resaltd deficiencias en las aproximaciones
existentes para motivar el posterior desarrollo de herramientas. El reporte también
contiene auto-evaluaciones recibidas de varios desarrolladores de herramientas. Segin
este informe, “las metodologias de prueba para circuitos asincronos estan todavia en su
etapa de infancia”. El documento presenta un anexo que identifica metodologias y
herramientas de disefio. Se listan un total de 22 herramientas/metodologias en orden
alfabético. Cuatro de ellas (ACK, Balsa, Tangram y TAST) estan principalmente
ocupados con la compilacion de silicio, y dos (LARD y VHDL++) con simulacion.
Otros dos (BUTLER y NCL technologies) explotan librerias de componentes de
proposito especial. Cinco mas (3D, ATACS, MINIMALIST, Petrify y SIS) realizan
sintesis logica, tres mas (di2pn, Pipefitter and VSTGL) se usan como parte de Petrify.
Finalmente, seis (CADP, CCS, Firemaps, Transyst, Veraci y XDI) soportan verificacion
formal.

En 2007, el APT Group (The Advanced Processor Technologies Group) perteneciente a
la Escuela de Ciencias de la Computacion de la Universidad de Manchester (Inglaterra),
publicé una nueva lista de herramientas para disefio asincrono en su portal de Internet
(http://intranet.cs.man.ac.uk/apt/async/tools/). Varias de las herramientas mencionadas
en 2004 ya no estdn disponibles o simplemente su vinculo URL (Universal Resource
Locator) ha cambiado. La tabla 2.4 muestra la lista de herramientas de disefio asincrono
y la plataforma de sistema operativo sobre la cual corre.

Se puede observar en la tabla que la mayoria de las herramientas trabajan bajo
plataformas compatibles con Unix (Linux, Solaris, MacOSX).

Tabla 2.4: Herramientas de disefio asincrono [63]

Herramienta Plataforma
ATACS Linux, MacOS, Windows, Sun Solaris
ATN OPT Linux

Balsa Unix
CaSCADE tools Linux

DES Analyzer Linux

DGC Windows, UNIX, MacOSX
DI2PN Unix

Diana Unix

LARD Unix
MINIMALIST Linux

MVSIS 2.0 Source
PCHB/STFB MOSIS

SPHINX Solaris

Syndi Unix
VerilogCSP Verilog

La comision Europea fundé el Grupo de Disenio de Circuitos Asincronos ACiD-WG
(Working Group on Asynchronous Circuit Design), el cual tuvo una vigencia de cinco
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afios (entre septiembre del 2000 y enero del 2005). Este grupo fué financiado bajo el
programa FP5 (Fifth Framework Programme) Microelectronics [64] de la IST
(Information Society Technologies).

Los objetivos principales del programa FP5 mediante el ACiD-WG apuntaron a mejorar
el intercambio de informacion y la creacion de enlaces entre equipos y promover
actividades alrededor del tema del disefio de circuitos asincronos. Los objetivos fueron
los siguientes:

1. Estimular la excelencia en la investigacion en ciencia y tecnologia pertenecientes
a los circuitos y sistemas asincronos

2. Facilitar el desarrollo de métodos y herramientas que sean usadas por ingenieros
para el disefo de sistemas VLSI asincronos.

3. Promover la adopcion del disefio de circuitos asincronos en la industria.

Los resultados que evidenciaron el éxito del grupo ACID-WG en los objetivos propuestos
fueron publicados en el reporte “Design, Automation and Test for Asynchronous Circuits
and Systems” [64], el cual tiene un valor significativo para usuarios potenciales de la
tecnologia de circuitos asincronos y desarrolladores de herramientas. La tabla 2.5
enumera las instituciones miembro del ACID-WG, las cuales participaron en el desarrollo
de los objetivos planteados.

Tabla 2.5: Instituciones Miembro de ACID-WG [64]

Numero Nombre Corto Codigo Tipo de Fecha Fecha Representante
Participante Pais Organizacion Vinculacion Terminacion ante comité
Mark Josephs
1 LSBU UK U 1/9/00 (Chair)
2 Philips NL I 1/9/00 Ad Peeters
Research
3 Infineon D I 1/9/00 Christoph Heer
Jean-Pierre
4 ST F I 1/9/00 Schoellkopf
5 CSEM S R 1/9/00 Christian Piguet
6 IHP D R 1/9/00 Eckhard Grass
7 MBDA UK 1 19/3/02 Eric Campbell
8 UoM UK U 1/9/00 Doug Edwards
9 UNew UK U 1/9/00 Alex Yakovlev
10 UCam-CLab UK U 1/9/00 Simon Moore
11 UPC E U 1/9/00 Jordi Cortadella
12 UDI I U 1/9/00 2/5/02 Luciano
Lavagno
13 TUE NL U 1/9/00 5/4/03 Tom Verhoeff
14 INPG-TIMA F U 1/9/00 Marc Renaudin
15 DTU DK U 1/9/00 Jens Sparse
16 Technion IL U 1/9/00 Ran Ginosar
17 Abo Akademi FIN U 1/9/00 Kaisa Sere
18 AT&T UK 1 5/6/02 24/4/02 Phil Endecott
19 NNT IL I 2/5/02 2/1/05 Victor
Varshavsky
20 PoliTo I U 2/5/02 Luctano
Lavagno
21 ICS-FORTH EL U Christos
Sotiriou

U = Universidad; R= Research (Instituto de investigacion); I= Organizacion Industrial
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Las siguientes compaiiias son afiliadas industriales del Grupo de Trabajo:

» Accentime Inc, CA

* ARM Limited, UK

* Cadence Design Systems, US

* ExMark (Technical Marketing Services), UK

¢ Intel Corporation (Strategic CAD Labs), US

* Kramer-Consulting, DE

* Philips Semiconductors (Automotive), NL

* Sun Microsystems Laboratories (Asynchronous Design Group), US
* Theseus Logic, US

En la actualidad, el evento més importante a nivel mundial es el /EEE International Sym-
posium on Asynchronous Circuits and Systems (ASYNC). En 2009 este evento se realiz6
en Chapel Hill, North Carolina, E.U con el nombre de ASYNC-2009. En mayo de 2010
se realizara el ASYNC-2010 en Grenoble, France. El evento retine los cientificos mas
destacados en el area de la investigacion y el desarrollo de circuitos asincronos, entre los
principales topicos o sub-areas tratados se pueden mencionar los siguientes:

* Arquitecturas Mixtas sincronas/asincronas, interfaces y circuitos.

* Técnicas de disefio, sintesis y verificacion para sistemas GALS.

* Interaccion sincrona-asincrona a diferentes niveles.

* Logica asincrona de alta-velocidad/baja-potencia para memorias e
interconexiones.

* Disefo de alto-nivel y sintesis de circuitos auto-temporizados.

* Disefio fisico de logica sin reloj y pipelines.

* Me¢étodos Formales para desempefio y analisis de disefios asincronos.

* Test, confiabilidad, seguridad y tolerancia a la radiacion.

* CAD para disefo y validacion asincrona.

*  Asynchronous System-on-Chip (SoC), System-in-Package (SiP).

*  Networks-on-Chip (NoC).

* Nuevas Arquitecturas asincronas.

* Asincronismo y tolerancia de latencia en disefio a nivel de sistema.

* Motivaciones de estudios de caso, comparaciones y aplicaciones.

* Disefio de sistemas embebidos con arquitecturas/implementaciones asincronas.

* Disefio asincrono para manufactura.

Cada uno de los sub-temas de este listado se puede considerar como un importante

desafio a fin y se puede considerar como punto de partida hacia un trabajo futuro a nivel
de formacion de posgrado en ingenieria.
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2.6. Sistema Balsa

Para realizar la implementacion asincrona del algoritmo de Rijndael, en este trabajo de
tesis de doctorado, se utilizo el programa Balsa [34],[65]. Esta herramienta se selecciond
teniendo en cuenta las siguientes consideraciones:
e Actualmente es la herramienta de libre distribucion mas avanzada para la
descripcion de sistemas asincronos.
» Utiliza un lenguaje de alto nivel (también llamado Balsa).
* Integra ambientes para especificacion, sintesis, y simulacién de circuitos
asincronos, ademds de herramientas que permiten generar archivos de
implementacion sobre hardware real.

El sistema Balsa fué desarrollado en el APT Group (The Advanced Processor Technolo-
gies Group) de la School of Computer Science, University of Manchester (Inglaterra).
Balsa es el nombre de un conjunto de herramientas de sintesis de sistemas de hardware
asincrono y también el nombre del lenguaje para describir esos sistemas [65]. Las
herramientas pueden correr sobre cualquier ambiente POSIX? con X11 que manejen
enteros al menos de 32 bits (Linux, FreeBSD, MacOS X, Solaris). Sin embargo, para
producir una implementacion en hardware real, ya sea en Silicio o en FPGA, se requiere
el complemento de herramientas comerciales especificas: por ejemplo el software de
disefio de Xilinx, o el ambiente de disefio de Cadence con una apropiada tecnologia de
libreria de celdas.

Balsa utiliza una metodologia de compilacion dirigida a sintaxis entre componentes de
handshake, muy parecida a la que usa el sistema Tamgram de Philips [34], [65]. La
ventaja de esta metodologia es que la compilacion es transparente: hay un mapeo uno-a-
uno entre las construcciones del lenguaje en la especificacion y los circuitos intermedios
de handshake que se generan. Es relativamente facil para un usuario experimentado
imaginar la arquitectura del circuito que resulta producto de la descripcion original. Los
cambios hechos a nivel de lenguaje resultan en cambios predecibles a nivel de
implementacion de circuito. Lo anterior es importante ya que las optimizaciones y las
mejoras de disefio son faciles a nivel de coédigo fuente, lo cual contrasta con la
descripcion en VHDL, en la que pequeiios cambios en la especificacion pueden producir
radicales alteraciones en el circuito resultante [34].

Un circuito descrito en lenguaje Balsa se compila en una red de comunicacién que se
compone de un pequefio conjunto de componentes de handshake (alrededor de 45, los
cuales se listan en el anexo 2.A como ‘Componentes Breeze’). Los componentes estan
conectados mediante canales sobre los cuales toman lugar comunicaciones o handshakes.
Los canales pueden tener rutas de datos asociados (en cuyo caso un handshake involucra
una transferencia de dato), o pueden ser solo de control (en cuyo caso el handshake actia
como un punto de sincronizacion). Cada canal conecta un puerto pasivo de componente

2 POSIX (IEEE,1996) es el estandar de interfaz de sistemas operativos portables de IEEE basado en el sistema
operativo UNIX. POSIX se ha normalizado dentro de IEEE con la referencia 1003 y esta siendo desarrollado como
estandar internacional con la referencia ISO/IEC 9945. POSIX también constituye una familia de estandares en
evolucion, cada uno de los cuales cubre diferentes aspectos de los sistemas operativos [66].
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de handshake a un puerto activo de otro componente de handshake. Un puerto activo es
un puerto que inicia una comunicacion. Un puerto pasivo responde (cuando esta listo) a
una solicitud (request) hecha desde un puerto activo mediante una sefal de acknowledge.

2.6.1 Conjunto de herramientas y flujo de disefio de Balsa

El flujo de disefio de Balsa, mostrado en la figura 2.12, se desarrolla gracias al conjunto
de herramientas que se listan a continuacion:

* balsa-c: es el compilador para el lenguaje Balsa. La salida del compilador es un
lenguaje intermedio llamado breeze.

* balsa-netlist: esta herramienta produce un archivo tipo ‘metlist’ (lista de nodos)
compatible con la apropiada tecnologia/herramienta CAD (Computer Aided Design)
desde una descripcion de breeze.

* breeze2ps: es una herramienta que produce un archivo postscript correspondiente a un
grafo de circuito de handshake.

* breeze-cost: es una herramienta que brinda el costo estimado de area del circuito

* balsa-md: herramienta para la generacion de ‘makefiles’.
e balsa-mgr: brinda un front-end’ grafico para balsa-md con facilidades para el manejo
de proyectos.

* balsa-make-test: permite generar un archivo de prueba (‘test harness’) para una
descripcion de Balsa.

* breeze-sim: es el simulador utilizado para trabajar a nivel de componentes de
handshake.

* breeze-sim-control: front-end grafico para el ambiente de simulacion y visualizacion.
Se compone de dos paquetes separados:
e gtkwave: un visor de formas de onda.
* balsa-verilog-sim: es un paquete que realiza simulacion Verilog de
descripciones Balsa. Este utiliza funciones escritas por el usuario las cuales
pueden ser llamadas desde Balsa.

3 Front-End: este término, al igual back-end, no aparecen definidos en diccionarios impresos de idioma inglés. Se
trata de neologismos asociados con la terminologia general de computadores y aparecen definidos en ‘diccionarios
digitales’ de Internet. Segun [67], la definicion es la siguiente: “Front-end y back-end son términos usados para
caracterizar interfases de programa y servicios relativos al usuario inicial de estos. El ‘usuario’ puede ser una persona o
un programa. Una aplicacion ‘front-end’ es aquella con la que el usuario interactua en forma directa. Una aplicacion
o programa ‘back-end’ sirve indirectamente de soporte para los servicios de front-end.”
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Refinamiento del diseiio
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Herramienta Comercial
FPGA Place&Route
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v Simulacion de Layout .
Layout/bitstream »  Timing

Figura 2.12: Flujo de disefio de Balsa [65]

Un circuito descrito en Balsa se compila usando balsa-c para obtener una descripcion
breeze intermedia. La mayoria de las herramientas de Balsa estan relacionadas con la
manipulacion de archivos intermedios de handshake de breeze.

La simulacién comportamental es provista por breeze-sim. Este simulador, a pesar que
esta aun bajo desarrollo activo, permite depuracion a nivel de codigo fuente, ademas de
visualizacion de la actividad de canal a nivel de circuito de handshake produciendo trazos
de forma de onda convencionales que se pueden observar por medio del visor de ondas
gthwave. También se puede utilizar la herramienta previamente seleccionada de CAD
para realizar simulaciones mas precisas y asi validar el disefo.

Balsa es primordialmente un sistema de sintesis, por lo que para producir una
implementacion en silicio o en arreglos de compuertas real se requiere acceder a
herramientas CAD comerciales. Para este proposito, Balsa unicamente produce un
archivo del tipo ‘netlist’ en formato apropiado para un sistema CAD que soporte la
tecnologia. Cuando se crea una implementacion, los usuarios pueden escoger una
tecnologia particular, diferentes estilos dentro de esa tecnologia y para cada estilo una
variedad de opciones. Un circuito descrito en Balsa se puede compilar en una red de
comunicacion compuesta de un conjunto de componentes de handshake.
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Figura 2.13: Conexion de componentes de handshake [65]

La figura 2.13 muestra un ejemplo de un circuito de handshake en el que un componente
fetch (u operador de transferencia) denotado por “—” y un componente case denotado
por “@” estan conectados por medio de un canal orientado a datos. La accion del circuito
es activada por un evento de solicitud (request) al componente fetch el cual a su vez
establece un request a su entorno (al lado izquierdo del diagrama). El entorno provee el
dato solicitado e indica su validez con una sefial de reconocimiento (acknowledge). El
componente fetch presenta una sefial de request y el dato al componente case usando un
puerto activo (mostrado como un circulo negro), estos son recibidos sobre el puerto
pasivo de case (mostrado como circulo en blanco). Dependiendo del valor del dato, el
componente case establece un handshake en su entorno sobre el puerto inferior y superior
del lado derecho. Finalmente, la sefial acknowledge es recibida por el componente case,
se retorna otra sefal acknowledge a lo largo del canal original terminando asi el
handshake. El circuito esta listo para operar de nuevo.

En este ejemplo, el dato sigue la direccion de request y el reconocimiento (acknowledge)
para ese request fluye en direccion opuesta. En la figura, el request fisico, las lineas de
acknowledge y de dato se muestran en forma explicita. El dato es llevado sobre lineas
separadas por medio del protocolo de sefales (este esta ‘acotado’ con el control), aunque
esto no es necesario con otros esquemas de codificacion de datos/protocolos. El esquema
de ‘dato acotado’ ilustrado en la figura 2.13 no es la unica implementacion posible.
Existen otras metodologias para implementar conexiones de canal con protocolos
insensibles a retardo donde las relaciones de temporizacion entre lineas individuales de
un canal no afectan la funcionalidad del circuito [65].

2.6.2. Tecnologias

Actualmente Balsa, mediante balsa-mgr, soporta y controla un rango amplio de estilos y
tecnologias. Los usuarios pueden seleccionar entre single-rail (dato acotado), dual-rail y
1-de-4. Cada tecnologia tiene su propia libreria de celdas, restricciones de fan-in de
compuertas y convenciones de mapeo de pines. Cada tecnologia puede también usar
varios formatos de lista de nodos (metlist) diferentes. Las tecnologias deben ser
descargadas e instaladas como paquetes separados, estas son:

* balsa-tech-ams: esta tecnologia soporta el kit de disefio AMS 350nm y produce
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una lista de nodos de Verilog (Verilog netlist).

* balsa-tech-amulet: esta tecnologia contiene un conjunto de celdas disefiadas por
el grupo Balsa. Esta basada en la biblioteca SGS-ST 180nm y produce una lista
de nodos de Verilog.

* balsa-tech-sths018: esta tecnologia contiene Unicamente celdas estandar de la
biblioteca SGS-ST 180nNm.

* balsa-tech-example: esta tecnologia produce una descripcion Verilog basada en
ejemplos de celdas y esta orientada con perfiles para usuarios que deseen crear
sus propios back-ends.

* balsa-tech-xilinx: esta tecnologia produce una lista de nodos EDIF apropiada
para arreglos de compuertas de Xilinx.

2.6.3. Estilos

La actual version de Balsa (3.5.1) soporta los siguientes protocolos de back-end para
usar con cada tecnologia:

e four b rb: un esquema de dato acotado usando un protocolo de senales four-
phase-broad/reduced-broad.

* dual _b: una codificacion dual-rail delay-insensitive.
* one_of 2 4:una codificacion /-de-4 delay-insensitive.

El estilo de dato acotado deberia ser el mas rapido y mas pequefio, pero necesita una
validacion de temporizacion post-layout mas completa. Los dos esquemas delay-
insensitive son mas grandes y mas lentos y podrian ser mas robustos ante variaciones de
layout. Las opciones de cada estilo se pueden consultar en el anexo 2.B.

Se debe resaltar que Balsa permite activar la opcion de estilo de logica balanceada la
cual permite crear circuitos balanceados en los que los retardos de ruta a través de los
circuitos asincronos estan orientados a evitar los ataques tipo DPA (Differential power
Analysis) especialmente en aplicaciones criptograficas.
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2.7. Conclusiones del capitulo

2.7.1. El estado del arte indica que el disefio asincrono ha sido una linea creciente de
investigacion que ya tiene un impacto importante en el desarrollo de herramientas de
disefio como también de circuitos integrados comerciales.

2.7.2. Hay signos significativos que llevan a pensar que los circuitos asincronos
continuaran siendo una disciplina de primer orden en el inmediato futuro. Hay serios
esfuerzos orientados al apoyo de la investigacion por parte, especialmente, de la
Comunidad Econdmica Europea. Esto se ve reflejado en la aparicion de nuevas
herramientas de disefio, como también la vinculacion al desarrollo de objetivos concretos,
por parte de universidades, institutos de investigacion y organizaciones industriales

2.7.3. El incipiente desarrollo de herramientas para fest y verificacion formal de los
circuitos asincronos constituyen una de las principales desventajas respecto del estilo de
disefio sincrono. Sin embargo, existen notables esfuerzos por parte de la comunidad
académica e industrial en desarrollar herramientas de disefio como lo evidencian los
resultados publicados en los journals de IEEE de Estados Unidos y en la IEE europea.

2.7.4. Gracias a que el sistema Balsa permite activar la opcion de estilo de ldgica
balanceada, esta herramienta es ideal para la descripcion asincrona del algoritmo de
Rijndael ya que tal opcion incluye caracteristicas apropiadas para fortalecer la
implementacion contra ataques a la seguridad tipo DPA (Differential Power Analysis).
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Anexo 2.A: Componentes breeze [65]

Los componentes de handshake listados a continuacion, en orden alfabético, se describen
de acuerdo con una notacion inventada por Bardsley en [34].

De acuerdo con su uso, los componentes breeze se clasifican en:

Componentes de control de activacion: Loop, SequenceOptimised, Concur, Fork,
WireFork

Componentes de terminacion de canal: Continue, ContinuePush, Halt, HaltPush

Control para Componentes de interfaz de ‘datapath’ : While, Bar, Fetch,
FalseVariable, Case, NullAdapth, Encode.

Componentes ‘Pull datapath’ : Adapt, slice, Constant, Combine, CombineEqual,
CaseFetch, UnaryFunc, BinaryFunc, BinaryFuncConstR.

Componentes de conexion:  ForkPush, Call, CallMux, CallDemux, passivator, passiva-
torPush, Synch, SynchPull, DecisionWait, Split, Arbiter, Variable.

Componentes ‘non-delay-insensitive': CallActive, CallDemuxPull.

Componentes de solo simulacion:  BuiltinVariable.
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Anexo 2.A: Componentes brezze.

sreadPortCount ActiveEagerFalseVariable
( parameter width : cardinal;
read[] parameter readPortCount : cardinal;
parameter specification : string:
eciicafion passive sync activate;
active input write : width bits;
active sync signal;
array readPortCount of passive output read )

activate

signal

activate: write ?° [ signal : v = write ready 1°v 1| ... | #[ read,, ; g%
1JL;‘[ ?° [ E 1 ] ] | #[ d'O ! ] H | #[ dn.nde:‘Couml 1° ]

Adapt
routssoned I ( parameter outputWidth : cardinal;
inputWidh outputich parameter inputWidth : cardinal;
inp —~@(AdaptO ot parameter outputIsSigned, inputlsSigned :
boolean;
passive output out : outputWidth bits;
active input inp : inputWidth bits )

#[ out !° inp ?* adapt(outputWidth, inputWidth, outputlsSigned. inputlsSigned. inp) |

Arbiter
( sync inpA | inpB, outA, outB)

inpA —{) outA
inpB —) outB

#[ [ inpA : inpB | inpB : outB ] ]

#guardCount Bar
guardinput] — g 1 ( parameter guardCount : cardinal;
- guard passive output guard : 1 bits;

passive sync activate:

array guardCount of active input guardInput
Fouardcount - . 1 bits;

array guardCount of active sync activateOut )

activateOut[] activate

#[ guard !° (c == [ guardInput,, ?° ... ?° guardIpUte,q, dcount-1 7
choose(guardInput,, ... gfmrd]}pm‘g”m,dcoHm_1) D=-01]
#[ activate : activateOut,, ]
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Anexo 2.A (Continuacion)

BinaryFunc
e N ( parameter outputWidth : cardinal:
D o utputwmm t parameter inputAWidth : cardinal:
e o parameter inputBWidth : cardinal;

parameter op : BinaryOperator;
parameter outputlsSigned : boolean;
parameter inputAlsSigned : boolean;
parameter inputBIsSigned : boolean;
passive output out : outputWidth bits;
active input inpA : inputAWidth bits;
active input inpB : inputBWidth bits )

type BinaryOperator is enumeration (op symbol between brackets)
Add (+), Subtract (-), ReverseSubtract (\\-), Equals (==), NotEquals (!=), LessThan (<),
GreaterThan (>), LessOrEquals (<=), GreaterOrEquals (>=), And (&), Or (])

end

#[ out !° inpA ?° inpB ?* op(outputWidth, outputlsSigned, inputAIsSigned,
iputBlsSigned, op, inpA, inpB) |

BinaryFuncConstR
S— ( parameter outputWidth : cardinal;
inputWith outputWidth parameter inputWidth : cardinal;
np == O out parameter constWidth : cardinal;
constant parameter op : BinaryOperator;
constlsSigned parameter outputlsSigned : boolean;

parameter inputlsSigned : boolean;
parameter constlsSigned : boolean;
parameter constant : constWidth bits;
passive output out : outputWidth bits;
active input inp : inputWidth bits)

#[ out 1° inp ?° op(outputWidth, outputlsSigned, inputlsSigned,
constlsSigned, op, constant, inp) |

BuiltinVariable

( parameter readPortCount : cardinal;

o4 read]] parameter name : string;

write = passive input write : 64 bits;

array readPortCount of output read : 64 bits)

#readPortCount

# write ?° v = write ] ||
#[ readO '] H H #[ read}'eﬂ(]PorIComrr—1 v
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Anexo 2.A (Continuacion)

#inputCount Ca“
( parameter inputCount : cardinal;
array inputCount of passive sync inp:

i t .
nell ou active sync out )

#[ [ inpg : out | ... | inp,-”pm(wmm,_l sout] ]

#inputCount Ca“MuX
( parameter width : cardinal;
parameter inputCount : cardinal;
array mputCount of passive input inp : width
bits;
active output out : width bits )

# [out!*inpg | ... | out!* -

#outputCount Ca“Demux
( parameter width : cardinal;
parameter outputCount : cardinal;
array outputCount of passive output out :
width bits;
active input inp : width bits )

H [outy !°inp 2% inp | ... | OULyyy mytCount-1 1~ 1P 2 inp ]
#outputCount Ca“ACtive
( parameter outputCount : cardinal;
_ passive sync inp;
P — oud array outputCount of active sync out )

#[ inp: [ outy , ..., OUlgypuiCount-1 1 1 but non-DI: RTZ to all outputs when first ack received.

CallDemuxPush

( parameter width, outputCount : cardinal;
passive input inp : width bits;
array outputCount of active output out :
width bits )

#outputCount

#[ inp: [ outy , ..., OUtyyputCount-1 ] ] but non-DI: RTZ to all outputs when first ack received.
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Anexo 2.A (Continuacion)

Case
( parameter inputWidth : cardinal;
parameter outputCount : cardinal;
parameter specification : string;
passive input inp : inputWidth bits:
array outputCount of active sync activateOut

)

HoutputCount

inputWidth
inp

/

activateQut[]

specification

#[ inp 2° [ decode(outpurCount, specification, inp) !=- 1 =>
activateOut j,.0 7,

(ourpurCount, specification, inp) 1= - 1 1]

#inputCount CaseFetCh
e ( parameter width, indexWidth : cardinal;
parameter inputCount : cardinal;

indexWidth

parameter specification : string;
- : passive output out : width bits;
active input index : indexWidth bits;
array inputCount of active input inp : width bits )

! 1o ; o 0®
#[ out 1° index ?° 1p;,, 70y 7 MPindex )

Combine
— ( parameter outputWidth : cardinal:
LSinp —==@ outputWidth parameter LSInputWidth : cardinal;
MSinputwidth o. out parameter MSInputWidth : cardinal;
MSInp ==

passive output out : outputWidth bits;
active input LSInp : LSInputWidth bits;
active input MSInp : MSInputWidth bits )

#[ out |° LSInp ?* MSInp ?* combine(LSInp, MSInp) |

#inputCount CombineEqual
— ( parameter outputWidth : cardinal;
ol T outputidth parameter inputWidth : cardinal;
» > out parameter inputCount : cardinal;
Bt N passive output out : outputWidth bits:
array inputCount of active input mnp : mputWidth
bits)

i 1o (}. ‘}. . ()C - - - -
#lout 1 1npg 77 ... 77 10Pyucoum-1 T combineEqual(inp, ... inPipuicount-1) ]
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Anexo 2.A (Continuacion)

#outputCount COnCur
* 0 ( parameter outputCount : cardinal;
_ _ passive sync activate;
activate activateOut] array outputCount of active sync activateOut
)
# [activate : [ activateOuty || ... [| activateOut,, pcomnr-1 1 ]
Constant

( parameter width : cardinal;

width parameter value : width bits;
O out passive output out : width bits )

#[ out !° value ]

Continue
( passive sync inp )

ContinuePush
( parameter width cardinal;

C ) width passive input inp : width bits )
— inp

# np |
activate DeCISIOHWalt
( parameter portCount : cardinal;
passive sync activate;
inp[] out[] . .
array portCount of passive sync mnp;
array portCount of active sync out )
#portCount #portCount
#[ activate : [ inp; : outy | ... | inppo,.,C-omi,_l souty,counr1 11
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Anexo 2.A (Continuacion)

#inputCount E nCOde
( parameter outputWidth : cardinal;
outputWidth parameter inputCount : cardinal;
inp[] out

parameter specification : string;
array inputCount of passive sync inp;
active output out : outputWidth bits )

#[ [ inp : out !* encode(outputWidth, inputCount, specification, 0) | ... | 0P;purCounr-1 * OUL "
encode(outputWidth, inputCount, specification, inputCount) | |

#readPortCount 7 Falsevariable

: ( parameter width : cardinal;
widh read[] parameter rcadPortCount : cardinal;
write e parameter specification : string;
L e passive input write : width bits:

signal active sync signal;

array readPortCount of passive output read )

# write 7° [ v = write ; signal | | || #[ ready 1° v ] || ... || #[ read, . aporcoun-1 1° V]
o Fetch
activate . .
(parameter width : cardinal;
width width parameter outBroad: boolean;
iNp =l out

passive sync activate;
active input mp : width bits:
active output out : width bits )

#[ activate : out !|* inp ?* inp |

Fork

( parameter outputCount : cardinal,
passive sync inp;
array outputCount of active sync out )

#outputCount

inp out]

#[ activate : [outy , ..., OUlgyrputcount-1 1 ]
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Anexo 2.A (Continuacion)

#outputCount

ForkPush

( parameter width, outputCount : cardinal;
passive input inp : width bits;
array outputCount of active output out :
width bits )

T ‘ . .
# inp ?° [outd "inp , ..., OUlotpurCount-1

*inp]]

Halt

( passive sync inp )

HaltPush
( parameter width cardinal;
passive input inp : width bits )

stop

#readPortCount

read[]

width
initValue

InitVariable

( parameter width, readPortCount : cardinal;
parameter name : string;
parameter initValue: width bits;
passive input write : width bits;
array readPortCount of output read : width
bits )

v = nitValue ;
#[ write 2° v = write ] ||

#[ I'EEldO Iy ] H H ﬁ[ readre(f(f]’orf(‘ozmr—1 1 ‘L‘]

activate —(@7 activateOut

Loop
( passive sync activate;
active sync activateOut )

activate : #[ activateOut ]
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Anexo 2.A (Continuacion)

NullAdapt
( parameter inputWidth : cardinal;
~ inputiistn passive sync out;
e O out active input inp : inputWidth bits )
#[ inp : out ]
seount Passivator

( parameter count : cardinal;

array count of passive sync inp )
inp[]

# mp0: ... : inpcormf—l |

soutputCount PassivatorPush
( parameter width, outputCount : cardinal;
array outputCount of passive output out :
width bits;
passive input inp : width bits )

inp

/ o 10 10 5 90
#lout0 1% ... 1° outy, prcoune 1 p 27 inp |

PassiveEagerFalseVariable
( parameter width : cardinal;

#readPortCount

activate

width read] parameter readPortCount : cardinal;
it e . .
write e arameter specification : string;
P P g
Srecication passive sync activate;

signal passive input write : width bits;
active sync signal;

array readPortCount of passive output read )

#| activate: write ?° [ signal ; v := write] | || #[ ready !° v ] || ... || #[ read, .puporcomne1 ' V]

PassiveSyncEagerFalseVariable
passive sync activate;
passive sync write;
active sync activateOut;

activate

activateOut

#[ activate: (activateOut ; write ) |
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Anexo 2.A (Continuacion)

SequenceOptimised
* 0 ( parameter outputCount : cardinal;
parameter specification : string;
passive sync activate;
array outputCount of active sync activateOut

)

activate activateOut[]

# [ activate : [ activateOuty : ... ; activateOut, ,.,comnr1 11

Slice
( parameter outputWidth : cardinal;
inputWich outputWich parameter inputWidth : cardinal;
P =~ e. out parameter lowIndex : cardinal;
lowlredex passive output out : outputWidth bits;

active input inp : inputWidth bits )

#[ out 1° inp ?* slice(output Width, lowIndex, inp) ]

Split
Souputidth ( parameter mputWidth : cardinal;
LSOut inputWidth parameter LSOutputWidth : cardinal:
JySoup °. e parameter MSOutputWidth : cardinal;

passive input inp : inputWidth bits;
active output LSOut : LSOutputWidth bits;
active output MSOut : MSOutputWidth bits )

#[ inp ?° [ LSOut !* bitfield(0, LSOutputWidth-1, inp) ||
MSOut !* bitfield(LSOuiput Width, inputWidth-1, inp) | |

SplitEqual

( parameter inputWidth : cardinal;
parameter outputWidth : cardinal;
parameter outputCount : cardinal;
passive input inp : inputWidth bits;
array outputCount of active output out :
outputWidth bits )

" inputWidth
out[] inp

outputWidth

# inp ?° [ out, !* bitfield(0, outputWidth-1, inp) || ... ||
WpipurCounr-1 | Ditfield(inputWidth-outputWidth, inputWidth-1, inp) ] ]
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Anexo 2.A (Continuacion)

#inputCount

out

Synch

( parameter inputCount : cardinal;
array inputCount of passive sync inp;
active sync out )

#[ mpg - - - WPy Count-1 - out ]

#outputCount

SynchPull

( parameter width, outputCount : cardinal:
array outputCount of passive output pout :
width bits;
active input inp : width bits )

I c e o . .
# pout, e pOUtourpurC‘omﬂr-l P mp 2 inp |

#outputCount

SynchPush

( parameter width, outputCount : cardinal;
passive input inp : width bits;
array outputCount of passive output pout :
width bits;
active output aout : width bits )

i e o) o " e e .
£ pouty !” ... 1 POty mpurcoun-1 17 p 2% aout " inp |

inputlsSigned
inputWidth outputWidth
inp ——p () out

UnaryFunc
( parameter outputWidth : cardinal:

parameter inputWidth : cardinal;
parameter op : UnaryOperator:
parameter mputlsSigned : boolean:
passive output out : outputWidth bits;
active input inp : inputWidth bits )

Negate (~), Invert (-)
end

type UnaryOperator is enumeration (op symbol between brackets)

#[ out 1° inp ?° op(outputWidth, inputlsSiened, op, inp) |
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Anexo 2.A (Continuacion)

Variable
( parameter width, readPortCount : cardinal;
parameter name : string:
parameter specification : string;
passive input write : width bits;
array readPortCount of output read : width

#readPortCount

write

bits )
#[ write 2° v .= write | ||
# 1.ead‘O v T readrc’adPor!C‘ozmr—1 ]
While
activate . .
O ( passive sync activate;

1 active input guard : 1 bits;
d ——p tivateOut . .
guar activatemu active sync activateOut )

#[ activate : [ guard ?* g : [ g -> activateOut | ] ]

WireFork

( parameter outputCount : cardinal;
passive sync activate;
array outputCount of active sync out )

#outputCount

inp out[]

#| activate : [ outy, ..., OU oy tputCount-1 1 |

63



Anexo 2.B: Opciones de estilo de Balsa [62]

Las opciones de estilo listadas en este anexo se acivan/desactivan por medio de la interfaz
de usuario balsa-mgr del sistema Balsa. Las opciones estan acompafnadas del tipo de
tecnologia y permanecen en el archivo ‘netlist’ generado, cuando este es importado por la
herramienta de diseio CAD para la sintesis final y su implementacion en hardware.

Option Values Notes
Handshake circuit descriptions allow for nodes in the circuit to
. _ be identified as being points at which buffers may be inserted
suggest-buffer | set/unset . ) . . .
because the node may be heavily loaded. Setting this option will
cause the buffers to be instantiated.
This option only makes sense for Xilinx technology. Makes
cadence balsa-netlist produce verilog netlists compatible with Cadence
implementations of Xilinx libraries.
cad
This option only makes sense for Xilinx technology. Makes
ise balsa-netlist produce verilog netlists compatible with Xilinx ISE
implementations of Xilinx libraries.
Implements “helper” cells — those cells composed from the basic
DIMS . . ,
cell library — in a DIMS style
Implements “helper” cells — those cells composed from the basic
NCL cell library — using NCL style gates. In many circumstances
logic smaller implementations result.
Creates balanced circuits where the notional path delays through
Balanced the DIMS circuts are matched in an attenpt to defeat Differential
alance . . . o
Power Analysis attacks in security applications such as
smartcards
SR Variables stored in “standard” SR latches
Each variable latch is reset to a NULL state before a writie
bl Spacer operation in an attenpt to defeat Differential Power Analysis
variable . . L
attacks in security applications such as smartcards
Variables are stored in pipleline style latches. More efficient for
NCL .
1-of-4 codes.
f Enables general n-of-m mapping strategy for dual rail (dual_b)
n-of-m ] . : -
: set/unset styles. General users should accept the default option — the
mapping . .
option 1s included for historical reasons.
icarus . ) .
: These option are only available for the evample technology.
VX . : ‘ .
They are various Verilog simulators known to work with the
. nev
sim ves Balsa system. Note that balsa-sim-verilog must be
' . configured to locate a particular simulator (see the installation
modelsim ) . . .
notes). icarus and cver are publicly available simulators.
cver
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Anexo 2.B: Opciones de estilo de Balsa [62] (Continuacion)

1Y%

conv

Use conventional implementation of the FalseVariable
component with full enclosure of activity on the read channels
within the handshake upon the write channel.

ovlp

Introduce concurrency within the passive enclosure of
FalseVariable components by overlapping the return-to-zero
phases of the “write” port and the “signal” port which triggers
activity on the readports. This is the default option.

PAR

conv

Use conventional implementation of the Concur component with
full enclosure of activity on the output channels within the
handshake of the activate channels.

ovlp

Introduce concurrency between the return-to-zero phases of the
activation and output channels of Concur components. This 1s
the default option.

SEQ

conv

Use conventional implementation of the Sequence component, a
full handshake is completed on each output channel before
mitiating activity upon the next channel in the sequence.

ovlp

Introduce concurrency, where safe, between the return-to-zero
phase of the an output channel and the processing phase of the
next channel in the sequence. The balsa-c compiler determines
within which components this optimisation can be safely
mmplemented. This is the default option.

PP

conv

Use the conventional implementation of PassivatorPush
Components. To maintain the data-validity protocols across the
broad/reduced-broad interface in single-rail implementations,
this option implements enclosure of output channel activity
within input channel activity in Fetch components.

broad

Use a “broad” mmplementation of single-rail PassivatorPush
component. The broad implementation latches the data within
PassivatorPush components, solving the data-validity problems
caused by broad/reduced-broad protocol interfaces in Fetch
components. This 1s the default option.
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Capitulo 3: Algoritmo de Rijndael

Introduccion

El nimero de usuarios de Internet y de comunicaciones inaldmbricas aumenta en forma
constante y acelerada, al mismo tiempo aumenta la demanda por fortalecer las medidas
de seguridad y adquirir dispositivos para proteger los datos de usuario transmitidos por
canales abiertos. Se pueden utilizar dos clases de sistemas criptograficos para este
proposito: los cripto-sistemas de clave asimétrica y los de clave simétrica. La criptografia
de clave asimétrica (tal como RSA y los Algoritmos de Curvas Elipticas) utilizan claves
distintas para encriptacion y desencriptacion. La criptografia de clave simétrica (tal
como DES, TDES y AES) utiliza la misma clave para encriptar y desencriptar el mensaje.
En octubre del 2000, el Instituto Nacional de Estandares y Tecnologia de Estados Unidos,
NIST (National Institute of Standards and Technology) [1], selecciond el algoritmo de
Rijndael como el nuevo estandar AES (Advanced Encryption Standard) del FIPS
(Federal Information Processing Standard) [2], para reemplazar el antiguo estandar de
encriptacion DES (Data Encryption Standard), pero fue solo hasta el mes de mayo de
2002 que DES fue finalmente reemplazado por AES.

Se han reportado numerosas implementaciones del algoritmo de Rijndael, la mayoria de
esas implementaciones han sido hechas en software o en FPGAs (Field Programmable
Gate Arrays). Las ventajas de la implementacion en software incluye flexibilidad y bajo
costo, mientras que la implementacion en FPGA proporciona mayor velocidad y mejor
desempefio y generalmente el disefio se realiza utilizando plataformas de Xilinx como en
[3]-[5] o Altera en [6],[7]. Adicionalmente, se han desarrollado trabajos de
implementaciones de Rijndael mediante Circuitos Integrados de Aplicacion Especifica
(ASICs: Application Specific Integrated Circuits). En la actualidad los ASICs soportan
velocidades de encriptacion en el orden de decenas de Gbits/s, lo cual los hace muy utiles
para encriptacion de bloques de datos en redes Opticas donde los usuarios estan
conectados a enlaces con velocidades de transferencia de datos también del orden de
decenas de Gbits/s [8]-[12].

Este capitulo presenta una introduccion al algoritmo y las tendencias arquitecturales para
la implementacion del estandar AES. Se hace un resumen de la revision de la literatura
relacionada con diferentes propuestas de implementacion en hardware del algoritmo de
Rijndael. Inicialmente se recopilan los resultados de las arquitecturas sincronas
segmentadas y no segmentadas, implementadas tanto en hardware reconfigurable
(FPGAs) como en ASICs con Standard-Cell CMOS. Finalmente se muestran los
resultados de implementaciones asincronas desarrollados hasta el momento. Los detalles
referentes a los modulos que conforman el algoritmo, tanto para encriptacion como para
desencriptacion, se desarrollaran en el capitulo 4.

3.1. Esquema general del algoritmo para encriptacion y desencriptacion

Para el algoritmo AES, la longitud de los bloques de entrada, de salida y el estado
intermedio es de 128 bits. Estos se representan con Nb=4 (nimero de columnas en el
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estado), equivalente al total de 4 palabras de 32 bits. La longitud de la clave de
encriptacion, K, es de 128, 192, o 256 bits, y esta representada por Nk=4, 6 u 8, (nimero
de columnas), que refleja el niimero de palabras de 32 bits en la clave de encriptacion.

En el algoritmo AES, el nimero de rondas a realizarse durante la ejecucion del algoritmo,
representado por Nr, depende del tamafio de la clave. La siguiente tabla muestra la
relacion existente entre la longitud de la clave, el tamafo del bloque y el nimero de
rondas.

Tabla 3.1.: Relacién entre longitud de clave, tamafio de bloque y nimero de rondas en
AES de acuerdo con el estandar FIPS-197 [2].

Longitud de Clave Tamaiio de bloque Numero de Rondas
(Nk palabras) (Nb palabras) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

El algoritmo de encriptacion AES incluye cuatro funciones de transformacion llamadas:
ByteSub, ShiftRow, MixColumn y AddRoundKey. El algoritmo opera sobre una matriz de
bytes de datos de cuatro filas y cuatro columnas (128 bits), conocida como matriz de
estado, los bytes representan elementos de un campo finito llamado Campo de Galois
GF(2°), (GF: Galois Field). Los resultados intermedios de las transformaciones que
realiza el algoritmo se almacenan en la matriz de estado.

El algoritmo, mostrado en la figura 3.1, consiste en una serie de Nr rondas. En cada
ronda de encriptado se ejecutan cuatro transformaciones sobre la matriz de estado,
ademas del proceso de extension de la clave.

 La funcion ByteSub es una transformacion no lineal que utiliza tablas de
sustitucion de 16 bytes (128 bits) llamadas Sbox.

* La funcién ShiftRow es una operacion de desplazamiento ciclico en cada fila de 4
bytes del bloque de datos, a la primera fila no se le aplica desplazamiento,
mientras que a las filas 2, 3 y 4 se les aplica un desplazamiento de 1, 2 y 3 bytes a
la izquierda respectivamente.

* La funcion MixColumn trata los 4 bytes de cada columna del bloque de datos
como coeficientes de un polinomio de 4 términos, cada dato se multiplica con un
polinomio fijo y al resultado se le aplica el modulo x*+1.

* La funcion AddRoundKey consiste en una operacion XOR bit a bit entre la clave
de ronda y el dato.

Una descripcion detallada de estas transformaciones y del algoritmo en general se da en
[2],[5],[10],[13],[14].
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Figura 3.1: Diagrama de bloques del Algoritmo de Rijndael (AES) para encriptacion [9]

El proceso de encriptacion inversa (o desencriptacion) consiste en sustituir las
transformaciones utilizadas en la encriptacion por sus inversas e invertir el orden de
aplicacion de dichas transformaciones o funciones matematicas, en este caso las
funciones inversas se denominan InvByteSub, InvShifiRow, InvMixColumn, la funcién
AddRoundkey es su propia inversa. El proceso de encriptacion y el de desencriptacion
para cada transformacion se describe en detalle en el capitulo 4. La implementacion de
los circuitos de distribucion de clave y el algoritmo se describen en el capitulo 5.

3.2. Modos de configuracion

Para mejorar la seguridad o el desempefio del algoritmo de Rijndael, y en general de los
cifradores de bloque simétrico, se emplean diversos modos de operacion especificados en
un conjunto de recomendaciones del NIST consignadas en tres documentos publicados en
su pagina de Internet (http://csrc.nist.gov).

La primera recomendacion [15], publicada en diciembre del 2001, define cinco modos de
confidencialidad de operacion para usar con algoritmos de cifrado de bloque de clave
simétrica aprobados por el FIPS: Electronic Code Book (ECB), Cipher Block Chaining
(CBC), Cipher Feedback (CFB), Output Feedback (OFB), y Counter (CTR).

La segunda recomendacién [16], publicada en mayo del 2004, define un modo adicional
de confidencialidad llamado CCM para ser utilizado con algoritmos de cifrado de clave
simétrica. El modo CCM es una combinacion de las técnicas usadas en el modo CTR y
el algoritmo CBC-MAC (Cipher Block Chaining-Message Authentication Code) [17,18].
Un MAC provee una mejor seguridad de autenticidad que un cédigo “checksum” o un
codigo de deteccion de error, los cuales estin disefiados solamente para detectar
modificaciones accidentales de datos, mientras que la verificacion de un MAC, como
ocurre con CCM, esta disenada para detectar modificaciones intencionales no autorizadas
del dato, asi como también modificaciones accidentales del mismo [16]. El modo CCM
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se disefid para garantizar la confidencialidad y la autenticidad de los datos al mismo
tiempo.

La tercera recomendacion [19], publicada en mayo del 2005, especifica un algoritmo
MAC basado en un cifrado de clave simétrica llamado CMAC. Este algoritmo se puede
utilizar para brindar seguridad de autenticidad y, por lo tanto, la integridad del dato
binario.

De manera general, algunos modos de configuracion previenen pérdida de informacion
asegurando que entradas idénticas creen salidas distintas; otros modos aseguran que
cualquier cambio en el dato encriptado sea reconocible.

Los modos de operacion de los cifradores de clave simétrica se pueden dividir en dos
categorias [20]:

*  Modos no realimentados, como ECB y CTR.
e Modos realimentados, como CBC, CFB, OFB.

La figura 3.2 ilustra el tipo de realimentacion en los modos de operaciéon mencionados.
En los modos no realimentados, la encriptacion de cada bloque de datos subsiguiente se
puede realizar independientemente del procesamiento de los otros bloques. En particular,
todos los bloques se pueden encriptar en paralelo. En los modos realimentados solo se
puede encriptar el siguiente bloque de datos cuando se haya terminado de encriptar el
bloque previo. De acuerdo con lo expresado anteriormente, es claro que los modos de
operacion sin realimentacion pueden ser implementados mediante arquitecturas pipeline,
mientras que los modos con realimentacion estan soportados por arquitecturas non-
pipeline.

Clave Dato Clave Contador Clave Dato Clave Clave
D
- \ 4 \ 4
. . Encriptador i
Encriptador Encriptador Encriptador de len dael Encr f{"”d“’
de Rijndael de Rijndael de Rijndael Y de Rijndael
Dato (=4=) \ 4
Dato —r\‘A ’E Dato
Dato_Salida Dato_Salida Dato_Salida Dato_Salida Dato_ Salida
ECB CTR CBC CFB OFB
Electronic Code Book Counter Cipher Block Chaining Cipher Feedback Output Feedback

Figura 3.2: Modos de operacion realimentados y no realimentados [20], [21]

En [21] se hace una descripcion de hardware a alto nivel del algoritmo de Rijndael
(figura 3.3) la cual indica la posicion general definida para los modos de configuracion.
Esta consta de un camino de datos (datapath) de encriptacion y un datapath para la
distribucion de la clave. Alrededor de ellos se encuentra el datapath utilizado para
implementar los modos de operacion. La interfaz de entrada y salida consiste en la
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entrada de lectura de datos y la escritura de la salida encriptada, el cripto-controlador
interpreta las instrucciones leidas y controla otras unidades.

Instrucciones

{

Controlador de Cripto -procesador

Ruta de Datos de Modos de
Operacion
Nicleo AES
Ruta de Datos de
Encriptacion
Unidad de Distribucion

Dato de de Clave Dato de
Entrada Salida

Figura 3.3: Diagrama de bloques del cripto-procesador de Rijndael [21]

3.3. Implementaciones sincronas del algoritmo en hardware

Existen diversas arquitecturas para realizar el algoritmo de Rijndael, sin embargo, la
mayoria de ellas se derivan de dos arquitecturas bésicas [22]:

* Arquitectura iterativa (o “rolling architecture”): utiliza una estructura de
realimentacion donde los datos son transformados de forma iterativa por las
funciones de ronda. Se requiere poca area pero el rendimiento que se obtiene
es bajo.

* Arquitectura no iterativa (o “unrolling architecture”): en esta arquitectura
se insertan registros pipeline entre las rondas por lo que se obtiene un alto
rendimiento, pero el area requerida para su implementacion se incrementa

significativamente.
Frinciones de Ronda <
3
g
S Salida de Texto
128 7 4B B 7>
Q15 g Salida de Texto
Texto Cifrado
Plano A T
128 Bloque de Expansion de Clave
Bloque de Expansion de Clave
Clave de
Entrada Clave de
Entrada 128
(@) (b)

Figura 3.4: Arquitecturas de Rijndael de 128 bits: (a) Rolling; (b) Unrolling; [22]

La técnica pipeline, al insertar registros entre rondas de transformacion (dibujados en
color gris), acorta la ruta critica, permite frecuencias de reloj mas altas y reduce la
actividad de sefial; el sistema experimenta un incremento en su desempefio ya que es
posible procesar multiples bloques de datos en paralelo. Ademas, las arquitecturas con
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pipeline permiten modos no realimentados como ECB o CTR. De acuerdo con [23], el
rendimiento obtenido con arquitecturas pipeline usando tecnologia CMOS para
implementaciones de Rijndael va desde 150 Mbits/s para arquitecturas de 32 bits hasta
decenas de Gbits/s para arquitecturas de 128 bits. Estas ultimas se describen a
continuacion.

3.3.1. Implementaciones sincronas segmentadas (pipeline)
3.3.1.1. Arquitectura pipeline de ronda interna y ronda externa

En esta arquitectura (conocida también como sub-pipeline), mostrada en la figura 3.5, se
insertan etapas pipeline dentro de cada ronda de transformacion y en las salidas de las
funciones que conforman la unidad de encriptaciéon y la unidad de claves. Esto
decrementa los retardos entre etapas pipeline pero incrementa el niimero de ciclos de
reloj que requiere la encriptacion. Segun [24], cada una de las 10 rondas se divide en
cuatro etapas pipeline: ByteSub, ShiftRow, MixColumn y AddRoundKey, como se ilustra

en la figura 3.5.
< 1 Ciclo 4 Ciclos »> 4 Ciclos
3] Add Key Ronda 1 e o o

4 Ciclos

[Fonaa ]

Dato de Ronda Clave de Ronda
HNEEEEEEEEEEEEEN NN EEEEEEEEEEEEN
v 2
T |s Box] |'s Box] |s Box] Is?oxl ISB-OXI l
1 cicl S Box rv\ L T :C)
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V) "4
l I AENE RN IRNE
3 ]
\ TI l NN l Lttt ittt iT 1]
v }X§>§<MHH LUV )8«
3 ]
T [ HIEEEEEEEEEEEEEE l Lttt ittt 1T 1]
o b
ciclo '\‘\J

Tllllllllllllllll llllllllllllllll
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Figura 3.5: Arquitectura pipeline de ronda interna y ronda externa o sub-pipeline [9]

71



Hay un total de 41 etapas pipeline, incluyendo la primera etapa (4ddRoundKey). En la
implementacion de cada ronda se utilizan 20 bloques Sbox (16 para la funcion de
sustitucion de byte y 4 en la unidad de claves). La arquitectura es completamente
paralela en el procesamiento de los datos de cada ronda y la utilizacion de registros a la
salida de cada funcion de transformacion permite aumentar el desempefio.Segun [9], la
arquitectura ha alcanzado un méximo rendimiento de 77.6 Gbits/s utilizando tecnologia
CMOS de 0.18um. Se presentaron reportes de la implementacion en dispositivos FPGA
Virtex de Xilinx en [24], obteniéndose un rendimiento de 12.16 Gbits/s y en [25] con un
rendimiento de 17.8 Gbits/s. Tanto el tamafio de clave como el nimero de rondas se
fijaron, en todos los casos, a 128 bits y 10 rondas respectivamente. El maximo
rendimiento se obtuvo tomando una salida por ciclo de reloj, lo que solo es posible
cuando se tiene la arquitectura unrolled y se ha aplicado pipeline entre etapas. La
principal desventaja de esta arquitectura la constituye el alto costo en area.

3.3.1.2. Arquitectura pipeline de ronda externa

Debido al elevado costo en area de la arquitectura con pipeline interno y externo, se
decidio optimizar el disefio mediante la eliminacion de los registros pipeline internos. En
esta arquitectura, hay un total de 11 etapas pipeline y cada ronda se realiza en un ciclo de
reloj. También las claves de ronda se calculan en cada ciclo de reloj. La ruta critica
incluye todas las fases de cada ronda (ByteSub, ShiftRow, MixColumn, AddRoundKey), y
la transformacion ByteSub constituye, ademads, la fase critica. El madximo rendimiento,
reportado en [9], es de 48.2 Gbits/s y se logro utilizando tecnologia CMOS de 0.18 um.
El ahorro de area respecto de la arquitectura sub-pipeline llega hasta un 32.5%. La figura
3.6 ilustra esta arquitectura.
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Figura 3.6: Arquitectura pipeline de ronda externa [9]
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3.3.1.3. Arquitectura pipeline multi-ronda

Esta arquitectura se disefio para obtener una mayor optimizacion de area. Sobre un
mismo datapath se implementan dos rondas que incluyen el célculo de la subclave en
paralelo. Para las diez rondas hay un total de cinco etapas pipeline y cada etapa toma dos
ciclos de reloj, lo cual corresponde a dos rondas del algoritmo. Por tanto, se genera una
salida cada dos ciclos. De esta manera, se obtiene un rendimiento de 15.7 a 23.1 Gbits/s
con un costo de area mucho menor que los dos casos anteriores; el ahorro de area
respecto de la arquitectura de ronda externa alcanza el 60.4% [9]; sin embargo el
rendimiento disminuye considerablemente.

1 Ciclo 2 Ciclos 2Ciclos 2 Ciclos

Rondas L Rondas
Dato Clave
CNT CNT J ;

ByteSub ByteSub

Encriptacion Sustitucién de Clave
ShiftRow Constante de Ronda

Encriptacién Sustitucién de Clave

2 ciclos MixColumn XOR
Encriptacion Sustitucién de Clave

Adicion de Clave
Y

D Registro I

Dato Clave

Figura 3.7: Arquitectura pipeline Multi-Ronda [9]
3.3.14. Arquitectura pipeline de campo compuesto

En [26],[27] se presenta una arquitectura alterna para la implementacion de AES. Se
trata de una arquitectura que utiliza técnicas pipeline de ronda-interna y ronda-externa.
Esta arquitectura, mostrada en la figura 3.8, se implementa con base en el uso de un
nimero optimo de registros pipeline en la fase de Sustitucion de Byte y explota, ademas,
la implementacion hardware de las Sbox propuesta por Rijmen [11].

En la fase de sustitucion de byte, la entrada se considera como un elemento en GF(2°).
Primero se calcula el inverso multiplicativo en GF(2%) y luego se aplica una
transformacion afin sobre GF(2) [28]. Los valores de sustitucion se pueden almacenar en
un bloque RAM o se pueden calcular en forma directa para luego implementarlos en un
circuito 16gico. Ya que el paso de mayor costo en la implementacion del algoritmo AES
lo constituye la fase de sustitucion de byte (Sbox), Rijmen sugiri6 utilizar un algoritmo
que calcula esta fase usando operaciones en GF(2*%).
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Figura 3.8: Arquitectura pipeline de campo compuesto [26], [27]

La figura 3.9 muestra la arquitectura de la fase de sustitucion de byte con la entrada
mapeada en elementos de GF(2*) y donde también se usan operaciones en GF(2%). Esta
constituye la forma mas eficiente de implementacion de las tablas Sbox [27]. Debido a
los retardos de esta arquitectura los disefios mas eficientes son aquellos con tres y seis
etapas pipeline. Las lineas punteadas constituyen registros pipeline para sustitucion de
byte de tres etapas y las lineas llenas son los registros para Sbox de seis etapas. Lo
anterior sugiere que la implementacion Optima pipeline tiene un total de cuatro a siete
etapas pipeline para cada ronda.
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Figura 3.9: Pipeline de fase de sustitucion de bytes de Campo Compuesto [27]

Esta arquitectura se implemento utilizando tecnologia CMOS de 0.18um, y operando en
el modo CTR [26] lograndose un desempefio entre 30 y 70 Gbits/s en la fase de
sustitucion de byte para distintas etapas pipeline. Adicionalmente se implement6 la
unidad de distribucion de clave “fuera de linea”. Es decir, fuera del datapath de ronda
AES, por lo que las subclaves se calculan por anticipado y se almacenan en los
respectivos registros de ronda de clave. Luego, en la ronda de adicion de clave, el
datapath de encriptacion utiliza las claves de ronda almacenadas en los registros. Lo
anterior se traduce en un ahorro significativo de area ya que solo se necesita implementar
una ronda de la unidad de distribucion de clave. Con esta modificacion, la arquitectura
logra una reduccion hasta del 28% respecto de la arquitectura que calcula cada clave de
ronda por ciclo de reloj. En [27] se reporta un maximo desempefio de 21.54 Gbits/s al
implementar la arquitectura de campo compuesto en una FPGA VirtexII-Pro de Xilinx.

3.3.1.5. Arquitectura pipeline con modo de operacion CCM

Como se sabe, el modo de operacion CCM combina las técnicas usadas en el modo CTR
y el algoritmo CBC-MAC (Cipher Block Chaining-Message Authentication Code), por lo
que el algoritmo AES no puede utilizar una arquitectura pipeline con este modo. Sin
embargo, en [29] se ha presentado una arquitectura para alto desempefio que utiliza una
técnica pipeline de bloques en la que se puede aplicar disefio de control jerarquico y una
interfaz de handshaking entre todos los modulos.

La figura 3.10 muestra un diagrama de bloques de un cripto-procesador en el que las
tramas de datos y control estan separadas. El flujo de datos se hace por medio del
modulo de entrada y luego pasa por el mdédulo de encriptacion para luego dirigirse al
moddulo de salida, mientras tanto el controlador principal se encarga de la lectura de
instrucciones. Los modulos de entrada y salida realizan su tarea sin que el controlador
principal interfiera. Esta arquitectura, al presentar un disefio con multiples controladores,
facilita la comunicacion mediante protocolos de handshake. También se facilita el disefio
jerarquico del control lo cual redunda en una simplificacion de las comunicaciones de los
controladores y ademds permite combinar alto desempefio y programabilidad [29]. La
figura también muestra cuatro bloques de control que son controlados a su vez por la
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unidad de control principal, estos son: FSM de entrada, CBC FSM, CNT FSM y FSM de
salida. Las FSMs de entrada y salida realizan las secuencias de handshaking para lectura
y escritura de los bloques de datos. La CBC FSM controla la secuencia para generar el
modo de operacion CBC-MAC. La CNT FSM controla la secuencia de encriptacion para
el modo de operacion CTR.
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Figura 3.10: Diagrama de bloques del cripto-procesador con arquitectura CCM [29]
3.3.1.6. Reportes de Implementaciones pipeline de Rijndael

La tabla 3.2 muestra un listado de publicaciones sobre implementaciones pipeline en
ASICs con tecnologia de 0.18um. Se resaltan caracteristicas significativas de la
implementacion del algoritmo. La tabla 3.3 muestra un listado de publicaciones con

reportes de implementaciones pipeline del algoritmo de Rijndael en FPGAs.

Tabla 3.2: Implementaciones sincronas ASIC pipeline del algoritmo de Rijndael

Referencia Num. de FREC. | Throughput C tari ial
Comp. (10°) | (MHz) (Gbits/s) omentarios especiales
9] 473 606 776 - Pipeline de ronda interna y ronda externa
+ Clave de ronda generada en paralelo
+ Pipeline de ronda externa
Pl 372 377 48.2 + Clave de ronda generada en paralelo
- Pipeline multi- ronda
] 225 362 23.1 + Clave de ronda generada en paralelo
- Pipeline multi- ronda
[26] 250 362 70.0 + Clave de ronda generada en paralelo
- Arquitectura CCM
[29] 293 343 - Modelo de Pipeline de Bloques
- Pipeline de ronda externa
[12] 1600 250 8.0 + Clave de ronda generada en paralelo
+ Se implementa encriptacion y desencriptacion
8] 200 25.6 - Irpplgmentacmn con modo de operacion CBC
- Pipeline de ronda externa
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Tabla 3.3: Implementaciones sincronas pi

peline en FPGA del algoritmo de Rijndael

Referencia

CLBs

BRAMs

LUTs

Frec.
(MH?)

Rendimiento
(Gbits/s)

Comentarios Especiales

3]

10

780

115

1.3

- S-box en LUT

FArquitectura  Pipeline de ronda
Interna

I Subclaves generadas en Paralelo

I Disefio con Spartan II-5

[30]

10

770

155

1.75

- S-box en LUT

I Arquitectura Pipeline de ronda
Interna

I Subclaves generadas en paraleo
I Disefio con Virtex E-8

[31]

12600

12.2

I Estudio comparativo con otras
implementaciones AES

I Arquitectura pipeline de ronda
interna y ronda externa

. Disefio en Virtex XCV-1000

[32]

2507

32

0.414

FArquitectura “Full Unrolled”
I Disefio con Virtex

[32]

2057

99

1.265

- Utiliza una ronda con pipeline
I Diseflo con Virtex

[32]

12600

80

95

12.16

b Arquitectura “unrolled” con
Pipeline
L Disefio con Virtex

[25]

10750

139.1

17.8

- Sbox implementada en forma
ICombinatoria

- Arquitectura “Full Pipeline”:
ronda interna y ronda externa

I Disefio con Virtex-II,
IXC2V2000-5

[25]

11719

129.2

16.54

- Sbox implementada en forma
ICombinatoria

+ Arquitectura “Full Pipeline”:
I Disefio con Virtex-II,
XCV1000-8

[33]

2222

100

54.35

+ Una ronda por ciclo de reloj

- Arq. Pipeline

tHardware para 10 rondas dg
encriptacion

ES-box en ROM (LUT)

[34]

20

2.5

7.6

- S.box en ROM

FArquitectura pipeline
 Hardware para 10 rondas de
encriptacion

I Disefio Virtex-1I, XC2V1500

[35]

4325

75

0.739

- Arquitectura pipeline de ronda
externa

I Claves generadas y almacenadas
en memoria antes de encriptacion

I Diseflo en Virtex-11 XC2V1000-4

[22]

12847
(*4 LUT)

82

10.49

+ Utiliza una arquitectura PPR
(Pipelined Partial Rolling)

+ Disefio con Altera Stratix
1S20C5

[36]

2052

135.7

1.57

- Arquitectura Sub-pipeline.
t Disefio con Virtex 11

[37]

8141

77.69

4.73

- Arquitectura Sub-pipeline.
- Subclaves generadas en paralelo

I Disefo con Virtex-II
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. Frec. |Rendimiento . ,
Referencia| CLBs | BRAMs LUTs (MH?) (Gbits/s) Comentarios Especiales

I Arquitectura pipeline de ronda

[27] 5177 84 8285 168.3 21.54 interna y ronda externa
I Disefio con VirtexII-Pro
[38] 163 3 71.5 0.208 - Disefio con Spartan-3 XCV3S50-4
[38] 146 3 123 0.358 - Diseflo con Virtex-II XC2V40
3.3.2. Implementaciones sincronas no segmentadas (non-pipeline)

Dadas las necesidades de poca area, las arquitecturas no segmentadas son utiles para
llevar a cabo la implementacion, en un mismo circuito, de la encriptacion y la
desencriptacion. Este tipo de arquitecturas se basa en la implementacion de la ruta de
datos de una sola ronda de transformacion, la cual se utiliza de forma iterativa en las 10
rondas del algoritmo AES-128.

En [39], se propuso una arquitectura para el cripto-procesador de Rijndael en la que se
implement6 el encriptador y el desencriptador de datos, ambos comparten el mismo
circuito de distribucion de clave. Este ultimo calcula de forma iterativa las subclaves de
ronda para cada ciclo de reloj a partir de la clave inicial. Cada ronda se realiza en un ciclo
de reloj, excepto la primera ronda (ronda cero) que tnicamente lleva a cabo la fase de
adicion de clave, las otras diez rondas realizan los cuatro pasos del algoritmo AES:
ByteSub, ShiftRow, MixColumn (excepto la Gltima ronda), y AddRoundKey. Por lo tanto,
se requieren 11 ciclos para encriptar un bloque de datos de 128 bits. La figura 3.11
muestra el diagrama de bloques de esta arquitectura.

Entrada de
dato

Clave de
Entrada

{ﬁ@

I AddRoundKey |

Dato de salida

i

| ShiftRow / InvShiftRow |
1+ Control
Control L2
I ByteSub /InvByteSub |

I MixColumn /InvMixColumn I

1}

Figura 3.11: Arquitectura no segmentada para encriptacion/desencriptacion [39]
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En este tipo de arquitectura las unidades de encriptacion y desencriptacion pueden
coexistir en el mismo sistema en un Unico circuito integrado. Si la concurrencia entre
encriptacion y desencriptacion no es tan importante, entonces se puede usar un nucleo
combinado entre el encriptador y desencriptador para obtener un circuito mas pequefio
[39]. Ya que el encriptador y el desencriptador poseen algunos submodulos comunes se
puede realizar el disefio de tal manera que estos puedan ser compartidos. La figura 3.12
ilustra esta idea.

Bloque RAM
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% < > Salida de
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Dato de > s § = s % R
> . S . s
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Enable ..§ =
ST% > Controlador —ea] = O
RST »]  Encriptador - Desencriptador o 2
Exp. Clave Q
Enable
Clave 4*N bytes
Key _in N

Figura 3.12: Diagrama no segmentado de encriptador/desencriptador con modulos
compartidos [39]

34. Implementaciones asincronas

La mayoria de las implementaciones hardware del algoritmo de Rijndael se basan en
plataformas sincronas que a su vez estdn soportadas por herramientas de sintesis,
simulacion, prueba y verificacion de sistemas sincronos. Esta es una de las razones por
las cuales el disefio asincrono ha sido poco explorado en el contexto del desarrollo de
cripto-procesadores.  Existen pocos antecedentes que muestren el desarrollo de
procesadores criptograficos asincronos; en [40] se presentan resultados sobre el
desarrollo de un Criptoprocesador de Curvas Elipticas de bajo consumo de potencia en
la Universidad de Hong Kong en China. En [41],[42] se presenta un sistema de hardware
reconfigurable llamado Async-WASMII, el cual permite emular sistemas asincronos
mediante el uso de un dispositivo reconfigurable asincrono llamado PCA (Plastic Cell
Array). Los resultados de la implementacion de un criptoprocesador DES' asincrono,
fabricado en octubre de 2004, se muestran en [43], el circuito cumple con el estdndar
NIST para DES: bloques de datos y claves de 64 bits.
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En [44] se resumen las caracteristicas del disefio de un sistema multiprocesador de
memoria compartida para encriptacion/desencriptacion de grandes volimenes de datos,
tal sistema utiliza un sistema de bus asincrono. Se trata de una metodologia de bajo costo
y bajo esfuerzo de disefio que implementa el algoritmo AES mediante el uso de GALS
(Global Asynchronous local Synchronous Systems). Segun [44], el uso de las GAL
reduce el riesgo de criptoanalisis basado en la medicién de la potencia y la radiacion
electromagnética, esto debido a que los ataques de potencia diferencial se basan en el
conocimiento previo del disefio del circuito integrado junto con amplitudes relativas de
picos de radiacion o de potencia, por lo que remover esos picos hace que este tipo de
ataques sea mucho mas dificil.

El primer reporte sobre el estudio de una arquitectura AES asincrona compatible con el
estandar NIST se hizo en [45],[46]. Esta arquitectura (mostrada en la figura 3.13) explota
las propiedades fundamentales del modelo de retardo Quasi Delay Insensitive (QDI).

ShiftRow

02030101
01020301
01010203
03010102

02030101
01020301
01010203
03 010102

02030101
01020301
01010203
03010102

02030101
01020301
01010203
03010102

K0 K12

AddRoundKey  MixColumn  ByteSub

Figura 3.13: Ronda de operacion asincrona de Rijndael [36]

El método QDI permite realizar arquitecturas balanceadas, particularmente tutiles para
mejorar la resistencia a Ataques de Potencia Diferencial (DPA)*[47]. El analisis de la
variacion del consumo de potencia revela informacion confidencial procesada por un
circuito debido a que el consumo de potencia depende de variables como el dato
procesado, las instrucciones ejecutadas, y el tipo de memoria accesada (RAM, EEPROM,

etc.).

Resultados publicados en [48],[49] muestran una arquitectura asincrona de bajo consumo
de potencia que implementa el algoritmo AES. Tal disefio reduce la fuga de informacion
mediante el consumo balanceado de potencia. Se utiliza la codificacion de dual-rail y el
protocolo de retorno a cero para evitar riesgos que generen glitches y para que las
actividades de suicheo sean independientes de los datos [48]. La implementacion usa una
arquitectura compleja basada en etapas pipeline y con controladores implementados
como cadenas de celdas de David (un tipo especial de latches que realiza un reset previo
al almacenamiento de un nuevo dato) [49].

* Hay dos tipos de analisis de consumo de potencia: SPA (Single Power Analysis) que consiste en un analisis directo del
consumo de potencia; y DPA (Differential Power Analysis).que utiliza andlisis estadistico y correlacion en el estudio
del consumo de potencia [38].
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La figura 3.14 muestra la arquitectura AES asincrona de bajo costo propuesta por [48], en
la que solo se usan cuatro tablas Sbox (representadas en las funciones ByteSub). Para
implementar el algoritmo, las Sbox se reutilizan dentro de la ruta de datos y a la vez se
comparten con la unidad de distribucion de claves. Dentro de la unidad de datos, esta
arquitectura tiene alguna desventaja en desempefio debido a que las cuatro Sbox no
pueden procesar todos los 128 bits simultdneamente. En la unidad de claves no existen
desventajas de desempefio debido a que las tablas Sbox se utilizan en instantes de tiempo
diferentes. Los nimeros de 1 a 5 encerrados en circulo en la figura 3.14 se utilizan en el
diagrama de la figura 3.15 para ilustrar la naturaleza segmentada del algoritmo en la
operacion de encriptacion que procede de arriba hacia abajo.

Debido a que todas las etapas del algoritmo son independientes, se puede incrementar el
desempefio usando la técnica de pipeline insertando registros entre etapas, lo cual permite
realizar célculos simultdneamente.

k02 k01 input key (Round)

input text (Round)
|t03|t02| 101 ’t00| |t13|t12‘t11 uo| |t23 t22|t21|t20| [t33 t32|t31‘t30|

Figura 3.14: Arquitectura AES asincrona de bajo costo [48]

En la distribucion pipeline mostrada en la figura 3.15, los niimeros de 1 a 4 indican el
dato intermedio usado durante el procesamiento de la informacion, estos pasan a través
de todas las etapas. El nimero 5 indica el dato para la generacion de claves, el cual pasa
solamente a través de las etapas ByteSub y ShiftRow. El pipeline tiene una entrada de 32
bits y una salida de 128 bits, esto, de acuerdo con el algoritmo AES, se debe a que la
etapa MixColumn usa todos los datos intermedios (4 x 32 bits) obtenidos de las etapas
previas para producir el dato de 128 bits, el cual se utiliza en la etapa AddRoundKey. Asi,
en la figura 3.16, la etapa MixColumn se utiliza cuatro veces para generar una palabra de
dato intermedio de 128 bits en cada ronda. Para optimizar el desempefio, la ruta de datos
entre la salida de MixColumn y la etapa AddRoundKey tiene 128 bits. El circuito de
control para este pipeline usa un modelo de Red de Petri, como se observa en la figura
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3.16 [48]; en este se modelan los controladores para las entradas y la funciones ByteSub,
ShiftRow y MixColum (no se incluyen las partes dibujadas con lineas punteadas).

stage 1 stage 2 stage 3 stage 4 stage 5 stage 6
SubBytes | ShiftRows | MixColl | MixCol2 | MixCol3 | MixCol4
time 0 1
time 1 2 1
time 2 3 2 1
time 3 4 3 2 1
time 4 5 4 3 2 1
time 5 5 4 3 2 1

Figura 3.15: Diagrama del pipeline usado en AES [48]
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B: Text[119:112,87:80,55:48,23:16]
C: Text[111:104,79:72,47:40,15:8]
D: Text[103:96,71:64,39:32,7:0]
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Figura 3.16: Modelo de control de Red de Petri [48],[49]
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El modelo de red de Petri trabaja de la siguiente manera: luego de leer un texto en la
primera etapa (entradas), se pasa un token a la segunda etapa (ByteSub), las entradas
quedan listas para leer el segundo, tercero y cuarto texto y pasar tokens a las Sbox; las
Sbox son luego disparadas por los fokens, estas leen el token secuencialmente y realizan
los calculos para luego generar un dato intermedio (foken) para la tercera etapa
(ShiftRow); la etapa ShiftRow trabaja de forma similar a la etapa ByteSub pero pasa
tokens a la etapa MixColumn; esta lee el dato (datos de 32 bits cuatro veces) y finalmente
genera un dato de 128 bits para la etapa AddRounKey. Luego la red de Petri se mapea a
los circuitos hardware.

La tabla 3.4 resume algunas caracteristicas relevantes de las implementaciones asincronas
reportadas. Estas implementaciones han sido hechas sobre ASICs y los reportes sobre

ellas solamente incluyen resultados sobre procesos de encriptacion.

Tabla 3.4: Implementaciones asincronas del Algoritmo de Rijndael

Referencia Desempeiio Tamaiio (mm’) Comentarios especiales
215 Mbits/seg 0.088 (clave 128 bits) | Vaa=1.2v
- X Tecnologia CMOS 0.13pm
721 Mbits/seg 0.192 (clave 192 bits) | codificacion 1 de N
[45],[46]

Modelo de circuito QDI
Arquitectura Balanceada

892 Mbits/seg 0.427 (clave 256 bits) .
Solo se implementa el proceso
de encriptacion
Tecnologia CMOS 0.35pm
Modelo de circuito S/
[48],[49] 800 ns 1.897 (clave 128 bits) | Codificacion dual-rail

Arquitectura Balanceada
Solo se presentan resultados de
simulacion para encriptacion
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34 Conclusiones del capitulo

3.4.1 El analisis de los reportes sobre hardware AES muestra consideraciones para
implementaciones que optimizan area y para implementaciones de alto desempefio, en
ambos casos se apunta a referenciar el estado del arte en lo relacionado con
implementaciones segmentadas.

3.4.2. Se han recopilado los resultados de un conjunto de diferentes implementaciones
segmentadas del algoritmo de Rijndael (estandar AES). La mayoria de ellos utilizan
hardware reconfigurable (FPGAs) como tecnologia de implementacion. Solamente unos
pocos trabajos presentan reportes de implementaciones sobre ASICs con Standard-Cell
CMOS.

3.4.3. Desafortunadamente, no todas las implementaciones presentadas en los reportes
se pueden utilizar en todas las aplicaciones reales. Por ejemplo, las arquitecturas
segmentadas de ronda interna y ronda externa (sub pipeline), no se pueden utilizar en
modos de operacion realimentados.

3.4.4. Las arquitecturas no segmentadas son tutiles para llevar a cabo la implementacion,
en un mismo circuito, de la encriptacion y la desencriptacion dadas las necesidades de
poca area. La desventaja principal la constituye la considerable disminucion del
desempefio respecto de las arquitecturas segmentadas.

3.4.5. Los resultados de los trabajos publicados en [44]-[49] coinciden en que para
reducir la fuga de informacion y mejorar la resistencia al analisis de potencia diferencial
se requiere disefar circuitos cuyo nimero de transiciones ldgicas sea independiente del
valor del dato procesado. Ademads, se evidencia la necesidad de evitar la probabilidad de
que se presenten riesgos dindmicos con el fin de disminuir el consumo de potencia, esto
se logra disefiando circuitos balanceados. Estas consideraciones sugieren que el disefio
asincrono es la mejor opcion para implementar el algoritmo criptografico de Rijndael con
las mejores carateristicas de seguridad contra ataques de hardware no invasivos.
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Capitulo 4: Especificacion e implementacion asincrona de las
funciones de transformacion del algoritmo de Rijndael

4.1. Perspectiva general para la implementacion de las funciones

Este capitulo presenta la descripcion de las transformaciones que conforman el algoritmo
de Rijndael (AES-128) para los procesos de encriptacion y desencriptacion y la manera
en que cada una de ellas puede ser optimizada con el fin de conformar la implementacion
asincrona total optimizada del algoritmo sobre una FPGA de Xilinx.

Todas las funciones de transformacion se han implementado y probado de acuerdo con
las normas establecidas por el NIST (National Institute of Standards and Technology )
[1] y segun el estandar FIPS-197 [2]. Adicionalmente, con el objetivo de obtener mejor
desempefio y disminuir el nimero de circuitos utilizados en cada transformacion, se han
implementado optimizaciones con base en estudios de distintos autores. Al final de cada
seccion se consignan los resultados obtenidos en la simulacion asincrona y Ila
implementacion en FPGA de cada funcién de transformacion. La figura 4.1 es una
representacion en diagrama de bloques del algoritmo de Rijndael para los procesos de
encriptacion y desencriptacion.

Para la especificacion asincrona y la simulacion de las funciones que conforman el
algoritmo de Rijndael se utilizd el sistema Balsa (descrito en el capitulo 2). Esta
herramienta genera un archivo de descripcion asincrona en formato Verilog a alto nivel el
cual es compatible con el sistema ISE 9.2i de Xilinx. El archivo en Verilog es sintetizado
por ISE con el fin de lograr una implementacion en hardware sobre FPGA.
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Figura 4.1: Diagrama de bloques del algoritmo AES para encriptacion /desencriptacion
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4.2. Funciones de Transformacion del Algoritmo de Rijndael

4.2.1. Funciones de Sustitucion de Byte: ByteSub e InvByteSub

Segun el estandar FIPS-197 [2], la transformacion ByteSub consiste en una sustitucion no
lineal de byte que opera independientemente sobre cada byte de la matriz de estado
usando una tabla de sustitucion llamada Sbox. La Sbox es una tabla invertible que se
construye mediante una composicion de dos transformaciones:

* Primero, cada byte se reemplaza por su inverso multiplicativo (o reciproco) en
GF(2°), excepto el elemento {00}, que no tiene reciproco y se reemplaza por si
mismo.

* Luego, se aplica la transformacion afin sobre GF(2), descrita por la ecuacion (1)

b; = bi D b(i+4)mod8 D b(i+ 5)mod 8 D b(i+ 6) mod 8 D b(i+7)mod8 D ci

(1)
Para 0 <i <8, donde b; es el i-ésimo bit del byte, y ¢; es el i-ésimo bit de un byte ¢ con
valor {63h} o {01100011,}. En forma matricial, el elemento de transformacion afin se

puede expresar como:
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La funcion InvByteSub es la inversa de la transformacion de sustitucion de byte, en la
cual la Shox inversa se aplica a cada byte de la matriz de estado. Esta se obtiene
aplicando el inverso de la transformacion afin y luego tomando el inverso multiplicativo
en GF(2%). La ecuacion 2 describe la transformacion afin inversa.

bz" = b(i+ 2)mod 8 0 b(i+ 5)mod 8 0 b(i+ 7) mod 8 0 di 2)
para 0 <i <8, donde b; es el i-ésimo bit del byte, y d; es el i-ésimo bit de un byte d con
valor {05h} o {00000101,}. En forma matricial, el elemento de transformacion inversa
afin se expresa como:

Ehogmﬂlﬂololﬂfb[%llt
0 0
Dbluglﬂﬂlﬂolﬂua):]%][
%2591001001D%i%1[
Bn.d v oo o o8 g Bt
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La operacién de mayor costo en la Sbox la constituye el calculo de la funcion inverso

91



multiplicativo, pero gracias a que las transformaciones usadas para encriptacion y
desencriptacion son ligeramente diferentes, la implementacion de la funcidon inverso
multiplicativo se puede utilizar para ambos procesos. Ello tiene un impacto importante
sobre el disefio completo en términos de eficiencia de area y potencia [7]. La figura 4.2
ilustra una arquitectura generalizada para la implementacion de la funcion de sustitucion
de byte tanto para encriptacién como para desencriptacion.

8 Transformacion

Inversa A !
nversa Afin Inverso
Multiplicativo
/8 0 Transformacion
Entrada <

Desencriptar
/Encriptar

\ 4

\ 4

Salida:
InvByteSub
/ByteSub

Figura 4.2: Circuito general para implementacion de funcion ByteSub e InvBytesub de AES

De acuerdo con investigaciones reportadas en [8], se ha encontrado que las Sbox
consumen mucha de la potencia total del circuito AES; en una arquitectura paralela que
realiza una ronda por ciclo de reloj las Sbox consumen aproximadamente el 75% de la
potencia total del circuito, de alli que gran parte de los esfuerzos de los disefiadores se ha
focalizado en obtener arquitecturas que atacan el problema desde distintas Opticas. En la
literatura se encuentran dos aproximaciones para disefar circuitos Sbox:

La primera aproximacion consiste en construir un Unico circuito cuya relacion
entrada/salida sea equivalente a la Sbox. Con este método se logran implementaciones
rapidas. El circuito Shox se puede obtener de su tabla de verdad usando niveles 16gicos
tales como SOP (Sum of Products), POS (Product Of Sums), PPRM (Positive Polarity
Reed Muller) [8], o usando diagramas de decision binaria como BDD (Binary Decision
Diagram) [9], o twisted-BDD [10].

El segundo método consiste en construir un circuito que implemente la funciéon inverso
multiplicativo y otro circuito para la transformacion afin, y luego conectar esos dos
circuitos en serie. Esta metodologia permite utilizar teoremas matematicos sobre GF para
lograr reducciones en el area del circuito [11]. Algunos de los métodos estudiados para
obtener circuitos compactos de la funcidon inverso multiplicativo sobre GF, se basan en el
llamado pequerio teorema de Fermat [12], el algoritmo de baja latencia de Itoh-Tsujii
[13],[14], y el algoritmo extendido de Euclides [15]. En particular, la inversiéon de campo
compuesto propuesta en [16] es efectiva sobre GF(2%) como se demuestra en [17],[18].

Muchas de las implementaciones eficientes en area estan basadas en la idea de
transformar el campo original GF(2%) en un campo compuesto de campos mas pequefios
GF((2%?) como en [8], [17], [19]-[24].

Un estudio del consumo de potencia de los componentes AES implementados con
librerias de Standard Cells de 0.13um para campos compuestos se muestra en la tabla 4.1
[8]. Aqui se observa claramente que la operacion ByteSub (para 16 Shox) consume mucha
mas potencia que los otros componentes.
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Tabla 4.1: Consumo para componentes AES [8]
(0.13 pm, 10 MHz, 1.5 V, Standard Cell CMOS, 1 compuerta = NAND de 2 entradas)

Potencia maxima | Potencia

Arquitectura observada promedio
ww) (%)
ByteSub (Sbox SOP x16) 1940 75
MixColumn 262 10
AddRoundkey >0 >]
Multiplexores >0 >]
Flip-Flops+Drivers de Reloj 400 15

También en [8] se hizo un estudio comparativo del desempeiio de varias Shox

implementadas en librerias ASIC de Standard Cells de 0.13 um, el cual concluy6 que el

consumo de potencia en las Sbox esta fuertemente influenciado por la cantidad de riesgos

dinamicos presentes en las distintas implementaciones. Dos de las principales razones

por las que se pueden crear o propagar riesgos dindmicos son:

* Diferencia de tiempos de arribo de senial a cada compuerta debido a ramificaciones
y/o cruces de rutas de sefial.

* Probabilidad de propagacion de transiciones de senial relacionada con el tipo de
puerta ldgica, particularmente el uso de puertas XOR.

Ya que la principal razon para el alto consumo de potencia de la Sbox de campo
compuesto son las complicadas rutas de sefial, algunas partes del circuito se pueden
simplificar convirtiéndolas a dos niveles logicos. Esta idea se materializ6 con la
implementacion de una arquitectura llamada PPRM Multi-etapa. La arquitectura (figura
4.3) consiste en convertir a dos niveles logicos cada uno de los tres subcomponentes de la
Sbox de campo compuesto: seccion de pre-inversion, seccion de inversion y seccion de
post-inversion. En la figura 4.3 se observan dos rutas de sefnal externas a la seccion de
inversion, y conectadas a rutas con tiempo de retardo cercano al de la inversion. Se
obtiene asi una arquitectura de tres etapas cuyos reportes de implementacion se muestran
en la tabla 4.2.

Transformacion

Afin

Transformacion
Afin Inversa

Cadena de
Retardo

Figura 4.3: Circuito PPRM multi-etapa [ 8]
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Tabla 4.2: Comparacion de varias arquitecturas de Sbox
(0.13 pm, 10 MHz, 1.5V, Standard Cell CMOS, 1 compuerta = NAND de 2 entradas)

Tamaiio Potencia promedio
ARQUITECTURA (Numero compuertas) Shox (UW) a 10MHz)
PPRM 3 etapas 712 29
(PPRM 5 etapas) 354 136
Campo Compuesto
SOP 3 etapas 6114 697
4.2.1.1. Implementacion asincrona de los modulos Sbox

Esta seccion muestra los disefios de las transformaciones ByteSub, InvByteSub, y
EDByteSub (para encriptacion/desencriptacion), su especificacion en lenguaje Balsa y los
resultados de la implementacion asincrona en una FPGA de Xilinx.

La implementacion de la funcion de sustitucion de byte en hardware utilizando el estilo
de disefio asincrono permite evitar los problemas de los riesgos dindmicos presentados en
la implementacion dentro de un sistema sincrono. Esto se debe a que el estilo asincrono
se basa en modelos insensibles a los retardos, es decir, el correcto funcionamiento de un
circuito no depende de los retardos asociados a sus componentes.

Tomando como base la arquitectura de Sbox PPRM desarrollada en [8] y el circuito de la
figura 4.2, se implemento la arquitectura de Sbox para encriptacion (funcion ByteSub) y
desencriptacion (funcion InvByteSub) mostrada en la figura 4.4. Se resalta el hecho que la
arquitectura PPRM, en este caso implementada de manera asincrona, no requiere de rutas
de retardo externas a la seccion de inversion como si se sefiala en la figura 4.3.

Transformacién /8 N
Inversa Afin i (]
PPRM | Prrus | prrM 8 )
s etapa 1 7\ etapa 2 "\ etapa 3 7 > 8
A »
L - > 0 . - .
Entrada Inverso Multiplicativo Transformacién 0 Salida
Afin

Desencriptar
/Encriptar

Figura 4.4: Sbox para encriptacion y desencriptacion.

La figura 4.5 ilustra un diagrama de bloques en el que se indica la comunicacion
asincrona por medio de protocolos de handshake entre los modulos que conforman la
Sbox. El protocolo de handshake puede ser de dos o cuatro fases mientras que la
codificacion puede ser del tipo ‘single-rail’ (Gnico-riel), ‘dual-rail’ (doble-riel) 6 1-de-4,
con tecnologia de circuito QDI.
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Inverso Multiplicativo Asincrono

~
J

Request Request Request | Request
Dato > PPRM — PPRM — PPRM » Dato
P etapa 1 etapa2 | etapal |
Acknowledge \ Acknowledge Ackngw[edge Acknowledge
Acknowledge
Request
Transformacion
Afin
e Inversa Afin .
Request Acknowledge

Figura 4.5: Comunicacion asincrona entre modulos de Sbox

4.2.1.2. Especificacion asincrona para las funciones ByteSub e InvByteSub

4.2.1.2.1. Médulo Inverso Multiplicativo

Para la especificacion del circuito que permite calcular el inverso multiplicativo en la
transformacion ByteSub, se utilizo el sistema Balsa [25] (descrito en el capitulo 2). La
descripcion se hizo siguiendo parte de la especificacion de la arquitectura Sbox PPRM
desarrollada en [8] para circuitos sincronos. Esta codificacion se muestra en la figura 4.6.

El diagrama de handshake que representa el funcionamiento asincrono del circuito que

calcula el inverso multiplicativo se hace muy denso debido a la representacion funcional
de circuito combinatorio que realiza, por tal razon, el diagrama no se incluye.
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-- Funcién Inverso Multiplicativo
-- Implementado por medio de tres etapas combinatorias XOR-AND de acuerdo con [Satoh-Morioka]

import [balsa.types.basic]
procedure invmultl(input ent : byte; output out : byte) is

variable u : byte

variable x : array 0 .. 7 of bit

variable y : array 0 .. 7 of bit

variable a : array 0 .. 3 of bit

variable b : array 0 .. 3 of bit

variable ¢ : array 0 .. 3 of bit

variable d : array 0 .. 3 of bit
begin
ent ->u;
X := #fu; -- para convertir la entrada 'ent' en un arreglo de bits
-- Etapa 1
a[3] == x[7] xor x[5] ||
a[2] := x[7] xor x[6] xor x[4] xor x[3] xor x[2] xor x[1] ||
a[1] == x[7] xor x[5] xor x[3] xor x[2] ||
a[0] := x[7] xor x[5] xor x[3] xor x[2] xor x[1] ||
b[3] = x[6] xor x[5] xor x[2] xor x[1] ||
b[2] :=x[6] |
b[1] :=x[7] xor x[6] xor X[5] xor x[4] xor x[3] xor x[2] xor x[1] ||
b[0] := x[7] xor x[6] xor x[5] xor x[3] xor x[2] xor x[0] ||
c[3] == (x[5] and x[1]) xor (x[7] and x[1]) xor (x[5] and x[2]) xor (x[6] and x[5]) xor (x[7] and x[5]) xor (x[5] and x[4]) xor (x[7] and x[4])
xor (x[5] and x[0]) xor (x[7] and x[0]) xor (x[3] and x[1]) xor (x[4] and x[1]) xor (x[3] and x[2]) xor (x[4] and x[2]) xor (x[6] and x[4]) xor
(x[2] and x[1]) xor (x[6] and x[2]) xor (x[6] and x[1]) ||
c[2] == (x[6] and x[1]) xor (x[6] and x[2]) xor (x[6] and x[3]) xor (x[7] and x[6]) xor (x[1] and x[0]) xor (x[2] and x[0]) xor (x[3] and x[0])
xor (x[4] and x[0]) xor (x[6] and x[0]) xor (x[7] and x[0]) xor (x[5] and x[2]) xor (x[5] and x[3]) xor (x[4] and x[2]) xor (x[4] and x[3]) xor
(x[7] and x[5]) xor (x[7] and x[2]) xor (x[6] and x[5]) xor (x[3] and x[2])xor (x[7] and x[3]) ||
c[1] == (x[2] and x[1]) xor (x[4] and x[2]) xor (x[5] and x[4]) xor (x[6] and x[3]) xor (x[6] and x[5]) xor (x[2] and x[0]) xor (x[3] and x[0])
xor (x[5] and x[0]) xor (x[7] and x[0]) xor (x[5] and x[2]) xor (x[7] and x[2]) xor (x[5] and x[3]) xor (x[7] and x[5]) xor (x[3] and x[2]) xor
x[7] xor x[5] xor x[4] xor x[2] xor x[1] ||
¢[0] == (x[1] and x[0]) xor (x[2] and x[0]) xor (x[3] and x[0]) xor (x[5] and x[0]) xor (x[7] and x[0]) xor (x[3] and x[1]) xor (x[6] and x[1])
xor (x[6] and x[3]) xor (x[6] and x[5]) xor (x[7] and x[6]) xor (x[4] and x[3]) xor (x[7] and x[4]) xor (x[5] and x[3]) xor (x[4] and x[1]) xor
(x[3] and x[2]) xor (x[6] and x[4]) xor x[6] xor X[5] xor x[3] xor x[2] xor x[0] ;
-- Etapa 2
d[3]:=(c[3] and ¢
d[2]:=(c[3] and ¢

and c[1]) xor (c[3] and ¢

[0]) xor (c[3] xor c[2]) ||
and c[0]) xor (c[3] and c[0
[1
1

(2] ]

[2] 1) xor (c[3] and c[2] and c[1]) xor (c[2] and c[1]) xor c[2] ||
d[1]:=(c[3] and c[2] and c[1]) xor (c[3] and c[1] and c[0]) xor (c[2] and c[0]) xor ¢[3] xor c[2] xor c[1] ||
d[0]:= (c[3] and c[2] and ¢[0]) xor (c[3] and c[1] and c[0]) xor (c[3] and c[2] and c[1]) xor (c[3] and ¢[1]) xor (c[3] and c[0]) xor (c[2] and
c[1] and ¢[0]) xor (c[2] and ¢[1]) xor ¢[2] xor ¢[1] xor c[0] ;
-- Etapa 3
y[7]:= (d[3] and a[0]) xor (d[2] and a[1]) xor (d[1] and a[2]) xor (d[0] and a[3]) xor (d[2] and a[0]) xor (d[0] and a[2]) xor (d[1] and a[1]) xor
(d[1] and a[0]) xor (d[0] and a[1]) xor (d[1] and b[1]) xor (d[1] and b[0]) xor (d[0] and b[1]) xor (d[3] and b[2]) xor (d[2] and b[3]) xor (d[2]
and b(2]) ||
y[6]:= (d[2] and a[2]) xor (d[2] and a[0]) xor (d[0] and a[2]) xor (d[3] and a[3]) xor (d[3] and a[1]) xor (d[1] and a[3]) xor (d[2] and b[2])
xor (d[2] and b[0]) xor (d[0] and b[2]) xor (d[3] and b[3]) xor (d[3] and b[1]) xor (d[1] and b[3]) ||
y[5]:= (d[2] and a[0]) xor (d[0] and a[2]) xor (d[3] and a[3]) xor (d[3] and a[1]) xor (d[1] and a[3]) xor (d[1] and a[1]) xor (d[1] and a[0]) xor
(d[0] and a[1]) xor (d[3] and a[2]) xor (d[2] and a[3]) xor (d[1] and b[1]) xor (d[1] and b[0]) xor (d[0] and b[1]) xor (d[3] and b[2]) xor (d[2]
and b[3]) xor (d[2] and b[2]) ||
y[4]:= (d[2] and a[0]) xor (d[0] and a[2]) xor (d[3] and a[1]) xor (d[1] and a[3]) xor (d[1] and a[0]) xor (d[0] and a[1]) xor (d[0] and a[0]) xor
(d[2] and b[0]) xor (d[0] and b[2]) xor (d[3] and b[3]) xor (d[3] and b[1]) xor (d[1] and b[3]) xor (d[1] and b[1]) xor (d[1] and b[0]) xor (d[0]
and b[1]) xor (d[3] and b[2]) xor (d[2] and b[3]) ||
y[3]:=(d[1] and a[0]) xor (d[0] and a[1]) xor (d[2] and a[2]) xor (d[0] and a[0]) xor (d[3] and a[3]) xor (d[3] and b[0]) xor (d[0] and b[3])
xor (d[2] and b[1]) xor (d[1] and b[2]) xor (d[2] and b[0]) xor (d[0] and b[2]) xor (d[1] and b[1]) xor (d[1] and b[0]) xor (d[0] and b[1]) ||
y[2]:= (d[3] and a[1]) xor (d[3] and a[0]) xor (d[2] and a[1]) xor (d[1] and a[3]) xor (d[1] and a[2]) xor (d[0] and a[3]) xor (d[0] and a[0]) xor
(d[1] and a[1]) xor (d[3] and b[0]) xor (d[2] and b[1]) xor (d[1] and b[2]) xor (d[0] and b[3]) xor (d[2] and b[0]) xor (d[0] and b[2]) xor (d[1]
and b[1]) xor (d[1] and b[0]) xor (d[0] and b[1]) ||
y[1]:= (d[0] and a[1]) xor (d[1] and a[0]) xor (d[2] and a[2]) xor (d[0] and a[0]) xor (d[3] and a[3]) ||
y[0]:= (d[2] and a[0]) xor (d[0] and a[2]) xor (d[3] and a[1]) xor (d[1] and a[3]) xor (d[1] and a[0]) xor (d[0] and a[1]) xor (d[0] and a[0]) xor
(d[2] and b[2]) xor (d[2] and b[0]) xor (d[0] and b[2]) xor (d[3] and b[1]) xor (d[1] and b[3]) xor (d[0] and b[0]) xor (d[1] and b[1]) xor (d[3]
and b[2]) xor (d[2] and b[3]) ;

out <- (y as byte)
end

Figura 4.6: Codigo Balsa de arquitectura PPRM para el circuito que calcula el inverso
Multiplicativo de un byte de la funcion ByteSub.
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4.2.1.2.2. Moédulo de Transformacion afin

Este modulo (figura 4.7) se especifica con base en la expansion obtenida de la ecuacion
(1), el diagrama de handshake correspondiente se aprecia en la figura 4.8.

procedure afinl (input a : byte ; output b: byte) is
variable u : byte
variable y,taf : array 0 .. 7 of bit
begin
a->u,;
y = #u;
-- Transformacién afin
taf[ 7] := y[3] xor y[4] xor y[5] xor y[6] xor y[7] ||
taf[6] := y[2] xor y[3] xor y[4] xor y[5] xor y[6] xor Ob_1 ||
taf[5] := y[1] xor y[2] xor y[3] xor y[4] xor y[5] xor Ob_1 ||
taf[4] := y[0] xor y[1] xor y[2] xor y[3] xor y[4] ||
taf[3] := y[0] xor y[1] xor y[2] xor y[3] xor y[7] ||
taf[2] := y[0] xor y[1] xor y[2] xor y[6] xor y[7] ||
taf[1] := y[0] xor y[1] xor y[5] xor y[6] xor y[7] xor Ob_1 ||
taf[0] := y[0] xor y[4] xor y[5] xor y[6] xor y[7] xor Ob_1;
b <- (taf as byte) -- Resultado final

—_

end

Figura 4.7: Especificacion para transformacion afin

Para producir la grafica de circuito de handshake, Balsa usa la utilidad breezeZps [25], la
cual genera archivo postscript que puede ser convertido a un formato visible mediante un
editor de Adobe.

Figura 4.8: Diagrama de handshake para transformacion afin de ByteSub
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4.2.1.2.3. Moédulo de Transformacion afin inversa

De manera similar a la transformacion afin, este médulo se especifica con base en la
expansion obtenida de la ecuacion (2). El codigo se muestra en la figura 4.9 y el diagrama
de handshake correspondiente en la figura 4.10.

procedure inv_afinl (input a : byte ; output b: byte) is
variable w : byte

variable y,tiaf : array 0 .. 7 of bit

-- Transformacion inversa afin

begin
a->w ;
y = #w;
tiaf[7] := y[1] xor y[4] xor y[6] ||
tiaf[6] := y[0] xor y[3] xor y[5] ||
tiaf[5] == y[2] xor y[4] xor y[7] |
tiaf[4] := xor y[1] xor y[3] xor y[6] ||
tiaf[3] := y[0] xor y[2] xor y[5] ||
tiaf[2] := y[1] xor y[4] xor y[7] xor 0b_1 ||
tiaf[1] := y[0] xor y[3] xor y[6] ||

]

= y[2] xor y[5] xor y[7] xor Ob_1 ;
b <- (tiaf as byte) -- Resultado final

Figura 4.10: Diagrama de handshake para transformacion inversa afin

Las figuras 4.11(a) y 4.11(b) presentan los diagramas de handshake obtenidos en Balsa al
compilar las funciones ByteSub e InvByteSub por separado. Como se observa, los
diagramas de handshake se diferencian en el tipo transformacion afin involucrada y el
orden en que se ejecutan los procedimientos asociados en cada funcion.
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activate
Cio

bytesubl

invbytesubl

(2) (b)
Figura 4.11: Diagramas de handshake para (a) ByteSub y (b) InvByteSub

Como se conoce, todos los programas compilados de Balsa contienen un puerto de
activacion. En la figura 4.11(a), correspondiente a la funcion ByteSub, el puerto de
activacion se encarga de iniciar la operacion del circuito mediante un handshake con el
operador ‘||’, este ultimo indica que las unidades conectadas a ¢€l, invmultl (inverso
multiplicativo) y afinl (transformacién afin), deben operar en paralelo pero, en este caso,
tales unidades no pueden operar totalmente independientes debido a que la salida de un
procedimiento (invmultl) escribe en la entrada de otro procedimiento (afinl) creando un
punto de sincronizacion. El operador ||’ primero establece un handshake al lado
izquierdo entre el componente invmult] y la entrada “a” de dato causando que se genere
un resultado que se almacena internamente en una variable temporal. Luego de esto, se
establece un handshake sobre el lado derecho entre el componente afin/ y la salida en el
que el dato temporal se procesa y envia luego a la variable ‘b’ de salida. El diagrama de
handshake de la figura 4.11(b) representa un comportamiento similar al handshake de la
figura 4.11(a). Aqui, la entrada se recibe sobre el procedimiento invafinl y la salida se
ejecuta con invmultl.

procedure edbytesubl (input i: bit; input a : byte ; output b: byte) is
channel ch  : byte
variable modo : bit
begin
1 -> modo;
if modo = 0b_0 then --Encriptar
invmultl (a,ch) ||
afinl  (ch,b)
else --Desencriptar
inv_afinl (a,ch) ||
invmultl (ch,b)
end
end

Figura 4.12: Procedimiento Balsa EDByteSub para encriptacion/desencriptacion
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El procedimiento EDByteSub (figura 4.12) permite seleccionar, mediante el bit de modo
de entrada i, el proceso de sustitucion de byte para encriptacion 6 desencriptacion. El
diagrama de handshake resultante se ilustra en la figura 4.13. En este, el handshake se
inicia con el operador de secuencia ;’ el cual establece un handshake al componente de
fetch °->’ del lado derecho causando que el dato de entrada ‘i’ se almacene en la variable
‘modo’. De acuerdo con el valor recibido en esta variable, el dato es procesado por los
elementos de encriptacion (invmultl y afinl) o desencriptacion (invafinl e invmultl).

activate
1.

edbytesubl

invmulti

inv_afin1

15

afin1

2

C6: ch C5° b

- ch C8 a 13:b

2

Cl4:ch

.(s) >

>- <=

invmult1

17:a £16:ch

.(s)

Cll:ch 19: cl

run

Figura 4.13: Handshake para EDByteSub

4.2.1.24. Implementacion asincrona de Shox e InvShox mediante tablas

Como se menciond en la seccion 4.2.1, la funcion de sustitucion de byte se puede

implementar de forma directa por medio de un circuito cuya relacion entrada/salida sea
equivalente a la Sbox de acuerdo con la tabla mostrada en la figura 4.14. Por ejemplo, la

100



aplicacion de la tabla Sbox al byte de 9d;¢ da como resultado el byte 5ej6. Este valor se
obtiene de la interseccion de la fila 9 y la columna d.

Y
0 1 2 3 4 5 6 7 8 9 a b c d e f
63| 7c¢| 77| Tb| £2 | 6b | 6£ | ¢5| 30| 01| 67| 2b | fe | A7 | ab | 76
ca| 82| c9| 7d| fa| 59| 47| f0| ad| d4d | a2 | af | 9c | ad | 72 | <0
b7 | £fd| 93| 26 | 36| 3f | £f7| cc | 34| a5 | e5| £1| 71| 48 | 31| 15
04| c7| 23| 3| 18| 96| 05| 9%9a| 07| 12| 80| e2 | eb | 27| b2 | 75
09| 83| 2¢c| la| 1b| 6e | 5a| a0 | 52| 3b | d6 | b3 | 29| e3 | 2£ | 84
53/ dl1 | 00| ed| 20| fc| bl | 5b| 6a| cb | be | 39| 4a | 4c | 58 | cf
d0 | ef | aa | fb | 43| 4d| 33| 85| 45| £9 | 02| 7£| 50| 3¢ | 9f | a8
51| a3 | 40| Bf | 92| 94| 38| f5| be | b6 | da | 21| 10| ££f| £3 | 42
ed | Oc | 13| ec | BE| 97| 44 | 17| cd | a7 | 7Te| 3d| 64 | bd | 19| 73
60| 81| 4f | de | 22| 2a| 90| 88| 46 | ee | b8 | 14 | de | 5e | Ob | db
el | 32| 3a| 0a| 49| 06| 24| 5¢| 2| d3 | ac| 62| 91| 95| e4 | 79
el | ¢8| 37| 6d| 8d| d5| de | a9 | 6c | 56 | f4 | ea | 65| Ta | ae | 08
ba| 78| 25| 2e | 1c| a6 | bd | c6| e8| dd| 74 | 1f | db | bd | Bb | Ba
70| 32 | b5 | 66| 48 | 03| f6 | 0e | 61| 35| 57 | b9 | 86 | cl1 | 14| %
el | £f8 | 98| 11| 69| d9 | 8e | 94| 9| 1le | 87| e9 | ce | 55| 28 | Af
8c| al | 89| 0d| bf| e6| 42 | 68| 41| 99| 24| 0f | bO | 54 | bb | 16

Figura 4.14: Tabla Shox AES [2]

| activate |
A

0| AQ | T vodavelwnko

bytesubl
0

ent

Figura 4.15: Handshake para tabla Sbox de cuatro bytes
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La representacion en diagrama de handshake para las 256 combinaciones de la tabla
Sbox resulta demasiado densa para ser mostrada. Por tal motivo, para ilustrar su
comportamiento asincrono, se implement6 una Sbox de solo cuatro bytes cuyo diagrama
se observa en la figura 4.15.

La entrada del circuito estd definida con cuatro posibles valores para a=00;5, a=011s,
a=02, 0 a=036, (en la grafica se muestran codificados en decimal al igual que las
salidas). Una vez activada la accion del circuito, se hace la solicitud de dato mediante el
componente fetch ‘->’, el ambiente suple la demanda del dato el cual se almacena en la
variable u. Luego de esto se inicia un ciclo de handshake para la busqueda del byte
sustituto en la tabla Sbox. Para esto, el componente case ‘@’ determina la
correspondencia de la entrada almacenada en la variable con el byte de la tabla que es
enviado a la salida. Se puede verificar que cuando la variable de entrada toma los valores
0016, 0146, 0215 , 0346, las salidas respectivas son 66,4(99), 7¢i6(124), 7716 (119), 7bys
(123).

La figura 4.16 presenta la tabla para la Sbox inversa y la figura 4.17 el diagrama de
handshake de circuito definido en Balsa (también para cuatro bytes). El comportamiento
del circuito es idéntico al de la implementacion asincrona de la tabla Sbox.
Adicionalmente, para encriptacion/desencriptaciéon, se implementé la funcion
EDByteSubTabla cuyo diagrama de handshake se ilustra en la figura 4.18.

Los anexos 4.A y 4.B, al final del capitulo, presentan la codificacion en Balsa para las
Tablas Sbox (ByteSubTabla) y Sbox inversa (InvByteSubTabla).

0 1 2 3 4 5 6 7 8 9 a b c d e f
52 | 09 | éa | d5 | 30 | 36| a5 | 38 | bf | 40 | a3 | 9e | 81 | £3 | A7 | fb
To | e3 | 39|82 |9 | 2f | ££f | 87 | 34 | 8e | 43 | 44 | cd | de | e9 | cb
54 |7Tb | 94 | 32 | a6 | c2 | 23 | 3d | ee | 4c | 95 | 0b | 42 | fa | e¢3 | 4e
0B |2e¢ | al | 66 | 28 | d9 | 24 | b2 |76 | 5b | a2 | 49 | 6d | 8b | A1 | 25
72 | f8 | f6 | 64 | 86 | 68 | 98 | 16 | d4d | a4 | 5¢c | cc | 5d | 65 | b6 | 92
6c | 70 | 48 | 50 | fd | ed | b9 | da | 5e | 15 | 46 | 57 | a7 | 8d | 94 | 84
90 | d8 | ab |00 | 8c |bec | d3 | OQa | £f7 | ed | 58 | 05 | b8 | b3 | 45 | 06
d0 | 2¢ | le | Bf |ca [3f | 0f | 02 |el |af | bd | 03 | 01 |13 | 8a | 6b
3a | 91|11 |41 | 4f | 67 |de |ea | 97 | £2 | cf | ce | £0 | bd | e6 | 73
96 |ac | 74 | 22 |e7 |ad | 35 | 8B5 | e2 | £9 | 37 | e8 | 1c | 75 | Af | 6e
47 | £f1 | 1la | 71 | 1d | 29 | c5 | 89 | 6f | b7 | 62 | 0e | aa | 18 | be | 1b
fc |56 | 3e | 4db | ¢c6 [ d2 | 79 |20 | 9a |db | c0 | fe | 78 | e¢d | ba | f4
1f |dd | a8 | 33 | 88 | 07 | ¢7 | 31 | b1 | 12 | 10 | 59 | 27 | 80 | ec | 5Ef
60 |51 | 7£ | a9 |19 | b5 | 4a | 0d | 2d |e5 | 7Ta | 9f | 93 | c¢9 | 9¢c | ef
a0 | e0 | 3b | 4d | ae | 2a | £f5 | b0 | cB |eb | bb | 3¢ | 83 | 53 | 99 | 61
17 | 2b | 04 | T7e |ba |77 | d6 | 26 | el | 69 | 14 | 63 | 55 | 21 | Oc | 7d

(0| Q0|0 | w o wiheEo

Figura 4.16: Tabla Shox AES inversa [2]
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| activate |

o1
1

invbytesul

Figura 4.17: Handshake para tabla Shox inversa de cuatro bytes

activate

edbytesub_tabla

Figura 4.18: Handshake para EDByteSubTabla
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4.2.1.2.5. Resultados de simulacion funcional en Balsa e implementacion en FPGA

La utilidad breeze-cost [25] de Balsa, se ha usado para estimar el area ocupada por cada
circuito de handshake en los disefios realizados. Las unidades retornadas por breeze-cost
son micrometros (um) lineales de celdas estandar sobre un viejo proceso 2LM CMOS de
Ium; la precision de los valores es relativa al tamafio de las celdas usadas por breeze-
cost, no a la precision de estimacion de breeze-cost. Las celdas primarias de esta libreria
basica presentan una grilla (pitch) de 45um, adicionando un 50% de espacio de ruteo
extra (el cual es tipicamente requerido en los procesos 2LM) [28]. Balsa soporta las
tecnologias AMS de 350nm y SGS-ST de 180nm, las cuales generan formatos del tipo
‘netlist’ para producir implementaciones en Silicio. Balsa también soporta la tecnologia
apropiada para producir formatos utilizados en FPGAs de Xilinx.

La tabla 4.3 relaciona el costo de area relativa y el tiempo de retardo de la simulacion
funcional para cada procedimiento involucrado en el disefio de la Sbox asincrona. Balsa
genera el costo de area como una guia para que el disefador sepa en qué proporcién un
cambio en la descripcion de un circuito afecta su tamafio. Para la implementacion en
FPGA, Balsa genera un archivo compatible con Verilog para cada especificacion
asincrona de circuito. El archivo en Verilog es sintetizado mediante el software ISE
(Integrated Software Environment) version 9.2i de Xilinx.

La tabla 4.4 muestra los resultados de la implementacién asincrona real en una FPGA
Virtex [I-Pro XCV2P30-6ff896 de Xilinx, con tecnologia CMOS de 0.13um y utilizando

codificacion balanceada ya sea dual-rail 6 1-de-4.

Tabla 4.3: Referencia de costo de area y retardo de simulacion funcional para Sbox

asincronas
Transformacién Referenciq de | Tiempo de Simulacion Funcional
Costo de Area (ns)

ByteSub 12742.0 61800
InvByteSub 12377.5 60200

Encriptacion: 69200
EDByteSub 12924.0 Desencriptacion: 67600
ByteSubTabla 7855.0 8500
InvByteSubTabla 7855.0 8500

Encriptacion: 14400
EDByteSubTabla 16231.5 Desencriptacion: 14400
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Tabla 4.4: Resultados de implementacion en Virtex XCV2P30-6ff896 de Xilinx

(con inverso
multiplicativo en tabla)

Logica 137.501ns (41.2%)
Rutas 196.499ns (58.8%)

252.360ns

Retardo
Transformacion Dual-rail 1-de-4

217.268ns 222.574ns
ByteSub Logica 90.240ns (41.5%) Logica 92.038ns (41.4%)
Rutas 127.028ns (58.5%) Rutas 130.538ns (58.6%)

212.626ns 224.424ns
InvByteSub Logica 88.361ns (41.6%) Logica 93.601ns (41.7%)
Rutas 124.265ns (58.4%) Rutas 130.822ns (58.3%)

EDByteSub 334.00ns

Balsa genera un error de
sintesis cuando las
descripciones de circuitos

ByteSubTabla Logica 104.638ns (41.5%) | contienen definiciones de
Rutas 147.722ns (58.5%) | tablas con valores con
252.360ns estilo de  codificacion
InvByteSubTabla Logica 104.638ns (41.5%) | 1-de-4. Por tal razén no se
Rutas 147.722ns, (58.5%) | genera archivo Verilog
261.888ns para que sea sintetizado

EDByteSubTabla Légica 108.081ns (41.3%) | por ISE 9.2i.

Rutas 153.807ns (58.7%)

El comportamiento esperado de las implementaciones en FPGA es que las
transformaciones de sustitucion de byte basadas en tablas sean mas rapidas que las
basadas en la metodologia combinatoria PPRM, tal como lo indican las simulaciones
hechas en Balsa. Sin embargo, los datos de las tabla 4.4, referentes a los tiempos de
retardo de implementacion en FPGA medidos con ISE de Xilinx muestran lo contrario.

La contradiccion se puede explicar al observar que los circuitos implementados en FPGA
registran mayor retardo en las rutas de interconexion (superiores al 58%) que en los
elementos logicos que conforman cada funcion (retardos entre el 41.2% y el 41.7%).
Esta observacion puede evidenciar que la FPGA utilizada en las implementaciones
(Virtex XCV2P30-6ff896) no cuenta con suficientes recursos de interconexion que se
adecuen a las exigencias de ruteo que requiere el disefio asincrono. También puede
evidenciar que los algoritmos de ruteo automatico con los que cuenta el sistema Xilinx
ISE no estan pensados para optimizar interconexiones entre componentes asincronos.
Ambos casos apuntan a la conclusion que el estado actual de las FPGAs de Xilinx y su
ambiente de diseno no han sido orientados a la implementacion eficiente de circuitos
asincronos, sin embargo, es ésta la inica herramienta de sintesis automatica disponible
que muestra un nivel importante de integracion con el sistema Balsa.

NOTA: Los diagramas esquematicos de los circuitos, los simbolos a nivel de
transferencia de registros (RTL) y los reportes de area y rendimiento obtenidos mediante
la sintesis de los archivos Verilog, pueden ser visualizados en los directorios de los
proyectos asociados con cada disefio sintetizado en el programa Xilin ISE 9.2i. Tal
informacion esta contenida en un disco compacto anexado en este trabajo.
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4.2.2. Funciones de desplazamiento de fila: ShiftRow e InvShiftRow

De acuerdo con el estandar FIPS-197 [2], en la transformacion ShiftRow los bytes de las
ultimas tres filas de la matriz de estado se desplazan ciclicamente sobre diferente nimero
de posiciones u offsets. La primera fila, » = 0, no se desplaza. Segln el estandar, la
transformacion ShiftRow procede, de manera general para cualquier byte de la matriz de
estado, de acuerdo con la siguiente expresion:

! -
S, e = S, et shifitrNbymod » Para 0 <r<4y0<c<Nb, 3)

donde el valor desplazado shift(r,Nb) depende del numero de fila r, por ejemplo, para
Nb= 4 se tiene:

shifi(1,4) =1; shift(2,4) = 2 ; shift(3,4) = 3 4)

Esto tiene el efecto de mover bytes de posiciones altas a posiciones mas bajas en la fila
(valores mas bajos de la columna ¢ en una fila dada), mientras los bytes mas bajos
circulan hacia el tope de la fila. La figura 4.19 ilustra la transformacion ShifiRow aplicada
a la matriz de estado S, las filas 2, 3 y 4 se desplazan 1,2 y 3 posiciones a la izquierda
respectivamente, formando la nueva matriz S'.

ShiftRow
ISr,0 I Sr,l ISr,Z ISr,3 I I S'ro I S'n1 I S'r,zl S'rJI
S S’
80,0.80,1]80,2]50,3 80,0 |.80,1]80,2]50,3

8$1,0]1.81,1]81,2]81,3 @) S1,1181,2181,3|81,0
82,01.82,1|82,2]S52,3 @) 8§2,21.82,31.82,0|.52,1
83,0 |.83,1|.53,2]833 % 83,3 |.53,0|.53,1].53.:2

Figura 4.19: Funcién ShiftRow de desplazamiento de fila [2]

InvShiftRow es la inversa de la transformacion ShiftRow [2]. La primera fila, =0, no se
desplaza. Los bytes en las ultimas tres filas de la matriz de estado se desplazan
ciclicamente Nb-shift(r,Nb) posiciones; el valor desplazado shift(r,Nb), dado por la
ecuacion (4), depende del niimero de fila. Seguin [2], la transformacion InvShiftRow
procede de manera general, para cualquier byte de la matriz de estado, de acuerdo con la
siguiente expresion:

Sre T S, (et Shifi(r.NBY) mod Nb para 0 <r <4y 0<c<Nb, )

La figura 4.20 ilustra la transformacion /nvShiftRow aplicada a la matriz de estado S', las
filas 2, 3 y 4 se desplazan 1,2 y 3 posiciones a la derecha respectivamente, formando la
nueva matriz S.
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InvShiftRow

ISr,o I Sr1 ISr,Z ISr,3 I IS'r,o I S'n1 I S'r,zl S'r,al
S S’
S0,0|S0,1|50,2].50,3 80,0 | S0,1|50,2]|.80,3

S1,0]81,1181,2]151,3 @) 81,3|81,0|81,1]81,2
8§2,082,1]852,2182,3 @) 82,2182, 1.82,0]821
83,0|.83,1]83,2|833 C@) 83,1 |.83,2].83,3 83,0

Figura 4.20: Funcién InvShiftRow de desplazamiento de fila de la matriz de estado [2]

Las transformaciones ShiftRow e InvShiftRow pueden ser implementadas en hardware de
manera muy sencilla mediante lineas de interconexion, sin necesidad de componentes
adicionales de hardware. Con el fin de indicar la actividad de handshake asociada con la
implementacion asincrona, se muestra a continuacion la especificacion en Balsa de la
transformacion ShiftRow. La figura 4.21 muestra el codigo en Balsa de ShiftRow. Se
puede observar la asignacion de salida para cada byte de acuerdo con el desplazamiento
asignado a cada fila de la matriz de estado.

import [balsa.types.basic]

procedure shiftrowl(input entl5, entl4, entl3, entl12, entl1, ent10, ent9, ent8, ent7, ent6, entS, ent4, ent3,
ent2, entl, ent0 : byte; output outl5, outl4, outl3, outl2, outl 1, outl0,out9, out8,out7, out6, outs, outd,
out3,out2,outl,out0 : byte) is

variable x15,x14,x13,x12,x11,x10,x9,x8,x7,x6,x5,x4,x3,x2,x1,x0 : byte

begin

entl5 ->x15 |[entl4 ->x14 | entl3 ->x13 | entl2 ->x12 |entll ->x11 | entl0 ->x10 |ent9 ->
x9 ||ent8 ->x8 ||ent7 ->x7 | ent6 ->x6 |ent5 ->x5 ||entd ->x4 | ent3 ->x3 |ent2 ->x2 ||
entl ->xI1 |ent0->x0 ;

outl5 <-x15 || outl4 <-x10 [joutl3 <-x5 |loutl2<-x0 | outll <-x11 || outl0<-x6 | out9 <-x1 ||
out8 <-x12 || out7 <-x7 |lout6 <-x2 |out5 <-x13 |joutd <-x8 | outd <-x3 | out2 <-x14 | outl
<-x9 | outd <-x4

end

Figura 4.21: Especificacion de funcion ShiftRow

El diagrama de handshake simplificado correspondiente a la funcioén ShiftRow se aprecia
en la figura 4.22. El diagrama se dibuja simplificado debido a que este se hace ilegible
cuando se dibujan todas las conexiones de control y de rutas de datos asociadas a las
variables. Se observan dos procesos paralelos de handshake que permiten transferir el
contenido de las 16 bytes de entrada a las salidas determinadas por la transformacion
ShiftRow.
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activate

Figura 4.22: Handshake para transformacion ShiftRow

Una observacion cuidadosa de las figuras 4.19 y 4.20 permite concluir que las matrices
de estado resultantes de la transformacion ShiftRow e InvShiftRow difieren solamente en
el contenido de las filas 2 y 4. Por lo anterior, ya que en ambas matrices las filas 1 y 3
son idénticas, se puede realizar la implementacion de ambas transformaciones
compartiendo recursos hardware. La figura 4.23 muestra la especificacion en balsa para
la transformacién de desplazamiento de fila para encriptacion/desencriptacion, para este
caso denominada EDShiftRow. La figura 4.24 muestra el diagrama esquematico para
ambas transformaciones. El diagrama de handshake resultante para esta transformacion
no se incluye debido a su densidad en nivel de detalles.

-- Funcion de Desplazamiento de fila ShiftRow/InvShiftRow

import [balsa.types.basic]

procedure edshiftrow (input i: bit; input entl5,ent14,ent13,ent12,entl1,ent10,ent9,ent8, ent7,ent6,entS,ent4,ent3,
ent2,entl,ent0: byte; output outl5,outl4,outl3,outl2,0utl 1,0utl0,0ut9,out8,out7,0ut6,outs,out4,out3,out2,outl,outl : byte)
is

variable x15,x14,x13,x12,x11,x10,x9,x8,x7,x6,x5,x4,x3,x2,x1,x0 : byte

variable modo : bit

begin
i->modo ;
entl5 ->x15 ||entl4 ->x14 |entl3 ->x13 | entl2 ->x12 | entll ->x11 | entl0 ->x10 ||
ent9 ->x9 [[ent8§ ->x8 | ent7 ->x7 |[ent6 ->x6 |[ent5 ->x5 |entd ->x4 |ent3 ->x3 ||
ent2 ->x2 [[entl ->x1 |ent0 ->x0 ;

outl5 <-x15 || outl3 <- x5 || outll <- x11 || out9 <-x1 | out7 <-x7 || outS <-x13 || out3 <-x3 || outl <-x9;

if modo = Ob_0 then -- Encriptar

outl4 <-x10 || outl2 <- x0 || outl0 <- x6 || out8 <- x12 || out6 <- x2 || out4 <- x8 || out2 <- x14 || out0 <- x4
| modo = 0b_1 then -- Desencriptar

outl4 <-x2 || outl2 <- x8 || outl0 <- x14 || out8 <- x4 || out6 <- x10 || out4 <- x0 || out2 <- x6 || out0 <- x12
end

end

Figura 4.23: Cédigo Balsa para EDShiftRow

El circuito de la figura 4.24 muestra que solo los componentes de las filas 2 y 4, en este
caso los bytes ubicados en posiciones pares de la matriz de estado (o bloque de entrada),
difieren en la posicion de destino, por lo que pueden ser manejados por un demultiplexor
tal como se observa en la figura.

108



Bloque de entrada Bloque de salida

(16 bytes=128 bits) (16 bytes=128 bits)
b1s »  bis
b14 » b'u
b13 » bz

DMUX
b1z » b'2
b11 b » b1
bs
b
b1o 1 e e L » b'o
b1o EZ
bs 0 v
bs BS b » b
24 b12
2 ’
bs b or » b’
be
b. I [
b7 o » b7
\ bo ,
bs A » b
bs » b’
b+ Encriptar/ d b’
bs Desencriptar > b’
b2 » b
b1 b"
—
bo » bbb

Figura 4.24: Diagrama de circuito para funcion de desplazamiento de fila para
encriptar/desencriptar

Tabla 4.5: Referencia de costo de area y retardo de simulacion funcional para
transformaciones ShiftRow/InvShiftRow asincronas

Transformacién Referenciq de Retardo de Simulacion
Costo de Area Funcional (ns)
ShiftRow 5469.0 3900
InvShiftRow 5469.0 3900
EDShiftRow 8836.5 Encriptacion: 10200
) Desencriptacion: 10200

Los resultados de esta tabla evidencian la equivalencia de recursos hardware utilizados
para los procesos de encriptacion y desencriptacion por parte de las funciones de
desplazamiento de fila.
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Tabla 4.6: Resultados de implementacion en Virtex XCV2P30-6ff896 de Xilinx

Retardo
Transformacion Dual-rail 1-de-4

31.788ns 38.348ns
ShiftRow Logica 14.806ns (46.6%) Logica 17.855ns (46.6%)
Rutas 16.982ns (53.4%) Rutas 20.493ns (53.4%)

31.788ns 38.348ns
InvShiftRow Logica 14.806ns (46.6%) Logica 17.855ns (46.6%)
Rutas 16.982ns (53.4%) Rutas 20.493ns (53.4%)

47.404ns 53.967 ns
EDShiftRow Logica 21.066ns (44.4%) Logica 24.115ns (44.7%)
Rutas 26.338ns (55.6%) Rutas 29.852ns (55.3%)

Al analizar los resultados de implementacién en FPGA presentados en la tabla 4.6, puede
sorprender el hecho que, para ambos estilos de codificacion, los retardos asociados con
las rutas de interconexion de los componentes asincronos sean mayores que los retardos
inducidos por la logica circuital. Ademas, las funciones de desplazamiento de fila, en
ambos casos estan implementadas principalmente por conmutacion de lineas de las cuales
se espera un retardo minimo e inferior al introducido por los componentes logicos
asociados. Estos resultados refuerzan la idea en el sentido que las FPGAs utilizadas, a
pesar de permitir el mapeo de circuitos asincronos, no estan adecuadas ain para
implementar eficientemente tales circuitos.

4.2.3. Funciones de Transformacion de Columna: MixColumn e InvMixColumn
4.2.3.1. Transformacion MixColumn
Esta funcion opera columna por columna sobre la matriz de estado, tratando cada

columna como un polinomio de cuatro términos. Las columnas son consideradas como
polinomios sobre GF(2°) y multiplicados modulo x* +7 con un polinomio fijo ¢(x), dado

por:
o(X) 03 H{OL} X HOR x-H{0Z (6)
Lo anterior se puede escribir como una multiplicacion de matrices de la siguiente forma:
S=(X) [ §X) (7)
08,0 02 03 01 0100S,.0
sl dn oo oongts,t R 8
HS'LCH_D(H ion OSDESZ,C% para s ¢ <N (8)
8558 D9 01 01 028pS,.g
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Los bytes de cada columna pueden se reemplazados por el resultado obtenido de la
multiplicacion de acuerdo con las siguientes expresiones:

S[;‘c:({ }°So) ({03} lC)DSZ,CDS3,C
S, =8, O ({02} «5,,)0({03)+5,,)US,, .
S;,=5,, 05, 0({02)+5,,) 0 ({03} 3, ®
S;c:({03}. OC)DSICDSZC ({02} .83,c)

Las ecuaciones (9) muestran multiplicaciones de polinomios por potencias de x en
GF(2%). Estas operaciones corresponden a multiplicaciones modulo un polinomio binario
irreducible de grado 8 [3]. Para Rijndael, este polinomio es llamado m(x) y esta dado por

M(X) =¢ 1< B¢ +x-H (10)

Para facilitar la implementacion de la transformacion MixColumn en hardware, los
autores del algoritmo definieron la funcion llamada xtime, la cual simplifica la operacion
de un polinomio por potencias de x. Esta funcion consiste en aplicar un desplazamiento a
la izquierda al valor que representa el polinomio ademas de una operacion XOR con 1B
(00011011,) cuando el resultado de la multiplicacion deba ser reducido modulo m(x).
Una manera sencilla de entender la funcidn xtime es la siguiente:

Sea el polinomio

b(X) =hbx" Hax® Hax® +Hy, X' -+ Ho X Hyx (11)

Entonces

() =x =bxE Hax’ o 8 4 40> HpC X (12)

La multiplicacion polinomial b(x)* x se obtiene reduciendo el anterior resultado médulo
m(x). Si b; = 0, esta reduccion es la operacion identidad; si h;=1, se debe restar el
resultado de m(x) (mediante una operacion XOR). Segun lo anterior, una multiplicacion
por x (o por 02;5) se puede implementar a nivel de byte como un desplazamiento a la
izquierda seguido de una operacion XOR condicional con 1B Esta operacion esta
denotada como b=xtime(a), donde a es el polinomio a multiplicar por x. Se pueden
realizar multiplicaciones por potencias mayores de x mediante la aplicacion repetida de
xtime [3].

Al realizar la operacion modular de (12) con m(x) se obtiene una expresion que permite
implementar el circuito para xtime a nivel de bits:

xtime(a)= a(x)* x mod m(x)= a.x*+ ax'+ ax’+ a’+ ax'+ ax’'+ ax’+ ax mod x*+ X'+ X+ x4 1

Entonces

() =xine@) =ax’ +ax’ +a,xX g, +a)X g, +a)x +a< Hata)x+g, (13)
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De esta expresion se deduce que:

b, =a,, b, =a,, b,=a,, b, =a,+a,,

. . . . (14)
bs =a, +a,, b,=a, b =a, +a,, bo =&
La Figura 4.25 representa el circuito combinatorio de la funcién xtime a nivel de bits
implementado de acuerdo con los términos deducidos. Se puede ver que solo se requieren
tres puertas XOR para la implementacion de la funcion.

ar as as a4 as az Ell ao
T v v 0 T T g 0
A 4 A\ 4 v i v I
b7 be bs ba b3 b2 b1 bo

a b= xtime(a)
Figura 4.25: Representacion circuital de la funcion xtime [29], [30]

La figura 4.26 muestra el codigo para la especificacion asincrona del circuito que
implementa la funcidon xtime en Balsa. El diagrama de handshake resultante de la
compilacion del codigo para xtime se aprecia en la figura 4.27.

import [balsa.types.basic]
procedure xtimel (input i: byte; output o : byte)
is

variable u : byte

variable x,y : array 0 .. 7 of bit
begin

1->u

X = #u;

yl7] =x[6] |

yl6] =x[5] |

y[5] = x[4] |

y[4] := x[3] xor x[7] ||

y[3] :=x[2] xor x[7] ||

y[2] =x[1] ||
y[1] :=x[0] xor x[7] ||
yl0] =x[7] ;
0 <- (y as byte)
end

Figura 4.26: Especificacion en Balsa de funcion xtime
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activate I

EL

Xtimel
g

Figura 4.27: Handshake de funcion xtime

Las ecuaciones (9) muestran multiplicaciones de polinomios por potencias de x
(representadas por los coeficientes 0215 y 0316). Ya que multiplicar un polinomio A por x
(equivalente a multiplicar por 02;5) consiste en aplicar la funcion xtime al polinomio,
entonces multiplicar A por 03, resulta sencillo si se tiene en cuenta que
03,6=00000011,=0000 0010 1J 0000 0001, es decir:

A=A [L{OD) =~} LAINKA L4 (15)

Con esta distribucion [30],[31] se implementa facilmente el circuito que realiza la
transformacion MixColumn a partir de (9) tal como se aprecia en la figura 4.28.

S0 D » Xtime

S1 D » Xtime

S2 D » Xtime

S3 D » Xtime

a4

Figura 4.28: Diagrama de circuito de la transformacion MixColumn [11],[20]
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import [balsa.types.basic]

import [Xtime]

procedure previoxtimel(input a3,a2,al,a0: byte ; output b3,b2,b1,b0: byte) is
variable x3,x2,x1,x0 : byte

begin

a3->x3 | a2->x2| al >x1| a0 ->x0;

b3 <-x3xorx2 || b2<-x2xorxl | bl <-x1xorx0 | b0 <-x3 xorx0
end

procedure mixcolumnl (input i3,i2,il,i0: byte ; output 03,02,01,00: byte) is
variable x3,x2,x1,x0 : byte

variable y3,y2,yl,y0 : byte

variable z : byte

channel ch3,ch2,chl,ch0 :byte

begin

i3->x3i2->x2| il > x1|i0->x0; z:=x3 xor x2 xor x1 xor x0 ||
previoxtimel (i3,i2,i1,i0,ch3,ch2,ch1,ch0) ||

xtimel(ch3,-> y3) || xtime1(ch2,-> y2) || xtimel(chl,-> y1) || xtime1(ch0,-> y0) ;
03 <- z xor y3 xor x3 ||

02 <- z xor y2 xor x2 ||

ol <-zxor yl xor x1 ||

00 <- z xor y0 xor x0

end

Figura 4.29: Cédigo Balsa para transformacion MixColumn

‘miscolumnd

IOIONOIC
n) Gar

=t =
& .71 nJ

Bla]as

Figura 4.30: Handshake de transformacion MixColumn

La transformacion del bloque de datos completo se logra ejecutando en paralelo cuatro veces la
transformacion MixColumn. Cada Circuito recibe como entrada una columna de la matriz de
estado y genera las salidas correspondientes de la nueva matriz, tal como lo muestra el diagrama
de handshake simplificado de la figura 4.31.
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MixColumn4 MixColumn4 MixColumn4 MixColumn4

Figura 4.31: Handshake de transformacion MixColumn para 16 bytes

4.2.3.2. Transformacion InvMixColumn

InvMixColumn es la inversa de la transformacion MixColumn, y opera sobre la matriz de
estado columna por columna, tratando cada columna como un polinomio de cuatro
términos. Las columnas son consideradas como polinomios sobre GF(2*) multiplicados
modulo x* +/ con un polinomio fijo ¢”(x), en adelante llamado d(x), dado por:

d(x) =c7(x) {0 x° H{0d x° +H{ 0 x+HOg (16)

La ecuacién (16) se puede escribir como una multiplicacion de matrices de la siguiente
forma:

S =*(x) (I9X) (17)

0S'0..0 00e 0b 04 090 0S, [0
O 01 10¢ O
DSI,CD:DO9 0e 0b OdD DSLCD
05,0 Ood 09 0e 06008, 0

ES},CE HOb 0d 09 OeH %S&c%

para 0<c<Nb (1)

Al resolver la multiplicacion anterior se obtienen las siguientes expresiones para
reemplazar cada byte de la columna c [3]:

;. =({0¢) *S,.) O ({00} +S,.) O ({06} +S,.) 0 ({08} »S,,)
S/, = ({09} +S,,) O ({0e} +S,.) 0 ({0b] S,,) 0 ({0} *S,
S1. = ({00} +S,,) O ({09} +S,,) O ({0e} +S,.) O ({0b] +S,,) (1)
S1.=({0b} +S,.,) O ({0} +S,,) 0 ({09} +S,,) O ({0e} +S,

Ya que en GF(2°) la multiplicacion es distributiva respecto de la adicion, se puede
reescribir la multiplicacion de dos elementos como una combinacion lineal de productos,
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por ejemplo, se puede expresar x* {Ob} como xe {08L10201101}= {x*08}[J{x*02}[J{x*01}
para cualquier x [ GF(2°). Teniendo en cuenta esta propiedad, los coeficientes en (14) se
pueden expresar como sumas de elementos en potencias de dos, lo cual facilita la
implementacion del circuito que genera los coeficientes 09,5 0b,6,0d,50e,5 a partir de la
apropiada interconexion de circuitos xtime. El circuito mostrado en la figura 4.32 es un
multiplicador que genera los coeficientes requeridos y constituye la base de la
implementacion del circuito para InvMixColumn. La especificacion en Balsa del
multiplicador y el diagrama de handshake resultante se observan en figura 4.33 y figura
4.34, respectivamente.

Ao D9 Xiime | —q—>| Xiime || Xtime |—

> | Ao+ Oe

Byte* Oe hex

> 10l 1b hex

Entrada Byte * 09 hex
de Byte Multiplicador — mod 1b hex
GF
InvMixColumn

’ Byte * 0d hex
mod 1b hex

«0d Byte * 0b hex

> 0l 1b hex

R

Figura 4.32: Multiplicador para funcion InvMixColumn [31]

import [balsa.types.basic]

import [Xtime]

procedure mult GF(input i: byte ; output 03,02,01,00: byte) is
variable z3,z2,71,z0 : byte

channel ch2,chl,chO : byte

begin

i->273|

xtimel (i,->z2) ||

xtime1(i,ch2) || xtimel (ch2,->z1) ||

xtimel(i,chl) || xtimel (ch1,ch0) || xtimel (ch0,->z0);
03 <- z2 xor zI xor z0 ||

02 <- z3 xor z0 |

ol <-z3 xor z1 xor z0 ||

00 <- z3 xor z2 xor z0

end

Figura 4.33: Codigo Balsa del multiplicador para InvMixColumn
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| activate

mult_GF

’/v

02|

oal

=

Figura 4.34: Handshake del multiplicador para InvMixColumn

Como la transformacion InvMixColumn opera sobre una columna a la vez, se requieren
cuatro circuitos multiplicadores para realizar la transformacion en paralelo de los cuatro
bytes de la columna. EI codigo en Balsa para esta implementacion, como se aprecia en la
figura 4.35, hace uso de cuatro multiplicadores (mult GF), cuyas salidas se conectan
como entradas a las diferentes puertas XOR de salida, tal como lo expresa (19). La figura
4.36 muestra el diagrama de handshake correspondiente. En este diagrama se observa al
operador paralelo ‘||’ conectando los cuatro procesos asociados con los multiplicadores y
sus conexiones de handshake con las variables internas. Las variables a su vez indican las
conexiones hacia las puertas XOR vy las salidas respectivas.

import [balsa.types.basic]

import [Multiplicador GF]

procedure invmixcolumn4 (input i3,i2,i1,i0: byte ; output 03,02,01,00: byte) is
variable ul5,ul4,ul3,ul2,ul 1,ul0,u9,u8,u7,u6,ud,u4,u3,u2,ul,ul : byte
begin

mult GF(i3,->ul5,->ul4,->ul3,->ul2) ||

mult GF(i2,->ull,->ul0,->u9,->u8) ||

mult GF(il,->u7,->u6,->u5,->u4) ||

mult GF(i0,->u3,->u2,->ul,->u0) ;

03 <- ul$5 xor u8 xor u5 xor u2 ||

02 <-ul4 xor ull xor u4 xor ul ||

0l <-ul3 xor ul0 xor u7 xor u0 ||

00 <- ul2 xor u9 xor u6 xor u3

end

Figura 4.35: Cddigo Balsa de transformacion InvMixColumn

117



activate |

39 |C5T: 34 u2
xor u2l0..71
8: \C35: uS.

usl[0..71

xor xor

(cas:ua

ca7:uis (£20.ulg

usl0..71 u10I0..71

xor
22: C18:u?
mult_GF
3
3

55.u10 / CF

u15[0..71

WIS\ C54:ug

4

invmixeolumnd
U
o

s (- xor

.23: ;62: £18:u0 45: u
mult_GF uoo..m

- X

49 uS|C59: W7 C48:u4

u700.71 u4l0.71

u13[0..71 u1100.71

13

> > >
mult_GF xor
5
43-u0 \C44:ul .26 uf\C46: u3 0: udC31
1 o
u1l0..71 u3I0..71 xor
C50:u6
1
mult_GF Xor u6l0..71
uj ci2, B0 utd 058 uf2\C29:ui4
9 5
u9I0..71 u1400..71 ui200.71

iz 2.3

Figura 4.36: Handshake de transformacion InvMixColumn

El diagrama de circuito para realizar la transformacion InvMixColumn (mostrado en la

figura 4.37) se deduce de (19) teniendo como base las salidas del multiplicador.

La

figura 4.38 presenta el codigo de la transformacion InvMixColumn en Balsa para 16
bytes. La figura 4.40 ilustra el diagrama de handshake simplificado de la implementacion
de la funcion para la matriz de estado.

So: OE Hex
- So: 09 Hex N
So D GF So. 0D Hex I s'o
InvMixColumn
So. 0B Hex
S1. OE Hex
Multiplicador S1.09 Hex I \
I H GF - '
S1 TnvMixColumn s 0D Hex | j I s
S1. 0B Hex
S2. OE Hex
iplicad S2. 09 Hex
S2 [D—> GF
InvMixColumn S2. 0D Hex
S2. 0B Hex
| S3. OE Hex
E Multiplicador [S3..09 Hex \
S3 GF S3. 0D Hex :( I S's
InvMixColumn == — )

S3. 0B Hex

Figura 4.37: Diagrama de circuito para transformacion InvMixColumn [31]
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import [balsa.types.basic]

import [InvMixColumn_4]

procedure invmixcolumn16 (input
15,114,i13,i12,i11,i10,19,i8,17,16,i5, i4, 13,i2,11,i0: byte ; output
015,014,013,012,011,010,09,08,07,06,05,04,03,02,01,00: byte) is
begin

invmixcolumn4 (i15,i14,i113,i12,015,014,013,012) ||
invmixcolumn4 (i11,i110,19,18,011,010,09,08) ||

invmixcolumn4 (i7,16,15,i4,07,06,05,04) ||

invmixcolumn4 (i3,i2,i1,10,03,02,01,00)

end

Figura 4.38: Codigo Balsa para transformacion InvMixColumn de 16 bytes

[

InvMixColumn4

InvMixColumn4 InvMixColumn4

t

InvMixColumnd

t

Ral [

Figura 4.39: Handshake de transformacion InvMixColumn para 16 bytes

4.2.3.3.

Transformacion de Columna para encriptacion/desencriptacion

(EDMixColumn)

Una forma muy simple de implementar un circuito para encriptar/desencriptar consiste
en seleccionar el circuito de acuerdo al proceso que se esté llevando a cabo por medio de
un multiplexor, como se ilustra en la figura 4.40, sin embargo, el costo en hardware es
alto si se utilizan ambas transformaciones por separado. De las ecuaciones (9) y (19) se
observa que los coeficientes de d(x) son mas complejos que los de ¢(x), por lo que la
implementacion hardware de la transformacion InvMixColumn es mas compleja, mas
lenta y ocupa mayor area que la transformacion MixColumn. Afortunadamente, es posible
aprovechar la complejidad de d(x) para obtener un circuito que realice ambos procesos de
forma eficiente, tal como se describe en las siguientes secciones.

MixColumn >
Entrada 32 32 Salida
4 bytes 4 bytes
InvMixColumn >
Encriptar
/Desencriptar

Figura 4.40: Transformacion de columna para encriptar/desencriptar sin optimizacion.
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4.2.3.3.1. Descomposicion de InvMixColumn

Para reducir el costo del hardware, la transformacion InvMixColumn se puede
descomponer en forma serial para que comparta recursos logicos con MixColumn a nivel
de palabras de 32 bits. Esta idea se ha planteado en varias publicaciones [29], [32]-[34].
En [32] se analiz6, ademds, una descomposicion paralela de InvMixColumn. En este
trabajo, las transformaciones de columna para encriptacion/desencriptacion se
denominaron EDMixColumn.

La descomposicion paralela de InvMixColumn, propuesta por [35], se basa en el hecho
que d(x) se puede expresar usando c(x) de la siguiente manera:

d(x) =e(x) +e(X) (20)
Donde e(x) es una extension polinomial definida como
X =08 x> H{0g X HOGxH0 21)

La descomposicion serial de InvMixColumn, se sustenta en el hecho que el inverso d(x)
esta dado por la formula

d(x) =c™(x) =c*(X) (22)

Esta ecuacion sugiere que la operacion InvMixColumn se puede realizar repitiendo tres
veces MixColumn, ya que la ecuacion (22) se puede expresar como

d(x) =c(x) +f (X) (23)
f(X) =c*(¥) {04 x* H{05 (24)

de esta ecuacion se deduce que la transformacion InvMixColumn se puede implementar
usando la funcion MixColumn y el polinomio f(x). Al comparar f{x) con c(x), dada en (6),
se puede ver que f(x) es mas simple por cuanto dos de sus coeficientes son cero.

Donde

La ecuacion (24) también se obtuvo en [36] de la siguiente forma:

Ya que c(X)=d(x) {01 (25)

Si se multiplica a ambos lados de (20) por d(x) se obtiene:
c(X) =d*(x) =d(x) (26)

Donde
d(x)= {04}x* + {05} (27)
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La ecuacion (27) se puede implementar en hardware como se muestra en la figura 4.41.

Salida
Entrada —»p c(x) dZ(X) ——3 InvMixColumn
> Salida
MixColumn

Figura 4.41: Implementacion de MixColumn e InvMixColumn [35]

Tanto la descomposicion serial como la paralela de /nvMixColumn permiten compartir
recursos a nivel de byte. En la descomposicion serial, ¢(x) y d(x) tienen que ser
optimizadas en forma separada, mientras que la descomposicion paralela permite la
optimizacién de c(x) y d(x) a la vez.

4.2.3.3.1.1. Descomposicion serial de InvMixColumn: EDMixColumn_serie

Para comprender la descomposicion serial de InvMixColumn [32], basta con hacer un
analisis del byte mas significativo de la operacion MixColumn, el cual, de acuerdo con
(9), se puede expresar como:

b, ={02} a;, +H{03} a, +a, +a,

28
=(a; +a, +a, +a,) H02}(a; +a,) +a, 29

Términos similares se obtienen para los bytes b, b; y by. La figura 4.42 muestra la

implementacion EDMixColumn_serie, en ella se puede observar que el término

(ap+a;+a>+a;) es comun a todos los bytes de entrada de la implementacion MixColumn

(encerrada en lineas punteadas).

La implementacion de la transformacion InvMixColumn por medio de la descomposicion

serial también se puede derivar del uso de la ecuacion (19), por ejemplo, el byte b; se

puede expresar como:

b =3 KO3 =033 ) (29)

En esta expresion, b3 y b, son el primer y tercer byte de salida de la funcion MixColumn,
por lo que el primer y tercer byte de la funcion d(x) comparten el término {04}(b; + b))
de la ecuacion anterior. Se puede usar la misma aproximacién para el segundo y cuarto

byte.
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____________________ 4

Figura 4.42: Descomposicion serial de InvMixColumn, EDMixColumn_serie [32].

4.2.3.3.1.2. Descomposicion paralela de InvMixColumn: EDMixColumn_paralelo

En la descomposicion paralela de InvMixColumn, el polinomio c(x) y la extension
polinomial e(x) dada en (21), pueden ser optimizadas por separado o en conjunto. El byte
b; de la funcion InvMixColumn se puede descomponer, segun [32], de la siguiente
manera:

by = {Oeja; + {0bja, + {0d}a, + {09}, 30
{020t @) 4t at gt 04020t @) 02)(a+ @)t @yt a)
El término {02}(as;+a:)ta+a;+a, representa el byte mas significativo de la funcion
MixColumn, y el término {04}({02}(a;+a>)+{02}(a;+ay)) + {04}(as;+a;) representa el
primer byte de la funcidon de extension.

Para ilustrar la forma en que la descomposicion paralela de la funcion InvMixColumn
permite disminuir area, el byte b; también se puede expresar como sigue:

b,z {0c}a, + {Obja, + {0d}a,+ {09)a, "
S0ttt @)t 020 @)t 0204t a)t 040, )+ 104)(a, + a) )

En este caso, el término (asta.ta,;+ap)+{02}(asta.)+as; representa el byte mas
significativo de la funcion MixColumn, y el término {02}({04}(a;s;+a;)+{04}(a>+ay))
+{04}(as+a;) representa el byte mas significativo de la funcidon de extension e(x). De
esta manera se implementa el circuito para las funciones MixColumn e InvMixColumn de
forma concurrente, el cual se aprecia en la figura 4.43. En este se puede ver la
arquitectura paralela y la forma en que los cuatro bytes de salida de la funcidén de
extension comparten el término {02} ({04} (as+a,)+ {04} (a>+ay)).
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Figura 4.43: Descomposicion paralela de InvMixColumn, EDMixColumn_paralelo [32].

4.2.3.4. Transformacion EDMixColumn asincrona

Con base en lo visto en el subapartado 4.2.3.3, y por considerar que los circuitos descritos
anteriormente son eficientes en la utilizacion de area, al ser implementados con el estilo
sincrono, se decidi6é implementarlos utilizando el estilo asincrono. La figura 4.45 ilustra
la arquitectura general de la transformacion EDMixColumn asincrona utilizando
protocolos de codificacion dual-rail 6 1-de-4.

EDMixColumn

InvMixColumn 3 Request

e \ Salida
InvMixColumn = Acknowledge

Entrada {
dual-rail/ 1-de-4 |
—T ™ ¢(x)

—p Salida

Salida

Request mmmmgp MixColumn dual-rail / 1-de-4
Acknowledge €=
. J
Encriptar
/Desencriptar

Figura 4.44: Arquitectura para EDMixColumn serial/paralela

Las especificaciones asincronas en Balsa y los diagramas de handshake para
EDMixColumn_serie y EDMixColumn_paralelo se ilustran en las figura 4.45 a 4.48.
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import [balsa.types.basic]
import [Xtime]

procedure previoxtimel serie(input a3,a2,al,a0: byte ; output b3,b2,b1,b0: byte) is
variable x3,x2,x1,x0 : byte
begin

a3 ->x3|| a2->x2| al >x1]| a0 ->x0;

b3 <-x3xorx2 || b2<-x2xorxl | bl<-x1xorx0 | b0 <-x3 xorx0
end

-- Primera parte de Circuito InvMixColumn / Circuito MixColumn
procedure partel serie (input 13,i2,i1,i0: byte ; output 03,02,01,00: byte) is
variable x3,x2,x1,x0 : byte

variable y3,y2,yl,y0 : byte

variable z: byte

channel ch3,ch2,chl,ch0 : byte

begin
i3->x3] i2->x2] il ->x1| i0->x0;
z = x3 xor x2 xor x1 xor x0 ||
previoxtimel serie (i3,i2,11,10,ch3,ch2,ch1,ch0) ||
xtimel(ch3,-> y3) || xtime1(ch2,->y2) || xtimel(chl,->yl) | xtimel(ch0,->y0) ;
03 <- z xor y3 xor x3 ||
02 <- z xor y2 xor x2 ||
ol <-zxoryl xorx1 ||
00 <- z xor y0 xor x0
end

procedure previoxtime2_serie (input b3,b2,b1,b0: byte ; output c1,c0: byte) is
variable v3,v2,v1,v0: byte
begin
partel _serie (b3,b2,b1,b0,->v3,->v2,->v1,->v0);
cl <-v3 xorvl | c0<-v2xor v0
end

procedure edmixcolumn4 (input i: bit ; input 13,i2,i1,i0: byte ; output 03,02,01,00: byte) is
variable x3,x2,x1,x0 : byte

variable y3,y2,yl,y0 : byte

variable z3,z2,z1,z0 : byte

variable w1,w0 : byte

variable modo : bit

channel chal,cha0 :byte

channel chcl,chcO0 :byte

begin
partel_serie (i3,i2,i1,i0,->z3,->22,->z1,->z0)||
previoxtime2_serie (i3,i2,i1,i0,chcl,chc0) ||
xtimel (chel,chal) || xtimel (chal,->wl) ||
xtimel (chc0,cha0) || xtimel (cha0,->wO0) ||
i->modo ;
if modo = 0b_0 then
03<-2z3] 02<-22| ol <-zl | 00<-20
| modo =0b_1 then
03 <-z3 xor wl || 02 <-z2 xor w0 || ol <-zl xor wl || 00 <-z0 xor w0
end --if

end

Figura 4.45: Cédigo Balsa para EDMixColum_serie
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Figura 4.46: Handshake de transformacion EDMixColum_serie
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import [balsa.types.basic]
import [Xtime]

procedure previoxtimel pll (input a3,a2,al,a0: byte ; output b5,b4,b3,b2,b1,b0: byte) is
variable x3,x2,x1,x0 : byte
begin

a3 >x3| a2->x2| al ->x1] a0 ->x0;

b5 <- x3 xor x1 || b4 <- x2 xor x0 || b3 <- x3 xor x2 || b2 <- x2 xor x1 || bl <-x1 xor x0 || b0 <-x3
xor x0

end

procedure partel pll (input i3,i2,i1,i0: byte ; output 06,05,04,03,02,01,00: byte) is
variable x3,x2,x1,x0 : byte

variable y5,y4,y3,y2,yl,y0 : byte

variable z: byte

channel cho5,cho4,chS,ch4,ch3,ch2,chl,ch0: byte

begin
13->x3|12->x2| il ->x1]| 10->x0;
z :=x3 xor x2 xor x1 xor x0 ||
previoxtimel pll (i3,i2,i1,i0,ch5,ch4,ch3,ch2,chl,chO) ||
xtimel(ch5,cho5) || xtimel(cho5,->y5) || xtimel(ch4,cho4) || xtimel(cho4,-> y4) ||
xtimel(ch3,-> y3) || xtimel(ch2,->y2) || xtimel(chl,->yl) | xtimel(ch0,->y0) ;
06 <-y5xory4| o5S<-y5| o4 <-y4|
03 <- zxor y3 xor x3 ||
02 <- zxor y2 xor x2 ||
ol <- zxoryl xorx1 ||
00 <- z xor y0 xor x0
end

procedure edmixcolumn4 (input i: bit ; input i3,i2,i1,i0: byte ; output 03,02,01,00: byte) is
variable x3,x2,x1,x0 : byte

variable y3,y2,yl,y0 : byte

variable z6,z5,24,23,22,71,z0 : byte

variable w1,w0 : byte

variable modo : bit

channel ch : byte

begin

partel pll (i3,i2,i1,i0,ch,->z5,->74,->23,->72 ,->71,->70))|

xtimel (ch,->z6) ||

i->modo ;

if modo = 0b_0 then

03<-7z3 || 02<-2z2 || ol <-zl | 00<-20

| modo=0b_1 then

03 <- z6 xor z5 xor z3 || 02 <- z6 xor z4 xor z2 || 01 <- z6 xor z5 xor z1 || 00 <- z6 xor z4
xor z0

end --if
end

Figura 4.47: Cédigo Balsa para EDMixColum_paralelo
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Figura 4.48. Handshake de transformacion EDMixColum_paralelo
Resultados

La tabla 4.7 muestra los resultados obtenidos de las implementaciones asincronas tanto
para las arquitecturas tradicionales MixColumn e InvMixColumn de 128 bits, como para
las implementaciones basadas en las arquitecturas serial y paralela desarrolladas en [32].
Los resultados de la implementacion en FPGA usando los protocolos asincronos de
codificacion dual-rail de dos fases y /-de-4, se observan en la tabla 4.8.

Tabla 4.7: Referencia de costo de area y retardo de simulacion funcional para circuitos de
transformacion de columna asincronos.

Transformacion Numero de XOR Costo Area Retardo (ns) drea-retardo
MixColumn 28 11746.25 17000 16,968,625
InvMixColumn 76 17195.00 35000 601,825,000

. Encript: 25900 795,531,450

EDMixColumn 104 307135 | posenc: 43900 | 1,348.410.450

. . Encript: 48600 | 1,152,925,650

EDMixColumn_serie 45 2372275 Desenc: 49400 | 1.171.903.850

. Encript: 43400 | 1,116,313,100

EDMixColumn_paralelo 51 25721.5 Desenc: 45000 | 1.157.467.500
La tabla 4.8 muestra que las implementaciones EDMixColumn_serie

EDMixColumn_paralelo, conllevan un ahorro considerable de puertas XOR (de 2
entradas) respecto de la implementacion EDMixColumn tipica en la que no se comparten
recursos hardware. Esto se refleja claramente en el costo de area reportado. Aunque las
implementaciones individuales para MixColumn e InvMixColumn presentan menor
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retardo, se puede ver que el costo de area para estas es muy grande, lo que se refleja
como un valor muy alto en la columna de figura de mérito ‘dreasretardo’.

Tabla 4.8: Resultados de implementacion en Virtex XCV2P30-6ft896 de Xilinx

Transformacion Retardo
Dual-rail 1-de-4
86.701ns 107.992ns
MixColumn Logica 37.029ns (42.7%) Logica 46.025ns (42.6%)
Rutas 49.672ns (57.3%) Rutas 61.967ns (57.4%)
176.884ns 217.393ns
InvMixColumn Logica 73.650ns (41.6%) Logica 90.472ns (41.6%)
Rutas 103.233ns (58.4%) Rutas 126.921ns (58.4%)
276.258ns 284.885ns
. Logica 114.260ns Logica 118.01ns (41.4%)
EDMixColumn S 4% | Rutas 166.869ms (58.6%)
Rutas 161.999ns (58.6%)
355.077ns 415.565ns
, . Logica 145.952ns | Logica 171.233ns (41.2%)
EDMixColumn_serie (41.1%) | Rutas 244.342ns (58.8%)
Rutas 209.125ns (58.9%)
337.292ns 382.711ns
EDMixColumn_paralel Logica 138.754ns Logica 157.765ns
0 (41.1%) (41.2%)
Rutas 139.781ns (58.9%) Rutas 224.946ns (58.8%)

La tabla 4.8 se puede analizar de varias formas. Inicialmente se confirma el hecho que el
circuito que implementa la transformacion EDMixColumn_paralelo presenta un mejor
desempefio (menor retardo) que el circuito de EDMixColumn serie. De otro lado, el
circuito EDMixColumn se evidencia como el de mejor desempefio comparado con las
implementaciones de descomposicion serial y paralela, esto se debe a que su
implementacion, a pesar de contener mas compuertas logicas, incluye un numero menor
de niveles l6gicos. El analisis realizado es valido para ambos tipos de codificacion.

Los datos sobre las implementaciones registradas en la tabla 4.9, de nuevo evidencian
que las rutas de interconexion conllevan el mayor porcentaje de retardo total de cada
circuito (alrededor del 58%), lo que indica (como se menciona en el apartado 4.2.3.5) que
el sistema ISE y las FPGAs de Xilinx estdn pensadas principalmente para sistemas
sincronos.

4.2.4. Funcion de adicion de clave: Transformacion AddRoundKey

En la transformacion AddRoundkey, la clave de ronda se adhiere a la matriz de estado
mediante una operacion XOR (figura 4.50). Cada clave de ronda consiste de Nb palabras
provenientes de la unidad de distribucion de claves (la cual se describe en la seccion 4.3).

Segun el estandar FIPS-197 [2], cada una de las Nb palabras se adicionan en las columnas
de la matriz de estado de acuerdo con la siguiente expresion:

IS,C’ Sc’ S.c’ %C] :[S%c' S.c’ %.C’ SJ«C] I:ISNFCI’\d* I\b-k:]
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Donde [w;] corresponde a la i-ésima palabra de distribucion, y rond es un valor en el
rango 0<rond < Nr.

En el proceso de encriptacion, la adicion de clave de ronda inicial ocurre cuando rond=0,
antes de la primera aplicacion de la funcioén de ronda. La aplicacion de la transformacion
AddRoundKey a las Nr rondas de encriptacion se presenta cuando 1 < rond < Nr.

D\

s0,c S'0,£
S0,0 2 S'0,0 2|8",3
Sl,c e
S1,0 2 | 81,3 Wise S'1,0 e 2|83
S W 2 Wi ;
20l S2c p2]S23 S0 || S 2¢ 2|83
83,0 sse I2 83,3 S0l S5, §2]S33
I=rond*Nb

Figura 4.49: transformacion AddRoundKey [2]

Inversa de transformacion AddRoundKey

La funcién AddRoundKey, descrita anteriormente, es su propia inversa, ya que solamente
involucra la aplicacion de la operacion XOR.

La tabla 4.9 consigna los resultados de la simulacion funcional en Balsa y su
implementacion en FPGA Virtex II-Pro XCV2P30-6{f896 mediante la herramienta Xilinx
ISE 9.2i.

Tabla 4.9: Resultados de simulacion en Balsa e implementacion en FPGA de

AddRoundKey
Balsa Retardo simulado con Xilinx ISE
., Costo Retardo Dual-rail lded
Transformacio Area (ns)
n 33.290ns 39.850ns
AddRoundKey Ldgica 15.432ns Légica 18.481ns
12377.0 4700 (46.4%) (46.4%)
Rutas 17.858ns (53.6%) | Rutas 21.369ns (53.6%)
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4.3. Conclusiones del capitulo

4.3.1. Los resultados de implementacion obtenidos en las simulaciones en Balsa
muestran que las transformaciones de sustitucion de byte, ByeSub e InvByteSub basadas
en tablas presentan mejor desempenio que las transformaciones basadas en la metodologia
PPRM. Sin embargo, los resultados reportados sobre los retardos de implementacién en
FPGA medidos con ISE 9.2i de Xilinx muestran que las implementaciones de sustitucion
de byte basadas en Sbox combinatorias, PPRM, muestran mejor desempeiio que las Sbox
implementadas con tablas.

4.3.2. Las transformaciones implementadas evidencian una buena integracion entre la
herramienta de especificacion asincrona Balsa y la plataforma de desarrollo Xilinx ISE
9.2i, sin embargo, hace evidente que las FPGAs, utilizadas para implementar el circuito
final, presentan restricciones para mapear circuitos asincronos.

4.3.3. Los reportes de sintesis obtenidos con el sistema Xilinx ISE 9.2i, en los que se
observa que los circuitos implementados en FPGA registran mayor retardo en las rutas de
interconexion (superiores al 58%) que en los elementos logicos que conforman cada
funciodn, indican que el estado actual de las FPGAs de Xilinx y su ambiente de disefio no
han sido orientados a la implementacion eficiente de circuitos asincronos.

4.3.4. Una limitante en la implementacion asincrona de las funciones del algoritmo
AES, y en general del disefio asincrono, es que atn no existen sistemas de desarrollo o
circuitos reprogramables comerciales orientados al estilo de disefio asincrono. La
mayoria de las herramientas comerciales de hoy (incluido el sistema ISE 9.2i de Xilinx)
estan disefiadas para lograr implementaciones concebidas Unicamente para sistemas
sincronos.  Por esta razéon, el desempefio de los circuitos asincronos, al ser
implementados dentro de plataformas sincronas como las FPGAs, esta condicionado por
los elementos que las conforman, en especial por los recursos de interconexion y las rutas
de los relojes globales, ademas, por los Bloques Logicos Configurables (CLBs) y los
Bloques de Entrada/Salida (I0Bs) cuyos elementos de almacenamiento basicos son flip-

flops.
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Anexo 4.A:

Funcion Sbox especificada en Tabla

-- Descripcion en Balsa 3.5.1
-- Funcion de Sustitucion de byte
-- Tabla Sbox, ByteSubTabla

import [balsa.types.basic]

procedure bytesubl(input ent : byte; output out : byte) is

variable u : byte

begin
ent ->u;
if u=0x00 then out <- 0x63
| u=0x03 then out <- 0x7b
| u=0x06 then out <- 0x6f
| u=0x09 then out <- 0x01
| u=0x0c then out <- Oxfe
| u=0x0f then out <- 0x76
| u=0x12 then out <- 0xc9
| u=0x15 then out <- 0x59
| u=0x18 then out <- Oxad
| u=0x1b then out <- Oxaf
| u=0xle then out <- 0x72
| u=0x21 then out <- Oxfd
| u=0x24 then out <- 0x36
| u=0x27 then out <- Oxcc
| u=0x2a then out <- Oxe5
| u=0x2d then out <- 0xd8
| u=0x30 then out <- 0x04
| u=0x33 then out <- Oxc3
| u=0x36 then out <- 0x05
| u=0x39 then out <- 0x12
| u=0x3c then out <- Oxeb
| u=0x3f then out <- 0x75
| u=0x42 then out <- 0x2c
| u=0x45 then out <- Ox6e
| u=0x48 then out <- 0x52
| u=0x4b then out <- 0xb3
| u=0x4e then out <- 0x2f
| u=0x51 then out <- Oxd1
| u=0x54 then out <- 0x20
| u=0x57 then out <- 0x5b
| u=0x5a then out <- Oxbe
u = 0x5d then out <- Ox4c
| u=0x60 then out <- 0xd0
| u=0x63 then out <- 0xfb
| u=0x66 then out <- 0x33
| u=0x69 then out <- 0xf9
| u=0x6c then out <- 0x50
| u=0x6f then out <- 0xa8
| u=0x72 then out <- 0x40
| u=0x75 then out <- 0x9d
| u=0x78 then out <- 0xbc
| u=0x7b then out <- 0x21
| u=0x7e then out <- 0xf3
| u=0x81 then out <- 0x0c
| u=0x84 then out <- 0x5f
| u=0x87 then out <- 0x17
| u=0x8a then out <- 0x7e
| u=0x8d then out <- 0x5d
| u=0x90 then out <- 0x60
| u=0x93 then out <- Oxdc
| u=0x96 then out <- 0x90
| u=0x99 then out <- Oxee

u=0x01 then out <- 0x7c¢
u = 0x04 then out <- 0xf2

u = 0x07 then out <- 0xc5
u = 0x0a then out <- 0x67
u = 0x0d then out <- 0xd7
u = 0x10 then out <- Oxca
u = 0x13 then out <- 0x7d
u = 0x16 then out <- 0x47
u = 0x19 then out <- 0xd4
u = 0x1c then out <- 0x9¢
u = 0x1f then out <- 0xc0

u = 0x22 then out <- 0x93
u = 0x25 then out <- 0x3f
u = 0x28 then out <- 0x34
u = 0x2b then out <- 0xfl

u = 0x2e then out <- 0x31
u=0x31 then out <- 0xc7
u = 0x34 then out <- 0x18
u = 0x37 then out <- 0x9a
u = 0x3a then out <- 0x80
u = 0x3d then out <- 0x27
u = 0x40 then out <- 0x09
u = 0x43 then out <- Oxla
u = 0x46 then out <- 0x5a
u = 0x49 then out <- 0x3b
u = 0x4c then out <- 0x29
u = 0x4f then out <- 0x84

u = 0x52 then out <- 0x00
u = 0x55 then out <- Oxfc

u = 0x58 then out <- 0x6a
u = 0x5b then out <- 0x39
u = 0x5e then out <- 0x58
u=0x61 then out <- Oxef
u = 0x64 then out <- 0x43
u=0x67 then out <- 0x85
u = 0x6a then out <- 0x02
u = 0x6d then out <- 0x3c
u = 0x70 then out <- 0x51
u = 0x73 then out <- 0x8f
u = 0x76 then out <- 0x38
u = 0x79 then out <- 0xb6
u = 0x7c then out <- 0x10
u = 0x7f then out <- 0xd2

u = 0x82 then out <- 0x13
u = 0x85 then out <- 0x97
u = 0x88 then out <- Oxc4
u = 0x8b then out <- 0x3d
u = 0x8e then out <- 0x19
u=0x91 then out <- 0x81
u = 0x94 then out <- 0x22
u = 0x97 then out <- 0x88
u = 0x9a then out <- 0xb8

u = 0x02 then out <- 0x77
u = 0x05 then out <- 0x6b
u = 0x08 then out <- 0x30
u = 0x0b then out <- 0x2b
u = 0x0e then out <- Oxab
u=0x11 then out <- 0x82
u = 0x14 then out <- Oxfa
u=0x17 then out <- 0xf0
u = 0x1la then out <- 0xa2
u = 0x1d then out <- Oxa4
u = 0x20 then out <- 0xb7
u = 0x23 then out <- 0x26
u = 0x26 then out <- 0xf7
u = 0x29 then out <- 0xa5
u = 0x2c then out <- 0x71
u = 0x2f then out <- 0x15
u = 0x32 then out <- 0x23
u = 0x35 then out <- 0x96
u = 0x38 then out <- 0x07
u = 0x3b then out <- 0xe2
u = 0x3e then out <- 0xb2
u = 0x41 then out <- 0x83
u = 0x44 then out <- 0x1b
u = 0x47 then out <- 0xa0
u = Ox4a then out <- 0xd6
u = 0x4d then out <- Oxe3
u = 0x50 then out <- 0x53
u = 0x53 then out <- Oxed
u = 0x56 then out <- 0xbl
u = 0x59 then out <- Oxcb
u = 0x5c then out <- Ox4a
u = 0x5f then out <- Oxcf
u = 0x62 then out <- Oxaa
u = 0x65 then out <- 0x4d
u = 0x68 then out <- 0x45
u = 0x6b then out <- 0x7f
u = 0x6e then out <- 0x9f
u = 0x71 then out <- 0xa3
u = 0x74 then out <- 0x92
u = 0x77 then out <- 0xf5
u = 0x7a then out <- Oxda
u = 0x7d then out <- 0xff
u = 0x80 then out <- Oxcd
u = 0x83 then out <- Oxec
u = 0x86 then out <- 0x44
u = 0x89 then out <- Oxa7
u = 0x8c then out <- 0x64
u = 0x8f then out <- 0x73
u = 0x92 then out <- 0x4f
u = 0x95 then out <- 0x2a
u = 0x98 then out <- 0x46
u = 0x9b then out <- 0x14
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end

| u=0x9c then out <- Oxde
| u=0x9f then out <- Oxdb
| u=0xa2 then out <- 0x3a
| u=0xa5 then out <- 0x06
| u=0xa8 then out <- 0xc2
u = Oxab then out <- 0x62
u = Oxae then out <- Oxe4
| u=0xbl then out <- 0xc8
u = 0xb4 then out <- 0x8d
| u=0xb7 then out <- 0xa9
u = Oxba then out <- 0xf4
u = 0xbd then out <- 0x7a
u = 0xc0 then out <- Oxba
u = 0xc3 then out <- 0x2e
u = 0xc6 then out <- Oxb4
u = 0xc9 then out <- Oxdd
u = Oxcc then out <- 0x4b
u = Oxcf then out <- 0x8a

| u=0xd2 then out <- 0xb5
u = 0xd5 then out <- 0x03
u = 0xd8 then out <- 0x61
u = 0xdb then out <- 0xb9
u = 0xde then out <- 0x1d
u = 0Oxel then out <- 0xf8

u = 0xe4 then out <- 0x69
u = 0xe7 then out <- 0x94
u = Oxea then out <- 0x87
u = Oxed then out <- 0x55
| u=0xf0 then out <- 0x8c
| u=0xf3 then out <- 0x0d
| u=0xf6 then out <- 0x42
| u=0xf9 then out <- 0x99
| u=0xfc then out <- 0xb0

| u=0x9d then out <- 0x5¢
| u=0xa0 then out <- 0xe0
| u=0xa3 then out <- 0x0a
u = 0xa6 then out <- 0x24
u = 0xa9 then out <- 0xd3
u = Oxac then out <- 0x91
u = Oxaf then out <- 0x79
| u=0xb2 then out <- 0x37
u = 0xb5 then out <- 0xd5
| u=0xb8 then out <- 0x6¢
u = 0xbb then out <- Oxea
u = Oxbe then out <- Oxae
u = 0xcl then out <- 0x78
u = 0xc4 then out <- Ox1lc
u = 0xc7 then out <- 0xc6
u = Oxca then out <- 0x74
u = Oxcd then out <- Oxbd
u = 0xd0 then out <- 0x70
| u=0xd3 then out <- 0x66
u = 0xd6 then out <- 0xf6
u = 0xd9 then out <- 0x35
u = 0xdc then out <- 0x86
u = 0xdf then out <- 0x9¢
u = 0xe2 then out <- 0x98
u = 0xe5 then out <- 0xd9
u = 0xe8 then out <- 0x9b
u = Oxeb then out <- 0xe9
u = Oxee then out <- 0x28
u = 0xfl then out <- Oxal
u = 0xf4 then out <- Oxbf
| u=0xf7 then out <- 0x68
| u=0xfa then out <- 0x2d
| u=0xfd then out <- 0x54

| u=0xff then out <- 0x16

end

| u=0x9e then out <- 0x0b
u = 0xal then out <- 0x32
u = Oxa4 then out <- 0x49
u = 0xa7 then out <- 0x5¢
u = Oxaa then out <- Oxac
u = Oxad then out <- 0x95
u = 0xb0 then out <- 0xe7
| u=0xb3 then out <- 0x6d
u = 0xb6 then out <- Ox4e
| u=0xb9 then out <- 0x56
u = 0xbc then out <- 0x65
u = 0xbf then out <- 0x08
u = 0xc2 then out <- 0x25
u = 0xc5 then out <- 0xa6
u = 0xc8 then out <- Oxe8
u = 0xcb then out <- 0x1f
u = Oxce then out <- 0x8b
u = 0xdl then out <- 0x3e
| u=0xd4 then out <- 0x48

u = 0xd7 then out <- 0x0e

u = Oxda then out <- 0x57

u = 0xdd then out <- Oxc1

u = 0xe0 then out <- Oxel

u = 0xe3 then out <- Ox11

u = 0xe6 then out <- 0x8e

u = 0xe9 then out <- Oxle

u = Oxec then out <- Oxce
| u=0xef then out <- Oxdf
| u=0xf2 then out <- 0x89
| u=0xf5 then out <- 0xe6
| u=0xf8 then out <- 0x41
| u=0xfb then out <- 0x0f
| u=0xfe then out <- 0xbb
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Anexo 4.B:

Funcion Sbox Inversa especificada en Tabla

-- Descripcion en Balsa 3.5.1

-- Funcién de Sustitucion de byte Inversa

-- Tabla Sbox Inversa InvByteSubTabla

import [balsa.types.basic]

procedure invbytesubl(input ent : byte; output out : byte) is

variable u : byte

begin

ent ->u;
if u=0x00 then out <- 0x52 |

u = 0x03 then out <- 0xd5 |
u = 0x06 then out <- 0xa5 |
u = 0x09 then out <- 0x40
u = 0x0c then out <- 0x81 |
u = 0x0f then out <- Oxfb |
u = 0x12 then out <- 0x39 |
u=0x15 then out <- 0x2f |
u = 0x18 then out <- 0x34 |
u = 0x1b then out <- 0x44 |
u = Oxle then out <- Oxe9 |
u=0x21 then out <- 0x7b |
u = 0x24 then out <- Oxa6 |
u = 0x27 then out <- 0x3d |
u = 0x2a then out <- 0x95 |
u = 0x2d then out <- Oxfa |
u = 0x30 then out <- 0x08 |
u = 0x33 then out <- 0x66 |
u = 0x36 then out <- 0x24 |
u = 0x39 then out <- 0x5b |
u = 0x3c then out <- 0x6d |
u = 0x3f then out <- 0x25 |
u = 0x42 then out <- 0xf6 |
u = 0x45 then out <- 0x68 |
u = 0x48 then out <- 0xd4 |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

u = 0x4b then out <- Oxcc
u = Ox4e then out <- 0xb6
u = 0x51 then out <- 0x70
u = 0x54 then out <- Oxfd
u = 0x57 then out <- Oxda
u = 0x5a then out <- 0x46
u = 0x5d then out <- 0x8d
u = 0x60 then out <- 0x90
u = 0x63 then out <- 0x00
u = 0x66 then out <- 0xd3
u = 0x69 then out <- Oxe4
u = 0x6¢ then out <- 0xb8
u = 0x6f then out <- 0x06
u = 0x72 then out <- Oxle
u = 0x75 then out <- 0x3f
u = 0x78 then out <- Oxcl
u = 0x7b then out <- 0x03
u = 0x7e then out <- 0x8a
u = 0x81 then out <- 0x91

u = 0x01 then out <- 0x09
u = 0x04 then out <- 0x30
u = 0x07 then out <- 0x38
u = 0x0a then out <- 0xa3
u = 0x0d then out <- 0xf3
u = 0x10 then out <- 0x7c¢
u = 0x13 then out <- 0x82
u = 0x16 then out <- Oxff
u = 0x19 then out <- 0x8e
u = 0x1c then out <- O0xc4
u = 0x1f then out <- Oxcb
u = 0x22 then out <- 0x94
u = 0x25 then out <- 0x62
u = 0x28 then out <- Oxee
u = 0x2b then out <- 0x0b
u = 0x2e then out <- 0xc3
u = 0x31 then out <- 0x2e
u = 0x34 then out <- 0x28
u = 0x37 then out <- 0xb2
u = 0x3a then out <- Oxa2
u = 0x3d then out <- 0x8b
u = 0x40 then out <- 0x72
u = 0x43 then out <- 0x64
u = 0x46 then out <- 0x98
u = 0x49 then out <- Oxa4
u = 0x4c then out <- 0x5d
u = 0x4f then out <- 0x92
u = 0x52 then out <- 0x48
u = 0x55 then out <- Oxed
u = 0x58 then out <- 0x5e
u = 0x5b then out <- 0x57
u = 0x5e then out <- 0x9d
u = 0x61 then out <- 0xd8
u = 0x64 then out <- 0x8¢
u = 0x67 then out <- 0x0a
u = 0x6a then out <- 0x58
u = 0x6d then out <- 0xb3
u = 0x70 then out <- 0xd0
u = 0x73 then out <- 0x8f
u = 0x76 then out <- 0x0f
u = 0x79 then out <- Oxaf
u = 0x7c then out <- 0x01
u = 0x7f then out <- 0x6b
u = 0x82 then out <- 0x11

u = 0x02 then out <- 0x6a
u = 0x05 then out <- 0x36
u = 0x08 then out <- 0xbf
u = 0x0b then out <- 0x9¢
u = 0x0e then out <- 0xd7
u = 0x11 then out <- 0xe3
u = 0x14 then out <- 0x9b
u = 0x17 then out <- 0x87
u = 0x1la then out <- 0x43
u = 0x1d then out <- Oxde
u = 0x20 then out <- 0x54
u = 0x23 then out <- 0x32
u = 0x26 then out <- 0x23
u = 0x29 then out <- 0x4c
u = 0x2c then out <- 0x42
u = 0x2f then out <- Ox4e
u = 0x32 then out <- Oxal
u = 0x35 then out <- 0xd9
u = 0x38 then out <- 0x76
u = 0x3b then out <- 0x49
u = 0x3e then out <- 0xd1
u = 0x41 then out <- 0xf8
u = 0x44 then out <- 0x86
u = 0x47 then out <- 0x16
u = 0x4a then out <- 0x5¢
u = 0x4d then out <- 0x65
u = 0x50 then out <- 0x6¢
u = 0x53 then out <- 0x50
u = 0x56 then out <- 0xb9
u = 0x59 then out <- 0x15
u = 0x5c then out <- Oxa7
u = 0x5f then out <- 0x84
u = 0x62 then out <- Oxab
u = 0x65 then out <- 0xbc
u = 0x68 then out <- 0xf7
u = 0x6b then out <- 0x05
u = 0x6e then out <- 0x45
u = 0x71 then out <- 0x2¢
u = 0x74 then out <- Oxca
u = 0x77 then out <- 0x02
u = 0x7a then out <- Oxbd
u = 0x7d then out <- 0x13
u = 0x80 then out <- 0x3a
u = 0x83 then out <- 0x41
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end

u = 0x84 then out <- 0x4f
u = 0x87 then out <- Oxea
u = 0x8a then out <- Oxcf
u = 0x8d then out <- 0xb4
u = 0x90 then out <- 0x96
u = 0x93 then out <- 0x22
u = 0x96 then out <- 0x35
u = 0x99 then out <- 0xf9
u = 0x9c then out <- 0x1c
u = 0x9f then out <- Ox6e

u = 0xa2 then out <- Oxla
u = 0xa5 then out <- 0x29
u = 0xa8 then out <- 0x6f
u = Oxab then out <- 0x0e
u = Oxae then out <- Oxbe
u = 0xbl then out <- 0x56
u = 0xb4 then out <- 0xc6
u = 0xb7 then out <- 0x20
u = Oxba then out <- 0xc0
u = 0xbd then out <- Oxcd
u = 0xc0 then out <- 0x1f
u = 0xc3 then out <- 0x33
u = 0xc6 then out <- 0xc7
u = 0xc9 then out <- 0x12
u = 0xcc then out <- 0x27
u = Oxcf then out <- 0x5f

u = 0xd2 then out <- 0x7f
u = 0xd5 then out <- 0xb5
u = 0xd8 then out <- 0x2d
u = 0xdb then out <- 0x9f
u = Oxde then out <- 0x9c
u = 0xel then out <- 0xe0
u = 0xe4 then out <- Oxae
u = 0xe7 then out <- 0xb0
u = Oxea then out <- 0xbb
u = Oxed then out <- 0x53
u = 0xf0 then out <- 0x17
u = 0xf3 then out <- 0x7¢e

u = 0xf6 then out <- 0xd6
u = 0xf9 then out <- 0x69
u = Oxfc then out <- 0x55

u = Oxff then out <- 0x7d

u = 0x85 then out <- 0x67
u = 0x88 then out <- 0x97
u = 0x8b then out <- Oxce
u = 0x8e then out <- 0xe6
u = 0x91 then out <- Oxac
u = 0x94 then out <- 0xe7
u = 0x97 then out <- 0x85
u = 0x9a then out <- 0x37
u = 0x9d then out <- 0x75
u = 0xa0 then out <- 0x47
u = 0xa3 then out <- 0x71
u = 0xa6 then out <- 0xc5
u = 0xa9 then out <- 0xb7
u = Oxac then out <- Oxaa
u = Oxaf then out <- 0x1b
u = 0xb2 then out <- 0x3e
u = 0xb5 then out <- 0xd2
u = 0xb8 then out <- 0x9a
u = 0xbb then out <- Oxfe
u = Oxbe then out <- 0x5a
u = 0xcl then out <- Oxdd
u = 0xc4 then out <- 0x88
u = 0xc7 then out <- 0x31
u = Oxca then out <- 0x10
u = 0xcd then out <- 0x80
u = 0xdO then out <- 0x60
u = 0xd3 then out <- 0xa9
u = 0xd6 then out <- Ox4a
u = 0xd9 then out <- 0xe5
u = 0xdc then out <- 0x93
u = 0xdf then out <- Oxef
u = 0xe2 then out <- 0x3b
u = 0xe5 then out <- 0x2a
u = 0xe8 then out <- 0xc8
u = Oxeb then out <- 0x3¢
u = Oxee then out <- 0x99
u = 0xfl then out <- 0x2b
u = 0xf4 then out <- Oxba
u = 0xf7 then out <- 0x26
u = Oxfa then out <- 0x14
u = 0xfd then out <- 0x21

u = 0x86 then out <- Oxdc
u = 0x89 then out <- 0xf2
u = 0x8c then out <- 0xf0

u = 0x8f then out <- 0x73

u = 0x92 then out <- 0x74
u = 0x95 then out <- Oxad
u = 0x98 then out <- 0xe2
u = 0x9b then out <- 0xe8
u = 0x9e then out <- Oxdf
u = 0xal then out <- 0xfl

u = 0xa4 then out <- Ox1d
u = 0xa7 then out <- 0x89
u = Oxaa then out <- 0x62
u = Oxad then out <- 0x18
u = 0xb0 then out <- Oxfc

u = 0xb3 then out <- 0x4b
u = 0xb6 then out <- 0x79
u = 0xb9 then out <- 0xdb
u = 0xbc then out <- 0x78
u = 0xbf then out <- 0xf4

u = 0xc2 then out <- 0xa8
u = 0xc5 then out <- 0x07
u = 0xc8 then out <- 0xbl
u = 0xcb then out <- 0x59
u = Oxce then out <- Oxec

u = 0xdl then out <- 0x51
u = 0xd4 then out <- 0x19
u = 0xd7 then out <- 0x0d
u = Oxda then out <- 0x7a
u = 0xdd then out <- 0xc9
u = 0xe0 then out <- 0xa0
u = 0xe3 then out <- Ox4d
u = 0xe6 then out <- 0xf5

u = 0xe9 then out <- Oxeb
u = Oxec then out <- 0x83
u = Oxef then out <- 0x61

u = 0xf2 then out <- 0x04
u = 0xf5 then out <- 0x77
u = 0xf8 then out <- Oxel

u = 0xfb then out <- 0x63
u = Oxfe then out <- 0x0Oc
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Capitulo 5: Implementacion asincrona del algoritmo de
Rijndael

Introduccion

En este capitulo se describe la arquitectura utilizada en la implementacioén asincrona del
estandar de encriptacion avanzado (AES-128: Advanced Encryption Standard — clave de
128 bits) o algoritmo de Rijndael. Se muestran los resultados de simulacion obtenidos
mediante la herramienta Balsa [1], [2] para los procesos de encriptacion y
desencriptacion con base en las especificaciones del estandar de la Federal Information
Processing Standards- Publication 197 (FIPS-197) [3] del NIST (National Institute of
Standards and Technology) de Estados Unidos [4].

En la literatura solo se han reportado dos implementaciones asincronas del estandar AES
para encriptacion basados en 4SICs: en [5] se reporta una arquitectura QDI balanceada
con tecnologia de 0.13um, 1.2V, codificacién /-de-N y un retardo de 850ns. En [6], [7]
se reporta una arquitectura pipeline con codificacion dual-rail con tecnologia CMOS de
0.35um y un retardo de 800ns. Estos reportes no mencionan resultados de rendimientos
de bloques individuales del algoritmo. La literatura tampoco reporta resultados de
implementaciones AES asincronas sobre FPGAs.

De manera general, en las implementaciones hardware del algoritmo de Rijndael se
distinguen dos partes fundamentales: /la unidad de encriptacion, que incluye los circuitos
que implementan las funciones de transformacion y la unidad de generacion de claves.
Ambas unidades interactian mediante la unidad de adicion de claves (circuito
AddRoundKey) en cada ronda de ejecucion del algoritmo. En las siguientes secciones se
describen estas dos partes. Se presentan las descripciones asincronas en el sistema Balsa
y los resultados de simulacion funcional obtenidos para la unidad de claves y la unidad de
encriptacion/desencriptacion.

5.1. Unidad de Claves

Los circuitos de la unidad de claves incluidos en esta seccion estdn basados en la
descripcion realizada por los autores del algoritmo de Rijndael [8]. El algoritmo AES
toma la clave de encriptacion, K, y realiza una rutina de expansion para generar una clave
expandida. La rutina de expansion genera un total de Nb*(Nr + 1) palabras: el algoritmo
requiere un conjunto inicial de Nb palabras, y cada una de las Nr rondas requiere Nb
palabras de datos de clave. La clave expandida resultante consta de un arreglo lineal de

cuatro bytes, denotadas por [wi], con i en el rango de 0<i<Nb*(Nr+1). Para el estandar
AES-128 la clave inicial de 128 bits necesita ser expandida a 4*(10+1), es decir 44
palabras de 32 bits. Esto equivale a once claves de 128 bits. La clave inicial es la clave
de encriptacion y se utiliza en la ronda inicial del algoritmo. Las claves siguientes se
derivan de la clave que les precede segtn la funcion £, de la siguiente manera:

Shdaccooh = (Sldadah,) para todo 0<i<11 (D)
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La clave inicial se representa como un arreglo lineal  en el cual las subclaves de ronda
se obtienen de la clave inicial, K:

KO :(W3’W2’V\£_’WO) (2)

Las primeras Nk palabras de la clave expandida se llenan con la clave de encriptacion.
Cada palabra siguiente, w[i], es resultado de la operacion XOR entre la palabra previa
w[i-1] y la palabra que estd Nk posiciones mas cercana, w[i-Nk]. Para las palabras que
estan en posiciones multiplo de Nk, se aplica una transformacion a w[i-1] antes de la
XOR, seguido por una operacion XOR con una constante de ronda, Rcon[i]. La
transformacion consiste en un desplazamiento ciclico de los bytes en una palabra
(RotWord), seguida por la aplicacion de una transformacion mediante Sbox (SubWord) a
cada byte.

La rutina de expansion para claves de encriptacion de 256 bits (Nk=S8) es ligeramente
diferente a las rutinas para claves de 128 y 192 bits. Si Ni=8 e i-4 es un multiplo de Nk,
entonces la funcion SubWord se aplica a w[i-1] antes de la XOR.

La figura 5.1 ilustra detalles de la unidad de expansion de clave del algoritmo AES-128
para encriptacion (SubclaveRonda_enc).

[b15] [673] [b72] [e77] [b70] [B9] [b&] [e7] [k6] [*2] [e4] INMm_RmulaI | b3| |b2| |b1|
T & ]
& iy (as az| a| a0 seomora)
1
(/‘ I\ Sxox m)ohxl Iﬁ;’oTl Shox 1
&- CamaEa B
< \ RotWord__a2 1 0 3|;
O 6 — __t a. ; __a) A a
D | X
®-
@
@
L X
Gb‘ ) 4 —
(\4
DA
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y
+ +) > &
A, A 4 Y A, A A, A, A 4 Y
015] [014] [013] [012] [011] [010] [09 ] [08 06 |[ o5 oa] [03] [02][o1] [o0]

Figura 5.1: Unidad de generacion de subclaves de encriptacion (SubclaveRonda_enc).

La figura 5.1 muestra que la columna menos significativa de la matriz de subclave
(columna 4) se transforma de manera distinta a las otras columnas de la clave. A la
columna se le aplica, mediante Sbox, la transformacién SubWord (equivalente a una
sustitucion de byte para cada elemento de la columna). La columna resultante se modifica
mediante una rotacion circular de una posicion, de tal manera que el byte mas
significativo de la columna pasa a ser el menos significativo. La siguiente funcion es
RCon (adicion de constante de ronda) y consiste en realizar una operacion XOR entre el
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vector columna {K7,0,0,0} y la columna resultante. El valor del byte Kr (constante de
ronda) depende del nimero de ronda que se este llevando a cabo. Las transformaciones
de esta columna son similares para los procesos de encriptacion y desencriptacion.

La figura 5.2 ilustra el codigo en Balsa para la implementacion asincrona del circuito
correspondiente a la unidad de expansion de clave para encriptacion. El diagrama de
handshake que representa el funcionamiento del circuito se excluye debido a su tamaiio.

-- Generacion de Subclave para ronda de encriptacion de Algoritmo de Rijndael (AES-128)
import [balsa.types.basic]
import [SubWord]

procedure subclaveronda (input nr : nibble; input 15,i14,113,i12,i11,110,19,i8,i7,16,i5,i4,i3,i2,i1,i0 : byte; output nextnr : nibble; output
015,014,013,012,011,010,09,08,07,06,05,04,03,02,01,00 : byte) is

variable num_ronda : nibble

variable a3,a2,al,a0,u3,x3,x2,x1,x0,y3,y2,y1,y0,23,22,21,20 : byte

variable kr,w15,w14,w13,w12,wl1,w10,w9,w8,w7,w6,w5,w4,w3,w2,wl,w0 : byte

begin nr ->num_ronda ||
il5->wl5 ||i14 > wl4 | i13 > w13 || il12 ->wl2 ||ill -> w11 || il0 > w10 [ i9 ->w9 ||i8 > w8 ||
i7 >w7 ||i6 > w6 |15 >w5 [[i4 ->wd [[i3 >w3 [|[i2 >w2 ||il >wl [|i0 ->wO0 ||

subwordl1 (i3,i2,i1,i0,->a3,->a2,->al,->a0) ; -- Sustitucion de byte para columna 4 de matriz de clave

-- Generacién de Constante de Ronda (Rcon) para la Columna 4
if num ronda = 0 then kr := 0x01
| num_ronda = 1 then kr := 0x02
| num_ronda = 2 then kr := 0x04
| num_ronda = 3 then kr := 0x08
| num_ronda = 4 then kr := 0x10
| num_ronda = 5 then kr := 0x20
| num_ronda = 6 then kr := 0x40
| num_ronda = 7 then kr := 0x80
| num_ronda = 8 then kr := 0x1b
| num_ronda =9 then kr := 0x36
end ;
nextnr <- (num_ronda + 1 as nibble) ;
-- Rotacion de byte (RotWord) y adicion de constante de Ronda
u3 :=a2xorkr ;

x3 := u3 xor wl5 ||

x2 = wl4 ||
x1 = wl3|
x0:= wl2 ;

y3 =x3 xor wll ||
y2 :=x2 xor wl0 ||
yl :==x1 xor w9 ||

y0 :=x0 xor w8 ;
z3 :==y3 xor w7 ||
72 =y2 xor wb ||
z1 =yl xor w5 ||
70 =y0 xor w4 ;

-- Matriz de Estado de salida

ol5<- x3||ol4<- x2|0l3<- x1]0l2<-x0]

oll <- y3|0l0<- y2|[09 <- yl |08 <- yO ||

07 <- 73|06 <- 22|05 <- zl |04 <- z0||

03 <- z3xorw3 |02 <- z2xor w2 ||ol <- zl xor wl || 00 <- z0 xor w0
end

Figura 5.2: Cédigo Balsa para SubclaveRonda_enc
Las claves de ronda usadas en el proceso de desencriptacion son iguales a las generadas
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en el proceso de encriptacion, pero se usan en orden inverso; es asi como la ultima clave
generada en la encriptacion es la clave inicial utilizada en la desencriptacion. El circuito
de distribucion de clave para el proceso de desencriptacion (SubclaveRonda_dec) se
observa en la figura 5.3, mientras que la especificacion asincrona en Balsa se observa en
la figura 5.4.

y y ) y 4 y Y Y y }
DD G)J OB R O Ol O R C R ORe O rg) ~® O

y
©F O bt B2 b b e8] 5] RO R ] R4 R R @ R

N

Figura 5.3: Unidad de generacion de subclaves de desencriptacion (SubclaveRonda _dec).

En el circuito de la figura 5.3 se resaltan dos aspectos: el primero tiene que ver con el
hecho que la secuencia de las funciones SubWord y RotWord puede ser conmutada, ya
que la funcion Rotword no implica elementos de circuito y se puede implementar de
manera sencilla tan solo mediante la conmutaciéon de las conexiones etiquetadas como
a3, a2, al, y a0. El segundo aspecto esta relacionado con la implementacién de la
funcion de adicion de constante de ronda, la cual consiste en realizar una operacion XOR
entre un valor (definido previamente en el bloque Rcon) el cual depende del numero de
ronda (Num_Ronda) que se esté llevando a cabo y el valor resultante de la operacion
RotWord. Ya que el vector de constante de ronda es {Kr,0,0,0} la adicién de constante de
ronda tan solo requiere realizar la operacion XOR entre Kr y el byte mas significativo
(a2) de la funcion RotWord.

Los circuitos de las figuras 5.1 y 5.3 son similares en lo referente al circuito que
transforma la columna menos significativa de la clave. También se puede ver que en
ambos circuitos las salidas O/5 a Ol1 se forman por una operacion XOR entre las
entradas b15 a bll y las salidas al, a0, a3 (de RotWord) y la salida resultante de la
adicion entre Rcon 'y a2. Tales similitudes se pueden aprovechar para construir un unico
circuito para encriptacion/desencriptacion (EDSubclaveRonda) y obtener asi un ahorro
significativo de hardware, tal como se muestra en la figura 5.5.
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-- Generacion de Subclave para ronda de desencriptacion de Algoritmo de Rijndael (AES-128)

import [balsa.types.basic]
import [SubWord]
import [XorSubClavelnv]

procedure subclaverondainv (input nr : nibble; input i15,i14,i13,i12,i11,i10,i9,i8,i7,16,i5,i4,i3,i2,i1,i0 : byte; output nextnr : nibble; output
ol5,014,013,012,011,010,09,08,07,06,05,04,03,02,01,00 : byte) is

channel cha,chb,chc,chd : byte

variable num_ronda : nibble

variable a3,a2,al,a0,u3 : byte

variable kr,w15,w14,w13,wi12,wl1,w10,w9,w8,w7,w6,w5,w4,w3,w2,wl,w0 : byte

begin
nr ->num_ronda ||
i15 ->wl15 || i14 > w14 || i13 -> w13 || i12 -> w12 || il1 -> w11 |[i10 -> w10 [|i9 ->w9 [|i8 > w8 ||
i7 >w7 ||[i6 >w6 ||i5 >wS5 |[i4 >w4 |13 >w3 [[i2 >w2 |[il >w] [|i0 ->wO0 ||

-- Sustitucién de byte para columna 4 de matriz de clave

xorsubclaveinvl (i7,16,i5,i4,i3,i2,i1,i0,cha,chb,chc,chd) ||
subwordl (cha,chb,chc,chd,->a3,->a2,->al,->a0) ;

-- Constante de Ronda (Rcon) para la Columna 4

if num_ronda = 0 then kr := 0x36

| num_ronda = 1 then kr := 0x1b
| num_ronda = 2 then kr := 0x80
| num_ronda = 3 then kr := 0x40
| num_ronda = 4 then kr := 0x20
| num_ronda = 5 then kr := 0x10
| num_ronda = 6 then kr := 0x08
| num_ronda = 7 then kr := 0x04
| num_ronda = 8 then kr := 0x02
| num_ronda =9 then kr := 0x01
end ;

nextnr <- (num_ronda + 1 as nibble) ;

-- Rotacion de byte (RotWord) y adicion de constante de Ronda
u3 :=a2xorkr ;

ol5 <-u3 xorwl5 ||
old <- wl4||
ol3<- wl3 |
0l2<- wi2||

oll <-wl5xorwll ||
010 <- w14 xor w10 ||
09 <-wl3 xorw9 ||
08 <-wl2 xor w8 ||

07 <-wll xor w7 ||
06 <- w10 xor w6 ||
05 <-w9 xor w5 ||
04 <-w8 xor w4 ||

03 <-w7 xor w3 ||

02 <-wb6 xor w2 ||

ol <-w5 xorwl ||

o0 <-w4 xor w0
end

Figura 5.4: Codigo Balsa para SubclaveRonda dec.
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Figura 5.5: Circuito de generacion de subclaves de encriptacion/desencriptacion para AES-128.

El circuito representado en la figura 5.5 se puede utilizar para implementar la unidad de
distribucion de claves para encriptacion o desencriptacion de 16 bytes; la entrada de
Modo enc/dec de los multiplexores permite seleccionar el proceso deseado. Se puede
observar que el circuito para las funciones SubWord, RotWord y adicién de constante de
ronda, es el mismo para encriptacion y desencriptacion al igual que las salidas 075 a 012.
El bloque Rcon recibe como entrada el nimero de ronda almacenado en la variable
Num_Ronda y entrega como salida el valor de la constante de ronda, K7, segun el proceso
sea de encriptacion o desencriptacion.

La tabla 5.1 contiene los resultados de las simulaciones de los circuitos usando Balsa.
Cada circuito se implementd de dos maneras distintas: la primera consistio en utilizar la
version combinatoria PPRM de las Sbox para conformar la transformacion SubWord, la
segunda forma utilizo6 tablas Sbox directas.

Tabla 5.1: Costo de area y retardo para circuitos asincronos de distribucion de clave.

Transformacion Costo Area Retardo (ns)

SubclaveRonda enc

(con Shox PPRI) 14396.5 85300
SubclaveRonda_dec

(con Shox PPRM) 14554.5 80100
EDSubclaveRonda 3214125 Encriptacion: 97300

(con Shox PPRM) ) Desencriptacion: 92100
SubclaveRonda enc

(con Tabla Show) 15316.0 32400
SubclaveRonda dec

(con Tabla Shox) 15434.0 28200
EDSubclaveRonda 25428 5 Encriptacion: 47400

(con Tabla Shox) ) Desencriptacion: 44900

Los reportes de esta tabla muestran claramente que los circuitos de Subclave de ronda
que utilizan tablas Sbox para la implementar la funcion SubWord presentan desempefios
superiores al 50%, que los circuitos que utilizan la metodologia combinatoria PPRM.
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La tabla 5.2 contiene los reportes de tiempos de retardo de los circuitos sintetizados para
FPGA. Solo se obtuvieron datos para la codificacion dual-rail ya que el sistema Balsa no
genera archivos Verilog sintetizables con codificacion /-de-4 que contengan definiciones
de tablas (como es el caso de SubWord implementado con tablas Sbox).

Tabla 5.2: Resultados de implementacion en Virtex
XCV2P30-6ff896 de Xilinx

Transformacion Retardo
Dual-rail
SubclaveRonda_en 371.783ns
c Logica 153.151ns (41.2%)
(con Shox PPRM) Rutas 218.632ns (58.8%)
SubclaveRonda_de 352.564ns
c Logica 145.327ns (41.2%)
(con Shox PPRM) Rutas 207.237ns (58.8%)
SubclaveRonda_en 405.597ns
c Logica 166.610ns (41.1%)
(con Tabla Shox) Rutas 238.988ns (58.9%)

5.2. Algoritmo de Rijndael: proceso de encriptacion

El proceso de encriptacion del algoritmo se describe en la figura 5.6. Las funciones de
transformacion (descritas en el capitulo 4) se han agrupado para facilitar su integracion y
descripcion en Balsa. Inicialmente la unidad AddRoundkey recibe el bloque de entrada y
la clave inicial (ambos de 16 bytes), al mismo tiempo la clave inicial se envia a la unidad
Subclave Ronda para comenzar a generar las diferentes subclaves utilizadas en
Ronda Normal y en Ronda Final. Las transformaciones agrupadas en Ronda Normal y
Subclave Ronda se ejecutan de manera iterativa e interactian mediante la unidad
AddRoundKey. La transformacion MixColumn no se ejecuta en la Ronda Final del
proceso de encriptacion.

Texto Clave de
Plano Encriptacién

L 4
A L) Ronda
N/ Normat
Ronda 1 enc _
Normal™ e Ni-1
Rondas
RondaNormal_enc
3 )
RotWord
Nr-1 ByteSub o o
Rondas ShifiRow SubWord
1
3
) 4
)
RCon (==
(1)
Ronda S
Final
RondaFinal_enc A Ronda
1 .
X Final
ShiftRow
ByteSub

|

16
bytes

16
bytes
w

Texto Clave Final
Encriptado (para desencriptar )

Figura 5.6: Diagrama de bloques del algoritmo de Rijndael para encriptacion
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5.2.1. Bloque RondaNormal_enc

Este bloque, el cual agrupa las cuatro funciones de transformacion del algoritmo, se
ejecuta Nr-1 veces de forma iterativa. Para su descripcion en Balsa no es necesario
incluir el bloque ShiftRow ya que éste se puede implementar mediante la conmutacion de
canales entre los bloques ByteSub y MixColumn. Esto es posible ya que se puede
cambiar el orden de la secuencia de ejecucion de las funciones de transformacion debido
a dos propiedades del algoritmo AES [3]:

1. Las transformaciones ByteSub y ShiftRow conmutan; es decir, una transformacion
ByteSub seguida por una transformacion ShiftRow es equivalente a una
transformacion ShifiRow seguida por una transformacioén ByteSub. Esta propiedad
también se aplica a las funciones para desencriptacion InvByteSub e InvShiftRow.

2. Las funciones de transformacion de columna, MixColumn e InvMixColumn, son
lineales con respecto a la entrada de columna, lo cual significa que

MixColumn(matriz de estado XOR Clave de Ronda)
= MixColumn(matriz de estado) XOR MixColumn(Clave de Ronda).

Estas dos propiedades permiten invertir el orden de secuencia de las transformaciones
ByteSub y ShiftRow. También se puede invertir el orden de las transformaciones
AddRoundKey y MixColumn siempre que las columnas de la clave de encriptacion sean
modificadas usando la transformacion MixColumn.

En la figura 5.7 se observa el codigo en lenguaje Balsa para las funciones agrupadas en
Ronda Normal mediante canales de comunicacion. La funcién AddRoundKey, aunque
hace parte de esta ronda, no se muestra debido a que se implementa fuera de la funcién
por conveniencia en la tarea de programacion con Balsa.

import [balsa.types.basic]
import [ByteSub16]

-- import [ShiftRow]
import [MixColumn]

procedure rondanormal (input wl5,wl4,wl13,wl12,wll,wl0,w9,w8 w7,w6,w5 w4,w3,w2,wl,w0 :
byte; output s15,s14,513,512,s11,510,59,58,57,56,55,54,53,52,51,80 : byte) is

channel cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,ca6,cas,cad,ca3,ca2,cal,ca0 : byte

begin
bytesubl6(w15,w14,w13,w12,wl1,wl10,w9,w8,w7,w6,w5,w4,w3,w2,wl,w0,cal5,cald,cal3,
cal2,call,cal0,ca9,ca8,ca7,cab,ca5,ca4,cad,ca2,cal,ca0) ||

--ShiftRow se implementa aqui reorganizando el orden de los canales de entrada a MixColumn
mixcolumnl(cal5,cal0,ca5,ca0,call,ca6,cal,cal2,ca7,ca2,cal3,ca8,ca3,cal4,cad,cad,s15,;s14

,813,512,s11,510,59,58,57,56,55,54,53,52,51,50)
end

Figura 5.7: Cédigo en Balsa para RondaNormal enc
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5.2.2. Bloque RondaFinal_enc

Este bloque, cuya codificacion en Balsa se aprecia en la figura 5.8, agrupa las funciones
ShiftRow, ByteSub y AddRoundKey. Gracias a las propiedades de AES, descritas en la
seccion anterior, se puede invertir la secuencia de ejecucion de las transformaciones. La
transformacion AddRoundKey, también en este caso, se especifica fuera de la de esta
ronda por reglas propias de Balsa.

import [balsa.types.basic]
import [ShiftRow]
import [ByteSub16]

procedure rondafinal (input wi15,w14,w13,w12,wll,w10,w9,w8,w7,w6,w5,w4,w3,w2,wl,w0 : byte; output
s15,s14,513,s12,s11,510,59,s8,57,56,55,54,53,52,51,50 : byte) is

channel cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,caS,ca4,ca3,ca2,cal,ca0 : byte

begin
bytesubl6(w15,wl4,wl13,w12,wl1,w10,w9,w8 w7,w6,w5 w4, w3,w2,wl,w0,cal5,cal4,cal3,cal2,
call,calO,ca9,ca8,ca7, cab,ca5,cad,ca3,ca2,cal,cal) ||
shiftrowl1(cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,ca6,ca5,cad,ca3,ca2,cal,ca0,s15,s14,513,s12,
s11,510,59,s8,57,56,55,54,53,52,51,50)

end

Figura 5.8: Codigo en Balsa para RondaFinal enc

5.2.3. Resultados de implementacion asincrona de AES-128 para encriptacion

El programa escrito en lenguaje Balsa que describe el circuito que implementa el
algoritmo de Rijndael para el proceso de encriptacion, Rijndael enc, se puede observar
en el anexo 5.A, al final de este capitulo. Mediante los procedimientos definidos en el
codigo se interconectan las funciones de transformacion (descritas en el capitulo 4) por
medio de canales de handshake. El procedimiento RondaNormal enc se ejecuta de
manera recursiva nueve veces, mientras que el procedimiento RondaFinal enc, como es
obvio, solo se ejecuta una vez, sumando el total de diez rondas que completan el proceso
de encriptacion. La implementacion del algoritmo se ha realizado con base en las
especificaciones del estandar FIPS-197 [3]. Se utilizé el mismo ejemplo del estandar
para realizar la simulacion de la implementacion asincrona del algoritmo en Balsa.

Los siguientes son los valores utilizados como entrada de datos (matriz de estado) y clave
de encriptacion, cada uno con longitud de 16 bytes (Nb =4 y Nk = 4), ambos en formato
hexadecimal:

Texto Plano =0011 2233445566 77 88 99 aa bb cc dd ee ff
Clave de encriptacion =0001 020304 050607 08 09 0a 0b 0c 0d Oe Of

Fl sistema Balsa tiene dos maneras de obtener los resultados de simulacion funcional: de
forma grafica, mediante el visor de ondas GTKWave y en forma de texto, utilizando una
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ventana de la interfaz de usuario. Esta ultima es bastante util en la medida que los
resultados se visualizan de forma rapida. La simulacion mediante el uso del visor grafico
se utiliza cuando se necesita observar los tiempos de handshake de las sefiales asociadas
con los distintos canales.

La figura 5.9 muestra los resultados desplegados en modo texto luego de procesar los
datos de entrada y la clave de encriptacion. En esta version de Balsa los datos se
despliegan en formato decimal, por lo que se requiere hacer la conversion a formato
hexadecimal y confirmar su equivalencia con los resultados mostrados en el ejemplo del
estandar FIPS. El anexo 5.B muestra los resultados que, segin el estandar, se deben
obtener al final de cada ronda de encriptacion.

Execution Window

Frocess Mame Cutput | State =
||I—FIIII:SU‘\G =TT bIIII—LUbL_I'I.IJIILJI:lGI_GI T LT
| [balsa-make-test-b -l . -p . test_Rijndae Finished
rbalsa-c-b -l . testtest Rijndasl_enc Finished
“bregre-sim -l . test-test Riindaesl enc Out Finished | 7
1

Siop Process|

Cutput Stderr

Dutput StdOut

3382201 chan 'sk0' reading 197 5
338220 chan 'skl' reading 48
338220: chan 'sk2' reading 43
33B8220: chan 'sk3' reading 77
338220 chan "skd4' reading 1393
338220 chan 'skb' reading 167
3382202 chan 'skb' reading 7
338220: chan 'sk7' reading 243
338220 chan "skB' reading 23
338220 chan 'sk9' reading 74
338220 chan '"sk10' reading 148
338220: chan 'skl1l' reading 227
338220 chan "skl2' reading 127
338220 chan "skl3' reading 23
338220 chan 'skl4' reading 17
3382202 chan 'sk15' reading 19
338820: chan '"s0' reading 90
338820 chan "sl1' reading 1397
338820 chan 's2' reading 180
338820 chan 's3' reading 112
338820: chan 'sd4' reading 128
338820 chan "s5' reading 183
338820 chan "sb' reading 205
338820 chan 's7' reading 216
338820: chan 's8' reading 48
338820: chan '"s9" reading 4
338820: chan "s10' reading 123
338820 chan 's11' reading 106
338820 chan 's12' reading 216
338820: chan 's13' reading 224
338820: chan "s14' reading 196
338820 chan "s15' reading 105 -
Activity finished at tine 340200 £

Figura 5.9: Resultados del proceso de encriptacion (Rijndael _enc) desplegados en modo texto
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En la simulacion funcional de los circuitos especificados en Balsa se ha comprobado que
las transformaciones que utilizan Sbox introducen el mayor retardo en la implementacion
del algoritmo. Por tal razén, se han llevado a cabo simulaciones en las que las
transformaciones de sustitucion de byte utilizan la version combinatoria PPRM de Sbox y
luego funciones Sbox definidas mediante tablas. Los resultados de la simulacion
asincrona del algoritmo completo para encriptaciéon con los dos tipos de Sbox se han
consignado en la tabla 5.3.

Tabla 5.3: Resultados de simulacion asincrona del algoritmo de Rijndael: proceso de
encriptacién usando claves de 128 bits (AES-128)

Tip ° fle Shox Funcion Costo Area Retardo (ns)
utilizadas
RondaNormal enc 25950.25 77700
PPRM RondaFinal enc 6211.0 65100
Rijndael_enc 291488.25 872300
RondaNormal enc 25950.25 23500
Tablas RondaFinal enc 6211.0 10600
Rijndael enc 291488 340200

Los resultados observados en esta tabla indican que los tiempos de retardo para
encriptacion disminuyen bastante al utilizar transformaciones de sustitucion de byte que
utilizan funciones Sbox definidas en tablas, en lugar de utilizar la funciones Sbox
definidas mediante circuitos combinatorios PPRM. Segun los datos, el porcentaje de la
mejora obtenida en el desempefio, al usar tablas Sbox para la implementacién completa
del algoritmo de encriptacion, es de 60.1%.

En las simulaciones, Balsa utiliza el visor de ondas GTKWave. Este visor de formas de
onda despliega un conjunto de canales sobre el lado derecho de la pantalla. Las sefiales de
request se indican con color rojo y las sefiales de acknowledge con color verde. Al lado
izquierdo se listan los nombres de las sefiales; el signo “=" indica el estado de las sefiales
de handshake (v : request y a: acknowledge) segun la posicion del cursor vertical de
tiempo, “+” indica nivel alto y “-” nivel bajo, luego aparece el dato asociado con el canal.

Las figuras 5.10 y 5.11 ilustran los diagramas de tiempo con los resultados obtenidos en
la simulacion asincrona de Rijndael. Esta simulacion corresponde a la descripcion del
algoritmo que incluye las funciones ByteSub y SubWord definidas mediante tablas Sbox.
Los 16 bytes de texto encriptado en formato hexadecimal se pueden comprobar con el
resultado final del ejemplo de encriptacion del anexo 5.B.

El vector de bytes obtenido como texto encriptado y la ultima clave calculada en esta
simulacion se utilizan como vectores de entrada en el proceso de desencriptacion, que se
describe en la siguiente seccion. Como es de esperarse, los resultados del proceso de
desencriptacion deben ser los mismos vectores de entrada utilizados para encriptacion.
La ventana de la figura 5.10 despliega las sefiales para los ocho bytes menos
significativos del texto encriptado. La columna del lado izquierdo muestra el nombre de
cada salida, el estado de las sefales request y acknowledge segin la posicion del cursor
vertical, y el dato de salida en formato hexadecimal.
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QRB KN S Y sep[ln @ >

From: |887’4?? ne To; |840202 ne | Frimary marker, 339087 ns Cursor: 338287 ns

Signals Waves

sO=r-a+ 354
Sl=ra+ $C5
s2=r-a+ $B4
s3=r-a+ §70
sl=r-a+ $80
sh=r-a+ $B7
s6=r-a+ ICD

57 =r-a+ 308

/
I“"-I ]/ _ -]

| FE ¢

Figura 5.10: Resultado de simulacion de algoritmo de Rijndael, dato encriptado: bytes SO a S7

W

v, KWave
QA A K S L @sep[iond  |@ »
From: |387452 ne To: |840202 ne | Primary marker: 339087 ns Cursor: 338302 ns

Signals W aves

5 us 3 I B0 gy

3.88=ra+ $30
1.89=ra+ §4

g10=r-a+ 7B
g1 l=r-a+ $6A
g12=r-a+ 308
213=r-a+ $EO
gl1d=r-a+ $C4
215=r-a+ 369

£
= 1= | 1 =

| FE e o

Figura 5.11: Resultado de simulacion de algoritmo de Rijndael, dato encriptado: bytes S8 a S15
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En la parte superior, arriba de las formas de onda, se observa una barra en la que se indica
los tiempos inicial y final en que las sefiales estan enmarcadas. También indica el instante
de tiempo en que estd posicionado el cursor vertical (linea amarilla).

Todas las salidas de byte responden a las sefales de handshake correspondientes con la
misma temporizacién debido a que ellas se procesan en paralelo. La linea de color rojo
corresponde a la sefial de request la cual se encuentra desactivada en la posicion del
cursor (r-); la linea verde corresponde a la sefial de acknowledge, la cual se encuentra
activada en la posicion del cursor (a+). El dato de salida se indica por su valor en
hexadecimal y por una pequefia linea vertical que sefiala el instante en el que éste queda
disponible en la variable de salida.

Las sefiales indican que una vez se hace presente el dato en el canal y se ha activado la
sefial request (solicitud de transmision de dato) se inicia un ciclo de acknowledge
(aceptacion de dato) que permite que el dato pueda ser almacenado en una variable o
elemento de salida. Una vez el dato ha sido almacenado, la sefial de acknowledge se
desactiva y la de request se activa de nuevo a la espera de un nuevo dato en el canal, sin
embargo, debido a que en este caso no hay mdas datos para procesar, la sefal request
también se desactivara al finalizar el proceso de encriptacion.

Al momento de establecerse el dato sobre el canal en 338.8us se establece también una
simultaneidad de activacion entre request y acknowledge que dura 58ns. La senal
acknowledge permanece activa durante 500ns; luego de esto la sefal request se activa de
nuevo hasta el final del proceso en 340.2us. Las figuras 5.12 y 5.13 ilustran los
diagramas de tiempo con los resultados de la clave de salida en formato hexadecimal. Los
16 bytes de la clave y el tiempo de retardo corresponden a la implementacion del
algoritmo utilizando Sbox especificadas mediante tablas.

QARB KNG Y B spor @

From: |887452 ne To:|340202 ng| | Primary marer: 338482 ns Cursor; 338212 ns

Signals WWaves
skO=r-a+ FC5
sk1=r-a+ 30

sko=r-a+ $2B
sk3=r-a+ $4D
skd=r-a+ $6B
skb=r-a+ FAT
skB=r-a+ §7

| S e |

| FE ¢
Figura 5.12: Resultado de simulacion de algoritmo de Rijndael, clave de salida: bytes SkO a Sk7
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La ultima clave calculada se establece en la salida en 338.2us, 0.6us antes que se
establezcan las salidas encriptadas. Aqui también se presenta una simultaneidad de
activacion entre request y acknowledge que dura 58ns y la sefial acknowledge permanece
activa durante 500ns.

QARG KS S & %G ser[dn |6 9

Fram: |887542 ne To: |840202 ne | Primary marker: 338422 ns Cursor, 338612 ns

Signals Waves
yekB=r-a+ $17
3.sk9=r-a+ F4A
sk10=r-a+ $94
gk 1=r-a+ 3E3
ski12=r-a+ $7F
sk13=r-a+ $10
skld=ra+ $11

sk15=r-a+ $13

M 1=
| FE ¢ 0

Figura 5.13: Resultado de simulacion de algoritmo de Rijndael, clave de salida: bytes Sk8 a Sk15

El texto encriptado y la tltima clave generada, mostrados en las figuras anteriores, se
muestran como vectores en la grafica 5.14. Estos vectores se utilizan como entradas para
el proceso de desencriptacion, el cual se describe en la siguiente seccion.

S15 S14 S13 S12 S11 S10 S9 S8 S7 S6 S5 S4 S3 S22 S1 SO

Texto encriptado 69|c4|e0|(d8|6a|7b |04 |30 |d8|cd|b7|80|70 | b4|cS5|Sa

MSB LSB

Sk15 Sk14 Ski13 Sk12 Ski11 SkI0 SK9 Sk8 Sk7 Sk6 Sk5 Sk4 SK3 Sk2 Skl Sk0

Ultima clave 13|11 |1d | 7f [ e3 |94 |4a |17 | £3 |07 |a7|8b|4d|2b |30 | c5
generada
MSB LSB

Figura 5.14: Vectores de salida del algoritmo de Rijndael obtenidos en el proceso de encriptacion
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5.3 Algoritmo de Rijndael: proceso de desencriptacion

La secuencia de las transformaciones para el proceso de desencriptacion es diferente a la
secuencia de transformaciones para encriptacion (como se muestra en la figura 5.6). Sin
embargo, gracias a las propiedades del estandar AES, descritas en la seccion 5.2.1, es
posible implementar el proceso de desencriptacion con la misma secuencia usada en el
proceso de encriptacion, tal como se aprecia en el diagrama de bloques de la figura 5.15.

Texto Clave de
Encriptado Desencriptado
16
16 bytes
bytes /] g
Rondalnicial-dec A 4 \ 4 Ronda
L % 7 —ﬁ_lnicial
AddRoundKey SubclaveRonda_dec
InvByteSub ( ) e
ny, y‘te u ’ Rondas
InvShifiRow . RotWord
AddRoundKey [€ J SubWord

v % &+
Rond
In(:gzatll_x_

>
RondaNormal-dec J

-
Nr-1 v /LV— Ronda
Rondas Inicial

InvMixColumn
InvShiftRow |
InvByteSub
AddRoundKey |« , J
|
16 6 Y
bytes bytes /
A 4
Texto Clave de
Desencriptado Encriptacion

Figura 5.15: Diagrama de bloques del algoritmo de Rijndael para desencriptacion
5.3.1. Bloque Rondalnicial _dec

Esta ronda, cuya codificacion en Balsa se observa en la figura 5.16, agrupa las funciones
AddroundKey (al comienzo y al final del bloque), ShiftRow e InvByteSub, sin embargo,
gracias a las propiedades de conmutacion de AES, es posible invertir la secuencia para
InvShiftRow e InvByteSub. Esto posibilita organizar la conexion de canales entre las
transformaciones AddRoundKey (la primera del bloque ) e InvByteSub, de tal manera que
quede implementada la transformacion InvShiftRow, evitando la necesidad de incluirla
explicitamente dentro de la ronda. La transformacion AddRoundKey al final de este
bloque, se escribe fuera de la funcidon por conveniencia en el desarrollo de la codificacion
en Balsa.
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import [balsa.types.basic]
import [AddRoundKey]
import [InvByteSub16]

procedure invrondainicial (input
d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,
k11,k10,k9,k8,k7,k6,k5,k4,k3,k2,k1,k0 : byte ; output
s15,s14,513,512,511,510,59,58,57,56,55,54,53,52,51,50 : byte) is

channel cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,ca5,cad,ca3,ca2,cal,ca0 : byte

begin
addroundk1(d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,
k10,k9,k8,k7,k6,k5,k4,k3,k2.k1,k0,cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,ca5,cad,ca
3,ca2,cal,ca0) ||

--InvShiftRow se implementa aqui reorganizando el orden de los canales de entrada a InvByteSub
invbytesub16(cal5,ca2,ca5,ca8,call,cal4,cal,cad,ca7,calO,cal3, ca0,ca3,ca6,cad,cal2,sl5,

sl4,s13,s12,s11, s10,59,s8,57,56,55,84,53,52,51,50)
end

Figura 5.16: Codigo en Balsa para Rondalnicial dec
5.3.2. Bloque RondaNormal dec

La ronda normal para desencriptacion también permite el cambio en la secuencia de las
transformaciones, de esa manera se hace posible implementar de manera implicita,
ahorrando hardware, la funcion InvShifiRow, tal como se aprecia en la codificacion en
lenguaje Balsa de la figura 5.17.

import [balsa.types.basic]
import [InvMixColumn]
import [InvByteSub16]

procedure invrondanormal (input d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0 : byte; out-
put s15,s14,s13,s12,511,510,59,8,57,56,55,54,53,52,51,50 : byte) is

channel cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,ca5,cad,ca3,ca2,cal,ca0 : byte
channel cb15,cb14,cb13,cb12,cb11,cb10,cb9,cb8,cb7,cb6,cb5,cb4,cb3,cb2,cb1,cb0 : byte

begin
invmixcolumnl(d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,cal5,cal4,cal3,
cal2,call,cal0,ca9,ca8,ca7,cab,ca5,ca4,ca3,ca2,cal,ca0) ||

-- Al reorganizar el orden de los canales de entrada a InvByteSub se implementa InvShiftRow
invbytesub16(cal5,ca2,caS,ca8,call,cal4,cal,cad,ca7,calO,cal3,ca0,ca3,ca6,cad,cal2,s15,514

,813,512,511,510,s9, $8,57,56,55,54,53,52,51,50)
end

Figura 5.17: Codigo en Balsa para RondaNormal dec
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5.3.3. Resultados de implementacion asincrona de AES-128 para desencriptacion

El codigo del programa escrito en lenguaje Balsa, Rijndael dec, que describe el circuito
que implementa el algoritmo de Rijndael para el proceso de desencriptacion con claves
de 128 bits (AES-128) se puede observar en el anexo 5.C de este capitulo. La funciéon
RondaNormal _dec se ejecuta de manera recursiva nueve veces, y junto con la ejecucion
de la funcion Rondalnicial dec, suma las diez rondas que completan el proceso de
desencriptacion.

Los siguientes son los vectores utilizados como entrada de datos encriptados y clave de
desencriptacion, cada uno con longitud de 16 bytes (Nb = 4 y Nk = 4) y en formato
hexadecimal, se debe notar que son los mismos vectores obtenidos del proceso de
encriptacion.

Texto encriptado =69 c4 e0 d8 6a 7b 04 30 d8 cd b7 80 70 b4 c5 Sa
Clave de desencriptacion =13111d 7fe3 94 4a 17 f3 07 a7 8b 4d 2b 30 c5

Los resultados obtenidos al utilizar estos valores después de cada ronda de
desencriptacion se muestran en el Anexo 5.D. De igual forma que para el algoritmo de
encriptacion, la simulacion asincrona del algoritmo de Rijndael para desencriptacion se
realizd teniendo en cuenta los dos tipos de Sbox utilizadas por las funciones de
sustitucion de byte. Los resultados se observan en la tabla 5.4. El tiempo de retardo
obtenido en la simulacién para la funcidon Rijndael dec indica que este es mucho menor
al utilizar transformaciones de sustitucion de byte que utilizan funciones Sbox definidas
en tablas. Los datos de la tabla 5.4 permiten calcular un incremento de 54.8% en el
desempefio respecto de la implementacion que utiliza Sbox PPRM.

Tabla 5.4: Resultados de simulacion asincrona del algoritmo de Rijndael: proceso de
desencriptacion usando claves de 128 bits (AES-128)

Tip ° fle Shox Funcion Costo Area Retardo (ns)
utilizadas
RondaNormal dec 1006.75 93900
PPRM Rondalnicial dec 13119.0 64500
Rijndael dec 248883.5 944500
RondaNormal dec 1006.75 42300
Tablas RondaFinal dec 13119.0 12900
Rijndael dec 248883.5 426900

La figura 5.18 muestra los resultados desplegados en modo texto luego de procesar los
datos de entrada y la clave de desencriptacion. En esta version de Balsa los datos se
despliegan en formato decimal, para confirmar su equivalencia con los resultados
mostrados en el ejemplo del estdndar FIPS se requiere hacer la conversion a formato
hexadecimal.
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Execution Window

Frocess MName Output | State =
= -
| Fbalsa-make-test-b-l . -p.test Rijndael c Finished
-balsa-c-b -l . test-test_Rijndael_dec Finished
-breeze-gim -l . testtest Rijndasl dec ot Finished | 7
1
Cutput StdErr
| o
Qutput StdOut
4249202 chan 'nextnr' reading 10 K

424920: chan '"sk(' reading 15
4249202 chan 'skl' reading 14
424920: chan 'sk2' reading 13
4249202 chan 'sk3' reading 12
424920: chan '"skd' reading 11
4249202 chan 'sk5' reading 10
424920: chan '"skb' reading 39
4249202 chan 'sk7' reading B
424920: chan 'sk8' reading 7
424920: chan 'sk3' reading b
424920: chan '"sk10' reading 5
4249202 chan 'skll' reading 4
424920: chan "sk12' reading 3
4249202 chan 'skl13' reading 2
424920: chan '"skl14' reading 1
4249202 chan 'skl15%' reading 0
425520: chan '"s0' reading 255
425520: chan 'sl1' reading 238
425520: chan '"s2' reading 221
4255202 chan 's3' reading 204
d425520: chan '"s4' reading 187
425520: chan 's5' reading 170
425520: chan '"s6' reading 153
4255202 chan 's7' reading 136
d425520: chan '"s8' reading 119
425520: chan 's9' reading 102
425520: chan '"s10' reading 85
4255202 chan 's1l1' reading 68
d425520: chan '"s12' reading 51
4255202 chan 's13' reading 34
425520: chan 's14' reading 17
4255202 chan '=15%' reading 0O
Activity finished at tine 42690

Figura 5.18: Resultados de la desencriptacion (Rijndael dec) desplegados en modo texto

Las figuras 5.19 y 5.20 ilustran los diagramas de tiempo con los resultados obtenidos en
la simulaciéon asincrona de Rijndael. Esta simulacién corresponde a la descripcion del
algoritmo que implementa las funciones InvByteSub y SubWord definidas mediante tablas
Sbox.

Los 16 bytes de salida desencriptados (texto plano inicial) son los mismos utilizados
como entrada en el proceso de encriptacion de la seccion 5.2.3. De esta manera y de
acuerdo con los vectores de salida se confirma el correcto funcionamiento del proceso de
desencriptacion.
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QR K § LG e e »

From: |424152 ns To: |426902 ne | Primary marker; 425807 ng Cursor: 424192 ns

Signals Waves
s0=r-a+ 3FF
El=r-a+ $EE
s2=r-a+ 300
83=r-a+ FCC
sd=r-a+ IBB
Sh=r-a+ $AA
sb=r-a+ $99

S7=r-a+ $88

| FB ¢ 0o

Figura 5.19: Resultado de simulacion de algoritmo de Rijndael, bloque de
datos desencriptado (texto plano): bytes SO a S7

i = ESC
QAQ K 9 @ @sepfion] @ &

From: |424152 nz To: |426872 nz | Primary marker; 425807 ns Cursor; 425792 ns

Signals Waves

j.s8=ra+ §77
|.29=r-a+ 66
s10=r-a+ $55
sl l=r-a+ $44
s12=r-a+ $33
s13=ra+ 22
gld=r-a+ $11

si15=r-a+ $0
= 1=
| FE ¢ ©

Figura 5.20: Resultado de simulacion de algoritmo de Rijndael, bloque de
datos desencriptado: bytes S8 a S15
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Las figuras 5.21 y 5.22 muestran los 16 bytes de la salida de la unidad de claves de
desencriptacion.

QRA KB S LG Sp[ome @ o

From: |428807’ ne To: |426582 ns | Primary marker: 425187 ng Cursor: 424222 ns

Signals Waves

skO=r-a+ §F
skil=r-a+ IE
sk2=r-a+ O
sk3=r-a+ $C
skd=r-z+ B
sk5=r-a+ FA
skB=r-a+ $9

sk7=r-a+ §3
| U P
| Fle ¢

Figura 5.21: Resultado de simulacion de algoritmo para desencriptacion, clave de salida: bytes
SkO a Sk7

QRQ K H S @ d3/sep[od @ »

From: |424152 ns To: |426902 ns | Primary marker: 425187 ns Cursor; 426747 ns

Signals Waves

JakB=r-a+ 37
3.2k9=r-a+ 16
sk 10=r-a+ §5
skll=ra+ $4
ski12=r-a+ }3
sk13=r-a+ §2
skld=r-a+ §1

ski1s=r-a+ $0
N J= 1
| FE ¢

Figura 5.22: Resultado de simulacion de algoritmo para desencriptacion, clave de salida: bytes
Sk8 a Sk15
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En la figura 5.23 se presentan los vectores de salida obtenidos en el proceso de
desencriptacion. Se debe notar que estos vectores de salida son los mismos vectores de
entrada utilizados como ejemplo en el proceso de encriptacion. Es asi como el texto
desencriptado equivale al texto plano inicial y la clave desencriptada es la misma clave
inicial de encriptacion.

S15 S14 S13 S12 S11 S10 S9 S8 S7 S6 S5 S4 S3 S22 S1 SO

Texto desencriptado 00T 15> T33Taa 55 66 | 77] 88|99 [ aa | bb| cc | dd] ee | ff
(Texto plano)

MSB LSB

Sk15 Sk14 Sk13 Sk12 Sk11 Sk10 Sk9 Sk8 Sk7 Sk6 Sk5 Sk4 Sk3 Sk2 Skl Sk0

Clave desencriptada 1 T T2 T03T04105[06]07]08[09] 02| 0b| 0c | 0d | 0c | 0f
(Clave inicial)

MSB LSB
Figura 5.23: Vectores de salida del algoritmo de Rijndael para el proceso de desencriptacion

5.4. Resultados de simulacion en Balsa para encriptacion/desencriptacion

La descripcion del algoritmo para encriptacion/desencriptacion, EDRijndael, se realizo de
dos maneras: con Sbox combinatorias PPRM, y con Sbox implementadas en tablas. Los
datos de entrada y las claves son las mismas utilizadas en los ejemplos anteriores de
encriptacion y desencriptacion.

El programa en lenguaje Balsa que implementa ambos procesos se incluye en el anexo
5.E. Los resultados de la simulacion asincrona se muestran en la tabla 5.5.

Tabla 5.5: Resultados de simulacion asincrona del algoritmo de encriptacion/desencriptacion de
Rijndael usando claves de 128 bits (AES-128)

Funcién Retardo (ns)
(Simulacion en Balsa)
EDRijndael Encriptacion: 881200
(Sbox PPRM) Desencriptacion.: 953400
EDRijndael Encriptacion: 349100
(Shox en Tablas) Desencriptacion. 435800

Los datos muestran que al utilizar tablas para implementar las Sbox de las funciones
utilizadas en ambos procesos se obtiene un incremento en el desempeiio aproximado de
68.38% para encriptacion y de 54.29% para desencriptacion.

5.5. Comentarios sobre la implementacion asincrona del algoritmo de
Rijndael en FPGA

La implementacion del algoritmo de Rijndael sobre FPGA solo fue posible a nivel de
funciones individuales. Casi todas las transformaciones basicas del algoritmo,
especificadas de forma asincrona mediante el sistema Balsa, pudieron ser implementadas
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en FPGA, utilizando para ello los estilos asincronos de codificacion dual-rail y 1-de-4.
De las implementaciones en FPGA se exceptian aquellas funciones o transformaciones
que definen tablas para implementar los circuitos con el estilo /-de-4; una razén de ello
es que el sistema Balsa no genera el correspondiente archivo en formato Verilog para este
tipo de implementaciones. Balsa genera el siguiente reporte de error para los casos
mencionados:

“ERROR: gen-> simple-gate -> default-gate: can't find description for gate type

‘one-of-four- dual-rail- dims inequal’ .

Hasta la fecha este error no aparece reportado en la pagina de errores de Balsa ubicada

en: http://solem.cs.man.ac.uk/index.cgi [9].

El tamafio de la FPGA ha sido otro factor limitante en la implementacion completa del
algoritmo. Aunque en la mayoria de las implementaciones los recursos logicos de la
FPGA (CLBs) han sido suficientes, los recursos de interconexion han sido utilizados al
maximo y en algunos casos superados, forzando a la herramienta a utilizar bloques de
entrada/salida (IOBs) como rutas alternas para conexion de componentes asincronos, lo
cual aumenta atin mas el tiempo de retardo asociado a rutas de interconexion.

A pesar que el sistema Balsa permiti6 obtener resultados de simulacion funcional y
también archivos de descripcion asincrona del algoritmo de Rijndael en formato Verilog
para los procesos de encriptacion y desencriptacion, la implementacién asincrona
completa del algoritmo en FPGA no ha sido posible.

Al tratar de realizar la sintesis del archivo de especificacion del algoritmo en Verilog
mediante el Sistema ISE 9.2i de Xilinx, este genera el reporte de error “Portability:3”, el
cual esta relacionado, entre otros aspectos, con la excesiva aparicion, en el codigo fuente,
de instrucciones tipo “if anidadas”. Este error esta reportado en la pagina de Xilinx [10]
donde se proponen varias soluciones de acuerdo con la version de la herramienta
utilizada, sin embargo, tales soluciones suponen un origen sincrono del problema, por lo
que hasta el momento no se ha encontrado una solucién que permita eliminar el error
encontrado y lograr la sintesis de la especificacion asincrona completa del algoritmo de
Rijndael mediante la herramienta ISE 9.2i para su implementacion en FPGA.

La tabla 5.6 recopila las funciones de transformacién que obtuvieron los menores tiempos
de retardo utilizando la codificacion balanceada dual-rail. Estos tiempos son el resultado
de implementaciones sobre la FPGA Virtex XCV2P30-6{f896 de Xilinx. Con base en
estos tiempos individuales se realiza el ejercicio de calcular el tiempo de encriptacion
total del algoritmo, en el supuesto que no existiesen los inconvenientes de
implementacion mencionados con anterioridad. El céalculo se realiza con base en la
agrupacion de las funciones mediante rondas definidas en las secciones 5.2.1
(RondaNormal enc)y 5.2.2 (RondaFinal enc).
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Tabla 5.6: Tiempos de retardo de implementacion de funciones de encriptacion
Utilizando codificacion dual-rail balanceada

.. Retardo
Transformacion Dualrail
Subclavefonda_en 405.597ns
ByteSubTabla 252.360ns
ShiftRow 31.788ns
MixColumn 86.701ns
AddRoundKey 33.290ns

De acuerdo con la descripcion asincrona del algoritmo para encriptacion (Anexo 5.A), el
primer nivel de ejecucion del algoritmo involucra las funciones en la siguiente forma:

AddRoundKey (33.290ns)

RondaNormal: ByteSubTabla (252.360ns) + MixColumn (86.701ns), la funcién ShiftRow
seimplementa mediante la conmutacion de lineas entre estas dos funciones, por lo que no
introduce retardo. Lo anterior suma 372.75Ins.

En el primer nivel de ejecucion se requiere ejecutar la funciéon de adicion de clave como
parte de la ronda normal, sin embargo, es necesario esperar a que la funcion
SubclaveRonda_enc se ejecute, ya que esta lo hace en paralelo con las funciones de
encriptacion.

SubclaveRonda_enc (405.597ns)

AddRoundKey (33.290ns)

Es claro que, debido a que el célculo de la subclave de ronda demora mas tiempo,
SubclaveRonda_enc + AddRoundKey determina el tiempo de retardo del primer nivel, lo
cual suma 438.887ns.

Los siguientes niveles de ejecucion de encriptacion (9 rondas) involucran las funciones
RondaNormal, SubclaveRonda enc y AddRoundKey, pero es claro que debido a su mayor
retardo y a que se ejecuta en paralelo con Ronda Normal, 1a funcion SubclaveRonda enc
sumada con AddRoundKey determina, también en este caso, el tiempo de retardo total de
estos niveles de ejecucion de la encriptacion.

Total para 9 rondas  438.887ns x 9 = 3949.983ns
El tltimo nivel de encriptacion:
RondaFinal enc: ByteSubTabla (252.360ns) + ShiftRow (31.788ns) = 284.148ns

En este nivel también SubclaveRonda enc se ejecuta en paralelo y se requiere una ultima
adicion de clave, asi que el tiempo de retardo en este nivel es de 438.887ns.

Tiempo total de encriptacion = 438.887ns +3949.983ns +438.887ns = 4827.757ns

Las funciones de transformacion para desencriptacion que obtuvieron los menores
tiempos de retardo utilizando la codificacion balanceada dual-rail se pueden ver en la
tabla 5.7. Como en el proceso de encriptacion, estos tiempos permiten realizar el
ejercicio de calcular el tiempo de desencriptacion total del algoritmo, en el supuesto que
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no existiesen los inconvenientes de implementacion. El célculo se realiza con base en la
agrupacion de las funciones mediante rondas definidas en las secciones 5.3.1
(Rondalnicial _dec)y 5.3.2 (RondaNormal dec).

Tabla 5.7: Tiempos de retardo de implementacion de funciones de desencriptacion
Utilizando codificacion dual-rail balanceada

.. Retardo
Transformacion Dual-rail
Subclavefonda_de 352.562ns
InvByteSubTabla 212.6266ns
InvShiftRow 31.788ns
InvMixColumn 176.884ns
AddRoundKey 33.290ns

De acuerdo con la descripcion asincrona del algoritmo para desencriptacion (Anexo 5.C),
el primer nivel de ejecucion del algoritmo involucra las funciones en el siguiente orden:

Rondalnicial: AddRoundKey (33.290ns) + InvByteSubTabla (212.626ns)

+ InvShiftRow (31.788ns) = 277.704ns
Rondalnicial genera el estado de la primera ronda, el cual también se necesita para
obtener la clave de segunda ronda.

SubclaveRonda _dec (352.562ns) se ejecuta en paralelo con Rondalnicial, pero de
acuerdo con el cédigo del anexo 5.C se requiere de nuevo la ejecucion de la funcion
AddRoundkey para generar la subclave de la segunda ronda. Por lo tanto este tiempo
inicial es:352.562ns + 33.290ns =385.852ns

Luego de ejecutarse Rondalnicial se ejecutan las funciones de RondaNormal dec de
forma iterativa (se ejecuta recursivamente para 9 rondas). Para una sola ronda se tiene:

RondaNormal dec = InvMixColumn (176.884ns) + InvShiftRow (31.778ns)
+ InvByteSubTabla (212.626ns) + AddRoundKey (33.290ns)

Como la funcidon InvShiftRow se implementa facilmente conmutando las salidas de
InvMixColumn hacia InvByteSub, su tiempo de retardo no se tiene en cuenta, asi el
retardo de RondaNormal _dec es:
InvMixColumn (176.884ns) + InvByteSubTabla (212.626ns) + AddRoundKey (33.290ns)
=422.800ns
Para 9 rondas se tiene:
RondaNormal dec (422.800ns) x 9 rondas = 3805.200ns

De los célculos anteriores se concluye que el tiempo de retardo estd determinado por la
generacion del siguiente estado y este, a su vez, depende de la subclave generada para la
siguiente ronda. De acuerdo con esto, el tiempo total de desencriptaciéon se calcula
sumando el tiempo de Ronda Inicial y el tiempo de ejecucion de las 9 iteraciones de
Ronda Normal dec.

Tiempo total de desencriptacion = 3805.200ns +385.852ns= 4191.052ns

161



5.6. Conclusiones del capitulo

5.6.1. Los resultados obtenidos en la simulacién funcional del algoritmo de Rijndael
para claves de 128 bits, indican que el desempefio de la implementacion esta
determinado, en gran medida, por los tiempos de retardo introducidos por los circuitos
que implementan las funciones de sustitucion de byte: ByteSub, InvByteSub y SubWord
implementadas mediante Sbox.

5.6.2. Los resultados también indican que el mejor desempeilo en la simulacién de
Rijndael, para encriptacion y desencriptacion, se obtuvo al utilizar funciones Sbox
basadas en tablas para implementar las transformaciones de sustitucion de byte.

5.6.3. A pesar de existir una integracion entre la herramienta de especificacion asincrona
Balsa y la plataforma de desarrollo Xilinx ISE 9.2i se hace evidente que las FPGAs,
utilizadas para implementar el circuito final, presentan restricciones para mapear circuitos
asincronos, como lo corroboran los resultados en los que mas del 55% del retardo de una
implementacion asincrona se debe a las rutas de interconexion de los circuitos 16gicos.

5.6.4. La implementacion completa del algoritmo de Rijndael en FPGA no pudo ser
lograda debido a las limitaciones que presentan estos dispositivos a nivel de recursos de
interconexion para sistemas asincronos.

5.6.5. En la literatura revisada no se han encontrado aun reportes de resultados de
implementaciones asincronas del estindar AES sobre FPGAs. Este trabajo presenta los
primeros reportes sobre implementacion asincrona en FPGA, a nivel de funciones
individuales que conforman el algoritmo de Rijndael.

5.6.6. Hasta el momento s6lo se han reportado dos implementaciones asincronas para
encriptacion basados en ASICs. La tabla 5.1 muestra los reportes de las implementaciones
de Rijndael en ASIC y también los resultados de simulacion funcional del algoritmo
obtenidos con el sistema Balsa en este trabajo de tesis.
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Tabla 5.8: Tabla comparativa de implementaciones asincronas del algoritmo de Rijndael

Referencia

Desempeiio

Tamariio (mm?)

Comentarios especiales

[51
(4SIC)

215 Mbits/seg

0.088 (clave 128 bits)

721 Mbits/seg

0.192 (clave 192 bits)

892 Mbits/seg

0.427 (clave 256 bits)

Vdd =1.2v

Tecnologia CMOS 0.13um
Codificacion 1 de N
Modelo de circuito QDI
Arquitectura Balanceada

Solo se implementa el proceso de
encriptacion

[6], [7]
(ASIC)

800 ns

1.897 (clave 128 bits)

Tecnologia CMOS 0.35um
Modelo de circuito S7
Codificacion dual-rail
Arquitectura Balanceada

Soélo se presentan resultados de
simulacion para encriptacion

En este trabajo de
Tesis

340200 ns
(Encriptacion)

426900 ns
(desencriptacion)

Resultados de Simulacion con Balsa
para los procesos de
encriptacion/desencriptacion

Claves de 128 bits

Implementacion en FPGA Virtex
XCV2P30-6ff896 de Xilinx para las
funciones individuales

Funciones individuales
implementadas con codificacion
dual-rail, y 1-de-4

Dual-rail de Arquitectura
Balanceada
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Anexo 5.A:

Descripcion Asincrona en Balsa del Algoritmo de
Rijndael para encriptacion

-- Programa en Lenguaje Balsa para descripcion asincrona del circuito
-- que implementa el Algoritmo de Encriptacién de Rijndael

import [balsa.types.basic]
import [AddRoundKey]
import [RondaNormal enc]
import [SubclaveRonda_enc]
import [RondaFinal enc]

procedure ronda_recursiva (parameter nivel: cardinal; input nr:nibble; input
d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4, d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6,k5,k4,k3,k2,k1,kO :
byte; output nextnr: nibble; output s15,s14,s13, s12,
s11,s10,s9,s8,s7,86,55,s4,53,52,51,50,sk15,sk14,sk13,sk12,sk11,sk10,sk9,sk8,sk7,sk6,sk5,sk4,sk3,sk2,sk1,sk0 : byte) is

channel cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,ca5,cad,ca3,ca2,cal,ca0 : byte

channel chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chkS,chk4,chk3,chk2,chkl1,chk0: byte
variable cb15,cb14,cb13,cb12,cb11,cb10,cb9,cb8,cb7,cb6,cb5,cb4,cb3,cb2,cbl,cb0 : byte

variable cc15,ccl4,ccl13,cc12,ccl11,cc10,cc9,cc8,cc7,cc6,cc5,cc4,cc3,cc2,ccl,cc0 : byte

channel chnr : nibble

variable SigNr : nibble

begin

if nivel= 0 then print error, "El parametro nivel no debe ser 0"
| nivel= 1 then

begin

-- Operacion de adicion de Clave
addroundk1 (d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6,k5,k4,
k3,k2.k1,k0, cal5,cal4,cal3,cal2,call,cal(,ca9,ca8,ca7,cab,ca5,ca4,ca3,ca2,cal,ca0) ||

-- Ronda Normal: operaciones ShiftRow, ByteSub 'y MixColumn
Rondanormal (cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,cas,cad,ca3,ca2,cal,ca0,->cb15,->cb14,->cb13,-
>cb12,->cbl11, ->cb10,->cb9,->cb8,->cb7,->cb6,->cb5,->cb4,->cb3,->cb2,->cb1,->cb0) ||

-- Generacion de Subclave de ronda siguiente
subclaveronda (nr,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6,k5,k4,k3,k2,k1,k0,->SigNr,->cc15,->cc14,->cc13,->ccl2,-
>ccl1,->ccl0, ->cc9,->cc8,->cc7,->cch,->cc5,->ccd,->cc3,->cc2,->ccl,->cc) ;

sk15<-ccl5 || sk14<- cc14 || sk13<- cc13 || sk12<- cc12 || sk11<- cc11 || sk10<- cc10 || sk9<- cc9 || sk8<- cc8 ||
sk7<- cc7 || sk6<- cc6 || sk5<- cc5 || skd<- cc4 || sk3<- cc3 || sk2<- cc2 || sk1<-ccl || skO<-ccO ||

nextnr <- SigNr ||

-- Adicion de Subclave de ronda para generar bloque de ronda siguiente
s15<- cb15 xor ccl5 ||

sl4<- cb14 xor ccl4 ||

s13<-cb13 xor ccl3 ||

s12<- cb12 xor cc12 ||

sl1<-cbll xor ccll ||

s10<- ¢b10 xor cc10 ||

$9<- cb9 xor cc9 ||

s8<- cb8 xor cc8 ||
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§7<- ¢cb7 xor cc7 ||
s6<- cb6 xor cc6 ||
s5<- cb5 xor cc5 ||
s4<- cb4 xor cc4 ||
s3<- ¢b3 xor cc3 ||
§2<- ¢b2 xor cc2 ||
sl<-cbl xor ccl ||

s0<- cb0 xor ccO
end
| nivel>= 2 then

begin

ronda_recursiva
(nivel-1,nr,d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6,k5, k4, k3,
k2,
k1,k0,chnr,cal5,cal4,cal3,cal2,call,cal0,ca9,ca8,ca7,cab,ca5,cad,ca3,ca2,cal,ca0,chkl5,chkl14,chk13,chk12,chkl1,c
hk10,chk9,chk8,chk7,chk6,chk5,chk4,chk3,chk2,chk1,chkO) ||

rondanormal (cal5,cal4,cal3,cal2,call,cal0O,ca9,ca8,ca7,ca6,ca5,ca4,ca3,ca2,cal,cal,->cbl5,->cb14,->cb13,->cbl2,
->cbl1, ->cb10, ->cb9, ->cb8,->cb7,->cb6,->cb5,->cb4,->cb3,->cb2,->cb1,->cb0) ||

subclaveronda (chnr,chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chk5,chk4,chk3,chk2,chk1,chk0,-
>SigNr,->ccl5, ->ccl4,->cc13,->cc12,->ccl1,->cc10,->cc9,->cc8,->cc7,->cch,->cc5,->ccd,->cc3,->cc2,->ccl,->cc0) ;

sk15<-ccl5 || skl14<-ccl4 || sk13<-ccl3 || sk12<-ccl2 || skl1<-ccll | sk10<-cclO || sk9<-cc9 || sk8<-cc8 ||
sk7<-cc7 || sk6<-cc6 || sk5<-cc5 || skd<-cc4 || sk3<-cc3 || sk2<-cc2 || skl<-ccl || skO<-ccO ||

nextnr <- SigNr ||
s15<-cb15 xor ccl5 ||
sl4<- cb14 xor ccl4 ||
s13<-cb13 xor ccl3 ||
s12<- cb12 xor cc12 ||
sl1<-cbll xor ccll ||
s10<- cb10 xor cc10 ||
$9<- ¢cb9 xor cc9 ||
s8<- cb8 xor cc8 ||
§7<- ¢cb7 xor cc7 ||
$6<- cb6 xor cc6 ||
s5<- ¢b5 xor cc5 ||
s4<- cb4 xor cc4 ||
s3<- cb3 xor cc3 ||
s2<- cb2 xor cc2 ||
sl<-cbl xor ccl ||
s0<- c¢b0 xor cc0

end --begin
end --if
end

procedure main_encrip (input nr:nibble; input
d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10, k9,k8, k7,k6,k5, k4,k3,k2,k1,kO0 :
byte; output nextnr: nibble; output s15,s14,s13,s12,511,510,59,s8,57,56,55,54,53,52,51,50,sk15, sk14,sk13,sk12,sk11,
sk10,sk9,sk8,sk7,sk6,sk5,sk4,sk3,sk2,sk1,sk0 : byte) is

channel ch15,ch14,ch13,ch12,ch11,ch10,ch9,ch8,ch7,ch6,chS,ch4,ch3,ch2,chl,chO : byte

variable cb15,cb14,cb13,cb12,cb11,cb10,cb9,cb8,cb7,cb6,cb5,cb4,cb3,cb2,cb1,cb0 : byte

channel chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chkS,chk4,chk3,chk2,chk1,chk0: byte
variable ccl15,cc14,ccl13,cc12,ccl1,cc10,cc9,cc8,cc7,cc6,cc5,cc4,cc3,cc2,ccl,cc0 : byte

variable SigNr : nibble

channel chnr : nibble
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begin

ronda_recursiva
(9,nr,d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6,k5,k4,k3,
k2,k1,k0, chnr,ch15,ch14,ch13,ch12,chl1,ch10,ch9,ch8,ch7,ch6,ch5,ch4,ch3,ch2,chl,ch0,chk15,chk14,chk13,chk12,
chk11, chk10, chk9,chk8,chk7,chk6,chk5,chk4,chk3,chk2,chkl1,chk0) ||

rondafinal (ch15,ch14,ch13,ch12,ch11,ch10,ch9,ch8,ch7,ch6,ch5,ch4,ch3,ch2,chl,ch0,->cb15,->cb14,->cb13,->cb12,-
>cbl1, ->cb10, ->cb9, ->cb8,->cb7,->cb6,->cbS5,->cb4,->cb3,->cb2,->cb1,->cb0) ||

subclaveronda (chnr,chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chk5,chk4,chk3,chk2,chk1,chk0,-
>SigNr, ->ccl5, ->ccl4,->ccl3,->ccl12,->ccl1,->ccl10,->cc9,->cc8,->cc7,->cc6,->ccS,->cc4,->cc3,->cc2,->ccl ,-
>cc0) ;

sk15<- ccl5 || sk14<- ccl14 || sk13<- cc13 || sk12<- cc12 || sk11<-ccl1 || sk10<- cc10 || sk9<- cc9 || sk8<- cc8 ||
sk7<- cc7 || sk6<- cc6 || sk5<- cc5 || skd<- cc4 || sk3<- cc3 || sk2<-cc2 || skl<-ccl || skO<-ccO ||

nextnr <- SigNr ||

-- Adicién de Subclave de ronda final
-- Como cb y cc son variables estas no se manipulan mediante ‘procedure’

s15<-cbl5 xor ccl5 ||
sl4<- cb14 xor ccl4 ||
s13<-cb13 xor ccl3 ||
s12<- cb12 xor cc12 ||
sl1<-cbll xor ccll ||
s10<- cb10 xor cc10 ||
$9<- ¢cb9 xor cc9 ||
s8<- cb8 xor cc8 ||
s7<- cb7 xor cc7 ||
s6<- cb6 xor cc6 ||
s5<- ¢b5 xor cc5 ||
s4<- cb4 xor cc4 ||
s3<- cb3 xor cc3 ||
§2<- cb2 xor cc2 ||
sl<-cbl xor ccl ||
s0<- c¢b0 xor cc0

end
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Anexo 5.B: Vectores de ejemplo para encriptacion
Texto plano: 00112233445566778899aabbccddeeff
Clave de encriptacion: 000102030405060708090a0b0c0d0e0f

round[ 0] .input 00112233445566778899%9aabbccddeeff
round[ 0] .k _sch 000102030405060708090a0b0c0d0e0£f
round[ 1].start 00102030405060708090a0b0c0d0e0£0
round[ 1].s_box 63cab7040953d051cd60ele7ba70el8c
round[ 1].s_row 6353e08c0960e104cd70b751bacadle?
round[ 1].m _col 5£72641557£5bc92f7be3b291db9£f91a
round[ 1].k_sch déaa74fdd2af72fadaa678fldéab76fe
round[ 2].start 89d810e8855ace682d1843d8cbl28fe4
round[ 2].s_box a76lca%9b97be8b45d8adla611£fc97369
round[ 2].s_row a7bela6997ad739bd8c9ca451£f618b61
round[ 2].m _col ££87968431d86a51645151fa773ad009
round[ 2].k_sch b692cf0b643dbdflbe9bc5006830b3fe
round[ 3].start 4915598f55e5d7a0daca%94falf0a63£f7
round[ 3].s_box 3b59cb73fcd90ee05774222dc067£fb68
round[ 3].s_row 3bd92268£fc74fb735767cbe0c0590e2d
round[ 3].m _col 4c9cle66£771£0762c3£868e534df256
round[ 3].k_sch b6ff744ed2c2c9bf6c590cbf0469b£f4l
round|[ 4] .start £fa636a2825b339¢c940668a3157244d17
round[ 4].s_box 2dfb02343£6d12dd09337ec75b36e3£f0
round[ 4].s_row 2d6d7ef03£33e334093602dd5bfbl2c7
round[ 4].m_col 6385b79f£fc538df997bed78e7547d691
round[ 4].k_sch 47£7£7bc95353e03£96c32bcfd058dfd
round[ 5] .start 247240236966b3fa6ed2753288425b6c
round[ 5].s_box 36400926£9336d2d9fb59d23c42c3950
round[ 5].s_row 36339d50£9b539269£2c092dc4406d23
round[ 5].m _col f4bcd45432e554d075£1d6c51dd03b3c
round[ 5] .k _sch 3caaa3e8a99f9deb50f3af57adf622aa
round[ 6].start c81677bc9b7ac93b25027992b0261996
round[ 6].s_box e847f£56514dadde23£f77b64£fe7£7d490
round[ 6].s_row e8dab6901477d4653ff7f5e2e747dd4f
round[ 6].m_col 9816ee7400£87£556b2c049c8e5ad036
round[ 6].k_sch 5e390£7df7a69296a7553dcl0aa31£f6b
round[ 7].start c62fel09f75eedc3cc79395d84£9c£5d
round[ 7].s_box b415£f8016858552e4bb6124c5£998a4c
round[ 7].s_row b458124c68b68a014b99£82e5£15554¢c
round[ 7].m_col c57elcl59a9bd286£05£4be098c63439
round[ 7].k_sch 14f970lae35fe28c440adf4d4ea9c026
round[ 8] .start d1876c0£79c4300ab45594add66££f41f
round[ 8].s_box 3el75076b61c04678dfc2295f6a8bfc0
round[ 8].s_row 3elc22cOb6fcbf768da85067£6170495
round[ 8].m_col baa03de7alf9b56ed5512cba5£414d23
round[ 8].k_sch 47438735a4lc65b%e0l6baf4aebf7ad2
round[ 9] .start fde3bad205e5d0d73547964eflfe37f1
round[ 9].s_box 5411f4b56bd9700e96a0902falbb%aal
round[ 9].s_row 54d990aléba09ab596bbf40ealll702f
round[ 9].m _col e9f74eec023020£61bf2ccf2353c21c7
round[ 9] .k_sch 549932d1£08557681093ed9cbe2c974e
round[10] .start bd6e7c3df2b5779e0b61216e8bl10b689
round[10] .s_box 7a9£f102789d5£50b2beffd9f3dcadea’
round[10] .s_row 7ad5fda789ef4e272bcal00b3d9£f£59f
round[10] .k_sch 13111d7£fe3944al17£307a78b4d2b30c5
round[10] .output 69c4e0d86a7b0430d8cdb78070b4c55a

168




Anexo 5.C:
Descripcion Asincrona en Balsa del Algoritmo de
Rijndael para desencriptacion

import
import
import
import

balsa.types.basic]
Rondalnicial dec]
RondaNormal_dec]
SubclaveRonda dec]

— e, —

procedure invronda recursiva (parameter nivel: cardinal;input nr:nibble; input
d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1, d0,k15, k14,k13,k12,k11,k10,k9,k8,k7,k6,k5,k4,k3,k2,k1,k0 :
byte; output nextnr: nibble; output s15,s14,s13,s12,s11,510,59,s8, 57,56,
s5,s4,83,s2,s1,s0,sk15,sk14,sk13,sk12,sk11,sk10,sk9,sk8, sk7,sk6,sk5, sk4,sk3,sk2,sk1,sk0 : byte) is

variable cs15,cs14,cs13,cs12,¢cs11,¢510,c59,¢58,c57,¢56,¢55,c84,¢53,¢52,¢51,¢50 :byte

variable ck15,ck14,ck13,ck12,ck11,ck10,ck9,ck8,ck7,ck6,ck5,ck4,ck3,ck2,ckl,ckO : byte

channel chs15,chs14,chs13,chs12,chs11,chs10,chs9,chs8,chs7,chs6,chs5,chs4,chs3,chs2,chs1,chs0 : byte
channel chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chkS,chk4,chk3,chk2,chk1,chk0 : byte
channel chnr : nibble

variable SigNr : nibble

begin

if nivel= 0 then print error, "El parametro nivel no debe ser 0"
| nivel= 1 then

begin

-- Ronda Inicial: AddRoundKey,InvShiftRow, InvByteSub, subclave de Ronda Inversa

invrondainicial (d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11, k10,k9,k8, k7, k6,
k5,k4, k3, k2, k1,k0, ->cs15, ->cs14,->cs13,->cs12,->cs11,->cs10,->¢s9,->cs8,->cs7,->¢s6,->¢s5,->cs4,->cs3,->cs2,
->csl,->cs0 ) ||

subclaverondainv (nr,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6.k5,k4,k3,k2 k1,k0,->SigNr,->ck15,->ck14,->ck13,-
>ck12,->ck11,-> ck10,->ck9,->ck8,->ck7,->ck6,->ck5,->ck4,->ck3,->ck2,->ck1,->ck0) ;

-- Salida de subclave de ronda siguiente
sk15<-ckl15 || sk14<-ck14 || sk13<-ck13 || sk12<-ck12 || skl11<-ck11 || sk10<-ck10 || sk9<-ck9 || sk8<-ck8 ||
sk7<-ck7 || sk6<-ck6 || sk5<-ck5 || sk4<-ck4 || sk3<-ck3 || sk2<-ck2 || sk1<-ckl || skO<-ckO ||

nextnr <- SigNr ||

-- Adicion de Subclave de ronda inicial para generar bloque de datos de segunda ronda
s15<- csl15 xor ck15 ||
sl4<- cs14 xor ck14 ||
s13<-cs13 xor ck13 ||
s12<- cs12 xor ck12 ||
sl1<-csll xorckll ||
s10<- ¢s10 xor ck10 ||
$9<- ¢s9 xor ck9 ||
s8<- cs8 xor ck8 ||
s7<- ¢s7 xor ck7 ||
$6<- cs6 xor ck6 ||
s5<- cs5 xor ck5 ||
s4<- cs4 xor ck4 ||
s3<- cs3 xor ck3 ||
s2<- cs2 xor ck2 ||
sl<-csl xor ckl ||
s0<- cs0 xor ckO
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end
| nivel>= 2 then
begin

invronda_recursiva (nivel-1 ,nr,d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,
k8,k7,k6,k5,k4,k3,k2 k1,k0,chnr,chs15,chs14,chs13,chs12,chs11,chs10,chs9,chs8,chs7,chs6,chs5,chs4,chs3,chs2,chsl,
chs0,chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chkS,chk4,chk3,chk2,chk1,chkO) ||

invrondanormal (chs15,chs14,chs13,chs12,chs11,chs10,chs9,chs8,chs7,chs6,chsS,chs4,chs3,chs2,chs1,chs0,->cs15,-
>cs14,->cs13,->cs12, ->cs11,->cs10,->cs9,->cs8,->cs7,->cs6,->cs5,->cs4,->¢s3,->cs2,->cs1,->cs0) ||

subclaverondainv
(chnr,chk15,chk14,chk13,chk12,chk11,chk10,chk9,chk8,chk7,chk6,chkS,chk4,chk3,chk2,chk1,chk0,->SigNr,->ck15,-
>ck14,->ck13,->ck12,->ck11,->ck10,->ck9,->ck8,->ck7,->ck6,->ckS5,->ck4,->ck3,->ck2,->ck1,->ck0) ;

sk15<-ckl15 || sk14<-ck14 || sk13<-ck13 || sk12<-ck12 || skl11<-ck11 || sk10<-ck10 || sk9<-ck9 || sk8<-ck8 ||
sk7<-ck7 || sk6<-ck6 || sk5<-ck5 || sk4<-ck4 || sk3<-ck3 || sk2<-ck2 || sk1<-ckl || skO<-ckO ||

nextnr <- SigNr ||

s15<- cs15 xor ck15 ||
s14<- cs14 xor ck14 ||
s13<-cs13 xor ck13 ||
s12<- cs12 xor ck12 ||
sl1<-csll xorckll ||
s10<- cs10 xor ck10 ||
$9<- ¢s9 xor ck9 ||
s8<- cs8 xor ck8 ||
s7<- ¢s7 xor ck7 ||
$6<- ¢s6 xor ck6 ||
s5<- cs5 xor ck5 ||
s4<- cs4 xor ck4 ||
$3<- cs3 xor ck3 ||
s2<- cs2 xor ck2 ||
sl<-csl xor ckl ||
s0<- cs0 xor ckO

end --begin
end --if
end

procedure main_decrip (input nr:nibble; input
d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11, k10, k9, k8,k7, k6, k5,k4,

k3,k2.k1,k0 : byte; output nextnr: nibble; output s15,s14,s13,512,s11,510,59,58,57,56,5,54,53,52,51,50, sk15,sk14,sk13,
sk12, sk11,sk10,sk9,sk8,sk7,sk6,sk5,sk4,sk3,sk2,sk1,sk0 : byte) is

begin

invronda_recursiva (10,nr,d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,

k10,k9,k8 k7,k6,k5, k4, k3,k2 k1,
kO,nextnr,s15,s14,s13,s12,511,s10,59,s8,57,86,55,54,53,s2,s1,50,sk15,sk14,sk13,sk12,sk11,sk10,sk9,sk8, sk7,sk6,sk5,sk
4, sk3,sk2, sk1,sk0)

end
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Anexo 5.D: Vectores de ejemplo para desencriptacion
Texto encriptado =69 c4 e0 d8 6a 7b 04 30 d8 cd b7 80 70 b4 c5 Sa
Clave de desencriptacion =13111d 7fe3 94 4a 17 f3 07 a7 8b 4d 2b 30 c5

round[ 0] .iinput 69c4e0d86a7b0430d8cdb78070b4c55a
round[ 0].ik_sch 13111d7fe3944al17£307a78b4d2b30c5
round[ 1l].istart 7ad5fda789%9ef4e272bcall00b3d9f£59f
round[ 1].is_row 7a9£102789d5£50b2beffd9f3dcadea’
round[ 1].is_box bdée7c3df2b5779e0b61216e8b10b689
round[ 1].ik_sch 549932d1£08557681093ed9cbe2c974e
round[ 1].ik_add e9f74eec023020f61bf2ccf2353c21c7
round[ 2].istart 54d990al6bal09ab596bbf40ealll702f
round[ 2].is_row 5411£4b56bd9700e96a0902falbb9aal
round[ 2].is_box fde3bad205e5d0d73547964eflfe37fl
round[ 2].ik_sch 47438735a4lc65b%e0l6bafd4aebf7ad2
round[ 2].ik_add baa03de7alf9b56ed5512cba5£414d23
round[ 3].istart 3elc22cO0b6£fcbf768da85067£6170495
round[ 3].is_row 3el75076b61c04678dfc2295f6a8bfc0
round[ 3].is_box d1876c0£79c4300ab45594add66££f41f
round[ 3].ik_sch 14£f970lae35fe28c440adf4d4eadc026
round[ 3].ik_add c57elcl59a9bd286£05£4be098c63439
round[ 4].istart b458124c68b68a014b99£f82e5£f15554c¢
round[ 4].is_row b415£8016858552e4bb6124c5£998a4dc
round[ 4].is_box c62fel09f75eedc3cc79395d84£f9cf5d
round[ 4].ik_sch 5e390£7df7a69296a7553dcl0aa31£6b
round[ 4].ik_add 9816ee7400£87£556b2c049c8e5ad036
round[ 5].istart e8dab6901477d4653ff7f5e2e747dd4f
round[ 5].is_row e847£56514dadde23£f77b64£fe7£7d490
round[ 5].is_box c81677bc9b7ac93b25027992b0261996
round[ 5].ik_sch 3caaa3e8a99f9deb50f3af57adf622aa
round[ 5].ik_add £f4bcd45432e554d075£1d6c51dd03b3c
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round[ 8].is_box 4915598f55e5d7a0daca94falf0a63£f7
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Anexo 5.E:
Descripcion Asincrona en Balsa del Algoritmo de
Rijndael para encriptacion/desencriptacion

import [balsa.types.basic]
import [Rijndael Encrip Recursivo]
import [Rijndael Decrip Recursivo]

procedure Encrip_Decrip (input modo: bit; input nr:nibble; input
d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2, d1,d0, k15, k14, k13,
k12,k11,k10,k9,k8,k7.k6,k5,k4,k3,k2.k1,k0 : byte; output nextnr: nibble; output s15,s14, s13, s12,s11,
s10, s9,s8,s7,
$6,s5,s4,53,52,51,50,sk15,sk14,sk13,sk12,sk11,sk10,sk9,sk8,sk7,sk6,sk5,sk4,sk3,sk2 ,sk1,sk0 : byte) is

variable enc_dec : bit
begin
modo -> enc_dec ;
ifenc_dec =0b_0 then

main_encrip
(nr,d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,k8,k7,k6,
k5.k4, k3, k2,
k1,k0,nextnr,s15,s14,s13,s12,s11,510,59,s8,57,56,85,s4,53,52,51,80,sk15,sk14,sk13,sk12,sk11, sk10,
sk9,sk8,sk7,sk6,sk5, sk4,sk3,sk2,sk1,sk0)

| enc_dec =0b_1 then

main_decrip
(nr,d15,d14,d13,d12,d11,d10,d9,d8,d7,d6,d5,d4,d3,d2,d1,d0,k15,k14,k13,k12,k11,k10,k9,k8 k7, k6, k5,
k4, k3, k2,
k1,k0,nextnr,s15,s14,s13,s12,511,510,59,s8,57,56,55,54,53,52,51,50,sk15,sk14,sk13,sk12,sk11,sk10,sk9,
sk8&, sk7,sk6, sk5, sk4,sk3,sk2,sk1,sk0)

end
end
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Capitulo 6: Conclusiones y trabajo futuro

6.1. Conclusiones

6.1.1 El estado del arte indica que el disefio asincrono es un area creciente de
investigacion que tiene un impacto importante en el desarrollo de herramientas de disefio
como también de circuitos integrados comerciales. Un ejemplo de lo anterior lo
constituyen los esfuerzos de la Comunidad Econémica Europea orientados al apoyo de la
investigacion en esta area de conocimiento, lo que ha derivado en la aparicion de nuevas
herramientas de disefio, como también la vinculacidon de universidades, institutos de
investigacion y organizaciones industriales al desarrollo de objetivos concretos.

6.1.2. Se logro la sintesis asincrona del algoritmo de Rijndael para claves de 128 bits
(AES-128) de acuerdo con el estandar FIPS-197 del NIST de Estados Unidos. Para ello
se utilizd el sistema de especificacion y sintesis asincrona conocido como Balsa,
desarrollado por el grupo APT (Advanced Processor Technologies) de la Universidad de
Manchester en Inglaterra. Los bloques que conforman el algoritmo han sido
especificados, en cada caso, con arquitecturas optimizadas a nivel de circuito logico.

6.1.3. Los resultados obtenidos en la simulacién funcional del algoritmo de Rijndael
(AES-128), indican que el desempefio de la implementacion estd determinado,
pricipalmente, por los tiempos de retardo asociados con los circuitos que implementan las
transformaciones de sustitucion de byte: ByteSub, InvByteSub y SubWord implementadas
mediante funciones Sbox.

6.1.4. El mejor desempefio en la simulacion del algoritmo de Rijndael, de acuerdo con los
resultados obtenidos con el sistema Balsa, para los procesos de encriptacion y
desencriptacion, se obtuvo al utilizar las transformaciones de sustitucion de byte que
usaron funciones Sbox basadas en tablas.

6.1.5. La implementacion completa del algoritmo de Rijndael en FPGA no pudo ser
lograda debido a las limitaciones que presentan estos dispositivos a nivel de recursos de
interconexion para sistemas asincronos.

6.1.6. En la literatura revisada no se han encontrado aun reportes de resultados de
implementaciones asincronas del estindar AES sobre FPGAs. Este trabajo presenta los
primeros reportes sobre implementacion asincrona en FPGA, a nivel de funciones
individuales que conforman el algoritmo de Rijndael, implementadas todas ellas con
codificacion dual-rail y arquitectura balanceada, tanto para encriptacion como para
desencriptacion. Los resultados de la implementacion en la FPGA Virtex
XCV2P30-6ff896 de Xilinx se consignan en la tabla 6.1. La columna de ‘Reporte
estimado total’ corresponde a tiempos ‘supuestos’ de encriptacion y desencriptacion bajo
la suposicion que el circuito total se ha ruteado por completo en la FPGA.
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Tabla 6.1: Tiempos de retardo de implementacion de las funciones que conforman el algoritmo de
Rijndael para encriptacion y desencriptacion utilizando codificacion dual-rail balanceada sobre la
FPGA Virtex XCV2P30-6£f896 de Xilinx

Proceso Transformacion Retardo Retardo estimado total
fubclaveRonda_en 371.783ns
ByteSub 217.268ns
Encriptacion ShiftRow 31.788ns 4827.757ns
MixColumn 86.701ns
AddRoundKey 33.290ns
SubclaveRonda_de 352.562ns
c
InvByteSub 212.626ns
Desencriptacion InvShifiRow 31.788ns 4191.052ns
InvMixColumn 176.884ns
AddRoundKey 33.290ns

6.1.7. Hasta el momento s6lo se han reportado dos implementaciones asincronas para
encriptacion basados en ASICs, tales reportes no mencionan resultados de desempefio de
bloques individuales del algoritmo. La tabla 6.2 muestra los reportes de las
implementaciones de Rijndael en ASIC y también los resultados de simulacion funcional
del algoritmo obtenidos en este trabajo de tesis utilizando el sistema Balsa.

Tabla 6.2: Implementaciones asincronas del algoritmo de Rijndael

Tamaiio (mm?)
0.088 (clave 128 bits)

Comentarios especiales
Vdd = 12V
Tecnologia CMOS 0.13pum
Codificacion 1 de N
Modelo de circuito QDI
Arquitectura Balanceada
Solo se implementa el proceso de
encriptacion
Tecnologia CMOS 0.35um
Modelo de circuito S/
Codificacion dual-rail
Arquitectura Balanceada
Sélo se presentan resultados de
simulacion para encriptacion
Resultados de Simulacién con Balsa
para los procesos de
encriptacion/desencriptacion
Claves de 128 bits

Referencia Desempeiio

215 Mbits/seg

1 721 Mbits/seg 0.192 (clave 192 bits)

(ASIC)

892 Mbits/seg 0.427 (clave 256 bits)

(21,13]

(ASIC) 800 ns

1.897 (clave 128 bits)

340200 ns

En este trabajo
de Tesis

(Encriptacion)

426900 ns
(desencriptacion)

Implementacion en FPGA Virtex
XCV2P30-6(f896 de Xilinx para las
funciones individuales

Funciones individuales
implementadas con codificacion
dual-rail, y 1-de-4

Dual-rail de Arquitectura
Balanceada
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6.1.8. Aunque existe una buena integracion entre la herramienta de especificacion
asincrona Balsa y la plataforma de desarrollo Xilinx ISE 9.2i, es claro que las FPGAs
utilizadas para implementar el circuito final evidencian dificultades para mapear circuitos
asincronos, como lo corroboran los resultados en los que mas del 55% del retardo de una
implementacion asincrona es causado por las rutas de interconexién de los circuitos
logicos.

6.1.9. Los resultados obtenidos en las simulaciones en Balsa muestran que las
transformaciones de sustitucion de byte, ByeSub e InvByteSub basadas en tablas
presentan mejor desempefio que las transformaciones basadas en la metodologia PPRM.
Sin embargo, los resultados reportados sobre los retardos de implementacion en FPGA
medidos con ISE 9.2i de Xilinx muestran que las implementaciones de sustitucion de
byte basadas en Sbox combinatorias, PPRM, muestran mejor desempefio que las Sbox
implementadas con tablas. Esta contradiccion, respecto de las simulaciones previas con
el sistema Balsa, refuerzan el hecho que el sistema de desarrollo de Xilinx y las FPGAs
estan orientados al disefio sincrono.

6.1.10. Los resultados de las implementaciones de las distintas transformaciones que
conforman el algoritmo de Rijndael sintetizadas con el sistema Xilinx ISE 9.2i, indican
que los circuitos implementados en FPGA registran mayor retardo en las rutas de
interconexion (superiores al 58%) que en los elementos logicos que conforman cada
funcién, lo anterior fortalece la idea que indica que el estado actual de las FPGAs de
Xilinx y su ambiente de disefio no han sido orientados a la implementacion eficiente de
circuitos asincronos.

6.1.11. A pesar que el sistema Balsa es la herramienta no comercial mas avanzada para la
especificacion y sintesis de circuitos digitales asincronos, aun no estd completamente
desarrollada y contintia en proceso de depuracion.

6.1.12. El desarrollo de herramientas para test y verificacion formal de los circuitos
asincronos es aun incipiente, lo cual constituye una de las principales desventajas
respecto del estilo de disefio sincrono.

6.2. Trabajo Futuro

Dadas las condiciones de avance de las herramientas de disefio asincrono, el trabajo debe
orientarse en el corto plazo a estudiar estrategias que permitan adecuar eficientemente las
plataformas de hardware comercial a las metodologias asincronas existentes.

Desde el punto de vista del algoritmo de Rijndael, el trabajo futuro estara orientado a la
implementacion del mismo en un circuito integrado (ASIC), adicionando modos de
configuracion que permitan mejorar al maximo la seguridad del mismo ante cualquier
tipo de ataque no invasivo.
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Son muchas las sub-areas que abarca el disefio asincrono. Cada una de ellas constituye un
reto importante de investigacion y desarrollo. A continuacion se presenta una lista con
topicos de interés:

Arquitecturas Mixtas sincronas/asincronas, interfaces y circuitos.
Técnicas de disefio, sintesis y verificacion para sistemas GALS.
Interaccion sincrona-asincrona a diferentes niveles.

Légica asincrona de alta-velocidad/baja-potencia para memorias e
interconexiones.

Disefo de alto-nivel y sintesis de circuitos auto-temporizados.
Disefio fisico de logica sin reloj y pipelines.

Me¢étodos Formales para desempefio y andlisis de disefios asincronos.
Test, confiabilidad, seguridad y tolerancia a la radiacion.

CAD para disefio y validacion asincrona.

Asynchronous System-on-Chip (SoC), System-in-Package (SiP).
Nuevas Arquitecturas asincronas.

Asincronismo y tolerancia de latencia en disefio a nivel de sistema.
Motivaciones de estudios de caso, comparaciones y aplicaciones.
Disefo de sistemas embebidos con arquitecturas/implementaciones asincronas.
Disefo asincrono para manufactura.
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