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RESUMEN

Las empresas del sector cooperativo deben cumplir con las especificaciones y lineamientos
emitidos por la Superintendencia de Economia Solidaria. En este orden de ideas y
considerando que dicha Superintendencia expidi6 la Circular Externa 14 de 2018 con respecto
a las normas relativas al Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacion del Terrorismo SARLAFT, la empresa objeto de este trabajo implemento6 dicho
sistema; sin embargo, fue requerida informacién por parte del ente de vigilancia para solicitar
revision y mejora de algunos puntos implementados para dar cumplimiento a las
especificaciones.

La Cooperativa ha estado entonces realizando mejoras en su sistema de gestion de riesgos
SARLAFT; sin embargo, se ha identificado que la actual metodologia no esta sustentada en
mediciones cuantitativas de probabilidad e impacto para valoracion de riesgos y que el proceso
de auditoria no se integra eficientemente con los resultados del SARLAFT, ademas de otras
situaciones identificadas que evidencian que, si bien el actual sistema de gestion de riesgos,
da cumplimiento a los planteamientos de la norma ISO 31000:2018, constituye una
oportunidad para mejorar la implementacion del SARLAFT en la entidad.

A partir de lo anterior, se realizd un proceso de identificacion de referentes normativos, legales
y reglamentarios, ademas de indagar a expertos sobre el tema de gestion de riesgos, para
realizar un diagnéstico que permitiera analizar tanto cualitativa como cuantitativamente el
estado actual del SARLAFT de la entidad, con el fin de establecer claramente los puntos en
los cuales centrar la propuesta que propenda por la optimizacion del sistema implementado.

Palabras clave: SARLAFT, gestiéon del riesgo, administracién del riesgo, oportunidad de
mejora, 1SO 31000:2018.
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INTRODUCCION

El lavado de activos ha sido una amenaza presente en todos los sectores de la economia, ya
que a través de el se da apariencia de legalidad al dinero que proviene de fuentes ilegales y
ese dinero se puede canalizar para financiacion del terrorismo.

Lo anteriormente expuesto, afecta al sector solidario, el cual representa un sector importante
de la economia nacional, ya que apoya socialmente a la poblacién; genera ingresos, empleo y
mejora su calidad de vida. Por pertenecer al desarrollo del pais, no es inmune a los riesgos
que cualquier sector de la economia.

Debido a esto, muchas entidades internacionales presentaron iniciativas para enfrentarse a
estas amenazas y se organizé un sistema legal y de medidas, que permitieran combatir estas
afecciones, dentro de las cuales se conté con la identificacion y evaluacién de los riesgos para
garantizar que se minimizaran al maximo. Colombia fue uno de los paises que reaccioné ante
esta situacion y por consiguiente su base legal frente a estos riesgos, evoluciondé y ha
mantenido un proceso de fortalecimiento, incluyendo creacion entidades que ejercen funciones
de inspeccidn, control y vigilancia como las diferentes superintendencias (financiera, de
economia solidaria, de sociedades, de notariado y registro, de transporte, de vigilancia y
seguridad privada, de salud), a las empresas con mayor propension a estos riesgos.

Inicialmente y de manera simultanea con el desarrollo del marco legal para prevision, se
desarroll6 un sistema para prevencion de lavado de activos denominado SIPLA?® que consistia
en un sistema de cumplimiento de pardmetros de conducta y procedimientos de control, para
prevenir el delito de lavado de activos. Posteriormente, ese sistema de cumplimiento dio paso
a un sistema de administracion del riesgo denominado SARLAFT?, lo cual representé un
cambio en la cultura de las entidades e implic6 adoptar sistemas robustos de administracion
del riesgo siguiendo estandares internacionales e involucrando responsabilidades adicionales
para los 6rganos de administracion, ademas de garantizar la prevencion de introduccion de
recursos provenientes de lavado de activos y el control enfocado en las operaciones que
quieren dar apariencia de legalidad a lavado de activos.

El SARLAFT entonces, es un sistema que ha sido adoptado por las entidades del sector y que
aplica a todos los clientes o vinculados contractualmente con cualquier entidad privada o
publica. Esto obliga a dichas entidades a implementar la gestién de riesgos en su estrategia
considerando el contexto interno y externo y estableciendo metodologias adecuadas para
valorar, controlar y tratar dichos riesgos, a través de la implementacion de sistemas basados
en diferentes estandares.

El presente documento, expone el analisis realizado al estado actual del SARLAFT
implementado en una empresa del sector cooperativo, con base en el estandar ISO
31000:2018, iniciando por el establecimiento de las bases requeridas, el diagnostico y posterior
planteamiento de oportunidades de mejora a un sistema ya robusto.

1 Sistema Integral de Prevencién y Control del Lavado de Activos
2 Sistema de Administracion del Riesgo del Lavado de Activos y la Financiacion del Terrorismo

12



1. ANTECEDENTES

1.1. LA ORGANIZACION Y EL SECTOR

El Grupo de Accién Financiera Internacional - GAFI, es un ente intergubernamental que fija
estandares para combatir el lavado de activos, la financiacion del terrorismo y el financiamiento
de la proliferacion de armas de destruccion masiva, asi como otras amenazas a la integridad
del sistema financiero internacional.

En febrero del 2012 realiz6 modificaciones a las recomendaciones impartidas en 1989, y
posteriormente planted unos ajustes en junio de 2016, y entre los cambios mas significativos
se encuentra la implementacion de un enfoque basado en riesgos que permita a los paises
adoptar medidas para orientar los recursos de manera mas efectiva. Por esta razoén, el
gobierno de Colombia designé a las diferentes Superintendencias y otros organismos para
disefar estrategias que fueran impartidas a los diferentes sectores de la economia y asi dar
cumplimiento a las recomendaciones.

Asi mismo, el GAFI ratificé que las entidades sin &nimo de lucro podrian ser vulnerables para
la financiacién del terrorismo, por lo que los paises deben establecer medidas en linea con el
enfoque basado en riesgos.

La Superintendencia de Economia Solidaria (Supersolidaria) siguiendo las directrices a nivel
pais, emiti6 en enero de 2017 la Circular Externa 04 de 2017, por la cual obliga a implementar
un Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo
- SARLAFT a todas las entidades vigiladas por ésta a nivel nacional, modificando asi los
lineamientos planteados en la circular basica juridica, capitulo XVII del titulo V, donde uno de
los deberes de las Cooperativas es la incorporacion de las etapas de administracion de riesgos,
como lo son la identificacion, medicién, control y monitoreo de los riesgos.

En concordancia con lo expuesto, las organizaciones solidarias deben implementar el
SARLAFT de acuerdo con lo exigido por la Superintendencia de Economia Solidaria. Al ser
esta empresa una Cooperativa especializada en ahorro y crédito y pertenecer al sector
solidario, se encuentra en la obligacién de implementar un SARLAFT de acuerdo con su
naturaleza, objeto social y demés caracteristicas particulares.

Con la implementacion de esta nueva normatividad, las Cooperativas comenzaron a trabajar
en su desarrollo y la entidad levanté una metodologia general de gestion de riesgos para los
diferentes sistemas que le rigen por regulacion, tales como el SARLAFT, SARO, SARL, SARM
y SARC, la cual se lleva en Excel y con el paso del tiempo se le han realizado los ajustes
pertinentes que permitan ir afinandola y mostrando la realidad de la Cooperativa.

Actualmente esta metodologia se esta intentando integrar en la Cooperativa con un software
de administracion de riesgos denominado Binaps.
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1.2. ANTECEDENTES ACADEMICOS
1.2.1. Analisis bibliométrico

Metodologia: Se revisaron las publicaciones de Web of Science, Dimensions, Google Scholar
y en el Repositorio Digital Univalle (Tesis y Trabajos de grado), con el fin de identificar la
investigacion y profundizacion que ha tenido el tema de estudio de gestion de riesgos en lavado
de activos, en el sector solidario. A continuacién se muestra el analisis en cada una de las
bases de datos buscadas.

1.2.1.1. Anélisis Web of Science WoS

El primer criterio de busqueda fue el siguiente:

Tema: Sarlaft

Periodo de tiempo: Todos los afios.

indices: SCIELO.

Resultados iniciales: Usando un solo campo en la ecuacion de busqueda se identificd
Unicamente un trabajo relacionado con esta tematica

Figura 1. Busqueda en WoS con palabra clave SARLAFT

¥ Libros y revistas en formato e/« X [ SRUSNSIIENN SR PESIMS SN Ef Google Traductor

@ & apps.webofinowledge.com.bd.univalle.edu.co/Search.do?product=SCIELO&S|D=TCZphdXcg58YovIGDTwaisearch_mode - ** o n o & =

cogle < ONAC \jBibliotecas ) SECOPI @ CTS & Freepik " INM & EDL @) Admén & AvalPay g Campus Virtual

cience  InCites  Journal Citation Reports ~ Essential Science Indicators ~ EndNote  Publons  Kopemio  Master Journal List Iniciarsesion »  Ayuda ~  Espafiol v @
Web of Science €3 Clarivate
Analytics

Buscar Herramientas »  Biisquedasyalertas v Historial de bisqueda Lista de registros marcados

Resultados: 1 Ordenarpor: Fecha Vecescitado Conteodeuso  Relevancia Mis » 4 1 de1y
(de SciELO Citation Index)

Busco: TEMA: (sarlaft) ...Mas

O Seleccionarpégina | A Exportar... | | Agregarala lista de registros marcados U Analizar resultados
‘ A Crearunaalerta |kl Crear informe de citas
1. Determinantes en la prevencion del riesgo para el lavado de activos y la financiacion del terrorismo Veces citado: 1
(LAJFT) en el sector real (de SciEtO Citation Index)
Refinar resultados Determinants of Risk Prevention for Money Laundering and Terrorist Financing (ML/TF) in Real Sector PoETE M

Por: Marifio Becerra, Gladys Yaneth; Chaparro Gémez, Fidela De Jesiis; Medina Sandoval, Inelia

AD-minister Nimero: 25 Piginas: 7-35 Fecha de publicacién: 2014-12

8 Texto completodeSGiELO  Ver abstract ¥
el s N Olseleccionarpégina | A Exportar.. | | Agregarala lsta de registros marcados
0O 2014(1)
Ordenarpor: Fecha  Vecescitado Conteodeuso Relevancia  Mas v @ 1 delp
Refinar
Mostrar; 10 por pig... ¥
Categorias de SCiELO - v

1814
25/08/2020

0

Fuente: Web of Science

Como se puede observar en la figura 1, el documento Unicamente ha sido citado una vez,
aunque ha sido usado desde el 2013 en 11 oportunidades (no en los Gltimos 180 dias). Esto
no es concluyente debido a que el tema buscado fue muy especifico y la palabra clave
Unicamente cubre el territorio nacional.

Se refind la busqueda con la siguiente ecuacion:
Tema: lavado de activos
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Periodo de tiempo: Todos los afios.
indices: SCIELO.

La basqueda arrojoé 28 resultados; sin embargo, el tema de lavado de activos tiene cobertura
general en varias ciencias del saber (ver figura 2), razon por la cual fue necesario refinar la

busqueda.

Figura 2. Numero de publicaciones por categoria. Palabra clave “lavado de activos”

| Visualization Treemap v | | Number of results 10 v | A Download Hide

11 4 2 2

LAW BUSINESS FINANCE ANESTHESIOLOGY CRIMINOLOGY PENOLOGY

1

6 3 CHEMISTRY | CHEMISTRY

MEDICINAL
SOCIAL SCIENCES INTERDISCIPLINARY R ahas

1

‘CHEMISTRY APPLIED

Fuente: Web of Science (indice SCIELO)

Se realiz6 una nueva busqueda con usando la siguiente ecuacion:

TEMA: (riesgos) AND TEMA: (lavado de activos)
Periodo de tiempo: Todos los afios.
Indices: SCIELO.

Se obtuvieron Unicamente dos resultados; sin embargo, las categorias de dichos resultados se
enfocan a LAW y a ciencias de la computacion.

Considerando que en el indice SCIELO Unicamente se encuentran resultados en idioma
espafiol, se realiz6 nueva busqueda en la Coleccion principal de WoS encontrdndose lo
siguiente:

TITULO: (money laundering risk)
Periodo de tiempo: Todos los afios.
indices: SCI-EXPANDED, SSCI, A&HCI, ESCI.

Se obtuvo un total de 29 resultados de la Coleccién principal de Web of Science. La informacion
desagregada de dicha busqueda se muestra en la tabla 1 y en las figuras 3 a 6.
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Tabla 1. Cantidad de registros por afo. Palabra clave “money laundering risk”

Anp d.e, Registros % de 29
publicacion
2020 4 13.793
2019 8 27.586
2018 5 17.241
2017 5 17.241
2016 3 10.345
2015 1 3.448
2012 1 3.448
2011 1 3.448
2004 1 3.448
Fuente: Web of Science

Figura 3. Numero de publicaciones por categoria. Palabra clave “money laundering risk”
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Figura 4. Numero de documentos por idioma. Palabra clave “money laundering risk”
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Figura 5. Numero de documentos por pais. Palabra clave “money laundering risk”

s =

auneNE
AN
AN

woavna2 4
I
Equ.nz.—mN g
SaTYM -
LSy
a2 o

Fuente: Web of Science

28+

Figura 6. Numero de documentos por tipo. Palabra clave “money laundering risk”
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Conclusién andlisis WoS

Con respecto a lavado de activos, se identifica que por ser considerado un delito el campo
donde mas se encuentra informacién en esta base de datos, es en el campo legal y
considerando que el trabajo a realizar es administrativo, al refinar la busqueda enfocandola al
tema de riesgos, la cantidad de publicaciones disminuy6 significativamente. Es importante
anotar que WoS tiene varias colecciones y que por estar buscando Unicamente resultados en
idioma espafol, los resultados eran limitados. Cuando la busqueda fue ampliada para incluir
informacion en inglés y considerando la colecciéon WoS, la busqueda arrojé un mayor nimero
de publicaciones (aunque aun limitado en cantidad). Lo que se puede evidenciar, es que a
medida que avanzan los afios, las investigaciones relacionadas con riesgo en lavado de
activos aumenta, mostrando la atencion que se ha prestado al tema al momento de identificar
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las consecuencias negativas que puede generar y que Inglaterra lidera en cantidad de
documentos por pais.

1.2.1.2. Analisis Dimensions

En este repositorio, se realizaron las siguientes blusquedas.

BuUsqueda: money laundering risk

Buscar en: Title and abstract

Con estos criterios, se obtuvo un nimero de 643 publicaciones. Se realiz6 un refinamiento de
la basqueda, limitando a las siguientes categorias:

Research categories 1605 Policy and Administration OR 1502 Banking, Finance and
Investment OR 15 Commerce, Management, Tourism and Services OR 18 Law and Legal
Studies

La busqueda arrojo 433 publicaciones. Las figuras 7 y 8 resumen el andlisis de esta basqueda:

Figura 7. Numero de documentos por afo. Palabra clave “money laundering risk”

Publications in each year. (Criteria: see below)
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© 2020 Digital Sclence

Research Solutions Inc. All rights reserved. Non-commercial redistribution / external re-use of this work is permitted subject to appropriate acknowledgement. This from Dimensions® at www dimenslons.a

Fuente: app.dimensions.al
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Figura 8. Numero de documentos por categoria de investigacion. Palabra clave “money
laundering risk”

number of publications in each research category. (Criteria: see below)

18 Law and Legal Studies | 253
15 Commerce, Management, Toutom and . I 145

Services

16 Studies in Human Society [ 142
14 Economics - 20
08 Information and Computing Sciences [l 12
17 Psychology and Cognitive Sciences |2

01 Mathematical Sciences || 1
Source: https://app.dimensions.ai
Exported: September 13, 2020

Criteria: Text - 'money laundering risk' in title and abstract; Fields of Research is 1605 Policy and Administration or 1502 Banking,
Finance and Investment or 15 Commerce, Management, Tourism and Services or 18 Law and Legal Studies.

Fuente: app.dimensions.al

Se puede observar que el tema de riesgos en lavado de activos sigue teniendo mayor
protagonismo en el campo legal, debido a que el lavado de activos, constituye un delito.
Ademas de lo anterior, se identificaron las organizaciones con mayor investigacion relacionada
con el tema de estudio. La informacién se relaciona en la siguiente tabla:

Tabla 2. Paises con mayor numero de publicaciones. Palabra clave “money laundering risk”

Organizacion Pais Publicaciones
University of Oxford United Kingdom 97
University of Cambridge United Kingdom 84
Bocconi University Italy 82
Australian National .

University (ANU) Australia 67
Harvard University United States 66
University of Essex United Kingdom 60
University of Hong .

Kong (HKU) China 59
University of . .
Manchester United Kingdom 59

Cardiff University United Kingdom 58

UNSW Sydney (UNSW) Australia 57

Fuente: app.dimensions.al
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Con los criterios de busqueda se realiz6 la indagacion de las entidades que mas publicaciones
tienen con respecto a dichos criterios y el resultado se puede observar en la tabla 3.

Tabla 3. Fuentes de las publicaciones. Palabra clave “money laundering risk”

Fuente . NO'. Citaciones
publicaciones
Journal of Money Laundering Control 103 442
SSRN Electronic Journal 57 46
Journal of Financial Crime 27 157
Journal of Investment Compliance 12 14
European Journal on Criminal Policy and Research 9 30
Crime, Law and Social Change 8 96
Journal of Financial Regulation and Compliance 8 44
Journal of Banking Regulation 6 11
International Journal of Disclosure and Governance 4 44
IMF Staff Country Reports 4 0
Managerial Auditing Journal 3 12
Surveillance & Society 2 10
Trends in Organized Crime 2 63
Review of Law & Economics 2 38
Internal Security 2 0
Journal of Financial Risk Management 2 3
Advances in Intelligent Systems and Computing 2 2
New Journal of European Criminal Law 2 0
Potchefstroom Electronic Law Journal 2 0
KnE Social Sciences 2 1

Fuente: app.dimensions.al

La anterior busqueda fue refinada, limitando los resultados Gnicamente a articulos. Las figuras
9y 10 ilustran dichos resultados.

Figura 9. Numero de articulos por afio. Palabra clave “money laundering risk”

Publications in each year. (Criteria: see below)

2012 2013 2014 2015 2016 2017 2018 2019 2020

Fuente: app.dimensions.al
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Figura 10. Numero de publicaciones por afio en titulo y resumen. Palabra clave “money
laundering risk”

number of publications in each research category. (Criteria: see below)

18 Law and Legal Studies | — (1e7
16 Studies in Human Society |I— 122
15 Commerce, Management, Tourism and _ 83

Services

14 Economics - 8
08 Information and Computing Sciences B«

17 Psychology and Cognitive Sciences | 2

Source: https://app.dimensions.ai

Exported: September 13,2020

Criteria: Text - 'money laundering risk' in title and abstract; Fields of Research is 1605 Policy and Administration or 1502 Banking,
Finance and Investment or 15 Commerce, Management, Tourism and Services or 18 Law and Legal Studies; Publication Type is Article.

Fuente: app.dimensions.al

Conclusién andlisis Dimensions

Se pudo observar que al realizar la busqueda con los mismos términos en este repositorio, se
obtuvo un mayor nimero de publicaciones, obligando a refinar la misma. Al igual que en WoS
se observa aumento en ndmero de publicaciones con un descenso en el afio 2013 y uno
proyectado para el 2020 (asociado a la pandemia generada por el COVID-19). La categoria
gue mas publicaciones tiene es la de Leyes y Estudios Legales, lo cual se entiende porque el
tema de busqueda constituye un delito. Sin embargo, la cantidad de publicaciones en el campo
de Estudios de Sociedad Humana no es para nada despreciable con un total de 142
publicaciones. Al igual que se concluy6 en WoS, el pais que mas publicaciones presenta sobre
este tema es United Kingdom y el tipo de documentos en los que mas se publicaron articulos
de este tipo, es en revistas especializadas (Journal)

1.2.1.3. Andlisis Google Scholar

Se realiz6 busqueda con la siguiente ecuacion: Gestién de riesgos and lavado de activos
obteniendo aproximadamente 48.500 resultados. Se depuraron los documentos para escoger
los que tuvieran mayor relacién con el objeto de estudio y el sector, hasta obtener el resultado
relacionado en la tabla 4. Se realiz6 procesamiento de la informacién en una hoja de calculo
de Excel.
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Tabla 4. Resultados depurados de busqueda en Google Scholar

NO Titulo Tipo Autor Pais Afio
citas
Andlisis y evaluacién de riesgos:
67 aplicacion de una matriz de resgo en el Articulo | Albanese, Diana | Argentina | 2012
marco de un plan de prevencion contra
el lavado de activos
Evolucion de la cultura de la gestion de Correa, Gabriel
14 riesgos en el entorno empresarial Articulo Rios, Eliana Colombia | 2016
colombiano: revision y diagnéstico Acevedo, Julio
Determinantes en la prevencion del -
riesgo para el lavado de activos y la Marifio, Gladys .
14 financiacion del terrorismo (LA/FT) en Articulo | Chaparro, Fidela | Colombia | 2014
Sandoval, Inelia
el sector real
Gestion de riesgo para la prevencion
de lavado de activos en bancos Tesis Griialva
7 nacionales privados de actividad jaiva, Ecuador | 2016
X . , : pregrado Dominique
comercial del sistema financiero
ecuatoriano
Elementos de la gestién de riesgos Trabajo
5 financieros que € deben tener en de grado_ Vargas, Sandra | Colombia | 2012
cuenta en las entidades no vigiladas | especiali
por la Superfinanciera zacion
2 9 X resg ; Articulo Molina, Jennifer Colombia | 2018
y financiacién del terrorismo en -
) Nufiez, Nathaly
empresas del sector comercial
Sistema de calificacion de riesgos y
perfilamiento individual de clientes para Tesis
0 la gestion de riesgos del lavado de Reyes, Gabriela Peru 2019
. , N : pregrado
activos y financiacién del terrorismo—
sector banca
Disefio manual del sistema de
administracion del riesgo de lavado de Tesis Méndez, Faber .
0 : . N . . Colombia | 2019
activos y financiacién del terrorismo, | pregrado Cobo, Stiven
bajo la normatividad colombiana
Propuesta de un modelo de matriz de
riesgo para la prevencion de lavado de
activos y del financiamiento de delitos Tesis . .
0 basado en la ISO 31000-2018, Maestria Capon, Daniela Ecuador | 2019
aplicables a las cooperativas de ahorro
y crédito del segmento 3
Disefio de sistema de administracién
0 Qel riesgo de lavado Qe activos y Tesis Suérez, Jenny Colombia | 2018
financiacion del terrorismo para la pregrado

organizacion Plata Ortegon Asociados

Fuente: Elaboracion propia

Con la anterior informacion, se elabor6 un andlisis sobre la cantidad de publicaciones por afio,
por pais y por tipo, las cuales se relacionan en las tablas y figuras siguientes:
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Tabla 5. Cantidad de publicaciones por afio, por pais y por tipo

Afo

No. Publicaciones

2012

2

2013

2014

2015

2016

2017

2018

2019

2020
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Fuente: Elaboracién propia

Figura 11. Numero de publicaciones por afio. Google scholar

NUMERO DE PUBLICACIONES
N

2012 2013

Fuente: elaboracion propia

Total publicaciones por afio

Tabla 6. Total publicaciones por afio

Fuente: elaboracion propia

2014 2015 2016 2017 2018
ANO
. No.
Tipo Publicaciones
Articulo 4
Tesis pregrado 4
Tesis posgrado 2
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Tabla 7. Total publicaciones y citaciones por pais

Pais No. publicaciones Cantidad citaciones por pais
Argentina 1 67
Colombia 6 23
Ecuador 2 2

Pert 1 0

Fuente: elaboracion propia
Figura 12. Nimero de publicaciones y citaciones por pais. Google scholar
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NUMERO DE PUBLICACIONES Y CITACIONES

Fuente: elaboracion propia

Conclusién analisis Google Scholar

En este repositorio, la busqueda arrojé un nimero de resultados superior a los encontrados
previamente. Esto se debe a que este repositorio no esta limitado por las colecciones (sin decir
gue sea mejor que los anteriores). Esta busqueda evidencié mayor nimero de articulos pero
con un comportamiento diferente al de las anteriores y ademas la informacién encontrada, se
refiere a América Latina, mostrando crecimiento en investigacion sobre este tema.

1.2.1.4. Andlisis Repositorio Universidad del Valle. Tesis y trabajos de grado

Se buscé en la base de datos de Tesis y trabajos de grado de la Universidad del Valle,
encontrando la informacion que se relaciona en la tabla 8.
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Tabla 8. Total publicaciones de Tesis y Trabajos de Grado. Universidad del Valle

Palabra Afo Coleccion Nombre del documento
clave
Administracion modelo_ gsténdar de cc_mtrol interno -MECI- componente
RIESGO 2011 d de administracion del riesgo para la universidad del valle
e Empresas
sede zarzal
LAVADO
DE 2013 Contaduria Lavado de activos, riesgo para el profesional contable
ACTIVOS Publica en Colombia [recurso electrénico]
RIESGO
Factores de
rnesgo 2018 Ingenieria Identificacion y priorizacion de riesgos operacionales en
Gestién del Industrial el transporte de residuos hospitalarios
riesgo
LAVADO Disefio de un sistema integral para la prevencion y
DE Contaduria control de lavado de activos y la financiacién de
ACTIVOS 2016 Puablica terrorismo en las empresas de transporte de carga
SARLAFT terrestre del Distrito de Buenaventura
Sector 2019 Contaduria Disefio de un sistema de control interno para la
solidario Puablica cooperativa de trabajo Asociado-CTA- Coexistir Integral
Analisis de la incidencia de la contabilidad en la
SARLAFT 2015 Contaduria Cooperativa de Ahorro y Crédito "Copronceva", del
Puablica municipio de Santander de Quilichao [recurso
electrénico]
Gestion del Contaduria Anélis_is de los criteriqs_que tienen_ en cuenta algunos
i 2008 - auditores del municipio de Palmira al momento de
riesgo Pudblica - : .
evaluar y administrar los riesgos en las organizaciones
Gestion del Maestria en : -
riesgo Contabilidad El co_ntro_l y el aseguramiento en las organizaciones
2018 ; solidarias, caso: Fondo de Empleados del CIAT
Sector (Modalidad CRECIAT
solidario Profundizacion)

Fuente: elaboracién propia

El resumen de la informacion encontrada se ilustra en las tablas 9y 10 y en las figuras 13 y

14.

Tabla 9. Total trabajos por coleccion

Coleccion Cantidad de trabajos
Contaduria Pablica 5
Ingenieria Industrial 1

Maestria en Contabilidad 1
Administracion de Empresas 1

Fuente: elaboracion propia
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Figura 13. Numero de trabajos por coleccion
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Fuente: elaboracion propia

Tabla 10. Total trabajos por afio

Afo Cantidad de trabajos
2019 1

2018
2016
2015
2013
2011
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Fuente: elaboracion propia

Figura 14. Numero de trabajos por afio
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1.2.1.5. Conclusién del andlisis bibliométrico general

La gestion de riesgos es un tema estudiado a nivel mundial, que ha evidenciado crecimiento
tanto es su investigacion como en su aplicacion, debido a que constituye una herramienta
administrativa robusta para responder de manera proactiva a las situaciones potencialmente
negativas que se presentan en las organizaciones.

A nivel metodolégico, la gestidon de riesgos puede ser aplicada transversalmente; sin embargo,
es importante resaltar, que segun lo identificado en el andlisis bibliométrico, la investigacion
sobre este tema se encuentra concentrada en paises como United Kingdom, Estados Unidos,
Italia y Australia. Esto demuestra que los paises desarrollados han evolucionado en la gestién
de riesgo y sirve como punto de partida para la implementacién en paises en desarrollo. Como
se pudo observar, en Latinoamérica, paises como Ecuador, Argentina y Colombia, han iniciado
una ruta en términos de gestiéon de riesgos y si bien todavia se continta en el camino de la
evolucién, se puede observar que se han abordado diferentes técnicas, basadas en diferentes
estandares para dicha apropiacion.

1.2.2. Antecedentes nacionales

Correa, Rios y Acevedo (2017), documentaron un articulo en Journal of Engineering and
Technology, denominado “Evoluciéon de la cultura de la gestion de riesgos en el entorno
empresarial colombiano: revision y diagnéstico” que se centré en la exploracion de la gestion
de riesgos en el entorno empresarial colombiano y la cultura en torno a este concepto. El punto
de interés se enfoco en los peligros y amenazas que pueden generar dafios en la organizacion,
personas y propiedad. Del mismo modo, y no menos importante, se abordaron asuntos
relacionados con el manejo del nivel de incertidumbre y con los peligros latentes en la gestion
de riesgos, esto con el propésito de evidenciar la importancia y lo indispensable que es saber
gestionar el riesgo mediante buenas practicas dentro de la cultura organizacional. Para
alcanzar el objetivo propuesto se revisoé el concepto de identificaciobn de amenazas, enmarcado
dentro de las metodologias de gestion del riesgo. De esta manera se analizaron las
metodologias aceptadas en ese momento, para realizar el proceso de analisis e identificacion
de riesgos en el ambito corporativo y organizacional, lo cual constituy6 una aplicacion practica
en los resultados de esta publicacion.

Marifio, Chaparro y Sandoval (2014), desarrollaron un estudio ubicado en el campo del
conocimiento de la administracion del riesgo denominado “Determinantes en la prevencion del
riesgo para el lavado de activos y la financiacion del terrorismo (LA/FT) en el sector real” cuyo
proposito fue identificar determinantes o variables estratégicas de control para la prevencion
del riesgo para el lavado de activos y financiacion del terrorismo LA/FT en el sector real.
Plantearon tres variables explicativas: condiciones del entorno, aliados estratégicos y
administracion. La investigacion es cualitativa, descriptiva, se bas6 en un estudio de caso con
la implementacién del sistema de administracion del riesgo LA/FT, SARLAFT, en una gran
empresa del sector real en Colombia. La prevencion del riesgo LA/FT protege a las
organizaciones contra el riesgo legal y reputacional, a la vez que conduce a la apropiacion de
herramientas administrativas y de gestion alineadas con las condiciones del entorno y de sus
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aliados estratégicos; factores determinantes y correlacionados que definen condiciones de
seguridad. El blindaje contra el riesgo de LA/FT disminuye el grado de incertidumbre en el
desarrollo de actividades empresariales, dado que induce condiciones de transparencia,
seguridad y control permanente, asociadas a cada uno de los sujetos vinculados, que en
dltimas dan garantia de sostenibilidad.

Vargas (2012), documento su investigacion denominada “Elementos de la gestion de riesgos
financieros que se deben tener en cuenta en las entidades no vigiladas por la Superfinanciera”
como sigue: Esta investigacion tiene como propdsito ser una guia y transmitir a los empleados,
gerentes o representantes legales de las pequefias empresas que aun no son vigiladas por la
Superintendencia Financiera de Colombia, especialmente las del sector solidario, los
conceptos y conocimientos basicos sobre riesgos financieros, entre los cuales tenemos
(Riesgo Operacional, Riesgo de Mercado, Riesgo de crédito y liquidez), Basandonos en las
directrices que en este momento maneja la Superintendencia Financiera de Colombia sobre
riesgos entre estos tenemos: SARC (Servicio de Administracion de riesgo de crédito), SARM
(Servicio Administrativo de Riesgo de Mercado), SARL (Servicio Administrativo de Riesgo de
liquidez), SARO (Sistema de Administracion de Riesgo Operativo), SARLAFT (Sistema de
Administracién de lavado de activos y financiacion del terrorismo), entregarles una matriz de
riesgo que les permita identificar los riesgos derivados de la operacion y su forma de mitigacion
y de esta manera evitar que una entidad entre en riesgo y en caso extremo en liquidacién como
el caso de Interbolsa, lo anterior con el fin de dar respuesta a la problemética planteada
aplicando algunos modelos de Riesgos como (Z-Score de Altman- Merton-Rorac).

Cobo y Méndez, (2019) con su trabajo de grado “Disefio manual del sistema de administracion
del riesgo de lavado de activos y financiacion del terrorismo, bajo la normatividad colombiana”
presentaron el siguiente resumen:

Durante muchos afios empresas publicas y privadas con enfoque social y solidario se han dado
a la tarea de entrar a contrarrestar los efectos adversos que el lavado de activos y la
financiacién del terrorismo han generado en el contexto organizacional. Sin embargo, en la
sociedad actual, un sinnimero de empresas se ha visto afectadas por esta problematica, lo
gue genera brechas comerciales y legales, que con el paso del tiempo debilita la imagen de
las organizaciones y su razén de ser. De este modo se pretende formular bajo la normatividad
colombiana de la Supersolidaria el manual del sistema de administracion del riesgo de lavado
de Activos y financiacion del terrorismo (SARLAFT) para el fondo de empleado Metrex S.A. -
Femex, a fin de proveer controles ante cualquier transaccién y/o movimientos ilicitos que pueda
perjudicar la imagen de la entidad. A través del método de investigacion descriptivo y un tipo
de investigacion tipo cualitativo, se evidencio la trascendencia e importancia de la
implementacion del sistema dentro de las organizaciones de economia solidaria, teniendo
como referencia la normatividad internacional y nacional. Por lo tanto, en el desarrollo del
ejercicio de articulacién entre el fondo de empleados de Metrex S.A.- Femex y la Universidad
Cooperativa de Colombia, sede Popayan, y en cumplimiento del desarrollo de grado bajo la
metodologia, practica empresarial, social y solidaria, se hace la propuesta del manual
SARLAFT, el cual debera ser debidamente evaluado, adecuado y aceptado por los
administrativos del fondo.
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Suarez (2018) en su trabajo “Disefio de sistema de administracion del riesgo de lavado de
activos y financiacion del terrorismo para la organizacion Plata Ortegdn Asociados”, resume lo
siguiente: El sistema de gestidn de riesgos SARLAFT disefiado para Plata Ortegon Asociados
se realiza de acuerdo a estandares internacionales sobre administracion de riesgos, adoptando
como guia el modelo sugerido por la circular 100-000006 de la Superintendencia de
Sociedades, quien dio a conocer las modificaciones a la regulacion de autocontrol y gestién
del riesgo para nuevas actividades econdmicas que no se tenian en cuenta anteriormente para
la aplicacién del sistema, incluyendo asi las empresas prestadoras de servicios juridicos
guienes estan sujetos a vigilancia y control estando en la obligaciéon de adoptar el SARLAFT
en su actividad y operaciones comerciales previniendo asi riesgos legales, reputaciones y
econdmicos afectaciones producidas por lavado de activos y financiacién del terrorismo. En el
disefio del presente SARLAFT incorpora la descripcion de las etapas que se deben cumplir
para mitigar riesgos entre las que estan: La identificacién del riesgo, medicién y/o evaluacion,
control y monitoreo. Como también los elementos que se tendrdn en cuenta para dar
funcionalidad a las etapas mencionadas: Procedimientos, politicas y mecanismos de control.
Como parte fundamental del disefio, se elabora una matriz de gestién de riesgo por proceso,
donde se integra cada uno de los elementos y etapas, permitiendo identificar, analizar, evaluar
de manera cuantitativa y cualitativa los riesgos inherentes y residuales, pudiendo asi controlar
y prever dichos sucesos con planes de contingencia, acciones preventivas y correctivas para
los factores de riesgo identificados.

1.2.3. Antecedentes en la Universidad del Valle.

Hilamo Quiguanas, W. (2019) en su trabajo de grado: “Lavado de activos, riesgo para el
profesional contable en Colombia” hablé sobre la creciente propagacion que ha presentado el
lavado de activos en muchos sectores de la economia colombiana, colocando en riesgo la
estabilidad de la economia del pais, como también dejando expuestos a las personas incautas
que pueden caer en manos de las organizaciones criminales, por tal razén el gobierno
colombiano ha centrado los esfuerzos en combatir esta practica mediante estrictos controles
para evitar que estos dineros ilegales no puedan ingresar al sistema tan facilmente, y si por
alguna razén logrard evadir alguno de los controles establecidos se pueda detectar muy
rapidamente para corregir el problema y colocarlo en manos de las autoridades competentes.

Astaiza y Moncada (2018) realizaron un trabajo sobre identificacion y priorizacion de riesgos,
que si bien se hizo en el Sector salud, profundiz6 en las etapas de la gestion de riesgos. El
trabajo denominado “Identificacion y priorizacion de riesgos operacionales en el transporte de
residuos hospitalarios” se resume a continuacion:

En la actualidad, el transporte de residuos hospitalarios es una actividad cada vez mas
frecuente en la region, y un claro ejemplo de esto es la apertura del parque tecnolégico
ambiental de occidente en el afio 2016. Esta actividad, tiene riesgos asociados a su operacion,
por ejemplo, enfermedades como hepatitis, rubeola, tuberculosis, entre otras, estan
relacionadas con un mal manejo en el transporte de estos residuos, sin mencionar su dafio al
medio ambiente. El Ministerio de Ambiente Vivienda y Desarrollo Territorial y el Ministerio de
Salud y Proteccion Social en 2009 defini6 que aproximadamente el 40% de los residuos
presenta caracteristicas infecciosas pero debido a su inadecuado manejo en los procesos y
tiempos de recoleccion y transporte, el 60% restante se contamina; incrementando los costos
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de tratamiento, los impactos y los riesgos sanitarios y ambientales, de esta manera se genera
un riesgo ligado a las operaciones que se incurren en el manejo de estos materiales, este
riesgo se conoce como riesgo operacional. El riesgo operacional es el riesgo de sufrir pérdidas
debido a la falla en los procesos, personal o sistemas internos, o bien por causas de eventos
externos, el cual es el tema central de este trabajo de grado, que estara enfocado en el riesgo
operacional que se presenta en las empresas del sector de transporte de residuos peligrosos
provenientes de unidades hospitalarias. La gestion de riesgos operacionales comprende 4
etapas: identificacion, priorizacion, gestion y mantenimiento. Se presenta entonces, una
propuesta para identificar y priorizar los riesgos operacionales asociados al transporte de
residuos hospitalarios de manera que le permita a la organizacion detectar los riesgos
prioritarios y de esta manera orientar las acciones encaminadas a eliminarlos o mitigarlos. La
metodologia desarrollada incluye la identificacion y priorizacion multicriterio de los riesgos
operacionales y se ha aplicado en una empresa colombiana dedicada a la gestion de residuos
hospitalarios. Las etapas de gestion y mantenimiento deben ser asumidas por las companias,
ya que se requiere disposicion de recursos para poder realizar una gestion completa de los
riesgos operacionales. En las compafiias, la priorizacion de riesgos se hace fundamental para
definir e implementar acciones, que permitan eliminar o mitigar los riesgos presentes en la
cadena de suministros. Debido a esto, es importante definir su prioridad de acuerdo con los
objetivos estratégicos de las companfias, ya que los riesgos tienen un impacto en los objetivos,
por lo cual deben ser tratados en primer lugar, esto con el fin de definir las acciones a tomar.
Sin duda alguna, este trabajo constituye una base para el disefio de los planes operativos y
estratégicos de las diferentes compafiias, ya que los impactos negativos que se pueden
obtener por desconocimiento o por falta de planes de contingencia al momento de presentarse
uno o varios de los diferentes riesgos.

Bustos, Guarin y Martinez (2019) presentaron el trabajo de grado denominado Disefio de un
sistema integral para la prevencion y control de lavado de activos y la financiacion de terrorismo
en las empresas de transporte de carga terrestre del Distrito de Buenaventura, el cual se
resume en el siguiente texto: El Lavado de activos y la Financiacion del Terrorismo son flagelos
gue generan gran impacto negativo en la economia de un pais, pues intervienen en todos los
sectores econdmicos en su afan de dar apariencia de legalidad a recursos proveniente de
actividades ilicitas u ocultar dineros para realizar o financiar actos terroristas, en un pais como
el nuestro donde no se puede desconocer la gran influencia de narcotrafico y de terrorismo, el
reto es mucho mayor para el gobierno, las autoridades, entes de control, empresas,
profesionales etc. Pues el desconocimiento generalizado de la forma de actuar de las
organizaciones criminales y de los grupos terroristas, ha provocado que empresas y personas
sean utilizadas en ocasiones de manera inconsciente para realizar actividades ilicitas. El
gobierno con el fin de contrarrestar el arsenal delincuencial crea a la UIAF (Unidad de
Informacion y Andlisis Financiero) siendo esta la entidad del Estado encargada de centralizar,
sistematizar y analizar datos relacionados con operaciones de Lavado de Activos, ademas esta
encarga de Coordinar, orientar y apoyar a las entidades estatales incluidas las diferentes
superintendencias en la ejecucion de las funciones relacionadas con la lucha contra las
conductas asociadas al lavado de activos y la financiacién del terrorismo. Es asi como la
Superintendencia de Puertos y Transporte por medio de la circular 011 de 2011 demanda la
implementacién de un sistema integral para la prevencion y control del lavado de activos y de
financiacién del terrorismo (SIPLAFT) en las empresas de transporte de carga terrestre. Con
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el fin de facilitar el cumplimiento a lo dispuesto en la circular 011 de 2011, el objetivo primordial
de este trabajo de investigacion es presentar un disefio de un sistema integral para la
prevencién y control del lavado de activos y la financiacién de terrorismo para las empresas de
transporte de carga terrestre del distrito de Buenaventura, dando a conocer los factores, etapas
y elementos que a nuestro criterio debe contener el sistema, para brindar a los empresarios
una herramienta que facilite su disefio e implementacién, buscando con este prevenir que sus
empresas sean utilizadas para cometer estos delitos y acatar la norma.

Montano Garcia (2019), presentaron un trabajo denominado “Disefio de un sistema de control
interno para la cooperativa de trabajo Asociado-CTA- Coexistir Integral”, el cual presenté como
propésito, el disefio de una propuesta de sistema de Control Interno para la Cooperativa de
Trabajo Asociado Coexistir Integral C.T.A, que le permita desarrollar adecuadamente sus
actividades brindando una herramienta de coordinacion de métodos y procedimientos, tanto
en lo contable como en lo financiero, que le posibilitara la consecucién de los fines de los
asociados de la cooperativa. En el desarrollo del presente trabajo se definen el objetivo general
y los objetivos especificos, un marco conceptual que permitiese comprender los principales
conceptos que se desarrollan y se expone los aspectos metodoldgicos desarrollados; en
segunda instancia, se presenta la entidad y el entorno de la misma, exponiendo su estructura
organizacional y normativa, un diagnéstico interno de la cooperativa Coexistir Integral,
identificando las fortalezas y debilidades de la entidad; finalmente se realiza una
caracterizacion de los componentes de control interno y en la cooperativa de trabajo asociado
Coexistir Integral y con ello, se logra generar una serie de recomendaciones, sugerencias y
propuestas para el proceso de implementacion de un sistema de control interno.

Alvarez y Tréchez (2019) hablaron en su trabajo de grado sobre la Cooperativa Coprocenva,
el cual denominaron Andlisis de la incidencia de la contabilidad en la Cooperativa de Ahorroy
Crédito "Copronceva", del municipio de Santander de Quilichao. Su trabajo se resume en lo
siguiente:

La Cooperativa de Ahorro y Crédito “Coprocenva”, actualmente tiene una sede en Santander
de Quilichao, Cauca, cuenta con cerca de 30.000 asociados y ocupa el puesto 15 a nivel
nacional y el 1 en el suroccidente colombiano. Con el fin de controlar sus actividades diarias
la Cooperativa de Ahorro y Crédito “Coprocenva”, se ve en la necesidad de organizar, registrar
y proteger los activos a través de la implementacion de la contabilidad, como parte de una
exigencia del Gobierno Nacional, y cuyo objetivo principal, es buscar un mecanismo de
control, transparencia y claridad, en el manejo de los recursos de sus asociados. De acuerdo
con lo anterior, el objetivo principal de esta investigacion es analizar la incidencia de la
contabilidad en la Cooperativa de Ahorro y Crédito Coprocenva, Sede municipio de Santander
de Quilichao y pormenaorizar la normatividad que rige a la cooperativa, para su funcionamiento.
Para lograr llegar a este objetivo, se va a partir del andlisis de la pregunta problematizadora
¢Cudl ha sido la incidencia de la contabilidad en la Cooperativa de Ahorro y Crédito
Coprocenva, sede municipio de Santander de Quilichao? En el aspecto metodoldgico se utilizé
el estudio Descriptivo y el Método Inductivo, hasta el disefio de un marco tedrico sobre la
contabilidad en las cooperativas de ahorro y crédito, utilizando las fuentes secundarias, para
llegar a conclusiones particulares sobre la influencia econdémica y financiera, que la
contabilidad ha tenido en la Cooperativa de Ahorro y Crédito Coprocenva, Sede municipio de
Santander de Quilichao.

31



Benavides Acosta, Ay Erazo Lopez, C. (2008) en su trabajo “Analisis de los criterios que tienen
en cuenta algunos auditores del municipio de Palmira al momento de evaluar y administrar los
riesgos en las organizaciones”, presentaron el siguiente resumen:

Resulta importante realizar un analisis de las practicas que actualmente emplea el Auditor en
los procesos de evaluacion y administracion de riesgos en las organizaciones, ya que es un
tema que se debe tener en cuenta actualmente y éste se ha constituido en una de las
actividades de mayor peso dentro de las organizaciones. Puesto que toda actividad econdmica
gue se pretende realizar es susceptible de cometer errores y por ende genera riesgos que sin
un adecuado seguimiento y control pueden inferir en los propdsitos y metas que tienen
establecidas las organizaciones. Ademas es importante conocer dentro de los trabajos de
auditoria que realizan los profesionales de la rama contable, si en su desarrollo se cifien a una
metodologia tradicional o si por el contrario estan complementando su trabajo, haciendo uso
de las nuevas tendencias vanguardistas, para ello la investigacibn se enfocara en un
comparativo de algunos criterios que debe tener en cuenta un auditor al momento de identificar,
clasificar, calificar, evaluar y administrar los riesgos en una organizacion frente a las distintas
normas y modelos de auditoria tradicionales y vanguardistas.

Bravo (2018) realiz6 un estudio de caso en el Fondo de Empleados del Centro Internacional
de Agricultura Tropical CIAT - CRECIAT en el cual se efectu6é un diagnostico interno, se
identificé el control interno con el que cuenta el Fondo actualmente, también se determinaron
cuales eran los riesgos existentes, ademas se propuso una metodologia que contrarrestara los
riesgos encontrados, de esta forma se dieron las recomendaciones pertinentes que les permita
generar unas politicas acordes a las necesidades, asi como el uso de un monitoreo constante
gue permita que las acciones de control se realicen a cabalidad y generen los resultados
esperados. El trabajo se denominé “El control y el aseguramiento en las organizaciones
solidarias, caso: Fondo de Empleados del CIAT CRECIAT".

Tamayo Poveda (2019), documentd el trabajo de grado “MODELO ESTANDAR DE CONTROL
INTERNO -MECI- COMPONENTE DE ADMINISTRACION DEL RIESGO PARA LA
UNIVERSIDAD DEL VALLE SEDE ZARZAL”, como una propuesta de aplicacion de un Modelo
de Administracién del Riesgo, acorde con los lineamientos del MECI 1000:2005 y el Modelo
MITIGAR de la Universidad del Valle, en la Sede Zarzal. En él se pueden identificar el contexto
estratégico, el analisis de la aplicacion del MECI y los riesgos que acompafian el desarrollo de
los procesos Misionales, revisados desde las actividades y procedimientos que en la Sede se
realizan. De esta manera, la Universidad del Valle Sede Zarzal contara con el Mapa de Riesgos
y la Politica de Administracion y Gestion de los Riesgos como herramienta para consolidarse
como instituciéon regional de alta calidad y estar preparada para los cambios que el medio le
impone. Ademas de los factores externos que componen el contexto estratégico de la
Universidad del Valle Sede Zarzal, se hace énfasis especial en la evaluacion de los factores
internos que se relacionan con los subsistemas del MECI 1000:2005, como son el Control
Estratégico, el Control de Gestidén y Control de Evaluacion en cada uno de sus componentes
y elementos. Al finalizar se presenta la Matriz, resultado de la aplicacién de la metodologia
propuesta en la "Guia de Administracion del Riesgo”, con la identificacion de los riesgos, sus
causas, efectos, valoracién y plan de accion, para los Procesos Misionales de: Formacion,
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Extension y Proyeccion Social, Desarrollo Humano y Bienestar, Investigacion y Generacion del
Conocimiento.

1.2.4. Antecedentes en el &mbito internacional.

El trabajo denominado Analisis y evaluacion de riesgos: aplicacién de una matriz de riesgo en
el marco de un plan de prevencion contra el lavado de activos (Albanese, 2012) que tiene como
punto de partida la politica “conozca a su cliente” como pilar de un programa integral de control
y prevencion del lavado de dinero. En ese marco, el objetivo de este trabajo es analizar la
factibilidad de aplicar una matriz de riesgos para definir perfiles de clientes, detectar posibles
operaciones inusuales o sospechosas y mitigar los riesgos asociados en una entidad financiera
de la ciudad de Bahia Blanca (Provincia de Buenos Aires, Argentina) de amplio prestigio en el
medio. Se realiz6 una investigacion empirica de un fendmeno contemporaneo analizando un
caso Unico a través de percepciones de un grupo de personas estudiadas que conjuntamente
con el investigador se involucran activamente en el proceso de investigacion. El resultado de
aplicacion de la matriz es un disparador para que los responsables del ente tomen decisiones
respecto a la deteccion de operaciones inusuales o sospechosas y se pongan en marcha los
controles, los mecanismos de alertas y profundice el analisis del cliente.

En el proyecto “Sistema de calificacion de riesgos y perfilamiento individual de clientes para la
gestion de riesgos del lavado de activos y financiacion del terrorismo — sector banca y finanzas”
(Reyes, 2019) se propone un Sistema de Calificacion de Riesgos y Perfilamiento Individual de
Clientes para la Gestién de Riesgos del Lavado de Activos y Financiacion del Terrorismo el
cual puede ser aplicado en el sector de banca y finanzas. Se indica que, en el primer capitulo,
se precisé la situacion actual dentro del marco interno y regulatorio local para el sistema
financiero, en tal sentido describir, definir y formular la problematica, y con este fundamento
establecer el alcance del proyecto, los objetivos generales y especificos. Se indica que, en el
segundo capitulo, el establecimiento del fundamento teérico, la metodologia que sera aplicada
al desarrollo del proyecto. En este capitulo también establecemos los requerimientos
identificados, los cuales son la base para iniciar el desarrollo del proyecto. Se indica que, en el
tercer capitulo, que con la finalidad de cumplir con las directrices impartidas para la calificacion
de riesgos de lavado de activos se realiza el analisis y disefio. En este capitulo se desarrolla
la metodologia desarrollada para la calificacién de riesgos y se utilizan los artefactos de UML
en tal sentido se elaboran los diagramas de caso de uso, diagramas de actividades y diagrama
de secuencia. Se indica que, en el cuarto capitulo, se muestran los resultados y el presupuesto
utilizado para fundamentar la viabilidad del desarrollo del presente proyecto.

Capon (2019) con su trabajo “Propuesta de un modelo de matriz de riesgo para la prevencion
de lavado de activos y del financiamiento de delitos basado en la ISO 31000-2018, aplicables
a las cooperativas de ahorro y crédito del segmento 3” buscan diagnosticar si dichas entidades
han adaptado una metodologia que permita perfilar a sus clientes y la segunda materializar
este riesgo a fin de mitigar el riesgo desde el inicio de la relacion comercial. Ademas, buscar
ser una fuente de guia para la cooperativa de ahorro y crédito del segmento 3; a fin de que
estas puedan implementar sistemas de control que contrarreste el lavado de activos, mediante
una matriz de riesgos fundamentada en las directrices establecidas en la norma internacional
ISO 31000-2018, norma que establece 8 directrices como factores claves para el disefio,
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implementacién, y mejora continua del sistema de gestién de riesgo. La metodologia utiliza
para el desarrollo de la presente investigacion es descriptiva, explicativa y de campo, para ello
se ha definido encuestas a los directivos y personal responsable del cumplimiento, asi como
también la recopilacion de informacion documental emitida por la organizacion referente a la
prevencion de lavado de activos.

Grijalva (2016), en su trabajo denominado “Gestion de riesgo para la prevencion de lavado de
activos en bancos nacionales privados de actividad comercial del sistema financiero
ecuatoriano”, resume: El lavado de activos es uno de los delitos mas antiguos de la historia de
la sociedad que ha ido evolucionando y fortaleciéndose con el pasar del tiempo. Es comun
relacionar este delito con el narcotrafico, sin embargo el blanqueo de capitales hace referencia
al acto de legalizar o al menos dar la apariencia de legalidad al dinero ilicito proveniente de
cualquier delito. La tendencia a utilizar a las instituciones financieras, a nivel global, para el
lavado de activos y el financiamiento de delitos es una problematica creciente que ha originado
preocupacion en los gobernantes y entidades de control nacionales y extranjeras por las
consecuencias sociales y econdmicas que conlleva. El presente estudio, analiza el ambiente
en el cual se desarrolla este delito en el Ecuador, su entorno legal y los procesos establecidos
para la prevenciéon de lavado de activos por parte de los bancos nacionales privados. La
finalidad de la investigacion realizada es la de identificar las fortalezas y debilidades en materia
de prevencion de lavado de activos, aplicable al sistema bancario privado, con el objetivo de
resaltar las practicas adecuadas existentes y proveer recomendaciones para aquellos
escenarios que se consideran aun débiles o que constituyen una limitacion para el manejo de
este delito en el Ecuador.

1.2.5. Resumen de antecedentes
En el anexo A, se presenta un resumen de los antecedentes académicos relacionados, sus

resultados y la relacion que pueden tener con este trabajo de grado, para unificar la
informacion.
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2. APROXIMACION

Con la expedicion de la Circular Externa 04 de 2017 y su posterior actualizacién con la Circular
Externa 14 de 2018 por parte de la Superintendencia de Economia Solidaria sobre las normas
relativas al Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del
Terrorismo — SARLAFT, se comenz6 a desarrollar dentro de la entidad, las actividades para
dar cumplimiento a esta normatividad, adicionando lo que no contenia el anterior sistema
denominado SIPLAFT.

A partir del desarrollo de estas nuevas disposiciones normativas, en enero del 2018 se
presentd una solicitud de informacién a la Cooperativa por parte de la Superintendencia de
Economia Solidaria, con la cual emitieron resultado con respecto a la implementacion de los
nuevos puntos dispuestos en la normatividad, entre ellos, el estado del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo — SARLAFT,
cuyo hallazgo fue que si bien, la Cooperativa ya habia implementado el sistema, no se
evidencié una politica especifica para la aceptacién del riesgo de Lavado de Activos y
Financiacion del Terrorismo (evidencia de la causa 7 del arbol de problemas), y asi mismo,
pidié que los riesgos inherentes ya identificados, fueran revisados y actualizados de acuerdo
a la periodicidad establecida por la Cooperativa (evidencia de la causa 5 del arbol de
problemas).

Posterior a la emision del informe por parte de la Superintendencia de Economia Solidaria, la
Cooperativa cre6 un plan de accién en el Sistema de Gestion de Calidad con el fin de
establecer procedimientos y actividades que permitieran la correccién de los hallazgos
evidenciados. Esto conlleva a cambios estructurales dentro del &rea de Cumplimiento, donde
se nombr6 por parte del Consejo de Administracion una nueva Oficial de Cumplimiento
Principal y se contratd una persona adicional con el cargo de Analista Profesional SARLAFT y
el rol de Oficial de Cumplimiento Suplente, quienes fueron presentadas a la Superintendencia
de Economia Solidaria y posteriormente aprobadas por este mismo ente. La Oficial de
Cumplimiento labor6 en la Cooperativa hasta julio de 2018 y no se logré contratar un nuevo
Oficial sino hasta septiembre del mismo afo. Este Oficial de Cumplimiento permanecio en el
cargo hasta agosto de 2019 y el siguiente Oficial de Cumplimiento, quien actualmente ejerce
el cargo, ingreso a la Cooperativa en noviembre de 2019. Se evidencia alta rotacion de los
Oficiales de Cumplimiento, para los afios 2018 y 2019, ya que en estos afios ha habido cuatro
(4) nuevas personas ocupando el cargo.?

Estos cambios constantes de Oficiales de Cumplimiento han ralentizado el proceso de
interiorizacion de la metodologia de gestion de riesgos para posteriormente proponer ajustes
a la misma, de acuerdo con las necesidades del sistema en particular. Esto constituye la
evidencia de la causa 4 del arbol de problemas.

Se ha identificado que la metodologia de gestion de riesgos de Lavado de Activos y
Financiacion del Terrorismo que actualmente tiene establecida la Cooperativa, no se encuentra

3 Informacion obtenida de los radicados de nombramientos de la Superintendencia de Economia Solidaria
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sustentada en mediciones cuantitativas de probabilidad e impacto, ya que las escalas son
asociadas a condiciones cualitativas, tal como se evidencia a continuacion:

Tabla 11. Condiciones de probabilidad de ocurrencia

Escala @ Nivel | Frecuencia Probabilidad

MuyAta SN Diario :Ocurre enmas del 10% de las operaciones enelafio
:Ocurre entre el 6% y el 10% de las operaciones del afio
Alta Mensual _
______________________________________ Oy < 10%) ]
Moderada 3 Semestral éDcurre entr.e el 4% y el 6% de las operaciones del afio (>
_________________________________________________________ Ay <O%) ]
Anual EDcurr& entre el 2% y el 4% de las operaciones del afio (>
___________________ 2 i N
Ultimos 5 .
;r;g: :Igual o menor al 2% de las operaciones del afio

Fuente: Matriz de Riesgos SARLAFT de la entidad

Tabla 12. Condiciones de impacto econémico
ECONOMICO

i H Mulias, gasios  juridicos e
in | Superior lindemnizaciones por una cuaniaj
: H tigual o supenor a § 300.000.000

i Mulias, gasios juridicos el
lindemnizacionss por una cuandal

# Mayor ‘enre € 50.000.000 y &
i Mulas, gasios juridicos = H
. lindemnizaciones por una cuanda’

3 Imporianis ;

lentre 10,000 000 wi
| 50,000 000, i

: : {mumas, gassos  juridicos el
iz {Menor lindemnizaciones por una cuanda
: : | enire $500.000 y $10.000.000.

i : | Mukas, gasios juridicos el
i1 i Irfzrior lindemnizaciones por una cuania
i i imenor a 1 SMLW :

Fuente: Matriz de Riesgos SARLAFT de la entidad

A pesar de tener establecidos niveles medicidén con porcentajes y cuantificaciones numéricas,
la informacién histdrica de las operaciones carece de documentacion formal para el andlisis de
las mediciones del riesgo y se dificulta determinar la calificacion de los riesgos, para generar
el verdadero riesgo inherente del mismo. Esto constituye la evidencia de la causa 1 del arbol
de problemas.

Por otra parte, la revision periédica de los riesgos en el area de Cumplimiento se realiza con
base en el conocimiento de la materializacion de los mismos; sin embargo, no se realiza un
andlisis de los informes de la auditoria interna emitidos en el periodo (constituye la evidencia
de la causa 3 del arbol de problemas). Asi mismo, en los informes de la auditoria interna, los
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riesgos identificados no se encuentran alineados con los existentes en la metodologia de
gestion de riesgos de Lavado de Activos y Financiacion del Terrorismo de la Cooperativa
(evidencia de la causa 8 del arbol de problemas). Lo anterior, sugiere una integraciéon
deficiente, de la auditoria interna con la metodologia de gestion de riesgos de LA/FT, donde
se verifique el disefio, la implementacion y la eficacia operativa en la ejecucion de los controles
para conocer su impacto dentro de la Cooperativa y su influencia en la reduccion de la
materializacion de los riesgos (evidencia de la causa 9 del &rbol de problemas).

Asi mismo, al momento de conocer el riesgo residual y de plantear los controles existentes
para cada riesgo, se identifica que segun su valoracién, es necesario establecer planes de
tratamiento que permitan mitigar la materializacion del mismo; sin embargo, el manual no
establece directrices para documentar estos planes de tratamiento y realizarles seguimiento
para verificar su cumplimiento. Esto constituye la evidencia de la causa 6 del arbol de
problemas.

Actualmente esta metodologia se esta integrando con un software de administracién de riesgos
denominado BINAPS; sin embargo, su empalme ha tenido dificultades debido a que este
software no maneja todas las variables requeridas por parte del proceso de Gestion de
Riesgos, segun las necesidades de la Cooperativa. Esto constituye la evidencia de la causa 2
del arbol de problemas.

Al presentarse estas brechas dentro de la Cooperativa y la gestion de riesgos de LAFT se
realiza de manera inadecuada, conlleva a que se materialicen los riesgos asociados a lo
reputacional, legal, operativo y de contagio, que al efectuarse generaria pérdidas econémicas
por multas o sanciones, asi como por la ejecucion inadecuada de procesos. En cambio, al
fortalecer el proceso de gestion de riesgos, aporta no solo a evitar que se materialicen los
riesgos LAFT, sino que también contribuye a la mitigacion de otros riesgos relacionados con
los procesos operativos, de crédito y liquidez.

Un tema diciente de materializacion del riesgo reputacional, que genero pérdida de asociados
y hasta restriccion para el acceso al sistema financiero, es el caso de la cooperativa Crediservir,
empresa de Aguachica, Cesar, que en septiembre de 2015 por un mensaje en una emisora se
incité el retiro masivo de ahorros de los asociados, debido a que afirmaba que Crediservir no
tenia liquidez y se exponia a una intervencion de las autoridades del sector solidario. Segun
las investigaciones, esto se debio a integrantes del ELN y testaferros que pretendian ocultar
sus capitales con origen del narcotrafico y otros delitos, explicé al diario Gestion Solidaria,
Eduardo Carrefio Bueno, gerente de Crediservir.* Establece la evidencia el efecto 1 del arbol
de problemas.

Para el caso de Drogas La Rebaja, se materializ6 el riesgo de contagio con sus contrapartes,
debido a que a través de esta empresa, los hermanos Rodriguez Orejuela blanquearon
cantidades significativas de dinero en los afios 80, y por ello fue denominada la joya de la
corona del extinto “Cartel de Cali”. Esto hizo que la empresa fuera incluida en lista Clinton en

4 Tomado del diario Gestién Solidaria, enero 15 de 2018. https://gestionsolidaria.com/2018/01/15/el-
rumor-de-los-12-mil-400-millones-de-pesos/
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1998 y estuvo alli hasta junio de 2014, lo que ocasion6 que sus trabajadores no pudieran
acceder a las prestaciones sociales y también eran rechazados por el sector bancario®
(evidencia el efecto 3 del arbol de problemas).

La empresa Corredores de Productos Agropecuarios S.A. presentaba deficiencias operativas
en su SARLAFT, al no contar con una metodologia adecuada que le permitiera identificar los
riesgos de Lavado de Activos y Financiacion del Terrorismo inherentes al desarrollo de su
actividad, entre otras actividades (evidencia del efecto 2 del &rbol de problemas), lo que la llevé
a la materializaciéon del riesgo legal al ser multada por parte del ente regulador, la
Superintendencia Financiera en julio de 2018 con $25°000.000 de pesos® (relacionado con el
efecto 4 del arbol de problemas).

5 Tomado de Diario El Espectador, junio de 2014
https://www.elespectador.com/noticias/judicial/drogas-la-rebaja-y-otras-200-empresas-salen-de-la-
lista-clinton/

6 Tomado de la pagina de la Superintendencia Financiera
https://www.superfinanciera.gov.co/SiriWeb/publico/sancion/rep _sanciones general.jsf
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3. FORMULACION

Para establecer la formulacion, se elabora un &rbol de problemas fundamentado en la
aproximacion relacionada en el capitulo anterior. El arbol se ilustra en la figura siguiente:

Figura 15. Arbol de problemas
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probabilidad e impacto (parrafo 6 , :
L gestion de riesgos de LAFT
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de la metodologia de riesgos al Oficiales de los riesgos L, i o
) . . para la aceptacion del riesgo de | auuditoria interna con el proceso
software contratado (pérrafo 9 de Cumplimiento inherentes ya . N L. L. . p
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aproximacion) 2 de aproximacion)

Fuente: elaboracion propia

Con base en lo anterior, se puede plantear la pregunta problema:

¢, Cudl seria la propuesta para aprovechar las oportunidades de mejora en la
metodologia del Sistema de Administracion del riesgo de Lavado de Activos y de
Financiacién del Terrorismo — SARLAFT, implementadas en la empresa del sector
cooperativo objeto de este trabajo?
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3.1. OBJETIVOS

3.2.

OBJETIVO GENERAL

Presentar una propuesta para aprovechar las oportunidades de mejora en la metodologia del
Sistema de Administracién del riesgo de Lavado de Activos y de Financiacion del Terrorismo
SARLAFT’, implementadas en la empresa del sector cooperativo objeto de este trabajo.

3.3.

OBJETIVOS ESPECIFICOS

Para establecer los objetivos especificos, se describe la finalidad, logro y producto, como se
muestra en la siguiente tabla:

Tabla 13. Definicion de objetivos especificos

EL HACER

EL DETALLE DEL

EL PRODUCTO

EL OBJETIVO

criterios apropiados
para el uso efectivo
del SARLAFT en la
entidad

ejemplos,
desarrollos,
levantamiento de
informacion,
benchmarking

mejores practicas
para usar en
SARLAFT en la
entidad

LOGRO
Teoria,
Establecer los normatividad, Base teorica, Establecer las bases
leyes, acuerdos, normativa y de tedricas, normativas,

legales y otros referentes
aplicables a las mejores
préacticas, para el
SARLAFT en la entidad

Identificar las
brechas y definir
metodologias para
usar en SARLAFT
en la entidad

Estado actual del
SARLAFT en la
entidad y
comparacion con
resultado del
objetivo nimero 1

Diagndstico con
identificacién de
brechas del estado
actual del
SARLAFT en la
entidad

en relacion con los
referentes de
mejores practicas,
encontradas para
el mismo

Determinar el diagnostico
con identificacion de
brechas del estado actual
del SARLAFT en la
entidad

en relacibn con los
referentes de mejores
practicas, encontradas
para el mismo

Identificar el plan
detallado para uso
del SARLAFT en la
entidad

Indagar modelos a
seguir o
metodologias de
mejor practica,
para establecer un
plan concreto: con
actividades,

Plan fundamentado
en la norma ISO
31000:2018 que
establezca las
acciones que
permitan a la
organizacion

Identificar el plan,
fundamentado en la
norma SO 31000:2018,
con las acciones que
permitan a la
organizacién optimizar el

7 en adelante: SARLAFT en la entidad
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EL HACER

EL DETALLE DEL
LOGRO

EL PRODUCTO

EL OBJETIVO

recursos,
indicadores, y
procedimientos que
den cuenta de un
desarrollo

optimizar el uso del
SARLAFT en la
entidad

uso del SARLAFT en la
entidad

Fuente: Elaboracién propia

Como resumen, los objetivos especificos son los siguientes:

- Establecer las bases teoricas, normativas, legales y otros referentes aplicables a las
mejores practicas, para el SARLAFT en la entidad
- Determinar el diagndstico con identificacion de brechas del estado actual del SARLAFT en

la entidad

- Identificar el plan, fundamentado en la norma ISO 31000:2018, con las acciones que
permitan a la organizacion optimizar el uso del SARLAFT en la entidad
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4. MARCOS REFERENCIALES
4.1. MARCO CONTEXTUAL
4.1.1. Sector solidario en Colombiay lavado de activos

El modelo solidario en Colombia inicié en 1931 con la expedicion de la ley 134. En 1986 se
adopt6 el concepto de Economia Solidaria con el decreto 2536, que dio vida al Consejo
Nacional de Economia Solidaria (Supersolidaria, 2020).

En Colombia el sector solidario representa una gran importancia en la medida que es un
generador de congruencia social, empleo, ingresos, bienes y prestacion de servicios, con lo
cual ésta contribuye a propiciar el mejoramiento de la calidad de vida de la poblacion.

La actividad solidaria no es ajena a los embates del comportamiento econémico y a las crisis
que puedan golpear la sociedad sobre la cual se construye. De la misma forma, tampoco es
inmune a la inserciéon de recursos ilicitos provenientes de organizaciones criminales que
aprovechan los pocos requisitos que en la actualidad se requieren para la constitucion de
algunas de las formas de organizaciones solidarias (UIAF, 2016).

En la década de los 90, existié una crisis nacional generada por canalizacion de recursos que
provenian de formas indebidas de produccién y, como medida, el gobierno nacional expidié la
Ley 454 de 1998: “Por la cual se determina el marco conceptual que regula la economia
solidaria, se transforma el Departamento Administrativo Nacional de Cooperativas en el
Departamento Administrativo Nacional de la Economia Solidaria, se crea la Superintendencia
de la Economia Solidaria, se crea el Fondo de Garantias para las Cooperativas Financieras y
de Ahorro y Crédito, se dictan normas sobre la actividad financiera de las entidades de
naturaleza cooperativa y se expiden otras disposiciones”. (Ley 454, 1998).

Los avances del sector de la economia solidaria en Colombia se pueden mostrar en la siguiente
figura:

Figura 16. Linea de tiempo del sector de la economia solidaria en Colombia

Fuente: Unidad de Informacién y Andlisis Financiero (UIAF)
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El lavado de activos consiste en dar apariencia de legalidad a las ganancias provenientes de
actividades ilegales, para introducirlos como legitimos dentro del sistema econémico del pais.
El lavado de activos y la financiacién del terrorismo (en adelante LA/FT) son dos riesgos a los
que se encuentran sometidas las empresas de todos los sectores de la economia. La
Superintendencia Financiera (2007), a través de la Circular Externa No. 007, los define como:

“La posibilidad de pérdida o dafio, que puede sufrir una entidad vigilada por su
propension a ser utilizada directamente o a través de sus operaciones, como
instrumento para el lavado de activos y/o canalizacién de recursos hacia la realizacion
de actividades terroristas, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades.

El riesgo de LA/FT se materializa a través de los riesgos asociados, estos son: el legal,
reputacional, operativo y de contagio, a los que se expone la entidad, con el
consecuente efecto econdémico negativo que ello puede representar para su estabilidad
financiera cuando es utilizada para tales actividades”. (p. 74).

Diversos organismos internacionales se pronunciaron frente a esta actividad delictiva. Por
ejemplo, el Grupo de Accién Financiera Internacional (GAFI), organismo intergubernamental
con sede en Paris, elaboré un documento con recomendaciones destinadas a promover
medidas para combatir el delito y que a su vez constituyen principios de accion que sirven
como base a los paises para la elaboracién de su propia legislacion.

Segun UIAF (2016), de acuerdo con los Estandares Internacionales sobre la Lucha Contra el
Lavado de Activos y el Financiamiento del Terrorismo y la Proliferacion de Armas de
Destruccion Masiva (40 Recomendaciones) emitidas por el GAFI, al tener actividades de tipo
financiero y de otros sectores de la economia, le aplican de manera transversal las
Recomendaciones 8, 10, 11, 12, 15, 17, 20, 21, 26 y 27 que son aplicables a las Actividades y
Profesiones No Financieras Designadas (APNFD), que también son aplicables a otras
actividades sin perjuicio de la aplicacion de otras recomendaciones del GAFI.

Asi mismo, la recomendacién 1, esta relacionada con que los paises realicen una evaluacion
de riesgos y aplicacion de un enfoque basado en riesgos para asegurar que las medidas de
prevencion de LAFT sean proporcionales a los riesgos identificados. La Figura 7, ilustra las
principales Recomendaciones del GAFI que aplican al sector solidario.

4.1.2. Evolucion normativa en Colombia con respecto al lavado de activos

De acuerdo con la Superintendencia financiera (2020), Colombia no fue ajena a la evolucion
normativa que se presentd en el mundo y se dio especial importancia al hecho de contar con
un marco legal que permitiera a las autoridades competentes y a sus sujetos obligados,
combatir el fenébmeno del LA/FT y contrarrestar las amenazas que estos fendmenos suponen
para sus sectores y para sus actividades (p 12).
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El marco legal se fortalecié y continué en su proceso de evaluacion. En el afio 1993 a través
de la ley 526® fue creada la Unidad de Informacion y Andlisis Financiero UIAF, entidad
encargada de prevenir y detectar operaciones que pudieran ser utilizadas como instrumento
para el LA/FT, mediante la centralizacion y analisis de la totalidad de la informacion recaudada
en ejercicio de sus facultades legales.

Esta ley también facult6 a las autoridades para que ejerzan funciones de inspeccion, vigilancia
y control para instruir a sus vigilados sobre las caracteristicas, periodicidad y controles de la
informacién a transmitir. De igual forma se modificaron los articulos 102 y 105 del Estatuto
Orgénico del Sistema Financiero EOSF, para garantizar que en lo sucesivo los reportes de
operaciones sospechosas se efectien a la UIAF.

Figura 17. Principales Recomendaciones del GAFI que aplican al sector solidario

ORGAMIZACIONES SIH ign 8. Organizaciones sin fines
FINES DE LUCRO

DEBIDA DILIGENCIAY 10. Debida diligencia del

MANTENIMIENTC DE

REGISTROS 11. Mantenimiento de

MEDIDAS ADMCIONALES

PARA CLIENTES Recomendacién 12. Personas expuestas

poaliticame nte.
¥ ACTIVIDADES Recomendacion 15. Nuevas tecnologias.

ESPECIFICAS

DEPEMDEMCLA,
CONTROLESY GRUPOS Recomendacion 17. Dependencia en tercemms.
FIHANCIEROS

Recomendacion 20. Reporte de Operaciones
Sospechosas.

Recomendacion 21. Rewelacion W
Recomendacién 26. Regulacion y supervision
de las instituciones financieras,
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REFORTE DE
OPERACIONES
SOSPECHOSAS

Fuente: UIAF (basada en recomendaciones del GAFI 2012)

8 La norma se puede consultar en la siguiente pagina de internet:
http://www.secretariasenado.gov.co/senado/basedoc/ley 0526 1999.html
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El 30 de noviembre de 2015, se suscribio entre el Ministerio de Relaciones Exteriores, la UIAF,
la Superintendencia Financiera de Colombia y la Fiscalia General de la Nacién, un Convenio
Interadministrativo de Cooperacién, cuyo objeto consisti6 en dar cumplimiento a las
obligaciones internacionales sobre congelamiento y prohibicién de manejo de fondos u otros
activos de personas y entidades asociadas a actos o grupos terroristas asumidas por
Colombia, en especial las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001, 1718y
1737 de 2006 del Consejo de Seguridad de las Naciones Unidas -CSNU- y las
Recomendaciones 6 y 7 del GAFI®,

La clausula quinta del citado Convenio contiene el procedimiento interinstitucional para el
cumplimiento de la Resolucion 1373 de 2001 y la Recomendacién 6 del GAFI, en virtud de la
cual los Estados por criterios de razonabilidad pueden solictar a otros Estados el
congelamiento de fondos de las personas que considere sospechosas de ser terroristas o de
cometer actos de terrorismo o financiarlos.

Paralelamente con la evolucidon normativa del pais, mediante la expedicion de la Circular
Externa 061 de 1996, la extinta Superintendencia Bancaria de Colombia (hoy Superintendencia
Financiera), expidi6 el anterior Sistema Integral de Prevencién y Control del Lavado de Activos
— SIPLA, entendido como el conjunto de pardmetros de conducta y procedimientos de control
encaminados a la prevencion del delito de LA/FT.

Desde el afio 2008, se dio el paso de un sistema de cumplimiento (SIPLA) a un sistema de
administracion del riesgo denominado Sistema de Administracion del Riesgo del Lavado de
Activos y la Financiacién del Terrorismo SARLAFT, transicion que representd un cambio en la
cultura de las entidades, ya que implic6 un mayor compromiso en la adopcion de sistemas
robustos de administracién del riesgo adaptados a estandares internacionales y a sanas
practicas del mercado, en particular, a las recomendaciones emitidas por el GAFI-GAFILAT y
a los resultados de las Evaluaciones Nacionales de Riesgos.

Figura 18. Evolucion SIPLA — SARLAFT. Cuadro comparativo.

Evolucidn SIPLA — SARLAFT

Sistema de Cumplimiento Sistema de Administracion de Riesgos

v Alcance LA. v Alcance LAy FT.
v Compuesto  por politicas, procedimientos| v Compuesto por Etapasy Elementos.
mecanismos e instrumentos. v Funciones y responsabilidades de o6rganos de]
v Funciones generales— No responsabilidades. administracién y control.
¥ Sistema correctivo — No anticipativo v Eleva estandafres de OC y FR. 2do niveljerarquico.
¥ Sanciones Financieras Dirigidas.

Fuente: Superintendencia Financiera de Colombia

9 Este Convenio reemplazo en todas sus partes, el Convenio 09 del 24 de septiembre de 2012.
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La transicion del SIPLA al SARLAFT represent6 un cambio en la cultura de las entidades, ya
que implicé un mayor compromiso en la adopcién de sistemas robustos de administracion del
riesgo adaptados a estandares internacionales y a sanas practicas del mercado!!. En otras
palabras, mientras que el SIPLA se enfocaba exclusivamente en el conocimiento de los
clientes y la identificacion y reporte de las operaciones realizadas por los mismos, el SARLAFT
trascendié hacia un sistema fundamentado en la administracién de riesgos, el cual, ademas
de elevar el nivel jerarquico y los requerimientos minimos del oficial de cumplimiento, involucra
nuevas funciones y responsabilidades para los érganos de administracion.

Segun la Circular Externa 055 de la Superintendencia Financiera (2016), La administracion del
riesgo de LA/FT tiene una naturaleza diferente a la de los procesos de administracion de los
riesgos tipicamente financieros (crédito, técnicos de seguros, mercado, liquidez, etc.), pues
mientras que los mecanismos para la administracion del primero se dirigen a prevenirlo,
detectarlo y reportarlo -oportuna y eficazmente-, los mecanismos para la administracion de los
segundos se dirigen a asumirlos integra o parcialmente en funcion del perfil de riesgo de la
entidad y la relacion rentabilidad / riesgo.

El SARLAFT se compone de dos fases, a saber: la primera, que corresponde a la prevencion
del riesgo y cuyo objetivo es prevenir que se introduzcan al sistema financiero recursos
provenientes de actividades relacionadas con el lavado de activos y/o de la financiacion del
terrorismo (en adelante LA/FT); y la segunda, que corresponde al control y cuyo propdsito
consiste en detectar y reportar las operaciones que se pretendan realizar o se hayan realizado,
para intentar dar apariencia de legalidad a operaciones vinculadas al LA/FT (Superintendencia
financiera, 2016).

4.2.  MARCO TEORICO

El lavado de activos tiene muchas formas de presentarse dentro de la economia, Castellanos
et al. (2014) (como cité Banguera en 2018) afirman que “Es la modalidad mediante la cual
organizaciones criminales buscan dar apariencia de legalidad a los recursos que obtienen de
sus actividades ilicitas, mediante la incorporacion de estos en el circuito econémico legal.”

La financiacion del terrorismo es otro tipo de delito que se encuentra muy frecuente en el
accionar de los delincuentes dentro de Colombia; Castellanos et al. (2014) (como citd
Banguera en 2018) lo definen como “El apoyo financiero, en cualquier forma, al terrorismo o a
aquellos que lo fomentan, planifican o estan implicados en el mismo.”

Con el avance de este tipo de actividades y a lo largo del tiempo, se han tomado medidas
para prevenir y controlar este tipo de delitos, como evolucion y modificacion del sistema
legal y la implementacion den nuevos sistemas que propendan por la mitigacion y posterior
erradicacion de estos delitos.

10 Adoptado mediante la Circular Externa 025 de 2003 de la hoy Superintendencia Financiera de Colombia.
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Ante este panorama las organizaciones deben actuar en consecuencia e implementar un plan
integral de prevencion contra esta clase de delitos. El principio conocido internacionalmente
como “know your customer” o “conozca a su cliente” constituye un pilar fundamental en la
elaboracion de este plan. En este sentido, Svarzman (2006) citado por Albaense, (2012, p.3),
sostiene que la definicién de una matriz de riesgo constituye una herramienta Util que permite
disminuir el nivel de subjetividad en la definicibn de perfiles de los clientes y cuantificar de
algin modo el riesgo asociado en cada caso.

4.2.1. ElI SARLAFT

El Sistema de Administracion del Riesgo de Lavado de Activos y de la Financiacién del
Terrorismo, es un mecanismo desarrollado por el Banco de la Republica para dar cumplimiento
a la Circular Basica Juridica 029 de 2014 de la Superintendencia Financiera de Colombia. Ese
sistema, aplica a todos los clientes o vinculados contractualmente con cualquier entidad, sea
empresa privada u organismo publico. Por lo tanto, es un sistema que ha sido adoptado con el
fin de suscitar la cultura de la gestion del riesgo y evitar el lavado de activos o la financiacion
del terrorismo a través de las empresas.

Segun Sanchez (2014), el SARLAFT que implementen las entidades vigiladas debe
comprender como minimo las siguientes etapas: ldentificacion, medicion o evaluacién, control,
y monitoreo.

Concluida la etapa de identificacion, el SARLAFT debe permitirles a las entidades vigiladas
medir la posibilidad o probabilidad de ocurrencia del riesgo inherente de LA/FT frente a cada
uno de los factores de riesgo, asi como el impacto en caso de materializarse mediante los
riesgos asociados. Estas mediciones podran ser de caracter cualitativo o cuantitativo.

Segun el PMI (2013), basicamente se suelen definir dos métodos para la calificacion de los

riesgos:

- Métodos cualitativos: se caracterizan por no recurrir a calculos numéricos. Pueden ser
métodos comparativos y métodos generalizados.

- Métodos cuantitativos: los hay que introducen una valoracién cuantitativa respecto a las
frecuencias de ocurrencia de un determinado suceso y se denominan métodos para la
determinacion de frecuencias, o bien se caracterizan por recurrir a una clasificacion de las
areas de una instalacion en base a una serie de indices que cuantifican dafios: indices de
riesgo.

4.2.2. Administracion y gestion de riesgos

La administracion de riesgos debe estar incorporada dentro de la organizacion a través de los
procesos de estrategia y presupuesto. Una buena Administracion de Riesgos se centra en la
identificacion y el tratamiento de esos riesgos para aumentar la probabilidad de éxito y reducir
tanto la probabilidad de fracaso como la incertidumbre de lograr los objetivos y metas generales
de la organizacion. Para esto, la organizacion define su politica para la gestion del riesgo y
logra identificar los riesgos que puede tener su negocio; luego, los clasifica de acuerdo con su
posibilidad y al impacto que puedan generar en la consecucion de sus objetivos, para definir
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cudles deben tratarse y de qué manera, como estrategia para no arriesgar mas de lo que la
organizacion esté dispuesta a perder. (Cuello, Pallares, Wehdeking; 2008).

Barrios Rosas (2011) citado por Ochoa (2019 p.12) sostiene que para una Optima gestion del
riesgo es importante inicialmente definir los contextos externo e interno donde se va a
desarrollar la actividad o proyecto. El primero se refiere a los elementos ajenos a la
organizacion que influyen de manera directa o indirecta en el cumplimiento de sus objetivos
(ambiental, politico, legal, tecnolégico y social, entre otros); el segundo se refiere a los
elementos o fuerzas internas que influyen en la organizacion (incentivos, clima organizacional,
liderazgo y cumplimiento de normas y valores, entre otros).

Segun Estupifidn Gaitan (2006) citado por Albanese, (2012, p.4), los miembros del gobierno
corporativo tratan de aplicar una combinaciéon de técnicas cuantitativas y cualitativas que
permitan acotar la subjetividad en el analisis de los riesgos, teniendo en cuenta la visiéon y
misién de la organizacion, las estrategias de corto, mediano y largo plazo, los principales
procesos y los posibles riesgos.

El riesgo debe entenderse siempre en relacién con la oportunidad y propension al mismo. Una
vez identificado se debera evaluar la probabilidad de ocurrencia y el impacto que los mismos
pudieran tener en la organizacion y a posteriori se realizara la gestion del riesgo. (Albanese,
2012)

Considerando lo anterior, es importante definir metodologias adecuadas para la valoracion de
dichos riesgos, con el fin de que las acciones tomadas, sean informadas y cuenten con el
suficiente sustento técnico ya que la etapa de monitoreo debe tener la capacidad de informar
la evolucion del riesgo y la eficiencia de los controles implementados. Con respecto a este
tema, las empresas colombianas han tratado de incorporar en sus organizaciones la gestion
de riesgos como una politica que permita establecer y proporcionar mecanismos de
identificacion y valoracién para minimizar los riesgos a los cuales estan expuestos y asi poder
establecer sus sistemas de control interno logrando el cumplimiento de los objetivos misionales
enmarcados dentro de su planeacién estratégica. (Correa, Rios, Acevedo, 2016)

Wolinsky, (2003) citado por Albanese, (2012, p.5) sostiene que la matriz de riesgo es un
elemento que posibilita cuantificar los riesgos disminuyendo el nivel de subjetividad al
momento de su evaluacion, siempre que la parametrizacion y asignacion de valores a los
indicadores esté debidamente fundamentada.

Se trata de una herramienta ampliamente utilizada en diversas actividades que deben ponderar
y gestionar riesgos. Desde su concepcidon metodoldgica las matrices se componen de dos
vectores, uno de impacto y otro de probabilidad, cuya combinacién define el riesgo de un factor
en particular (Rios, 2004).

4.2.3. Estandares para administracion y gestion de riesgos

Segun (Coopers, Lybrand, 1997), surgieron a nivel mundial estructuras de control interno,
siendo el modelo COSO el de mayor difusion entre los paises de habla hispana. Las siglas que
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identifican al modelo, que fue publicado en Estados Unidos en 1992, corresponden al
Committee of Sponsoring Organizations de la readway Commission, National Commismion on
Fraudulent Financial Reporting, creada en Estados Unidos en 1985. El grupo de trabajo estaba
conformado por representantes de la American Accounting Association (AAA), American
Institute of Certified Public Accountants (AICPA), Financial Executive Institute (FAI), Institute
of Internal Auditors (lIA) e Institute of Management Accountants (IMA).

Ademas de lo anterior, la Organizacion Internacional de Normalizacién ISO constituye la mayor
organizacion que crea normas de estandarizacion mundial orientadas a la contribucion de la
gestion de las organizaciones en diferentes ambitos. En el afio 2009, el comité ISO elaboré
una norma que aborda la gestién de riesgos, denominada ISO 31000-2009, la misma que
proporciona una guia y principios que ayudan a las empresas en el analisis y evaluacion de
los riesgos. La nueva versién ISO 31000:2018, abarca el disefio, implementacion, evaluacion
y mejora de cada uno de los elementos que compone el sistema de gestién de riesgo,
enfocados en 8 principios.

Otro estandar, es el documentado en la Norma AS/NZS 4360; estdndar australiano-
neozelandés gue provee una guia genérica para el establecimiento e implementacion del
proceso de administracion de los riesgos, involucrando la implementacién de los contextos y
la identificacion, analisis, evaluacion, tratamiento, comunicacion y el monitoreo en curso de los
riesgos. En principio se observa que la norma sigue el mismo proceso de gestion del riesgo de
la NTC-ISO 31000; sin embargo, en la norma NTC-ISO 31000 se evidencia que para la
elaboracion de los contextos se sigue un lineamiento basico, mientras que en la norma AS/NZS
4360 es mas detallada (Ochoa, 2019)

Considerando estos tres estandares, se puede resumir que al ser una norma desarrollada por
una organizacion de estdndares internacionales, la norma ISO 31000 tiene una estructura
estandarizada que es facil de adaptar a Sistemas de Gestidn existentes en las organizaciones;
ademas de lo anterior es importante considerar su origen ya gue esta norma es elaborada por
comités técnicos que cuentan con intervencién de varios paises (COSO es de origen
Estadounidense), lo cual puede garantizar cobertura de mayor tipo de situaciones.

4.3. MARCO CONCEPTUAL
4.3.1. Agentes econOmicos

Son todas las personas naturales o juridicas que realizan operaciones econdmicas dentro de
un sistema. (Superfinanciera, 2016)*?

4.3.2. Brecha de implementacion

Segun Ramirez (2014), “considerando que una brecha es una diferencia, especialmente una
no deseable, entre dos puntos de vista o situaciones (Oxford Dictionary), la diferencia entre lo

12 Numeral 1.1
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planeado y lo ejecutado, denominamos como “Brecha de Implementacién” a las variaciones
facticas entre planeacién y ejecucion de la estrategia”.

En este sentido, dado que la “Brecha de Implementacion” implica que no se los logren los
resultados, ni los planes formulados, ésta se caracteriza por que las estrategias disefiadas no
alcanzan el 100% de su potencial desempefio financiero, se presenta baja ejecucion de los
presupuestos realizados, poca o incompleta ejecucion de los planes, programas y proyectos
disefiados, incumplimiento o cumplimiento parcial de las metas estratégicas definidas y bajo
desarrollo de los objetivos estratégicos. (Ramirez, 2014)

4.3.3. Diagnosticar

Segun la RAE (2020), diagnosticar es recoger y analizar datos para evaluar problemas de
diversa naturaleza.

Se puede definir al diagndstico como un proceso analitico que permite conocer la situacion
real de la organizacion en un momento dado para descubrir problemas y areas de oportunidad,
con el fin de corregir los primeros y aprovechar las segundas.

En el diagndstico se examinan y mejoran los sistemas y practicas de la comunicacién interna
y externa de una organizacion en todos sus niveles y también las producciones
comunicacionales de una organizacién tales como historietas, metaforas, simbolos, artefactos
y los comentarios que la gente de la organizacién hace en sus conversaciones diarias. Para
tal efecto se utiliza una gran diversidad de herramientas, dependiendo de la profundidad
deseada, de las variables que se quieran investigar, de los recursos disponibles y de los grupos
o niveles especificos entre los que se van a aplicar.

El diagndstico no es un fin en si mismo, sino que es el primer paso esencial para perfeccionar
el funcionamiento comunicacional de la organizacién.*?

4.3.4. Economia solidaria

Sistema socioecondmico, cultural y ambiental conformado por el conjunto de fuerzas sociales
organizadas en formas asociativas identificadas por practicas autogestionarias
solidarias, democraticas y humanistas, sin animo de lucro para el desarrollo integral del ser
humano como sujeto, actor y fin de la economia.4

Segun Alvarez y Trochez (2015), consiste en el sistema socioeconémico, cultural y ambiental
conformado por el conjunto de fuerzas sociales organizadas en formas asociativas
identificadas por practicas autogestionarias solidarias, democraticas y humanistas, sin animo
de lucro para el desarrollo integral del ser humano como sujeto, actor y fin de la economia.

13 Recuperado de https://www.infosol.com.mx/espacio/Articulos/Desde la_Investigacion/El-
Diagnostico-Organizacional-elementos.html#.X30e60u23IV
14 Articulo 2 de la Ley 454 de 1998
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4.3.5. Factores deriesgo

Son los agentes generadores del riesgo de LA/FT. Para efectos del SARLAFT las entidades
vigiladas deben tener en cuenta como minimo los siguientes: Clientes y usuarios, productos,
canales de distribucién y jurisdicciones

4.3.6. Financiacion del terrorismo

Es el conjunto de actividades encaminadas a canalizar recursos licitos o ilicitos para promover,
sufragar o patrocinar individuos, grupos o actividades terroristas. (Superfinanciera, 2016)*°.

Igualmente, Castellanos et al. (2014) citado por Banguera (2018, p.32) lo define como “El
apoyo financiero, en cualquier forma, al terrorismo o0 a aquellos que lo fomentan, planifican o
estan implicados en el mismo.”

4.3.7. Gestién del riesgo

La gestidon del riesgo se define como el conjunto de procesos, politicas, procedimientos y
acciones que se implementan para identificar, medir, monitorear, controlar, informar y
revelarlos distintos tipos de riesgo que se encuentra expuesta la actividad de una institucion,
de forma que le permita minimizarlos y mejorar el cumplimiento de sus objetivos. (Aparicio,
2017).

4.3.8. Lavado de activos

Es el conjunto de actividades encaminadas a ocultar el origen ilicito o a dar apariencia de
legalidad a recursos obtenidos producto de la ejecucién de actividades ilicitas.®

Igualmente, seguin Castellanos et al. (2014) citado por Banguera (2018, p.34) afirman que “Es
la modalidad mediante la cual organizaciones criminales buscan dar apariencia de legalidad a
los recursos que obtienen de sus actividades ilicitas, mediante la incorporacion de estos en el
circuito econémico legal.”

4.3.9. Mejores Practicas

Segun FAO (2013) una buena practica no es tan s6lo una practica que se define buena en si
misma, sino que es una practica que se ha demostrado que funciona bien y produce buenos
resultados, y, por lo tanto, se recomienda como modelo. Se trata de una experiencia exitosa,
que ha sido probada y validada, en un sentido amplio, que se ha repetido y que merece ser
compartida con el fin de ser adoptada por el mayor nimero posible de personas.

4.3.10. Riesgos asociados al LA/FT

Son los riesgos a través de los cuales se materializa el riesgo de LA/FT. Estos son:
reputacional, legal, operativo y de contagio.

15 Numeral 1.6
16 Superintendencia financiera de Colombia. Circular Externa 055 de 2016, PARTE | - TITULO IV — CAPITULO
IV, numeral 1.7
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- Riesgo reputacional
Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen,
publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que
cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

- Riesgo legal
Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y
obligaciones contractuales. Surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos
involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.

- Riesgo operativo
Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional, asociados
a tales factores.

- Riesgo de contagio
Es la posibilidad de pérdida que una entidad puede sufrir, directa o indirectamente, por una
accion o experiencia de un vinculado. El vinculado es el relacionado o asociado e incluye
personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.

4.3.11. Riesgo inherente

Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

4.3.12. Riesgo residual o neto

Es el nivel resultante del riesgo después de aplicar los controles.
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Tabla 14. Definicion de metodologia

5. METODOLOGIA

OBJETIVOS ACTIVIDADES TECNICAS INDICADORES SUPUESTOS
1.1 Determinar desde el estudio | ¢ Andlisis de contenido para
tedrico, normativo, legal vy estudiar los  referentes
1. ESTABLECERLAS reglamentario los criterios de un normativos,  instrumentos L
BASES TEORICAS, sistema de administracién de legales y reglamentarios y Numero de criterios Dificultad para
NORMATIVAS, fiesgos y su mantenimiento. documentos tedricos, identificados. acceder a la
LEGALES Y OTROS - : — sectoriales y empresariales. informacion de las
REEERENTES 1.2 Copsohdar la |nforma_C|on y Numero de expertos personas  externas
APLICABLES A LAS validar las etapas mediante la | «  Consultas bibliograficas y consultados. expertas.
confirmacién con expertos en el revision de articulos que se
MEJORES tema. encuentran en las bases de Numero de criterios Poca informacion

PRACTICAS, PARA EL
SARLAFT EN LA
ENTIDAD

1.3

Identificar los criterios que
constituyen el mantenimiento
del sistema de administracion
de riesgos.

datos.

e Entrevistas
semiestructuradas para
realizar consulta a expertos.

definidos luego de
consulta a expertos.

tedrica sobre el tema
en basqueda.

2. DETERMINAR EL
DIAGNOSTICO CON
IDENTIFICACION DE

BRECHAS DEL
ESTADO ACTUAL
DEL SARLAFT EN LA
ENTIDAD

2.1

Conocer los procesos de
gestion de riesgos existentes.

2.2

Recopilar 'y clasificar la
informacion recolectada sobre
el proceso de gestion de
riesgos.

2.3

Analizar las actividades
realizadas y verificar las
especificaciones del proceso de
gestion de riesgos.

e Entrevistas
semiestructuradas para
realizar consulta a expertos.

e Encuestas aplicadas al
personal interno y de areas
relacionadas.

e Andlisis estadistico de los
resultados.

Numero de expertos
consultados.

Conocimiento de
Lideres de proceso.

Requerimientos
normativos Vs
requerimientos
aplicados.

Dificultad para
acceder a la
informacion de la
organizacion.

Dificultad de los
duefios de proceso
para identificar
brechas.
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OBJETIVOS

ACTIVIDADES

TECNICAS

INDICADORES

SUPUESTOS

3. IDENTIFICAR EL
PLAN,
FUNDAMENTADO EN
LA NORMA ISO
31000:2018, CON LAS
ACCIONES QUE
PERMITAN A LA
ORGANIZACION
OPTIMIZAR EL USO
DEL SARLAFT EN LA
ENTIDAD

3.1 Disefiar el marco de referencia
para la gestion del riesgo de
LAFT.

3.2 Realizar plan de mejora del
marco de referencia para la
gestion del riesgo de LAFT.

Recopilacién de politicas,
procedimientos, instructivos
y documentos de gestién de
procesos.

Analisis de informacion
histérica de procesos.

Analisis de escenarios.

Marco de referencia
vs normatividad del
sector.

Conocimiento de
Lideres de proceso.

Materializacion de
los riesgos LAFT.

Dificultad para
acceder a la
informacion de la
organizacion.

Dificultad de los
duefios de proceso
para identificar
brechas.

No se perciba el
mejoramiento del
proceso.

Fuente: Elaboracién propia
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5.1. APLICACION DE LA METODOLOGIA: ESTABLECIMIENTO DE BASES
TEORICAS, NORMATIVAS, LEGALES Y OTROS REFERENTES DE MEJORES
PRACTICAS.

Con el fin de establecer las bases tedricas, normativas, legales y otros referentes aplicables
a las mejores practicas, para el SARLAFT en la entidad, se debe determinar qué es lo 6ptimo
para implementacion de SARLAFT desde varias Opticas:

- larelacionada con las normas técnicas;

- larelacionada con leyes, reglamentos, decretos y documentos reglamentarios y,

- la fundamentada en los teéricos sobre el tema y en la experiencia empresarial alrededor
del tema.

Para identificar dichas bases, se inicia con un andlisis de contenido desde las O6pticas
mencionadas, con el fin de obtener las categorias de investigacion.

5.1.1. Analisis de contenido de bases normativas.

Para determinar los criterios con los que debe contar un sistema de administracion de riesgos,
es necesario conocer primero los requerimientos minimos que exige la circular externa basica
juridica de la Superintendencia de Economia Solidaria, en el capitulo XVII del titulo V, version
del 12 de diciembre de 2018.

Este circular dispone que el SARLAFT que implementen las organizaciones solidarias
vigiladas debe comprender como minimo 4 etapas, que se describen a continuacion:

- ldentificacién: establecer metodologias para la identificacion del riesgo de LA/FT y sus
riesgos asociados (reputacional, legal, operativo y de contagio), respecto de cada uno de
los factores de riesgo (clientes, productos, canales de distribucién y jurisdicciones).

- Medicién: establecer las metodologias de medicién con el fin de determinar la
probabilidad de materializacion del riesgo de LA/FT y determinar cudl seria su posible
impacto frente a cada uno de los factores de riesgo y los riesgos asociados.

- Control: establecer las medidas de control del riesgo de LA/FT y aplicarlas sobre cada
uno de los factores de riesgo y los riesgos asociados. Establecer los niveles de exposicion
en razoén de la calificacion dada a los factores de riesgo en la etapa de medicion.

- Monitoreo: hacer un seguimiento que permita la oportuna deteccién de las deficiencias
del SARLAFT. La periodicidad de ese seguimiento es acorde con el perfil de riesgo
residual de LA/FT de la organizacion, pero en todo caso, debe realizarse con una
periodicidad minima semestral. Hay que asegurar que los controles estén funcionando en
forma oportuna, efectiva y eficiente. Se debe asegurar que los riesgos residuales se
encuentren en los niveles de aceptacion determinados por la organizacion.
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Existen diversas metodologias que se utilizan para la implementacion de sistemas de
administracién de riesgos, entre las cuales se encuentran:

- Estandar Australiano/Neozelandés AS/NZS 4360 de 1999: es una guia genérica para
el establecimiento e implementacién del proceso de administraciébn de riesgos
involucrando el establecimiento del contexto para definir los objetivos, criterios y
elementos claves en el proceso. Asi mismo, en la identificacion de qué, como y cuando
puede suceder, el analisis para revisar controles, probabilidades, consecuencias y conocer
el nivel de riesgo, la evaluacion y clasificacion de los riesgos, el tratamiento de los riesgos
para identificar y seleccionar las mejores opciones para disefarlas e implementarlas. En
todo este proceso es transversal la comunicacién y el monitoreo en el curso de los riesgos.

- COSO Il Enterprise Risk Management Framework (ERM): define los componentes
esenciales de la gestibn de riesgos empresariales, al igual que el estandar
Australiano/Neozelandés AS/NZS 4360, con la premisa de que se trabaja esencialmente
sobre el ambiente del control, por lo que se evalla la calidad de los controles en funcién
de los riesgos que pueden afectar esos controles.

Esta metodologia tiene en cuenta el ambiente interno para establecer la base de cémo el
personal de la entidad percibe y trata los riesgos, el establecimiento de objetivos que
apoyen la misién de la entidad y estén en linea con ella, ademas de ser consecuentes con
el riesgo aceptado, la identificacion de eventos internos y externos que afectan a los
objetivos, diferenciando entre riesgos y oportunidades, la evaluacibn de riesgo
considerando su probabilidad e impacto como base para determinar cdmo deben ser
administrados, la respuesta al riesgo para desarrollar acciones que alineen el riesgo
aceptado y las tolerancias al riesgo de la entidad, las actividades de control para ayudar
a asegurar que las respuestas a los riesgos se llevan a cabo efectivamente, la informacion
y comunicacién para permitir al personal afrontar sus responsabilidades, y por ultimo el
monitoreo mediante actividades permanentes de la direccién, evaluaciones
independientes o ambas actuaciones a la vez.

- Método Risicar: es un método colombiano, que le da valor agregado al uso de la
informacion en las organizaciones que consiste en una metodologia por la cual se aplica
un enfoque sistémico para la identificacion, medicion y monitoreo de riesgos, y
posteriormente define las acciones a realizar, con el fin de mitigar los costos ocultos que
€s0s riesgos generan.

- NTC - ISO 31000:2018: Es la Norma Técnica Colombiana, adaptada del estandar
Australiano/Neozelandés AS/NZS 4360, que proporciona principios y directrices para la
gestion de riesgos y el proceso implementado en niveles estratégicos y operativos. Su
alcance puede combinar mediciones cualitativas y cuantitativas bajo el concepto que la
gestion del riesgo se integra a los procesos y se basa en la mejor informacion posible,
considerando ademas la calidad de los controles en funcién a la eventualidad del riesgo.

Considerando estas diferentes metodologias para la gestion del riesgo, al realizar un analisis
comparativo, evidenciamos que existen diferentes caracteristicas en cada una para tener en
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cuenta, por lo que se realiza un analisis de contenido para verificar que se cumplan los
requerimientos minimos exigidos para las organizaciones solidarias vigiladas.

5.1.1.1.  Seleccién de la comunicacién (objeto de estudio)

En este sentido, el objeto de este estudio es determinar los criterios que componen un sistema
de administracion de riesgos y su mantenimiento, cumpliendo con los requerimientos minimos
que exige la circular externa basica juridica en el capitulo XVII del titulo V, en su version del
12 de diciembre de 2018, para las organizaciones solidarias vigiladas. Basandose en los
cuatro referentes, para ello revisaremos en cada uno: los principios, el marco de referencia,
los procesos y los registros.

Para ello, es necesario plantearse las siguientes preguntas:

7

% ¢ Cudl es la estructura de cada una de las metodologias?
K/

s ¢Cudles son los requisitos para cada una de las metodologias?
% ¢ Cuadles son los registros solicitados en cada una de las metodologias?

7

5.1.1.2.  Seleccién de los parametros que se utilizaran

Se determinan los pardmetros con base en las categorias que se requieren para un sistema
de administracion de riesgos y su mantenimiento, entre las cuales se identificaron las
siguientes:

R/
0.0

Incorpora explicitamente principios de gestion.

Describe un marco de gestion

Define y desarrolla pautas para establecer un contexto
Fija el proceso de comunicacion y consulta en todo el proceso
Define el proceso de identificacion del riesgo

Define el proceso de andlisis del riesgo

Define el proceso de evaluacion del riesgo

Define el proceso de tratamiento del riesgo

Describe estrategias de gestion o tratamiento del riesgo
Define el proceso de monitoreo del riesgo

Incorpora el proceso de gestion del riesgo a la estrategia

7 7
0'0 0'0

R/
0.0

7
0'0

R/
0.0

R/
0.0

K/
.0

*,

X3

%

K/
.0

*,

7
0.0

5.1.1.3. Seleccidon de las unidades de analisis

Estas categorias se evaluaran en las diferentes metodologias de gestién de riesgos
identificadas, como lo son el método Risicar, el estandar Australiano/Neozelandés AS/NZS
4360 de 1999, el COSO Il Enterprise Risk Management Framework (ERM) y la NTC - ISO
31000:2018.
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Tabla 15. Estructura de Gestion de Riesgos Método RISICAR

Elementos RISICAR Requerimientos
Principios Este método no incorpora principios de gestion.
Marco de Referencia Este método no incorpora marcos de gestion.
Proceso Est4d estructurado en el desarrollo de la

identificacion de los riesgos, la calificacion de
riesgos, la evaluacion de riesgos, el disefio de
medidas de tratamiento, la implementacion de
las medidas y el monitoreo y evaluacion de los
riesgos para evidenciar la mejora.

Registros Este método no detalla los registros necesarios
para la gestién de riesgos.

Fuente: Elaboracién propia

Tabla 16. Estructura de Gestidén de Riesgos Estandar Australiano/Neozelandés AS/NZS 4360

Elementos estandar AS/NZS 4360 Requerimientos
Principios Este estdndar no incorpora principios y marco de
gestion.
Marco de Referencia Describe un proceso formal para establecer un

programa sistematico de administracién de
riesgos, donde se necesita el desarrollo de una
politica organizacional de administracion de
riesgos y un mecanismo de soporte con objeto
de proveer una estructura para llevar a cabo un
programa de administracién de riesgos mas
detallado a nivel sub - organizacional o de
proyecto.

Proceso Est4 relacionado con establecer el contexto
estratégico y organizacional, identificar riesgos
pensando qué, por qué y como pueden surgir las
cosas, analizar riesgos en términos de
consecuencias y probabilidades y determinar los
controles existentes, evaluar riesgos
comparando los niveles estimados contra los
criterios  preestablecidos, tratar  riesgos
aceptando y monitoreando los riesgos de baja
prioridad y desarrollar e implementar un plan de
administracién especifico para los riesgos de alta
prioridad, monitorear y revisar el desempefio del
sistema de administracion de riesgos y los
cambios, por Ultimo comunicar y consultar con
interesados internos y externos  segln
corresponda en cada etapa del proceso.
Registros Para cada etapa del proceso debe especificarse
los recursos requeridos y los registros que se van
a llevar, que sean adecuados y suficientes como
para satisfacer a una auditoria independiente.

Fuente: Elaboracién propia
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Tabla 17. Estructura de Gestion de Riesgos COSO Il (ERM)

Elementos COSO Il (ERM)

Requerimientos

Principios

La gobernanza y la cultura son los principios que
forman la base al brindar orientacién sobre las
responsabilidades de supervision de la junta, las
estructuras operativas, el tono del liderazgo y la
atraccion, el desarrollo y la retencion de las
personas adecuadas.

Marco de Referencia

La definicibn de estrategias y objetivos se
centran en la planificacion estratégica y en cémo
la organizacion puede comprender el efecto de
los factores internos y externos sobre el riesgo.
Proporciona orientacién sobre cémo analizar el
contexto empresarial, definir el apetito por el
riesgo y formular objetivos.

Proceso

Identificar y evaluar los riesgos que podrian
afectar la capacidad de la organizacion para
lograr los objetivos. Esto ayuda a orientar la
identificacion y evaluacion de riesgos de la
organizacién y a priorizar y responder a los
riesgos. Después de elegir un curso de accién, la
organizacién evalla cualquier cambio que haya
tenido lugar y comprender cédmo se puede
mejorar los procesos. Compartir informacién de
fuentes internas y externas en toda la
organizacion.

Registros

Los sistemas de informaciéon deben garantizar
gue los datos se identifiquen, capturen vy
comuniguen en un formato y un plazo que
permitan a los administradores y al personal
cumplir con sus responsabilidades.

Fuente: Elaboracién propia

Tabla 18. Estructura de Gestién de Riesgos NTC - ISO 31000:2018

Elementos NTC - ISO 31000:2018

Requerimientos

Principios

Disefio, implementacién, operacién, mantenimiento vy
mejora y generacion de valor mediante la gestion de
riesgos son los principios de gestion para un Sistema de
Gestion de Riesgos integrado, estructurado, adaptado,
inclusivo, dindmico, con factores humanos y culturales,
gue se basa en la mejor informacién disponible y en la
mejora continua.

Marco de referencia

Busca entender a la organizacibn y su contexto,
establecer la politica para la gestién del riesgo, la
rendicion de cuentas, la integracion de los procesos de la
organizacion, los recursos, establecer mecanismos para
la comunicacion interna y externa y la presentacion de
informes, que abarca la integraciéon, disefio,
implementacion evaluacion y mejora de cada uno de los
elementos que componen el sistema de gestion de
Riesgos.
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Elementos NTC - ISO 31000:2018 Requerimientos

Es parte integral de la gestién, esta incluido en la cultura 'y
las practicas, y esta adaptado a los procesos de negocio
de la organizacion. Comprende las actividades de
comunicacion y consulta, establecimiento del contexto,
valoracion del riesgo, tratamiento del riesgo, monitoreo y
revision, registro del proceso para la gestién del riesgo.
Tener trazabilidad y aprendizaje continuo, reutilizar
la informacion con propdsitos de gestion, los costos
y esfuerzos en la creacion y mantenimiento de
registros, las necesidades legales, reglamentarias y
operativas, los métodos de acceso, la facilidad de
recuperacion y los medios de almacenamiento, el
periodo de retencidn, y la sensibilidad de la
informacion.

Proceso

Registros

Fuente: Elaboracién propia

En el andlisis de contenido de cada una de las referencias para la gestion de riesgos
planteadas, se destaca que presentan una estructura similar en su implementacion, sin
embargo tienen diferencias presentativas entre ellas, que se evallan dependiendo de los
intereses de la organizacion.

En los referentes del COSO Il - ERM y la NTC ISO 31000:2018 se incorporan explicitamente
los principios de gestion necesarios para hacer que la gestion del riesgo sea eficaz y se
describe el marco de gestion para integrar los procesos, las politicas, los valores y cultura de
la organizacién con la gestion de riesgos.

Los referentes que tienen en cuenta las pautas para conocer el contexto interno y externo de
la organizacién al momento de aplicar la gestion de riesgos son el Estandar Australiano
Neozelandés 4360, el COSO Il — ERM y la NTC ISO 31000:2018, y asi mismo, estos
referentes fijan los procesos para la comunicacidn y consulta con las partes involucradas
externas e internas que deberian tener lugar durante todas las etapas del proceso para la
gestion del riesgo.

Para los elementos de proceso, que estan relacionados con la identificacion, el analisis, la
evaluacion, tratamiento y monitoreo de los riesgos, los cuatro referentes tienen metodologias
para su implementacion, sin embargo solamente el COSO Il —ERM y la NTC ISO 31000:2018
incorporan manifiestamente el proceso de gestion del riesgo a la estrategia de la organizacion
para la mejora continua.

También se considerard como unidad de andlisis, la informacion obtenida de las entrevistas
realizadas al personal experto de la entidad.
5.1.1.4. Seleccidon del sistema de recuento o de medida

De acuerdo con el analisis realizado a cada una de las metodologias identificadas, se
evaluaron las categorias detalladas y el resultado dado, se relaciona en la siguiente tabla:
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Tabla 19. Unidades de andlisis definidas como referentes normativos

CATEGORIAS

UNIDADES DE ANALISIS

RISICAR

AS/NZS 4360

COSO Il - ERM

150 31000

Incorpora explicitamente principios de gestion.

Describe un marco de referencia

Define y desarrolla pautas para establecer un contexto

Fija el proceso de comunicacion y consulta en todo el proceso

Define el proceso de identificacion del riesgo

Define el proceso de analisis del riesgo

Define el proceso de evaluacion del riesgo

Define el proceso de tratamiento del riesgo

Describe estrategias de gestidon o tratamiento del riesgo

Define el proceso de monitareo del riesgo

UV

PR CTRNN

Incarpora el proceso de gestion del riesgo a la estrategia

RTINS

PR TRTNE

Fuente: Elaboracién propia

Los codigos de las categorias de este analisis de contenido se relacionan en la tabla 20.

5.1.2. Anélisis de contenido de bases tedricas, legales y reglamentarias.

La primera pregunta de investigacion a realizar en este punto es: ¢qué se debe tener en
cuenta cuando se van a potenciar oportunidades de mejora en la metodologia de gestiéon de

riesgos de LA/FT?

Con base en la informacion obtenida se realiz6 el siguiente libro de cddigos, en los cuales se
establecen las categorias.

Tabla 20. Libro de cédigos

utilizan métodos complejos en su accionar,
por lo que el disefio de la estrategia

. . Cddigo
Fuente administracion del riesgo do LAJFT Categorfa | dela
categoria
Los miembros del gobierno corporativo
tratan de aplicar una combinacion de
o técnicas cuantitativas y cualitativas que
Estupinan . S >
o . permitan acotar la subjetividad en el Gestién de
Gaitan (2006) citado s : : )
analisis de los riesgos, teniendo en cuenta riesgo en la
por Albanese (2012, . - o .
p.4) la vision y mision de la organizacion, las estrategia
' estrategias de corto, mediano y largo
plazo, los principales procesos y los
posibles riesgos 1
El lavado de dinero surge como
consecuencia de otras actividades
delictivas aberrantes, tales como trafico de .,
: : Gestién de
armas, de estupefacientes y sustancias :
(Albanese, 2012) S riesgo en la
psicotrépicas, secuestro de personas, .
estrategia
entre otras. En efecto, los lavadores
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Fuente

SARLAFT y un sistema 6ptimo
administracion del riesgo de LA/FT

Categoria

Codigo
dela
categoria

organizacional debe prevenir su posible
relacién con la ilegalidad.

Estupifian
Gaitan (2006) citado
por Albanese (2012,

p-3)

Todas las entidades enfrentan riesgos que
las organizaciones deben identificar,
analizar y gestionar como parte
fundamental de un sistema de control
efectivo

Administracion
de riesgos

Thomas, (2011) citado
por Marifio, Chaparro, y
Sandoval. (2014, p.11)

con el fin de evitar riesgos, es necesario
realizar un proceso que permita identificar
acontecimientos posibles y aplicacion de
medidas destinadas a reducir la
probabilidad o impacto de esos
acontecimientos, este proceso es definido
como la gestibn o administracion del
riesgo, la cual es “el proceso mediante el
cual se pretende identificar, evaluar,
controlar y/o reducir los potenciales
efectos de eventos adversos”

Administracion
de riesgos

Garcia (2009) citado
por Marifio, Chaparro, y
Sandoval. (2014, p.13-

14)

En materia de legislacion contra el lavado
de activos y financiacion del terrorismo,
Colombia, entre los paises
latinoamericanos, tiene mayor innovacion
con el SARLAFT, el cual estd compuesto
de dos fases: “prevencion del riesgo con el
objetivo de prevenir la introducciéon de
recursos provenientes del lavado de dinero
y/o financiacion del terrorismo y la
segunda es el control en la cual se
detectan y reportan operaciones que
intente dar apariencia de legalidad”

SARLAFT

Marifio, Chaparro, y
Sandoval (2014)

Ante el riesgo de LA/FT, se ha disefiado el
sistema de administracién del riesgo de
lavado de activos y financiacion del
terrorismo SARLAFT, para su
implementacion, la  Superintendencia
Financiera, a través de la Circular Nro. 002
de 2007, plantea un proceso de
identificacién, medicion o evaluacion,
control y monitoreo del riesgo.

SARLAFT

(Supersolidaria, 2018)*7

Corresponde a las organizaciones
solidarias vigiladas disefiar e implementar
el SARLAFT de acuerdo con los criterios
y parametros minimos exigidos en el
presente Capitulo, sin perjuicio de advertir
gue de acuerdo con el literal ) del numeral
2 del articulo 102 del EOSF, éstos deben
estar en consonancia con los
estadndares internacionales sobre la
materia, especialmente los proferidos por
el Grupo de Accion Financiera
Internacional (GAFI).Todas las
organizaciones solidarias estan obligadas
a aplicar lo pertinente al régimen de

SARLAFT

17 Modificada por la circular externa 14 del 2018 emitida por la Supersolidaria.
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Fuente

SARLAFT y un sistema 6ptimo
administracion del riesgo de LA/FT

Categoria

Codigo
dela
categoria

reportes establecido por la Unidad de
Informacién y Analisis Financiero (UIAF)
de acuerdo con lo contenido en el presente
capitulo.

El SARLAFT, como sistema de
administracion que deben implementar las
organizaciones solidarias vigiladas para
gestionar el riesgo de LA/FT, sefialadas en
el numeral 1 segun el ambito de aplicacion
del presente capitulo?!®

(Albanese, 2012)

La entidad debe estar en condiciones de
responder preguntas como: ¢Quién es su
cliente? ¢ Qué hace? ¢,Cual es su actividad
econdmica? ¢, Cudl es su patrimonio? ¢Es
justificado? ¢Se cuenta con informacion
suficiente y verificada?

Conocimiento
del cliente

Svarzman, (2006)
citado por Albanese
(2012, p.3)

la definicion de una matriz de riesgo
constituye una herramienta atil que
permite disminuir el nivel de subjetividad
en la definicion de perfiles de los clientes y
cuantificar de algin modo el riesgo
asociado en cada caso

Matriz de
riesgos

Wolinsky (2003) citado
por Albanese (2012,

p.5)

La matriz de riesgo es un elemento que
posibilita cuantificar los riesgos
disminuyendo el nivel de subjetividad al
momento de su evaluacién, siempre que la
parametrizacion y asignacion de valores a
los indicadores esté debidamente
fundamentada

Matriz de
riesgos

(Albanese, 2012)

La elaboracion de la matriz de riesgos
requiere dedicacién y amplio conocimiento
del negocio y de la normativa vigente,
entre otros aspectos. Esto posibilitara la
definicion de factores clave para
confeccionar un esquema matricial.

Matriz de
riesgos

(Marifio, Chaparro, y
Sandoval ,2014)

Las etapas para la administracion de
riesgo, de acuerdo con Londofio y Nlfiez
(2010, p. 40), son: identificar los riesgos,
calificar y evaluar el riesgo, definir medidas
para contrarrestar el riesgo, implementar
las medidas, y monitorear y evaluar los
riesgos.

Etapas de
administracion
de riesgos

(Marifio, Chaparro, y
Sandoval ,2014)

Ante el riesgo de LA/FT, se ha disefiado el
sistema de administracion del riesgo de
lavado de activos y financiacion del
terrorismo SARLAFT; para su
implementacion, la  Superintendencia
Financiera, a través de la Circular Nro. 002
de 2007, plantea un proceso de
identificacion, medicibn o evaluacion,
control y monitoreo del riesgo.

Etapas de
administracion
de riesgos

18 El numeral 1.1. cita: “Las organizaciones vigiladas que a continuacion se relacionan deben dar cumplimiento a la totalidad de
las disposiciones contenidas en el presente capitulo:
» Cooperativas especializadas de ahorro y crédito, cooperativas multiactivas e integrales con seccién de ahorro y crédito.
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Fuente

SARLAFT y un sistema 6ptimo
administracion del riesgo de LA/FT

Categoria

Codigo
dela
categoria

(GAFILAT, 2020)

Los paises deben identificar, evaluar y
entender sus riesgos de lavado de
activos/financiamiento del terrorismo, y
deben tomar accion, incluyendo la
designacion de una autoridad o
mecanismo para coordinar acciones para
evaluar los riesgos, y aplicar recursos
encaminados a asegurar que se mitiguen
eficazmente los riesgos. Con base en esa
evaluacion, los paises deben aplicar un
enfoque basado en riesgo (RBA, por sus
siglas en inglés) a fin de asegurar que las
medidas para prevenir o mitigar el lavado
de activos y el financiamiento del
terrorismo sean proporcionales a los
riesgos identificados.

Etapas de
administracion
de riesgos

(Supersolidaria, 2018)

El SARLAFT que implementen las
organizaciones solidarias vigiladas debe
comprender como minimo las siguientes
etapas: Identificacion, Medicion, Control y
Monitoreo

Etapas de
administracion
de riesgos

Céamara de Comercio
de Bogoté et. al. (2009,
p. 29) citado por
Marifio, Chaparro, y
Sandoval (2014, p. 30)

Identificacion de riesgos

“Esta et apa o paso tiene como principal
objetivo identificar los riesgos de LA/FT
inherentes al desarrollo de la actividad de
la empresa”

Identificacion
de riesgos

Marifio, Chaparro, y
Sandoval, (2014)

Para identificar el riesgo de LA/FT, las

empresas deben, como minimo:

- Establecer las metodologias e
implementar la segmentaciéon de los
factores de riesgo.

- Establecer metodologias para la
identificacién del riesgo de LA/FT, los
riesgos asociados e identificar las
formas como se pueden presentar.

Identificacion
de riesgos

(Supersolidaria, 2018)

El SARLAFT debe permitir a las
organizaciones solidarias vigiladas
identificar los riesgos de LA/FT inherentes
al desarrollo de su actividad, teniendo en
cuenta los factores de riesgo definidos en
el presente capitulo

Identificacion
de riesgos

Estupifian
Gaitan (2006) citado
por Albanese (2012,

p-4)

Los miembros del gobierno corporativo
tratan de aplicar una combinacion de
técnicas cuantitativas y cualitativas que
permitan acotar la subjetividad en el
andlisis de los riesgos, teniendo en cuenta
la vision y mision de la organizacion, las
estrategias de corto, mediano y largo
plazo, los principales procesos y los
posibles riesgos

Valoraciéon de
riesgos

(PMI, 2013)

Béasicamente se suelen definir dos
métodos para la calificacion de los riesgos:

- Métodos cualitativos: se caracterizan
por no recurrir a célculos numéricos.

Valoracion de
riesgos
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Fuente

SARLAFT y un sistema 6ptimo
administracion del riesgo de LA/FT

Categoria

Codigo
dela
categoria

Pueden ser métodos comparativos y
métodos generalizados.

- Métodos cuantitativos: los hay que
introducen una valoracion cuantitativa
respecto a las frecuencias de
ocurrencia de un determinado suceso
y se denominan métodos para la
determinacion de frecuencias, o bien
se caracterizan por recurrir a una
clasificacion de las éareas de una
instalacion en base a una serie de
indices que cuantifican dafos: indices
de riesgo.

(Albanese, 2012)

El riesgo debe entenderse siempre en
relacién a la oportunidad y propension al
mismo. Una vez identificado se debera
evaluar la probabilidad de ocurrencia y el
impacto que los mismos pudieran tener en
la organizacion y a posteriori se realizara
la gestion del riesgo

Valoracion de
riesgos

Londofio, Nufiez (2010)
Marifio, Chaparro, y
Sandoval, (2014, p.31)

La medicion o evaluacién del riesgo.
“Permite  determinar el peligro que
significan los riesgos para la empresa y
estos se clasifican en diferentes zonas, de
acuerdo con su magnitud. En esta etapa
se consideran la probabilidad de
ocurrencia del evento y la gravedad del
dafo”

Valoracion de
riesgos

Marifio, Chaparro, y
Sandoval (2014)

En esta se define la posibilidad o
probabilidad de ocurrencia frente a cada
uno de los factores de riesgo, asi como el
impacto en caso de materializarse; las
mediciones pueden ser de caracter
cualitativo o cuantitativo. De igual manera,
es necesario establecer las metodologias
para su aplicacion.

Valoracion de
riesgos

(Supersolidaria, 2018)

Posterior a la etapa de identificacién de
riesgos, el SARLAFT debe permitirles a las
organizaciones solidarias vigiladas medir
la posibilidad o probabilidad de
materializaciéon del riesgo inherente de
LA/FT frente a cada uno de los factores de
riesgo, asi como el impacto en caso de
materializarse mediante los riesgos
asociados

Valoraciéon de
riesgos

(Superintendencia
Financiera,2007)

El control del riesgo.

En esta etapa, las empresas deben tomar

las medidas conducentes a controlar el

riesgo inherente al que se ven expuestas,

en razén de los factores de riesgo y de los

riesgos asociados. Para controlar el riesgo

de LA/FT, las entidades deben, como

minimo:

- Establecer las metodologias para
definir las medidas de control del

Tratamiento de
riesgos
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Fuente

SARLAFT y un sistema 6ptimo
administracion del riesgo de LA/FT

Categoria

Codigo
dela
categoria

riesgo de LA/FT, establecer los niveles
de exposicion en razén de la
calificacion dada a los factores de
riesgo en la etapa de medicion.

- Realizar los reportes de operaciones
sospechosas a la Unidad
Administrativa Especial de
Informaciéon y Andlisis Financiero —
UIAF.

(Supersolidaria, 2018)

En la etapa de control las organizaciones
solidarias vigiladas deben dar respuesta al
riesgo identificado y medido, es decir,
deben adoptar las medidas conducentes a
controlar el riesgo inherente

Tratamiento de
riesgos

(Albanese, 2012)

Hay que destacar la importancia del rol del
auditor interno capacitado, conocedor del
negocio, que monitoree el funcionamiento
de la herramienta y del sistema de control
interno en general. Debe asesorar a la
direccion en la implantacion yl/o
modificacion de controles que puedan
mitigar los riesgos que debe enfrentar una
organizaciéon  seleccionada por los
delincuentes como vehiculo para lavar
dinero proveniente de actividades ilicitas.

Monitoreo del
riesgo

(Albanese, 2012)

por tratarse de un proceso dindmico, es
necesario realizar una  supervision
continua de los componentes de la matriz
para adecuarla a los cambios en la
normativa vigente como en las politicas de
la direccion del ente.

Monitoreo de
riesgos

Londofio y
Nufez (2010) citado
por Marifio, Chaparro, y
Sandoval (2014, p. 32)

El monitoreo del riesgo.

“Su finalidad es adaptar el proceso a las
nuevas condiciones o exigencias de la
empresa, asi como sus operaciones
derivadas del entorno constantemente
cambiante”

Monitoreo de
riesgos

Marifio, Chaparro y
Sandoval (2014)

el monitoreo permite hacer seguimiento a
los perfiles de riesgo y al proceso en
general del SARLAFT, asi como llevar a
cabo la deteccion de operaciones
inusuales y/o sospechosas.

Monitoreo de
riesgos

(Supersolidaria, 2018)

Esta etapa debe permitr a las
organizaciones solidarias vigiladas hacer
seguimiento del perfil de riesgo y, en
general del SARLAFT y ver la evolucion de
Su riesgo.

Monitoreo de
riesgos

10

Fuente: Elaboracién propia

5.1.3. Categorias.

Las categorias identificadas a partir de los analisis de contenido, son las siguientes:
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Desde el punto de vista normativo:
- Principios de gestion.

- Marco de referencia para la gestion del riesgo.
- Establecimiento del contexto.

- Comunicacion y consulta.

- Identificacion del riesgo.

- Analisis del riesgo.

- Evaluacién (valoracion) del riesgo.
- Tratamiento del riesgo.

- Monitoreo del riesgo.

- Gestion del riesgo en la estrategia

Desde el punto de vista tedrico, legal y reglamentario
- Gestion de riesgo en la estrategia

- Administracion de riesgos

- SARLAFT

- Conocimiento del cliente.

- Matriz de riesgos

- Etapas de administracion de riesgos
- ldentificacién de riesgos

- Valoracién de riesgos

- Tratamiento de riesgos

- Monitoreo del riesgo

5.1.3.1. Definicion de categorias
De acuerdo con lo anterior, se observa que existen categorias comunes en las épticas
evaluadas. A continuacion se presenta la definicién de cada una de ellas, de acuerdo con las

definiciones de la NTC ISO 31:000 de 2018.

Tabla 21. Definicién de categorias

Categoria Definicion

Principios de gestion Para que la gestion del riesgo sea eficaz, la organizacién
deberia cumplir con todos los siguientes principios en todos
los niveles: La gestidn del riesgo crea y protege el valor, es
una parte integral de todos los procesos de la organizacion,
es parte de la toma de decisiones, aborda explicitamente la
incertidumbre, es sistematica, estructurada y oportuna, se
basa en la mejor informacion disponible, esta adaptada, toma
en consideracion los factores humanos y culturales, es
transparente e inclusiva, es dindmica, reiterativa y receptiva
al cambio, y facilita la mejora continua de la organizacion.
Marco de referencia Conjunto de componentes que brindan las bases y las
disposiciones de la organizacién para disefiar, implementar,
monitorear, revisar y mejorar continuamente la gestion del
riesgo a través de toda la organizacion.
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Categoria

Definicion

Establecimiento del contexto

Comunicacion y consulta

Identificacion del riesgo

Andlisis del riesgo

Evaluacion (valoracion) del riesgo

Tratamiento del riesgo

Monitoreo del riesgo

Gestidn del riesgo en la estrategia

Administracion de riesgos

Definicién de los parametros internos y externos que se han
de tomar en consideracion cuando se gestiona el riesgo, y
establecimiento del alcance vy los criterios del riesgo para la
politica para la gestion del riesgo.

Procesos continuos y reiterativos que una organizacion lleva
a cabo para suministrar, compartir u obtener informacién e
involucrarse en un dialogo con las partes involucradas con
respecto a la gestién del riesgo.

Proceso para encontrar, reconocer y describir el riesgo. La
identificacion del riesgo implica la identificacion de las
fuentes de riesgo, los eventos, sus causas Yy Sus
consecuencias potenciales. La identificacion del riesgo
puede involucrar datos histéricos, analisis teoricos, opiniones
informadas y expertas, y las necesidades de las partes
involucradas.

Proceso para comprender la naturaleza del riesgo y

determinar el nivel de riesgo. El andlisis del riesgo
proporciona las bases para la evaluacion del riesgo y las
decisiones sobre el tratamiento del riesgo. El andlisis del
riesgo incluye la estimacion del riesgo.

Proceso de comparacion de los resultados del andlisis del
riesgo con los criterios del riesgo, para determinar si el
riesgo, su magnitud o ambos son aceptables o tolerables. La
evaluacion del riesgo ayuda en la decision acerca del
tratamiento del riesgo.

Proceso para modificar el riesgo. El tratamiento del riesgo
puede implicar: evitar el riesgo decidiendo no iniciar o
continuar la actividad que lo origind; tomar o incrementar el
riesgo con el fin de perseguir una oportunidad; retirar la
fuente del riesgo; cambiar la probabilidad; cambiar las
consecuencias; compartir el riesgo con una o varias de las
partes (incluyendo los contratos y la financiacion del riesgo);
retener el riesgo a través de la decision informada. En
ocasiones se hace referencia a los tratamientos del riesgo
relacionados con consecuencias negativas como "mitigacion

del riesgo", "eliminacién del riesgo", "prevencién del riesgo"
y "reduccién del riesgo". El tratamiento del riesgo puede
crear riesgos nuevos o modificar los existentes.

Verificacion, supervision, observacion critica o determinacion

continua del estado con el fin de identificar cambios con
respecto al nivel de desempefio exigido o esperado. El
monitoreo se puede aplicar al marco de referencia para la
gestién del riesgo, al proceso para la gestién del riesgo, al
riesgo o al control.

Combinaciéon de técnicas cuantitativas y cualitativas que
permitan acotar la subjetividad en el analisis de los riesgos,
teniendo en cuenta la visién y mision de la organizacion, las
estrategias de corto, mediano y largo plazo, los principales
procesos y los posibles riesgos

Proceso mediante el cual se pretende identificar, evaluar,
controlar y/o reducir los potenciales efectos de eventos
adversos.
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Categoria

Definicion

SARLAFT

Conocimiento del cliente

Matriz de riesgos

Etapas de administracion

riesgos
Fuente: Elaboracién propia

5.1.3.2.

de

Grupos de actores

Mecanismo desarrollado por el Banco de la Republica para
dar cumplimiento a la Circular Basica Juridica 029 de 2014
de la Superintendencia Financiera de Colombia. Ese
sistema, aplica a todos los clientes o vinculados
contractualmente con cualquier entidad, sea empresa
privada u organismo publico. Por lo tanto, es un sistema que
ha sido adoptado con el fin de suscitar la cultura de la gestién
del riesgo y evitar el lavado de activos o la financiacion del
terrorismo a través de las empresas

Proceso mediante el cual una entidad indaga informacién
con respecto a la actividad econdmica, patrimonio vy
justificacion del mismo que pertenece a un cliente y verifica
dicha informacién.

Herramienta que posibilita visualizar y cuantificar los riesgos
disminuyendo el nivel de subjetividad al momento de su
evaluacion, siempre que la parametrizacion y asignacion de
valores a los indicadores esté debidamente fundamentada
Actividades secuenciales mediante las cuales una entidad
identifica, evalla, controla y monitorea los riesgos.

Ademas de lo anterior, debe considerarse la experiencia del personal relacionado con la
Gestion de riesgos de LA/FT de la entidad. Para ello, se contard con un grupo objeto
compuesto por 10 actores, conocedoras de procesos de gestion y administracién de riesgos
de LA/FT. Los actores son agrupados por areas dependiendo de su area de accién dentro de
la organizacién, a saber:

Tabla 22. Definicion de actores y grupos

Cédigo
Grupo

Area
Cumplimiento
Gestion de riesgos

Gestion organizacional

Seguridad y Salud en el Trabajo
Gestion de operaciones
Gestion financiera

Auditoria interna

Fuente: Elaboracién propia

Actores Total actores

1 Oficial de cumplimiento 5
1 analista SARLAFT
1 Director de riesgos 5
1 analista de riesgos
1 Coordinador 5
1 Analista
1 Analista de SST 1
1 Subdirector de operaciones 1
1 Director financiero 1
1 Analista de auditoria 1

TOTAL ACTORES 10
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A continuacion se establece el perfil de los actores a entrevistar:

Oficial de cumplimiento

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Contaduria Pulblica, Administracion de
Empresas, Economia, Finanzas e Ingenieria
Industrial, con Diplomado o curso en Riesgos
con una duracién no inferior a 90 horas que
incluya médulo de LA/FT.

Experiencia:

2 afios liderando procesos de gestién de riesgos de
Lavado de Activos y Financiacion del Terrorismo en sector
financiero o cooperativo.

Formacion:

e Cooperativismo y/o Economia Solidaria.
o Portafolio de Productos y Servicios.

o Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

e Manual SARLAFT

e Manual SARO

Analista SARLAFT

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Contaduria Pulblica, Administracion de
Empresas, Economia, Finanzas e Ingenieria
Industrial, con Diplomado o curso en Riesgos
con una duracion no inferior a 90 horas que
incluya médulo de LA/FT.

Experiencia:

2 afos en cargos como Analista o Asistente de Oficial e
Cumplimiento o areas de riesgo.

Formacion:

e Cooperativismo y/o Economia Solidaria.
e Portafolio de Productos y Servicios.

e Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

e Manual SARLAFT

e Manual SARO
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Director de riesgos

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Contaduria Pdblica, Administracion de
Empresas, Economia, Finanzas e Ingenieria
Industrial, con estudios en gestidn del riesgo.

Experiencia:

3 afios liderando procesos de gestion de riesgos
operativos, plan de continuidad del negocio y seguridad
fisica.

Formacion:

e Cooperativismo y/o Economia Solidaria.
o Portafolio de Productos y Servicios.

o Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

e Manual SARLAFT

e Manual SARO

e Manual SARL

Analista de riesgos

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Contaduria Pdblica, Administracion de
Empresas, Economia, Finanzas e Ingenieria
Industrial, con estudios en gestidn del riesgo.

Experiencia:

2 afios en cargos como Analista o Asistente de areas de
riesgo.

Formacion:

e Cooperativismo y/o Economia Solidaria.
o Portafolio de Productos y Servicios.

e Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

e Manual SARLAFT

e Manual SARO

Coordinador de gestién organizacional

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Administracion de Empresas, Economia,
Ingenieria Industrial, con estudios
relacionados con gestion de la calidad.

Experiencia:

2 afos liderando procesos de gestion de la calidad y
mejoramiento continuo.
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Formacion:

Cooperativismo y/o Economia Solidaria.
Portafolio de Productos y Servicios.
Estatutos de la Cooperativa.

Sistema de Gestion de Calidad.

Manual SARLAFT

Manual SARO

Analista de gestion organizacional

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Administracién de Empresas e Ingenieria
Industrial, con estudios relacionados con
gestién de la calidad.

Experiencia:

2 afios en cargos como Analista o Asistente de areas de
calidad y mejora continua.

Formacion:

Cooperativismo y/o Economia Solidaria.
Portafolio de Productos y Servicios.
Estatutos de la Cooperativa.

Sistema de Gestion de Calidad.

Manual SARLAFT

Manual SARO

Analista de Seguridad y Salud en el Trabajo

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Administracion de Empresas, Ingenieria
Industrial, Salud Ocupacional, Seguridad y
Salud en el Trabajo.

Experiencia:

2 afos liderando procesos de seguridad y salud en el
trabajo.

Formacion:

Cooperativismo y/o Economia Solidaria.
Portafolio de Productos y Servicios.
Estatutos de la Cooperativa.

Sistema de Gestion de Calidad.

Manual SARLAFT

Manual SARO

Manual de SST
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Subdirector de operaciones

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Contaduria Publica, Administracién de
Empresas, Economia, Finanzas e Ingenieria
Industrial.

Experiencia:

2 afos liderando procesos en areas de operaciones del
sector financiero o solidario.

Formacion:

e Cooperativismo y/o Economia Solidaria.
o Portafolio de Productos y Servicios.

e Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

e Reglamentos de Ahorro y Crédito

e Manual SARLAFT

e Manual SARO

Director financiero

REQUISITOS DEL PERFIL:

Nivel educativo:

Profesional en carreras administrativas como
Contaduria Puablica, Administracion de
Empresas, Economia y Finanzas.

Experiencia:

3 afios liderando procesos de gestién financiera en sector
financiero o solidario.

Formacion:

e Cooperativismo y/o Economia Solidaria.
o Portafolio de Productos y Servicios.

e Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

¢ Reglamentos de Ahorro y Crédito

e Manual SARLAFT

e Manual SARO

e Manual SARL
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- Analista de auditoria

REQUISITOS DEL PERFIL:

Nivel educativo:

Experiencia:

Profesional en carreras administrativas
como Contaduria Publica, Administracion
de Empresas, Economia y Finanzas.

2 afios en cargos como Analista o Asistente de areas de
auditoria y control.

Formacion:

e Cooperativismo y/o Economia Solidaria.
e Portafolio de Productos y Servicios.

e Estatutos de la Cooperativa.

e Sistema de Gestion de Calidad.

e Manual SARLAFT

e Manual SARO

5.1.3.3.

Clasificacion de las categorias a indagar segun el grupo de actores

La siguiente tabla, especifica las categorias que seran indagadas a cada grupo de actores.

Tabla 23. Categorias a indagar por grupo de actor

GRUPO DE . .
ACTORES DESCRIPCION CATEGORIA POR INDAGAR
Principios de gestion
Marco de gestién
- L, . Pautas para establecer contexto
Cumplimiento y Gestion de riesgos N
ly2 . T Comunicacién y consulta
Gestion organizacional . . :
Gestion del riesgo en la estrategia
Administracién de riesgos
Matriz de riesgos
Cumplimiento y Gestion de riesgos
Gestion organizacional
1,4,5y6 Gestion de operaciones Identificacion del riesgo
Gestion Financiera
Auditoria interna
Cumplimiento y Gestion de riesgos Ana“SIS.O,IeI et o .
- . Evaluacion (valoracion) del riesgo
1,2y3 Gestion Organizacional . .
Seguridad y Salud en el Trabajo Tratamiento del riesgo
9 y ] Etapas de administracion del riesgo
C limiento y Gestion de ri . .
15v6 G:rsntiFZ')LmII:(ie:a(r)\c):/ier:S on de nesgos Monitoreo del riesgo
2y Hon SARLAFT
Auditoria interna
4y 6 Gestion de operaciones y Conocimiento del cliente

Auditoria interna

Fuente: Elaboracién propia
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5.1.3.4. Preguntas para formular por grupo de actores

Tabla 24. Preguntas a formular por grupo de actor

GRUPO DE
ACTORES

PREGUNTA POR REALIZAR

ly2

1,4,5y6

1,2y3

1,5y6

¢ Cuales considera usted que son los principios basicos para una gestién
Optima del riesgo en la entidad?

¢Cuales considera usted que pueden ser las mejores practicas para
desarrollar, implementar y mejorar continuamente el marco de referencia de
gestién de riesgos?

¢ Considera necesario tener en cuenta los cambios en los contextos externo
e interno de la entidad, para la gestion de riesgos?

¢ COmo se integra la gestion de riesgos con la estrategia de la entidad?
¢cDentro de los objetivos de la organizacion estan incluidos algunos
enfocados a la administracion de riesgos?

¢Coémo considera usted que deberia ser la matriz de riesgos para que
garantice la dinamica de la gestion de riesgos de LA/FT?

¢Desde su experiencia cual es el mejor estdndar a implementar, para
administracion de riesgos de LA/FT en su entidad?

¢, Qué metodologias conoce usted para la identificacion de riesgos de LA/FT
y cudles recomendaria desde su experiencia?

¢, Como se determinan los factores de riesgo para la identificacién de riesgos
de LA/FT desde su area?

¢ Cual seria la técnica adecuada para realizar la valoracién de riesgos de
LA/FT en su entidad: cualitativa o cuantitativa?

¢El sistema de administracion de riesgos de su entidad tiene establecida la
metodologia para la valoracién de riesgos, de acuerdo con su respuesta
anterior?

¢,De acuerdo con su experiencia, qué mejoras plantearia para la valoracion
de los riesgos de LA/FT en la entidad?

¢Considerando la misién, visién, estrategias y procesos de su entidad, cémo
se determina el impacto y la probabilidad de ocurrencia de los riesgos?

¢ Cuales son las metodologias establecidas por la entidad, para definir las
medidas de control de riesgos de LA/FT?

¢,Cual es el aporte de su area al tratamiento de los riesgos de LA/FT
identificados en su entidad?

¢,De acuerdo con su opinién, qué mejoras plantearia al seguimiento a los
riesgos de LA/FT identificados y a los controles implementados en su
entidad?

¢ Qué mejoras realizaria para disminuir las brechas (si existen) entre la
normatividad y los referentes, con respecto al SARLAFT implementado en su
entidad?

¢, Cual considera que debe ser el tiempo minimo de permanencia en la entidad
del oficial de cumplimiento para garantizar el éxito del SARLAFT?

¢,Desde su experiencia y conocimiento, la integracion de la auditoria interna
con la gestion de los riesgos de LA/FT es adecuada? ¢plantearia alguna
mejora?

¢,Como se realiza el analisis de los informes de auditoria interna y revisoria
fiscal con respecto al monitoreo de riesgos de LA/FT?
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GRUPO DE
ACTORES

PREGUNTA POR REALIZAR

4y6 3.

B

¢ Qué mejoras plantearia en el proceso de auditoria de la entidad, con
respecto a los planes de tratamiento resultantes de auditoria SARLAFT, para
realizar seguimiento y verificar su cumplimiento?

¢ Cuales son las metodologias establecidas por la entidad para la aceptacion
de clientes y las acciones a tomar en casos de que un cliente no supere la
etapa de verificacion?

¢,Como se establece el nivel de riesgo por la actividad economica de los
potenciales clientes?

¢,Como se establece el nivel de riesgo por el patrimonio de los potenciales
clientes y sobre la procedencia del mismo?

¢, Coémo se verifican los datos que se obtiene al indagar la informacién de un
potencial cliente?

¢, Desde su experiencia cuales son las técnicas mas efectivas para indagar,
verificar y validar la informacién de potenciales clientes?

Fuente: Elaboracién propia

5.2. APLICACION DE LA METODOLOGIA: DIAGNOSTICO CON IDENTIFICACION DE

BRECHAS DEL ESTADO ACTUAL

5.2.1. Entrevistas a expertos. Conocimiento de procesos de gestion de riesgos
existentes.

Las preguntas planteadas en el numeral 5.1.3.4, fueron presentadas a través de una
herramienta disefiada usando la aplicacion de Formularios de Google, la cual fue disefiada

uniendo los grupos de actores como se indica en la Tabla 24.

La figura 19 muestra el encabezado del instrumento, en el que ademas se indagé por el nivel
educativo, el titulo, si se tenia o no formacién en gestién de riesgos, la antigiiedad en la
empresay el area en el que ejerce sus actividades en la entidad, con el fin de poder clasificar

posteriormente por grupo de actores, las respuestas obtenidas.

Figura 19. Encabezado de instrumento de consulta a expertos sobre gestion de riesgos

Encuesta sobre gestion del riesgo LA/FT

A continuacién se presentara un grupo de preguntas, con el fin de identificar su nivel de
conocimiento con respecto a la metodologia de Gestidn del Riesgo de Lavado de activos y
financiacion del terrorismo.

Las preguntas estan orientadas de acuerdo con el perfil de cada encuestado y su
diligenciamiento exige poco tiempo.

*Obligatorio

Fuente: Elaboracion propia
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5.2.1.1. Validacion de instrumento de consulta

Se realiz6 validacion por parte de las ejecutoras de esta actividad, desde el punto de vista de
formay de presentacion de la encuesta, considerando todos los actores a consultar.

Desde el punto de vista de fondo, se indagd a una Analista Profesional de Riesgos con
experiencia de 3 afios en el area de Gestion de Riesgos de la entidad y se obtuvo la siguiente
retroalimentacion:

1) creo que hicieron falta preguntas base como las siguientes:
- ¢ Cual es su concepto sobre un Sistema de Gestion del Riesgo?
- ¢Segun su criterio, que es y para qué sirve una metodologia de gestiéon del
riesgo?
2) Adicionalmente en las siguientes preguntas tengo los siguientes cometarios:
1. ¢ Cuales considera usted que son los principios basicos para una gestion 6ptima del
riesgo en la entidad?
Reemplazar.

20. ¢Cbmo se realiza el analisis de los informes de auditoria interna con respecto al
monitoreo de riesgos de LA/FT? *

Observo que hay un enfoque especial sobre la auditoria interna en el cuestionario. No
sé a qué se deba, pero mi comentario se orienta a que se revise si hay sustento especial
para ello o en su defecto considerar extender orientar también preguntas hacia otros
entes de control de la misma estructura de SARLAFT.”

Con base en las observaciones, se considerd que las preguntas planteadas en la primera
observacién, no aportaban al objetivo de la consulta, puesto que los perfiles de los
encuestados incluyen conocimiento sobre este tema.

Con respecto a la observacion relacionada con la auditoria interna, se ajusté la pregunta para
incluir a la revisoria fiscal como ente de control a considerar.

Realizado el proceso de validacion, se enviaron los documentos de consentimiento informado
para ser firmados por los participantes con el fin de iniciar con la aplicacion del instrumento.
Una vez recibidos, se inici6 con el proceso de toma de informacién. El anexo B ilustra el
modelo de consentimiento informado (no se incluyen los firmados por los participantes, por
motivos de confidencialidad con ellos).

5.2.1.2. Aplicaciéon de entrevista y resultados

Las entrevistas fueron aplicadas a los actores descritos en la Tabla 22. El proceso de recabar
la informacion se concluy6 en un tiempo de 5 dias aproximadamente, contados a partir de la
recepcion de los consentimientos informados. En las figuras 20 a 22 se generaliza informacion
con respecto al nivel educativo, formacion en gestion de riesgos y area de desempefo dentro
de la entidad.
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Figura 20. Nivel educativo de los participantes en la encuesta

@® Técnico
@ Tecndlogo
@ Profesional

Especializacién
8.3% ® Espe .
@ Maestria

Fuente: Resumen de encuesta en Google: Encuesta sobre gestion del riesgo LA/FT

Figura 21. ¢ Formacion en gestion de riesgos?

® s
® NO

Fuente: Resumen de encuesta en Google: Encuesta sobre gestion del riesgo LA/FT

Figura 22. Area dentro de la entidad

@ Gestion de riesgos

@ Cumplimiento

@ Gestién organizacional

@ Gestion de operaciones
8.3% _— .

@ Gestion financiera

@ Auditoria interna

@ Seguridad y Salud en el

Trabajo

Fuente: Resumen de encuesta en Google: Encuesta sobre gestion del riesgo LA/FT
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5.2.2. Andlisis de entrevistas y diagndstico

El andlisis de las entrevistas se realiz6 desde dos puntos de vista: cualitativo y cuantitativo,
con el fin de establecer claramente las brechas existentes en el estado actual de la
implementacion, considerando tanto la informacion entregada por expertos en el
diligenciamiento de las encuestas, como el porcentaje de cumplimiento de los requisitos de la
norma ISO 31000:2018.

5.2.2.1.  Andlisis cualitativo
El andlisis cualitativo se realizé a partir del uso del software Atlas.ti'® 8.0 ®.

Para este andlisis se agruparon las preguntas aplicadas por familias de categorias (ver Tabla
23), considerando los actores a los que se dirigieron las encuestas, lo cual permitié establecer
cinco (5) grupos de categorias que permitieran establecer interconexiones de la informacién
obtenida a partir de las encuestas realizadas, creando a su vez redes con otras familias de
categorias y poder relacionarlas con los autores que soportan los conceptos asociados.

El analisis por familia de categorias se describe a continuacion:
l. Familia 1. Cumplimiento / Gestion de riesgos y Gestidn organizacional

+ Con relacién a los principios de gestién los encuestados respondieron que consideran
que los principios basicos para una gestiéon Optima del riesgo en la entidad incluyen
integralidad entre todos los procesos y sistemas de la empresa, dinamismo, adaptacion al
entorno, inclusién y la gestion enfocada en el mejoramiento continuo.

« Asi mismo, consideran que las mejores practicas para desarrollar, implementar y mejorar
continuamente el marco de referencia de gestiébn de riesgos es basandose en los
principios y directrices de la norma ISO 31000 y los de los diferentes sistemas de
administracion de riesgos, teniendo en cuenta el conocimiento de la organizacion, de las
partes interesadas y el analisis de informacién estadistica, la interaccién y comunicacion
entre las partes interesadas, involucrando a la alta direccién y generando compromiso y
cultura de riesgos.

e Los encuestados consideran necesario tener en cuenta los cambios en los contextos
externo e interno de la entidad para mejorar la gestion de riesgos, evaluando y planeando
los posibles cambios en el entorno, lo cual debe ser dinamico, reconocedor y adaptable a
los contextos organizacionales.

e Consideran que en la comunicacién y consulta, la gestion de riesgos se integra con la
estrategia de la entidad por medio de la planeacion estratégica, la identificacion de
posibles riesgos, gestionandolos unificadamente, e implementando planes estratégicos
por medio de iniciativas y proyectos organizacionales.

19 Software para el andlisis cualitativo de grandes cuerpos de datos textuales, gréaficos y de video.
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En la gestidn del riesgo en la estrategia, consideran que dentro de los objetivos de la
organizacién estan incluidos algunos enfocados a la administracibn de riesgos,
relacionados con fortalecer la capacidad de prevencién y reaccién de la Cooperativa ante
incidentes que afecten la continuidad del negocio y la integridad de sus procesos.

Para la administracién de riesgos, los encuestados consideran que el mejor estdndar a
implementar, para administracion de riesgos de LA/FT en la entidad, serian la ISO
31000:2018, el estandar Australiano Neozelandés, Modelo COSO, los acuerdos de
Basilea y la normatividad establecida por la Superintendencia de Economia Solidaria.

Consideran que para que la matriz de riesgos garantice la dinamica de la gestion de
riesgos de LA/FT, debe contener las etapas de gestion de riesgos relacionadas con la
identificacion de riesgos, teniendo en cuenta los factores de clientes, productos, canales
de distribucion y jurisdicciones, medicion de la probabilidad e impacto para establecer el
nivel de riesgo inherente, implementacién de controles que sean eficaces y eficientes y
establecer planes de tratamiento para disminuir los riesgos residuales. Todo esto
integrado en una matriz de componente técnico, que se alimente de los segmentos de los
factores de riesgos y de los eventos materializados para que sea un sistema dindmico.

En el Anexo C se ilustra la red para la primera familia de categorias (resaltadas en negrita).

Familia 2. Cumplimiento / Gestidn de riesgos, Gestion de operaciones, Gestién
Financieray Auditoria interna

En laidentificacion del riesgo los encuestados manifestaron que entre las metodologias
que conocen para la identificaciéon de riesgos de LA/FT y que recomendarian desde su
experiencia estan el método Delphi, la aplicacion de encuestas, graficas de flujo de
procesos, listas de chequeo, analisis what if (¢ qué pasaria si...?), Diagrama de Ishikawa
0 espina de pescado, analisis de los cinco porqués y analisis de la informacion de la
empresa, como la segmentacion de los factores de riesgo, inventarios de eventos y
andlisis de los estados financieros.

Los factores de riesgo para la identificacion de riesgos de LA/FT se determinaron de
acuerdo con los requerimientos normativos, los cuales son los clientes, conformados por
los Asociados, Funcionarios, Proveedores, Aliados, Terceros; el factor de riesgo Producto
gue contiene los productos de Ahorro, de Crédito y de Bienestar; factor de riesgo Canales
gue esta conformado por las 13 oficinas, el portal transaccional, los cajeros automaticos y
corresponsales; las Jurisdicciones, que esta conformado por las ciudades ubicadas en los
departamentos del Cauca y Valle del Cauca. También se pueden determinar otros factores
de riesgo de acuerdo con el analisis de la organizacién, aplicados a la naturaleza de la
operacion y de los mercados objetivos.

En el Anexo D se ilustra la red para la segunda familia de categorias, la cual se centra en la
identificacion de riesgos.
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Familia 3. Cumplimiento / Gestion de riesgos, Gestion Organizacional y SST

En el analisis del riesgo, considerando la mision, visién, estrategias y procesos de la
entidad, el impacto y la probabilidad de ocurrencia de los riesgos se determinan con una
escala de 1 a 5, donde se establecen niveles de riesgo. Al calificar la probabilidad de
ocurrencia, se tiene en cuenta la informacién histérica, los eventos ocurridos y lo que se
conoce a nivel externo. Para la calificacién del impacto se analizan las consecuencias de
materializarse los riesgos asociados a lo legal, reputacional, operativo y de contagio.

Para la evaluacion (valoracion) del riesgo, las metodologias establecidas por la entidad,
para definir las medidas de control de riesgos de LA/FT se determinaron de acuerdo con
el conocimiento de los funcionarios de cada proceso, el tipo de control si es preventivo,
predictivo o correctivo; la clase de control si es automatico, manual o semiautomaético; la
existencia de documentacién si es total, parcial o inexistente y las evidencias si son
formales o informales, los cuales cada uno tienen un peso que a la final se suma para
conocer el disefio del control.

Los encuestados consideran que el aporte desde su area al tratamiento de los riesgos
de LA/FT identificados en la entidad, esta relacionado con la orientacion y ejecucién de
los mismos, al ser los directamente responsables, el monitoreo y seguimiento de su
ejecucion por parte de cada uno de los lideres de proceso y responsables de las
actividades, desde Gestion Organizacional se aplican las metodologias para el
mejoramiento continuo y la formalizacion de controles, reportes de eventos de riesgo a
todo nivel de la empresa y todo esto con el apoyo de un software que facilita la gestion.

Segun los encuestados, para algunos la técnica adecuada para realizar la valoracién de
riesgos de LA/FT en la entidad, podria ser cuantitativa, considerando datos histéricos de
lo ocurrido en la entidad, elementos técnicos y listas de verificacion. Mientras que los
demas consideran que debe ser mixta y considerar aspectos cualitativos y cuantitativos,
estableciendo los niveles de riesgo de manera cualitativa, pero que se puedan ubicar e
identificar en el mapa de calor facilmente, asi mismo, considerar lluvia de ideas, lista
exhaustiva de riesgos, analisis de expertos, todo esto, garantizando que sean evaluados
factores que son determinantes para la toma de decisiones.

Los encuestados consideran que el sistema de administraciéon de riesgos de la entidad
tiene establecida la metodologia para la valoracion de riesgos, ya que cuenta con una
metodologia cualitativa y cuantitativa, al tener valoraciones de probabilidad e impacto con
escala de 1 a 5 y se determinan los niveles de riesgo en cuatro escalas (extremo, alto,
moderado y bajo), sin embargo dichas valoraciones no se hacen con base en datos si no
en subjetividades o percepciones.

Las mejoras que plantearian los encuestados para la valoracion de los riesgos de LA/FT
en la entidad estan relacionadas con mejoras en los métodos cuantitativos para la
medicion del nivel de riesgo; en la informacion histérica disponible, centralizandola para
que permita realizar analisis estadisticos mas precisos, teniendo un adecuado archivo de
los soportes documentales y fortaleciendo la cultura de identificacién y reporte correcto de
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los eventos de riesgo; en la gestion y seguimiento de inicio a fin para mejorar controles y
establecer tratamientos més efectivos y participativos; y en las herramientas tecnoldgicas
buscando alternativas de automatizacion del sistema de administracion de riesgos para
gue sea integral.

En el Anexo E se relaciona la red generada para esta familia de categorias.

V.

Familia 4. Cumplimiento / Gestion de riesgos, Financiero y Auditoria interna

Los encuestados en el monitoreo del riesgo plantean mejoras al seguimiento de los
riesgos de LA/FT identificados y a los controles implementados en la entidad, teniendo en
cuenta los requisitos normativos, implementando listas de chequeo para validar que los
riesgos identificados y los controles existentes si estén acordes con lo valorado en la matriz
de riesgos, mejorar la gestién y seguimiento unificando la conceptualizacién de la gestién
de riesgos y mejoras en las herramientas tecnolégicas para todo el proceso de gestion de
riesgos.

Desde la experiencia y conocimiento de los encuestados, consideran que la integracion
de la auditoria interna con la gestién de los riesgos de LA/FT es adecuada en parte, ya
que por normativa es un componente fundamental dentro de la estructura del SARLAFT
e incluye en su planeacion la verificacién de algunos controles del SARLAFT orientado
hacia la prestacion del servicio. Sin embargo, hace falta abarcar més actividades del
SARLAFT que permita identificar falencias y establecer planes de mejora que contribuyan
a la prevencion del riesgo y cumplimiento de la normatividad vigente. También se debe
considerar que se requiere personas con experticia en auditorias con el fin de que sea
mas eficiente y efectiva la revision del auditor. Asi mismo, no es la mas adecuada ya que
existen fallas en la comunicacion de los eventos de riesgos detectados y/o materializados.
Para mejorar se requiere implementar pensamientos estratégicos, universales y tacticos
donde toda la organizacion esté involucrada y conozcan sus roles.

El analisis de los informes de auditoria interna y revisoria fiscal con respecto al monitoreo
de riesgos de LA/FT se realiza con objetividad y sentido de oportunidad de mejora para
la organizacion. En los casos a los que hay lugar se procede con las respuestas formales
a tales informes y se comentan en comité de auditoria con apoyo del oficial de
cumplimiento. Se realiza con un enfoque en riesgos que le permita a la Revisoria y
Auditoria, identificar riesgos de negocio, fraude y procesos, y evaluar el disefo y la
afectividad de los controles que los mitigan.

Los encuestados plantean mejoras en el proceso de auditoria de la entidad, con respecto
alos planes de tratamiento resultantes de auditoria SARLAFT, para realizar seguimiento
y verificar su cumplimiento, delimitando muy bien los alcances de las auditorias, los
seguimientos periédicos, teniendo en cuenta los informes generados por los diferentes
organismos de control que han auditado el sistema, para revisar los riesgos y falencias
identificados y asi tener insumo para la identificacion, medicién, control y monitoreo de los
riesgos. Igualmente, contar con personal experto en auditoria y trabajar conjuntamente
con el proceso de Gestidn del Riesgos en el seguimiento del cumplimiento de los planes
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de tratamiento y la medicion de efectividad y eficacia con el fin de determinar si el
tratamiento implementado es el adecuado. Asi mismo, plantean estructurar la metodologia
para constituir los planes de tratamiento,

Con respecto al SARLAFT, los encuestados plantean que como mejoras para disminuir
las brechas entre la normatividad y los referentes, se debe contar con mayor recurso
humano que permita abarcar toda la planeacién de actividades en la gestion de riesgos,
para dar cumplimiento a la normatividad, automatizacion de procesos y actividades de
control e implementar herramientas tecnolégicas que integren la informacién en riesgos.

Los encuestados consideran que el tiempo minimo de permanencia en la entidad del oficial
de cumplimiento para garantizar el éxito del SARLAFT, oscila entre 1 a 5 afios, que
permita lograr todos los objetivos propuestos a mediano y largo plazo, debido a que la alta
rotacidon hace que las prioridades cambien y el cumplimiento de objetivos se posponga
cada vez mas.

Para ver la red relacionada con esta familia de categorias, esta el Anexo F.

V.

Familia 5. Cumplimiento y Gestidn de riesgos y Auditoria interna

Para el conocimiento del cliente, los encuestados manifiestan que las metodologias
establecidas por la entidad para la aceptacion de clientes y las acciones a tomar en casos
de que un cliente no supere la etapa de verificacion son el conocimiento del prospecto a
través de la inspeccion fisica en sitio, diligenciamiento de formularios establecidos por la
organizacion, validacion de la informacion suministrada a través de bases de datos de
control (Biometria, Validacion Documental, Registraduria, Listas Vinculantes, Fatca - Pep,
Referenciacion, etc.), soportados debidamente con registros que justifican los ingresos y
transacciones realizadas (estados financieros, cAmaras de comercio, facturacion, etc.). El
incumplimiento a cualquiera de estos requisitos genera la no aceptaciéon de vinculacién en
la organizacion.

El nivel de riesgo por la actividad econémica de los potenciales clientes se establece de
acuerdo con el tipo de actividad econémica y asociandola con la informacién financiera,
con el fin de que tenga coherencia.

El nivel de riesgo por el patrimonio de los potenciales clientes y sobre la procedencia del
mismos se establece identificando el tipo de cliente (persona Natural o Juridica),
obteniendo informacién para definir el perfil de riesgo (su ocupacion, ingresos, productos
y el nivel de actividad esperado de la cuenta). Sin embargo, dependiendo del nivel de
riesgo del cliente se debe solicitar informacion adicional, como por ejemplo la fuente de
los ingresos del cliente, verificar de dicha informacion e identificar las actividades de mayor
riesgo.

Los datos que se obtienen al indagar la informacion de un potencial cliente se verifican a

través de centrales de informacion, validacion en bases de datos de control, referenciacion
escrita y/o telefénica, visitas en sitio, verificacién y analisis de soportes suministrados.
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También cuando estan interesados en adquirir créditos se puede apoyar en informacion
de Data crédito y Transunion.

+ Para los encuestados, las técnicas mas efectivas para indagar, verificar y validar la
informacién de potenciales clientes son recopilando, procesando y analizando los datos
suministrados por los clientes potenciales, comunicando la informacion a los responsables
de la toma de las decisiones. Esto se puede hacer a través de diferentes estrategias
comerciales: muestreos, encuestas, toma de barrios, promociones, etc. También por la
verificacién en bases de datos como Transunion, Data crédito y referencias personales y
comerciales.

El analisis relacionado con el conocimiento del cliente se ilustra en el Anexo G de este
documento.

5.2.2.2.  Andlisis cuantitativo

El analisis cuantitativo se realiz6 a través de una herramienta adaptada a partir de la propuesta
realizada por la directora del trabajo de grado? en el software Excel. El punto de partida fue
un diagnéstico en el cual se evalué el porcentaje de cumplimiento de cada uno de los
requisitos expuestos en la norma 1SO 31000:2018.

Los resultados obtenidos de este diagnéstico se ilustran a continuacion:

- Numeral 4: Principios

Figura 23. Cumplimiento numeral 4

Diagnodstico numeral 4

120%

100%
80%
60%
40%
20%

0%
Sl PARCIALMENTE NO

smm\/alor de referencia

Fuente: Elaboracién propia a partir del diagnéstico realizado

20 Miryam Escobar Valencia, PhD. Profesora Titular, Facultad de Ciencias de la Administracién-
Universidad del Valle. Investigadora, G.I. Calidad y Productividad en las Organizaciones (Categoria B
Colciencias-medicién 2019)
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Figura 24. Principios del marco de referencia de acuerdo con resultados de encuesta
Consideracion de principios en el marco de
referencia (segln encuesta)

Mejora continua
10%

Factores humanosy 8% Integrada
culturales 6%
4%
Mejor informacién f
. . 0% Estructurada y exhaustiva
disponible
Dindmica Adaptada

Inclusiva

Fuente: Elaboracién propia a partir de las encuestas aplicadas

Si bien se evidencio cumplimiento del requisito en el marco de referencia, los resultados de la
encuesta indicaron que los participantes, presentaron respuestas variables con respecto a los
principios que deben establecerse. Por considerarse faltantes, se deben incluir en la
planeacion de la propuesta a ser presentada, acciones para garantizar que la comunicacion y
consulta pueden evidenciar mejora.

- Numeral 5: Marco de referencia

Figura 25. Cumplimiento numeral 5

Diagnostico numeral 5

GENEMR¥DADES
90%
80%
& 88%
MEJORA 60% LIDERAZGO Y COMPROMISO
63% 50%
40%
30%
20%
10%
0%
0,
VALORACION Q% 75MTEGRACION
50%
IMPLEMENTACION g79DISENO

Fuente: Elaboracién propia a partir del diagnéstico realizado
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En el andlisis cuantitativo del marco de referencia, se observa que los menores puntajes se
obtienen en los requisitos asociados con implementacion del marco de referencia y valoracion
del marco de referencia. Al relacionar este resultado con el analisis cualitativo expuesto en el
numeral 5.2.2.1 para la primera familia de categorias, se observa que los encuestados
exponen la importancia de dar cumplimiento a los requisitos de la norma 1SO 31000:2018 para
garantizar una adecuada implementaciéon y seguimiento al marco de referencia, centrdndose
en la cultura de riesgos.

- Numeral 6: Proceso
Figura 26. Cumplimiento numeral 6

Diagndstico numeral 6

GENERALIDADES

100%
90%
100% = 83% .
REGISTRO E INFORME 0% COMUNICACION Y CONSULTA

40%
20%

0%

SEGUIMIENTO Y REVISION ALCANCE, CONTERRS
83% ags CRITERIOS
81% . ]
TRATAMIENTO DEL RIESGO BIHEVALUACION DEL RIESGO

Fuente: Elaboracién propia a partir del diagnéstico realizado

El diagnostico realizado, deja entonces como resumen la siguiente informacion:

Tabla 25. Resumen de porcentaje de cumplimiento de la norma ISO 31000:2018

. %
Numeral Titulo .
Cumplimiento
4 PRINCIPIOS 50%
5 MARCO DE REFERENCIA 73%
6 PROCESO 88%

Fuente: Elaboracién propia a partir del diagnéstico realizado
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Figura 27. Resumen de porcentaje de cumplimiento de la norma ISO 31000:2018

Diagnodstico 1SO 31000:2018

PRINCIPIOS
100%
80%

60% 50%
40%
20%
0%

PROCESO 1% MARCO DE REFERENCIA

89%

Fuente: Elaboracién propia a partir del diagnéstico realizado

5.2.3. Conclusiones de analisis cuantitativos y cualitativos

Al relacionar los resultados de los analisis cualitativos y cuantitativos, se puede realizar un
diagnéstico del estado actual de la organizacién. Este diagndstico considera los referentes en
temas de SARLAFT y gestion de riesgos desde el punto de vista legal, reglamentario y
normativo, asi como el conocimiento de los expertos en temas de gestion de riesgos
SARLAFT.

El resultado de esta relacion se resume en la Tabla 26.
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Tabla 26. Conclusiones sobre analisis cualitativos y cuantitativos

. p Numeral
Familia de Categoria . .
. ; Literatura soporte Autor dela Conclusiones
categorias indagada
norma
Se deberian considerar los siguientes
principios, cuando se establece el marco de
referencia y los procesos de la gestion del
riesgo de la entidad: Mejora continua, ISO
integrada, estructurada y exhaustiva, 31000:2018 Si bien los principios estan incluidos en el marco de referencia
Principios de adaptada, inclusiva, dinamica, mejor 4 y son base del Sistema de Gestion de riesgos de la entidad, su
gestién informacion disponible y factores humanos y conocimiento y entendimiento para integrarlos a la cultura de
culturales riesgos, es susceptible de ser reforzada.
Pregunta de encuesta: ¢ Cuales considera (Gomezy
usted que son los principios basicos para una Rodriguez,
gestion optima del riesgo en la entidad? 2021)
e ordanizacién deberfa valorar cualguier Se evidencié que la organizacion valora las brechas en su
o brech%\ abordarla en el marco de reqferencia marco de referencia al incluirlas en el Manual SARLAFT y en
Cumplimientoy - Marco de y - sus procesos en general, es importante resaltar que los
Gestion de o Los componentes del marco de referenciay  1SO : .
gestidn (marco Y - . 5 resultados de la encuesta, enfatizaron en la necesidad de que
riesgos - su armonizacion, se deberian adaptar a las 31000:2018 . T .
de referencia) . . . la alta direccién esté involucrada en todos los procesos del
Gestion necesidades y orientaciones de la : - .
on - oraanizacion sistema de gestion de riesgos para lograr que se genere
organizacional 9 ’ compromiso y cultura de riesgos.
Se deberia establecer el contexto del proceso
de gestion de riesgo, a partir de los entornos  I1ISO
externo e interno en los cuales opera la 31000:2018 Tanto en el andlisis cuantitativo como en el cualitativo, se
Pautas para My p :
establecer organizacion 6.3.3 obsgtvo que el contexto es consu_jerado en eI_ proceso de
= : - (5.4.1) gestion de riesgo y que los cambios son monitoreados y
contexto Pregunta de encuesta: ¢ Considera necesario . >
X (Gémez y tenidos en cuenta en todo momento.
tener en cuenta los cambios en los contextos a
. X > Rodriguez,
externo e interno de la entidad, para la gestiéon
. 2021)
de riesgos?
L !_a comunicacion y BoTEllEcen 25 partes' Se identifica una oportunidad de mejora en procesos de
Comunicacion interesadas (internas y externas) se deberia ISO ) . ; by .
. . 6.2 consulta; es decir la retroalimentacion proveniente de todas las
y consulta realizar en todas y cada una de las etapas del 31000:2018

proceso de gestion del riesgo.

partes interesadas y en todas sus formas.
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Numeral

Fam'“a,de Categoria Literatura soporte Autor dela Conclusiones
categorias indagada
norma
Pregunta de encuesta: ;Como se integra la (Gémezy
gestion de riesgos con la estrategia de la Rodriguez,
entidad? 2021)
Los miembros del gobierno corporativo tratan
Gestion del de aplicar una combinacion de técnicas s
- N o . (Estupifian S f :
riesgo en la cuantitativas y cualitativas que permitan acotar Gaitan (2006) La comunicacion se realiza adecuadamente y se integra con la
estrategia la subjetividad en el andlisis de los riesgos, citado por estrategia de la entidad desde los procesos de Planeacién
teniendo en cuenta la visién y mision de la AIbaneF;e Estratégica. De cualquier forma los criterios de riesgo que estan
organizacion, las estrategias de corto, mediano (2012, p.4) 6.3.4 alineados con la estrategia de la entidad pueden revisarse al
y largo plazo, los principales procesos y los P planificar la revisién del manual SARLAFT y armonizando los
posibles riesgos niveles de valoracion del riesgo con sus escalas de valoracion,
Thomas (2011) para alinearlos de una mejor manera con su estrategia.
“el proceso mediante el cual se pretende GIEL(D 720
Administracion . pr pret Marifio,
de ri identificar, evaluar, controlar y/o reducir los
e riesgos - . Chaparro, y
potenciales efectos de eventos adversos
Sandoval.
(2014, p.11)
herramienta util que permite disminuir el nivel Svarzman,
de subjetividad en la definicién de perfiles de (2006) citado
los clientes y cuantificar de algdn modo el por Albanese
riesgo asociado en cada caso (2012, p.3) . .
- : Tanto en las encuestas como en el analisis de cumplimiento de
La _m_gtnz de riesgo es un elt_amento que _ requisitos de la norma, se evidencié que la matriz de riesgos
posibilita cuantificar los riesgos disminuyendo (Wolinsky disefiada da respuesta a los procesos de identificacion,
Matriz de el nivel de subjetividad al momento de su (2003) citado valoracién y tratamiento de riesgos; esto permitié identificar que
o evaluacion, siempre que la parametrizacion y por Albanese 6.4 el seguimiento de los planes de accién generados puede
9 asignacion de valores a los indicadores esté (2012, p.5). optimizarse si el proceso aumenta su dinamismo, considerando
debidamente fundamentada los informes de auditoria como fuente de identificacion de
La elab ion de | triz de ri . riesgos y si se armonizan los niveles de valoracion de riesgo
a elaboracion de 'a matriz de rnesgos requiere con sus escalas de valoracion.
dedicacién y amplio conocimiento del negocio
. . (Albanese,
y de la normativa vigente, entre otros aspectos. 2012)

Esto posibilitara la definicién de factores clave
para confeccionar un esquema matricial.
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Numeral

Famlllage (_Zategorla Literatura soporte Autor dela Conclusiones
categorias indagada norma
Para identificar el riesgo de LA/FT, las
empresas deben, como minimo:
o - Establecer las metodologias e implementar la Marifio,
Cumplimiento y segmentacion de los factores de riesgo. Chaparroy
Gestion de - Establecer metodologias para la identificacion Sandoval
riesgos del riesgo de LA/FT, los riesgos asociados e (2014) En las encuestas, se evidenci6 que las personas tienen
Gestiér_1 de |dentificacion identificar las formas como se pueden c_Iaramentt_e reconocidas algunas_técn,icgs para_ident_ificacién de
operaciones del riesgo presentar. 6.4.2 riesgos; sin embargo, el autodlagnostlco eV|d_enC|o que hay
Gestién factores que podrian considerarse con mayor importancia los
Finqncigra El SARLAFT debe permitr a las resultados de las auditorias.
AUd'tO”a organizaciones solidarias vigiladas identificar lidari
Interna los riesgos de LA/FT inherentes al desarrollo (SUp?S% ana
de su actividad, teniendo en cuenta los factores ’ )
de riesgo definidos en el presente capitulo
gzg%mﬁmo y Pregunta de encuesta: ¢Considerando la ) Los engyestados respondigron que efectivamente el i.mp.acto y
riesgos Analisis del misioén, visién, estrategias y procesos de su (GO”IGZV proba_bﬂ@ad &s determinado , _d(_a manera cual_ltatlvr?l’ y
Gestion riesgo entidad cémo, se determina el impacto y la Rodriguez, 6.4.3 cuantitativa; sin embargo, eI_anaI|S|s cuantitativo eV|_denC|o la
o . . 2021) necesidad de replantear los niveles de valoracion del riesgo con
Organizacional probabilidad de ocurrencia de los riesgos? sus escalas
Seguridad y ’
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Numeral

Fam'“a,de g:ategorla Literatura soporte Autor dela Conclusiones
categorias indagada
norma
.Srﬂggjgn el Basicamente se sue_[en definir dos m_étodos
para la calificacion de los riesgos:
- Métodos cualitativos: se caracterizan por no
recurrir a calculos numéricos. Pueden ser
métodos comparativos y métodos
generalizados.
- Métodos cuantitativos: los hay que introducen
una valoracion cuantitativa respecto a las (PMI, 2013)
frecuencias de ocurrencia de un determinado
suceso y se denominan métodos para la
determinacion de frecuencias, o bien se . ., . P
caracterizan por recurrir a una clasificacion de Con_ base en lo establecido, la valo_rauon del riesgo se esta
las areas de una instalacién en base a una realizando de acuerdo con Iq descrltq,en los manuales. Sin
serie de indices que cuantifican dafios: indices embargo, con base en 2! mformamor) entregada por los
., . encuestados, la valoracion puede ser mejorada desde el punto
Evaluacién de riesgo. . L L . ]
(valoracién) del 6.4.4 de ylsta cuantitativo para la r.n,edlmon. d,ell nivel Qe riesgo
riesao ) . . conadgrgndo la mformaqon . hlStOfI,CE.i. dlsp(’)m‘ble,
9 El riesgo debe entenderse siempre en relacion centralizandola para que permita realizar andlisis estadisticos
con la oportunidad y propension al mismo. Una mas precisos, teniendo un adecuado archivo de los soportes
vez identificado se debera evaluar la (Albanese, documentales y fortaleciendo la cultura de identificacion y
probabilidad de ocurrencia y el impacto que los 2012) reporte correcto de los eventos de riesgo.
mismos pudieran tener en la organizaciéon y a
posteriori se realizara la gestion del riesgo
En esta se define la posibilidad o probabilidad
de ocurrencia frente a cada uno de los factores (Marifio
de riesgo, asi como el impacto en caso de Chaparr'oy
materializarse; las mediciones pueden ser de o
caracter cualitativo o cuantitativo. De igual 2014) ’

manera, es necesario establecer las
metodologias para su aplicacion.
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Numeral

Fam'“a,de g:ategorla Literatura soporte Autor dela Conclusiones
categorias indagada
norma
En la etapa de control las organizaciones . . . e .
. solidarias vigiladas deben dar respuesta al o En cuanto al trgtamlentg de riesgos se identifico la oportunidad
Tratamiento riesqo identificado v medido. es decir. deben (Supersolidaria 6.5 de optimizar la integracion entre las areas para llevar a cabo los
del riesgo adogtar las medidasyconduce’ntesacon’trolar ol , 2018) : planes de tratamiento, asi como trabajar por garantizar la
dopta cultura de gestion de riesgos para mejorar la gestion.
riesgo inherente
Cumplimiento y
Gestion de
riesgosGestion
Organizacional Las etapas para la administracion de riesgo, de
Seguridad y acuerdo con Londofio y Nufez (2010, p. 40), Marifio,
Salud en el son: identificar los riesgos, calificar y evaluar el Chaparroy Tanto en la encuesta como en el analisis de cumplimiento de la
Trabajo riesgo, definir medidas para contrarrestar el Sandoval norma, se evidencié que si bien las etapas de administracién
Etapas de riesgo, implementar las medidas, y monitorear (2014) del riesgo se implementan de acuerdo con lo especificado por
administracion y evaluar los riesgos. 6.4 los entes de control, los niveles de los riesgos son susceptible
del riesgo . de manejarse de una manera mas objetiva a partir de alguna
EI SARLAFT que ||r_r(11plgmen_te_|n (Ijas deb técnica que permita obviar las percepciones para generar
organizaciones solidarias vigiladas debe (Supersolidaria dichos niveles
comprender como minimo las siguientes 2018)
etapas: Identificacion, Medicién, Control y '
Monitoreo
. . El andlisis sobre el monitoreo del riesgo realizado, permitio
Hay que destacar la importancia del rol del . I - .
. . . identificar la oportunidad de abarcar la totalidad de los procesos
. auditor interno capacitado, conocedor del - X L
Cumplimiento y . ) . X (evidencias sobre reportes a entes de control, revision de
e negocio, que monitoree el funcionamiento de la L - .
Gestion de - - . procedimientos exigidos por la norma, entre otros). Ademas, los
; herramienta y del sistema de control interno en ) o )
riesgos . . L encuestados plantean mejoras al seguimiento de los riesgos de
e Monitoreo del  general. Debe asesorar a la direccion en la (Albanese, . o .
Gestion . ; g e 6.6 LA/FT identificados y a los controles implementados en la
. - riesgo implantacion y/o modificacion de controles que 2012) . ; - .
Financiera o . entidad, teniendo en cuenta los requisitos normativos,
- puedan mitigar los riesgos que debe enfrentar ; X . .
Auditoria AN . implementando listas de chequeo para validar que los riesgos
: una organizacion seleccionada por los . g : S
interna identificados y los controles existentes, si estén acordes con lo

delincuentes como vehiculo para lavar dinero
proveniente de actividades ilicitas

valorado en la matriz de riesgos, mejorar la gestion y
seguimiento unificando la conceptualizacion de la gestion de
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Familia de
categorias

Categoria
indagada

Literatura soporte

Autor

Numeral
de la
norma

Conclusiones

El monitoreo del riesgo.
“Su finalidad es adaptar el proceso a las
nuevas condiciones o exigencias de la
empresa, asi como sus operaciones derivadas
del entorno constantemente cambiante”

(Londofio y
Nufez (2010)
citado por
Marifio,
Chaparro, y
Sandoval
(2014, p. 32)

por tratarse de un proceso dinamico, es
necesario realizar una supervision continua de
los componentes de la matriz para adecuarla a
los cambios en la normativa vigente como en
las politicas de la direccion del ente.

(Albanese,
2012)

SARLAFT

En materia de legislacion contra el lavado de
activos y financiacion del terrorismo, Colombia,
entre los paises latinoamericanos, tiene mayor
innovacion con el SARLAFT, el cual esta
compuesto de dos fases: “prevencion del
riesgo con el objetivo de prevenir la
introducciéon de recursos provenientes del
lavado de dinero y/o financiacion del terrorismo
y la segunda es el control en la cual se detectan
y reportan operaciones que intente dar
apariencia de legalidad”

(Garcia (2009)
citado por
Marifio,
Chaparro, y
Sandoval.
(2014, p.13-
14).

...para su implementacion, la Superintendencia
Financiera, a través de la Circular Nro. 002 de
2007, plantea un proceso de identificacion,
medicion o evaluacion, control y monitoreo del
riesgo.

Marifio,
Chaparroy
Sandoval
(2014)

El SARLAFT, como sistema de administracion
gue deben implementar las organizaciones
solidarias vigiladas para gestionar el riesgo de
LA/FT

(Supersolidaria
, 2018)

riesgos y mejoras en las herramientas tecnoldgicas para todo el
proceso de gestion de riesgos.

En general el proceso de auditoria, si bien esta integrado en
todos los procesos, es visto por los encuestados como un
proceso susceptible de mejoras, considerando actividades
desde el punto de vista de dinamismo e iteracion.

93



Numeral

Famlllage (_:ategorla Literatura soporte Autor dela Conclusiones
categorias indagada
norma
La entidad debe estar en condiciones de

Gestion de responder preguntas como: ¢Quién es su Segun se observo con respecto al diagndstico frente a la norma
operacionesy Conocimiento cliente? ¢Qué hace? (Cudl es su actividad (Albanese, 541 y a partir de los resultados de las encuestas, el conocimiento
Auditoria del cliente econdmica? ¢Cudl es su patrimonio? ¢Es 2012) o del cliente tiene una metodologia robusta y permite a la entidad
interna justificado? ¢Se cuenta con informacion gestionar los riesgos a ese respecto.

suficiente y verificada?

Fuente: Elaboracién propia
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5.3. APLICACION DE LA METODOLOGIA: IDENTIFICACION DEL PLAN BASADO EN
LA NORMA ISO 31000:2018 PARA OPTIMIZAR EL USO DEL SARLAFT

Una vez realizado el diagnéstico del estado actual de la entidad con respecto a los referentes,
se genero la propuesta que se describe a continuacion. Dicha propuesta fue sometida a un
proceso de validacién por parte de expertos en riesgos de lavado de activos y financiacién del
terrorismo, cuyo perfil se describe en el numeral 5.3.1.1 de este documento.

5.3.1. Validacion de la propuesta

5.3.1.1. Perfil de expertos en riesgos de lavado de activos y financiacién del
terrorismo.

A continuacion se relaciona el perfil de los expertos que realizaron la validaciéon de la
propuesta de plan de accion presentada.

CONDICIONES DEL PERFIL

Cargos relacionados: Tipos de Sectores

Oficial de Cumplimiento Sector Solidario nivel 1 de supervision
Gerente de Cumplimiento Sector Financiero

Director de Riesgos Sector Postal

Jefe de Riesgos Sector Real

REQUISITOS DEL PERFIL:

Nivel educativo: .
- Experiencia:
Profesional en Administracion de Empresas
Profesional en Economia

Profesional en Contaduria

Profesional en Derecho

Minimo 2 afios liderando procesos de levantamiento de
la metodologia de gestion de riesgos de Lavado de
Activos y Financiacion del Terrorismo

Formacion:

Acreditar conocimiento en administracion de riesgos mediante la siguiente documentacion:

Certificacion del curso e-learning de la UIAF en el modulo general.

Certificacion de estudios en materia de riesgos, que incluya un mddulo LA/FT, expedida por una Institucién de Educacion

Superior, reconocida oficialmente por el Ministerio de Educacidn Nacional, con una duracién minima de 90 horas, o expedida
por una organizacion internacional o acreditar una experiencia minima de dos afios en administracion de riesgos.

5.3.1.2.  Actores participantes en la validacion

Se cont6 con la validacién de dos expertos en riesgos que cumplen con las siguientes
caracteristicas del perfil:

Experto 1: Economista, especialista en Gerencia Financiera con aproximadamente diez (10)
afos de experiencia en el Sector financiero, salud y real, Diplomado Gestion Integral del
Riesgo, Diplomado en Gestién de Riesgos de Proyectos, curso de “Lo que debe saber sobre
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Lavado de Activos y Financiacion de Terrorismo” de la UIAF, Curso de Oficial de
Cumplimiento, Gestién del Riesgo NTC ISO 31000:2011.

Experto 2: Economista, Magister en Administracion de Empresas, Diplomado en
Administracion de Riesgos, Certificado FIBA Anti-Money Laundering. Integrante del Comité
de Cumplimiento de la Asociacion de Compafiias de Financiamiento Comercial (AFIC).
Docente en Diplomado de Riesgos. Se ha desempefiado en diferentes cargos en el sector
financiero, principalmente en las areas operativas y riesgo (Riesgo de Crédito y Operativo).
Actualmente es el Gerente de la Division de Riesgo y Oficial de Cumplimiento de una
Compaiiia de Financiamiento Comercial.

Unavez presentadalapropuesta, se obtuvo retroalimentacién, la cual fue unificada para
atender los requerimientos de ajuste, a saber:

e En general, el documento tiene una metodologia definida en donde se resalta el
planteamiento del problema, un diagnostico, una propuesta y un plan de accién. Son
interesantes las ideas.

e La metodologia ISO 31000:2018 es un referente en Colombia para la evaluacién de
riesgos, existiendo también otros que apoyan en concepto de la efectividad en la gestion
de riesgos.

e Se podria reformular la pregunta problema, considerando que no se esta proponiendo un
sistema, el sistema como tal ya es el SARLAFT, se esta proponiendo es todo un plan para
el aprovechamiento de las oportunidades de mejora evidenciadas.

e En la Tabla 27 sobre el plan de accion, en el requisito 5.1, revisar la redaccién del cargo
responsable “Auditora”, por “Auditor Interno”.

e Enla Tabla 27 sobre el plan de accién, los hallazgos y resultados son coherentes con las
actividades denominadas "faltantes". Sin embargo, en los resultados se recomienda para
los campos diligenciados con “No aplica”, dejar la salvedad que existen politicas y
procedimientos pero que los expertos no hicieron salvedad alguna. En los requisitos 5.4.1.,
6.3.1.,6.3.2.,6.3.3.,6.4.1.,6.4.4,,6.5.1 y6.7., es importante aclarar que “No Aplica” esta
haciendo referencia a que no se encontraron faltantes relacionados con el requisito de la
norma, por lo que no aplica asignarle actividades dentro del plan de accion.

e En la Tabla 27 sobre el plan de accion, en el requisito 5.4.3, relacionado con asignacion
de roles, autoridades, responsabilidades y obligacion de rendir cuentas en la organizacion,
se deberia tener en cuenta las responsabilidades de los nuevos cargos a implementar.

5.3.2. Plan de accion propuesto

Al realizar el proceso de validacion se identific6 que el plan propuesto, si bien debié ser
ajustado en algunos temas, cumple con los criterios expuestos tanto por el referente 1SO
31000:2018, como por los expuestos por parte de los expertos encuestados para establecer
las mejores practicas. La Tabla 27 relaciona el plan de accion propuesto, ajustado de acuerdo
con las indicaciones brindadas por los expertos validadores.

Adicionalmente, se ajusté la pregunta problema.
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Tabla 27. Plan de accion propuesto para potenciar las oportunidades de mejora en la metodologia SARLAFT de la entidad

PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

infraestructura fisica

de LAFT

Organizacional

Resultado ez
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
En el proceso de Repla.ntea}r' los procesos Fie Manual SARLAFT
comunicacion y consulta, socializacion para garantizar que modificado con Oficial de 1 Persona
garantizar el entendimiento | los cambios realizados al Sistema 60 dias S Computador
X - respecto a este Cumplimiento X .
4. | PRINCIPIOS de cada uno de los de riesgos se comunican y son requisito Espacio de Trabajo
) principios, para que exista | entendidos por el personal. q
claridad en la informacion
relacionada en el marco de | Socializar los principios del Socializaciones 4 dias Oficial de Definir los medios
referencia. sistema de gestion de riesgos realizadas Cumplimiento adecuados
5. | MARCO DE REFERENCIA
Solicitar al area de auditoria,
modlf_lcau_on del pla_n d_e auditoria Plan de Auditoria ) _ 1 Persona
Incluir como criterio el para incluir como criterio el modificado 60 dias | Auditor Interno | Computador
~ desempefio del marco de Espacio de Trabajo
desempefio del marco de referencia
5.1 | GENERALIDADES r_eferenua de Ia_gestlon del Solicitar al area de auditoria,
riesgo con relacion a su O )
gy L modificacién de las listas de .
propdsito en la auditoria . Lista de chequeo de 1 Persona
; chequeo de los auditores para o ) . .
interna auditorias en gestion | 60 dias | Auditor Interno | Computador
formular preguntas y buscar : : .
. . . de riesgos de LAFT Espacio de Trabajo
evidencias relacionadas con el
nuevo criterio
- Fortalecer los recursos Procedimientos e Oficial de
humanos en las diferentes | Caracterizar las actividades instructivos con la Cumplimiento 3 Personas
LIDERAZGO Y areas en las que se integra | actuales y faltantes por area, totalidad de . Directores de
5.2 i . . - L 90 dias Computadores
COMPROMISO la gestion del riesgo relacionadas con gestion de actividades de Procesos X .
. ) - . ) Espacios de Trabajo
- Garantizar la riesgo gestion de riesgos Gestion

97




PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
adecuada para el o
desarrollo de las Determinaciones del
actividades Consejo de Consejo de
Administracion Administracion
Disefiar los cargos requeridos Modificaciones al Gerente 3 Personas
para las actividades de gestion Presupuesto 90 dias Director de Computador
de riesgos de LAFT no cubiertas | Manual de funciones Gestion Herramienta Teams
en la entidad Inclusion de cargos Humana Espacio de Trabajo
en la estructura Oficial de
organizacional (si es Cumplimiento
necesario)
Evaluar la viabilidad de Conseio de
contratacion de personal para o€ -
asignar los cargos disefiados o Determinaciones del Administracion
construir estrategias para Consejo de Gerente 3 personas
arantizar la e'egucié% (garantizar Adminfstracic')n 90 dias Director de Computador
garant / 9 e Gestion Herramienta Teams
rotacion constante de Modificaciones al . .
. Humana Espacio de Trabajo
practicantes, pasantes, Presupuesto Oficial de
aprendices en practica, entre S
Cumplimiento
otros)
Determinaciones del Cons_e;o de -
. Administracion
. Consejo de
Evaluar qué cargos pueden - . Gerente 3 Persona
. o .| Administracion :
realizar actividades de teletrabajo e . Director de Computador
- Modificaciones al 90 dias » X
y replantear sus relaciones Gestion Herramienta Teams
Presupuesto . .
contractuales . Humana Espacio de Trabajo
Manual de funciones -
" Oficial de
modificado o
Cumplimiento
Reforzar la metodologia de ii | Manual SARLAFT
< estion del riesgo en temas Identi icar punt_o,s del proceso modificado con . Oficial de 1 Persona
5.3 | INTEGRACION 9 donde la iteracién de la 60 dias Computador

relacionados con
SARLAFT, para aumentar

metodologia no es eficaz

respecto a este
requisito

Cumplimiento

Espacio de Trabajo
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
su dinamismo y su
iteracié Y Replantear la metodologia Manual SARLAFT - 1 Persona
iteracion ; . modificado . Oficial de
considerando el ciclo que debe \ . 60 dias S Computador
resentarse Matriz de riesgos Cumplimiento Espacio de Trabaio
P modificada P !
. Manual SARLAFT
Modlflcar gl manual SARLAFT modificado con ) Oficial de 1 Persona
para incluir los cambios en la respecto a este 60 dias Cumplimiento Computador
metodologia pec P Espacio de Trabajo
requisito
Material de trabajo
(presentaciones, 1
Socializar los cambios realizados | talleres, 6 dias Oficial de PersonaComputadorHerra
al personal evaluaciones, entre Cumplimiento mienta Teams
otros)Actas de Espacio de Trabajo
reunion
5.4 |DISENO
Comprension de la
5.4.1 | organizacién y su Ninguno No aplica* No aplica No aplica | No aplica No aplica
contexto
- Fortalecer los recursos Procedimientos e Oficial de
. L humanos en las diferentes | Caracterizar las actividades instructivos con la Cumplimiento
Articulacion del . . . . ) 3 Personas
- areas en las que se integra | actuales y faltantes por area, totalidad de . Directores de
5.4.2 | compromiso con la - . . - S 90 dias Computadores
A . la gestion del riesgo relacionadas con gestion de actividades de Procesos X .
gestion del riesgo X ) L . ) Espacios de Trabajo
- Garantizar la riesgo gestion de riesgos Gestion

infraestructura fisica

de LAFT

Organizacional
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

F " Resultado LIS .
Requisito Faltantes Actividades esperado . de y Responsable Recursos asignados
ejecucion
adecuada para el
desarrollo de las Determinaciones del
actividades Consejo de Consejo de
Administracion Administracion
Disefiar los cargos requeridos Modificaciones al Gerente 3 Personas
para las actividades de gestion Presupuesto 90 dias Director de Computador
de riesgos de LAFT no cubiertas | Manual de funciones Gestion Herramienta Teams
en la entidad Inclusion de cargos Humana Espacio de Trabajo
en la estructura Oficial de

organizacional (si es
necesario)

Cumplimiento

Evaluar la viabilidad de

contratacion de personal para Cons.elo de -
asignar los cargos disefiados o Determinaciones del Administracion
cor?struir estrat?a ias para Consejo de Gerente 3 Personas
garantizar la ejegucié% (garantizar Adminfstracic')n 90 dias Director de Computador
s e Gestion Herramienta Teams
rotacion constante de Modificaciones al . .
. Humana Espacio de Trabajo
practicantes, pasantes, Presupuesto Oficial de
aprendices en practica, entre =
Cumplimiento
otros)
Determinaciones del Cons_e;o de -
) Administracion
. Consejo de
Evaluar qué cargos pueden - . Gerente 3 Personas
. s .| Administracion .
realizar actividades de teletrabajo e . Director de Computador
; Modificaciones al 90 dias - )
y replantear sus relaciones Gestion Herramienta Teams
Presupuesto . .
contractuales . Humana Espacio de Trabajo
Manual de funciones L
o Oficial de
modificado

Cumplimiento
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
Considerar las responsabilidades
Asignacion de roles, ple los nuevos cargos a Consejo de
. implementar o L
autoridades, ' administracion
responsabilidadesy | .. lici o Perfiles o . Gerente .
543 obligacion de rendir Ninguno ?gr:gg?;gg:]onzamon para Cé)rr;tcr)ﬁ:uon de 90 dias Area de Recursos monetarios
cuentas en la P . . P Gestion
oraanizacion (actividades incluidas de acuerdo humana
9 con validacion por parte de
expertos)
Procedimientos e Oficial de
Caracterizar las actividades instructivos con la Cumplimiento
. ; h 3 Personas
actuales y faltantes por area, totalidad de . Directores de
. ” L 90 dias Computadores
relacionadas con gestion de actividades de Procesos . .
; L . o Espacios de Trabajo
riesgo gestion de riesgos Gestion
de LAFT Organizacional
Determinaciones del
- Fortalecer los recursos Consejo de Consejo de
humanos en las diferentes Administracion Administracion
areas en las que se integra | Disefiar los cargos requeridos Modificaciones al Gerente 3 Personas
la gestion del riesgo para las actividades de gestion Presupuesto . Director de Computador
X . ] . 90 dias i )
. L - Garantizar la de riesgos de LAFT no cubiertas | Manual de funciones Gestion Herramienta Teams
Asignacion de . - . i . .
5.4.4 infraestructura fisica en la entidad Inclusion de cargos Humana Espacio de Trabajo
recursos I~
adecuada para el en la estructura Oficial de
desarrollo de las organizacional (si es Cumplimiento
actividades necesario)
Recurso de infraestructura | Evaluar la viabilidad de
contratacion de personal para Consejo de
asignar los cargos disefiados o Determinaciones del Administracion 3
construir estrategias para Consejo de GerenteDirector
- . > . e L, o . -~ PersonasComputadorHerr
garantizar la ejecucion (garantizar | AdministracionModifi | 90 dias | de Gestion :
s . - amienta Teams
rotacion constante de caciones al HumanaOficial : .
. Espacio de Trabajo
practicantes, pasantes, Presupuesto de

aprendices en practica, entre
otros)

Cumplimiento
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado lErpe
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
Determinaciones del ggxﬁfgtgiién
Evaluar qué cargos pueden ig;‘wsiﬁggt?aiién Gerente 3 Personas
realizar actividades de teletrabajo P . Director de Computador
- 19 | Modificaciones al 90 dias » put
y replantear sus relaciones Gestion Herramienta Teams
contractuales Presupuesto . Humana Espacio de Trabajo
Manual de funciones -
o Oficial de
modificado

Cumplimiento

Solicitar a quien corresponda,
recursos para replantear la
infraestructura con el fin de
garantizar espacios adecuados
para la ejecucion de actividades

Determinaciones del
Consejo de
Administracién
Modificaciones al
Presupuesto
Contratos de
Infraestructura

180 dias

Consejo de
Administraciéon
Gerente
Director
Administrativo

3 Personas
Computador
Herramienta Teams
Proveedores
Espacio de Trabajo

545

Establecimiento de
la comunicacion y la
consulta

Replantear las actividades
de consulta para garantizar

que las mejoras son
persistentes y que se

conservan en el tiempo

Definir los medios adecuados . Oficial de 2 Personas
: Estrategia de s
para realizar la consulta SO . Cumplimiento Computadores
. - comunicacion a las 30 dias . .
(retroalimentacién) a las partes . Sudirector de Herramienta Teams
) partes interesadas. . .
interesadas Mercadeo Espacio de Trabajo
Procedimientos e Oficial de
Modificar los procedimientos que | instructivos con la Cumplimiento
) . ; . 3 Personas
apliquen para garantizar que se | totalidad de . Directores de
" - L 90 dias Computadores
adecuan al cumplimiento del actividades de Procesos X .
. . . o Espacios de Trabajo
requisito gestion de riesgos Gestion
de LAFT Organizacional
Material de trabajo
(presentaciones, 1 Persona
o . . talleres, p Oficial de Computador
Socializar los cambios realizados 6 dias

evaluaciones, entre
otros)
Actas de reunion

Cumplimiento

Herramienta Teams
Espacio de Trabajo
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
E;ﬂg%@?ég%ge Oficial de 2 Personas
Hacer seguimiento a la aplicacién Indicador de 60 dias Cumplimiento Computador
de los nuevos procedimientos orcentaie de Directores de Herramienta Teams
P nay Procesos Espacio de Trabajo
cumplimiento
Asignar responsabilidad de Gerente
modificacién de procesos en un Actas de Comité de Gestion 3 Personas
cargo de la direccion, que Gerencia 15 di o izacional Computador
: arantice la programacion del Manual de funciones 1as rganizacional | o ramienta Teams
Plantear estrategias para gersonal ara la ejecucion de modificado Oficial de Espacio de Trabajo
| modificacion de procesos gctividadeps J Cumplimiento P !
5.5 |IMPLEMENTACION | de manera mas rapida,
asociado a limitacion de Documentaciéon de Oficial de 2 Personas
recursos Realizar seguimiento al Planes de Accion cumplimiento Computador
cumplimiento de las actividades Indicador de 60 dias ump d put
ropuestas porcentaje de Directores de Herramlenta Teams
P S Procesos Espacio de Trabajo
cumplimiento
Solicitar al area de auditoria,
modificacion del plan de auditoria Plan de Auditori 1 Persona
inclui iterio el an de Auditoria 60 dias | Auditora Computador
Incluir como criterio el para Inciuir como crt modificado PL .
- desempefio del marco de Espacio de Trabajo
desempefio del marco de referencia
< referencia de la gestion del — Z —
56 VALORACION | fesgo con reciena sy S01Har 8,89 e oy
propoésito en la auditoria cheaueo de los auditores para Lista de chequeo de ) 1 Persona
interna forrr?ular requNtas busczr auditorias en gestion | 60 dias | Auditor Interno | Computador
. preguntas y de riesgos de LAFT Espacio de Trabajo
evidencias relacionadas con el
nuevo criterio
5.7 | MEJORA
Oficial de
Mejorar en la préactica de Incluir la revisién del marco de quggifis;ggeglco giuremc?lcl)rrgfrc]if 3 Personas
5.7.1 | Adaptacion adaptacion del marco de referencia en las actividades Procedimientos 90 dias Procesos Computadores
referencia continuamente periodicas - o Espacios de Trabajo
modificados Gestién

Organizacional
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
Asignar responsabilidad de GerenteGestion | 3
revision y ajuste del marco de Actas de Comité de 30 dias Organizacional | PersonasComputadorHerr
referencia, considerando los Gerencia Oficial de amienta Teams

lineamientos de la alta direccion

Cumplimiento

Espacio de Trabajo

Procedimientos e

Replantear los procedimientos instructivos Oficial de 2 Personas
donde se indica como hacer el detallando el 60 dias Cumplimiento Computador
seguimiento a los planes de sequimiento a Gestion Herramienta Teams
accion implementados 9 ” Organizacional | Espacio de Trabajo
planes de accion
Indi r -
. . ) Revisar los planes de accién se%ﬁ?rgi?an?c? a Oficial .de. 2 Personas
5.7.2 | Mejora continua Realizar seguimiento eficaz vigentes y extraer los que Planes de Accién 30 dias Cumplimiento Computador
o ! a los planes de accion gentes y qus Gestion Herramienta Teams
requieran nuevo seguimiento basado en fecha de Organizacional | Espacio de Trabaio
ultimos seguimientos 9 P !
Gerente
. - - 3 Personas
Realizar el seguimiento, s Gestion
) Acta de Revision por . . Computador
considerando que la respuesta . e 180 dias | Organizacional )
p . la Direccion 2 Herramienta Teams
debe ser mas estricta Oficial de . .
o Espacio de Trabajo
Cumplimiento
6. |PROCESO
Hace_r mas dlnaml_cos los Replantear los procedimientos _Procedl_mlentos € Oficial de 3 Personas
seguimientos realizados a donde se indica como hacer el Instructivos Cumplimiento Computador
6.1 | GENERALIDADES |los planes de tratamiento, -~ detallando el 60 dias P P .
seguimiento a los planes de Gestion Software Binaps

con el fin de replantear

controles

accion implementados

seguimiento a
planes de accion

Organizacional

Espacio de Trabajo
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado U
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
Revisar los planes de accion lsljadlﬁ?rgic:ern?g a Oficial de 3 Personas
vigentes eztraer los que Pla?nes de Accion 30 dias Cumplimiento Computador
reg uieranynuevo se ui?niento basado en fecha de Gestion Software Binaps
q 9 S - Organizacional | Espacio de Trabajo
ultimos seguimientos
Gerente
Realizar el seguimiento L Gestién 3 personas
considerando que la res: uesta Acta de Revision por 180 dias | Organizacional Computador
debe ser més gstricta P la Direccion Ofigcial de Software Binaps
o Espacio de Trabajo
Cumplimiento
Gestion
Organizacional |3 Personas
Replantear los controles que Planes de Accion . Oficial de Computador
- : 180 dias S .
sean necesarios implementados Cumplimiento Software Binaps
Directores de Espacio de Trabajo
Proceso
Fortalecer los medios para Estrategia de
i . . SOy 2 Personas
. la obtencion de la Establecer nuevas directrices con | comunicacion a las Gerente
COMUNICACION Y . o . . " Computadores
6.2 retroalimentacion respecto a la consulta partes interesadas. 30 dias | Oficial de :
CONSULTA . - S L S Herramienta Teams
proveniente de todas las (retroalimentacion) Comunicaciones Cumplimiento . .
. Espacio de Trabajo
partes interesadas Internas al personal
6.3 | ALCANCE, CONTEXTO Y CRITERIOS
6.3.1 | Generalidades Ninguno No aplica* No aplica No aplica | No aplica No aplica
6.3.2 Definicion del Ninguno No aplica* No aplica No aplica | No aplica No aplica
alcance
6.3.3 Contextos externo e Ninguno No aplica* No aplica No aplica | No aplica No aplica

interno
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
. Consejo de
Propuesta d_el Oficial Administracion | 3 Personas
Establecer una nueva escala de | de Cumplimiento .
T - NS . Oficial de Computadores
determinacion de los niveles de Determinacion del 60 dias - ;
. o ; - . Cumplimiento Herramienta Teams
riesgo (objetiva y sistematica) Consejo de Director de Espacio de Trabaio
Administracion : P !
Riesgos
Actualizar el manual
. Oficial de 2 Personas
. Actualizar el manual SARLAFT y S
Definicion de los . . - .
6.3.4| - . - Armonizar los niveles de replantear la forma de medir los Manual SARLAFT 60 dias Cump’hmlento Computadores
criterios del riesgo . - - actualizado Gestion Herramienta Teams
riesgo con las escalas de niveles de riesgo o s acional i d bai
valoracién. rganizacional | Espacio de Trabajo
Ajustar la matriz de riesgos 2
considerando los cambios enla | Matriz de Riesgos de 30 dias Oficial de PersonasComputadoresH
forma de medir los niveles de LAFT actualizada Cumplimiento erramienta Teams
riesgo Espacio de Trabajo
6.4 | EVALUACION DEL RIESGO
6.4.1 | Generalidades Ninguno No aplica* No aplica No aplica | No aplica No aplica
Manual SARLAFT
Establecer metodologia para actualizado
garantizar que los informes de Socializacién de los Oficial de 2 Personas
auditoria pueden ser informes de auditoria | 90 dias | Cumplimiento Computadores
Considerar los informes de considerados como fuente para a Cumplimiento Auditor Espacio de Trabajo
Identificacion del |2 auditoria en la identificacion de riesgos Actas de reunién de
6.4.2 | . . e revisién de riesgos
riesgo identificacion de nuevos
riesgos
Actas de Oficial de
: . seguimiento T
Evaluar los riesgos vigentes y eriodico a los Cumplimiento 2 Personas
verificar si su estado actual P 90 dias | Analista Computadores
- riesgos ; : .
puede generar nuevos riesgos Manas de calor con Profesional Espacio de Trabajo
P SARLAFT

cambios

106




PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
- Consejo de
Propuesta_\ d_el Oficial Administracion | 3 Personas
Establecer una nueva escala de | de Cumplimiento Oficial de Combutadores
determinacion de los niveles de | Determinacion del 60 dias S put
. o ; - . Cumplimiento Herramienta Teams
riesgo (objetiva y sistematica) Consejo de Di d E i0 de Trabai
Administracion irector de spacio de Trabajo
Riesgos
Armonizar los niveles de | Actualizar el manual SARLAFT y |\ ooy ) oo gf'fr']a'”?nﬁ " épne]rsotnzsr
6.4.3 | Analisis del riesgo riesgo con las escalas de replantear la forma de medir los anua 60 dias umplimiento omputadores
valoracion. niveles de riesgo actualizado Gestion Herramienta Teams
Organizacional | Espacio de Trabajo
Ajustar la matriz de riesgos 2 Personas
considerando los cambios en la Matriz de Riesgos de 30 dias Oficial de Computadores
forma de medir los niveles de LAFT actualizada Cumplimiento Herramienta Teams
riesgo Espacio de Trabajo
6.4.4 X:Lc;rgmon del Ninguno No aplica* No aplica No aplica | No aplica No aplica
6.5 | TRATAMIENTO DEL RIESGO
6.5.1 | Generalidades No aplica No aplica* No aplica No aplica | No aplica No aplica
Asignar I_q responsabilidad de la Actas de Comité de Gere_qte 3 Personas
. . . elaboracion de los planes de . Gestion
Optimizar la integracién . Gerencia . L Computador
. tratamiento en un cargo, con el . 15 dias | Organizacional .
entre las areas para llevar fin d . i Manual de funciones Oficial d Herramienta Teams
Seleccién de a cabo los planes de nn de ga_rz,intlzar queia modificado cial de Espacio de Trabajo
- . informacion se centraliza. Cumplimiento
6.5.0 | OPCiONes para tratamiento : :
~“ | tratamiento del Material de trabajo
riesgo Garantlza: que todaﬁ Iasd Realizar jornadas de t(gﬂ(;f:gt&lClones, gﬂrchlaI”(r:iTclaiento (Z:Erre]rsl?tng)res
personas tengan cultura de | qogipilizacion al personal con ! 20 dias P P

gestion de riesgos

respecto a la cultura de riesgos.

evaluaciones, entre
otros)
Actas de reunion

Sudirector de
Mercadeo

Herramienta Teams
Espacio de Trabajo
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PLAN DE ACCION PROPUESTO PARA LA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA SARLAFT DE LA ENTIDAD

Resultado ITE P
Requisito Faltantes Actividades esperado de Responsable Recursos asignados
P ejecucion
Matriz de Riesgos de
LAFT actualizada
Planes de
Revisar la matriz de riesgos para tratamiento Oficial de 3 Personas
. i replanteados en o
identificar los planes que deben herramienta de 90 dias Cumplimiento Computador
Preparacion e ser replanteados para dar estion Gestion Software Binaps
impFementacién de Armonizar los planes de cumplimiento a este requisito ,gb\ctas de Organizacional | Espacio de Trabajo
6.5.3 | los planes de :Latﬁir;'; m%rc;naerztr?tizar seguimiento a
tratamiento del cu?n Iimignto 9 planes de
riesgo P tratamiento
ma[;eégeecnallg; o Oficial de 2 Personas
Modificar la matriz de riesgos de rieg os residuales Cumplimiento Computadores
acuerdo con los cambios 9 90 dias | Analista put
identificados Acta§ d.e Profesional Herramlenta Tea“ﬁs
seguimiento a los SARLAET Espacio de Trabajo
riesgos
Ar%a::r::cr)slazé?/?ggii?agiéﬁe Asignar la responsabilidad de la GerenteGestion 3
P elaboracion de los planes de Actas de Comité de Organizacional
SEGUIMIENTO Y reportes a entes de control, ; . . e PersonasComputadorHerr
6.6 p L, o tratamiento en un cargo, con el GerenciaManual de 15 dias | Oficial de .
REVISION revision de procedimientos fi ; . o S amienta Teams
L in de garantizar que la funciones modificado CumplimientoA . .
exigidos por la norma, inf - i - Espacio de Trabajo
entre otros) informacion se centraliza. uditor
6.7 ::IQ\IEZ%FS{IAF\I’EO E Ninguno No aplica* No aplica No aplica | No aplica No aplica

NOTA: Los criterios establecidos en la norma, que evidenciaron cumplimiento en la ejecucion del diagnéstico, se basaron en politicas y procedimientos
documentados. Si en la columna “Faltantes” se relaciona “ninguno”, es porque se cumple la situacién mencionada.

*Se refiere a que al no encontrarse faltantes con respecto a los criterios especificados en la norma 1SO 31000:2018, no aplica la asignacion de actividades en
el plan propuesto. Por consecuencia no hay evidencia, tiempo asignado, responsable, ni recursos requeridos.

Fuente: elaboracién propia
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Para el desarrollo de los tres objetivos especificos, se generé el cronograma descrito en la Tabla 28 . Este cronograma cubre desde la etapa de

6. CRONOGRAMA

identificacion de referentes hasta la presentacion del plan a proponer a la entidad, para dar cumplimiento al objetivo del proyecto.

Tabla 28. Cronograma para el cumplimiento de objetivos

Id Nombre Duracion Comienzo Fin

1 | METODOLOGIA GESTION DE RIESGOS EMPRESA DEL SECTOR COOPERATIVO 117 dias 2020-10-02 2021-03-15
2 Establecer bases teoricas, normativas y legales 1 dias 2020-10-02 2020-10-02
3 Determinar las etapas del sistema y su mantenimiento 6 dias 2020-10-02 2020-10-09
4 Consolidar informacioén y validar las etapas 5 dias 2020-10-10 2020-10-16
5 Determinar las etapas del sistema de administracion de riesgos 5 dias 2020-10-17 2020-10-23
6 Determinar Diagnéstico e identificar brechas 15 dias 2020-10-24 2020-11-13
7 Conocer los procesos de gestion de riesgos existentes 5 dias 2020-10-24 2020-10-30
8 Recopilar y clasificar la informacion recolectada 5 dias 2020-10-31 2020-11-06
9 Analizar actividades y verificar especificaciones del proceso 25 dias 2020-11-07 2020-12-11
10| Establecer plan fundamentado en 1SO 31000:2018 10 dias 2021-03-01 2021-03-12
11 Realizar andlisis cualitativo de encuestas 5 dias 2021-03-01 2021-03-05
12 Realizar tratamiento de informacion 3 dias 2021-03-01 2021-03-03
13 Generar redes para identificacion de criterios 3 dias 2021-03-03 2021-03-05
14 Realizar analisis cuantitativo con respecto a ISO 31000:2018 5 dias 2021-03-01 2021-03-05
15 Generar herramienta para diagnéstico 3 dias 2021-03-01 2021-03-03
16 Realizar diagnéstico 3 dias 2021-03-03 2021-03-05
17 Realizar conclusiones considerando los dos anédlisis 2 dias 2021-03-05 2021-03-08
18 Documentar el plan a presentar 3 dias 2021-03-08 2021-03-10
19 Validar el plan a presentar 3 dias 2021-03-10 2021-03-12
20 Realizar ajustes y propuesta final 2 dias 2021-03-12 2021-03-15

Fuente: Elaboracion propia
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7. PRESUPUESTO
El presupuesto presentado en la Tabla 29 cubre las etapas requeridas para la elaboracion de la propuesta, a partir del establecimiento de las
bases tedricas, pasando por la aplicacion de la metodologia. Este presupuesto en ningn momento incluye la ejecucion del plan presentado a

la entidad, el cual ser& objeto de tratamiento independiente.

Tabla 29. Presupuesto para ejecucion de actividades tendientes a la elaboracién de la propuesta fundamentada en ISO 31000:2018

METODOLOGIA GESTION DE RIESGOS EN UNA EMPRESA DEL SECTOR COOPERATIVO
MATERIALES / EQUIPOS Y
OBIJETIVOS ACTIVIDADES PERSONAL TOTAL
INSUMOS DESPLAZAMIENTOS
Determi.na.r las etapas del sistemay su g i $ 30.000 | $ 30.000
L. mantenimiento
Establecer bases tedricas, - - — -
. Consolidar informacion y validar las etapas S - S 150.000 | S - S 150.000
normativas y legales dentificar | " del sist q
ntificar las eta istema
N . 'c '?e pa.s el siste € S - S 30.000 | S 25.000 | S 55.000
administracion de riesgos
Conocer los procesos de gestién de riesgos
) P & & $ - s 40.000 | $ 30.000 | $ 70.000
. . s existentes
Determinar Diagnostico e R il lasifi lainf i6 lectad S 50.000 | $ 90.000 | S 30.000 | $ 170.000
identificar brechas AecT'pl ar ytf: ?: (ljcar ain .?‘rmacmn r<.ef<':o e.c ada ) . ) )
nalizar activi verificar ificacion
alizaractividades y venticar especiiicaciones | o 500.000 | $ 40.000 | $ 40.000 | $ 580.000
del proceso
Disefnar el marco de referencia para la gestién
e . ) $ - $ 25.000 | $ 25.000
Identificar el plan a aplicar del riesgo de LAFT
fundamentado en ISO 31000:2018 . . .
Realizar plan de mejora del marco de referencia | $ - S 20.000 | $ 40.000 | S 60.000
TOTAL| S 550.000 | $ 370.000 | $ 220.000 | $ 1.140.000

Fuente: Elaboracién propia
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CONCLUSIONES

El sector cooperativo hace parte del desarrollo econémico del pais y por tal razén los riesgos
asociados a dicho sector son reglamentados y vigilados por entidades de control y
seguimiento de orden nacional.

En el trabajo presentado, se realizé6 un seguimiento al sistema SARLAFT implementado en
una empresa del sector cooperativo; un sistema robusto y con trayectoria que ha avanzado
desde los primeros reglamentos hasta establecer una base confiable de ejecucion. Sin
embargo, cabe anotar que dicho seguimiento evidencié la oportunidad de implementar
mejoras que blinden cada vez mas a la entidad contra riesgos asociados a LA/FT. El proceso
de seguimiento implicO conocer los fundamentos tedricos, reglamentarios y normativos
asociados a la prevencién de riesgos, especificamente los relacionados con lavado de activos
y financiacion del terrorismo.

El personal de la empresa generé igualmente, referentes asociados a la experiencia en la
ejecucion de sus actividades; esto quiere decir que se pueden identificar las mejores practicas
a partir de la ejecucion de labores en un area especifica, sobre todo si esta esta reglamentada
y vigilada por organismos de control ya que siempre existen estandares que guian el proceder
de dichos entes.

Todas las actividades de la entidad se integran a la gestién de riesgos y dicha integracién
permite gestionar de una manera eficaz el riesgo al que se esta expuesto. Sin embargo, deben
existir metodologias que orienten para que las estrategias no dependan del proceder humano
sino del sistema per sé. Evidenciar los hallazgos que permitieron establecer un plan a partir
de las brechas identificadas, permiti6 encontrar puntos donde la robustez del sistema de
gestion de riesgos difumina su intensidad, y plantear opciones para garantizar un sistema
robusto de manera homogénea y con cada requisito.
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ANEXOS.

Anexo A. Resumen de antecedentes académicos

TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS
TIPO DE OBSERVACION O COMENTARIO PARA
No. TITULO AUTOR PROCEDENCIA DOCUMENTO RESULTADOS EL TRABAJO DE GRADO
Egtl);ucgligﬁ idziei?elgrgs (éit)rr::\l Journal of Se centra en el andlisis de Tiene relacion con el trabajo de grado,
1 en el gntorno em regarial Eliana Rios Engineering and Articulo las metodologias de gestion considerando que se centra en las
L pr . Technology : 9 9 metodologias existentes que pueden servir
colombiano: revision y Julio : de riesgos aceptadas
) L Colombia de base para el desarrollo.
diagnéstico Acevedo
Determinantes en la Gladis in\?e::t?oai%n El trabajo se baso en un
revencién del riesao Marifio Gerencia c?el Valor estudio de caso con la Se considera un caso analogo,
para el lavado de a?:tivos Fidela Finanzas de la y implementacioén del sistema | exceptuando que la empresa del caso del
2 P la financiacién del Chaparro Universidad Articulo de administracién del riesgo |trabajo es una empresa del sector real y
i/errorismo (LAFT) en el Inglia Pedagéaica LA/FT, SARLAFT, enuna |nuestro trabajo se centrard en una del
gogicay gran empresa del sector real | sector cooperativo.
sector real Sandoval Tecnoldgica de .
Colombia en Colombia
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

TIPO DE OBSERVACION O COMENTARIO PARA
No. TITULO AUTOR PROCEDENCIA DOCUMENTO RESULTADOS EL TRABAJO DE GRADO
Se considera un trabajo que sirve como
Este trabajo se centraen |base para la implementacion de Ila
transmitir informacioén sobre | metodologia buscada, toda vez que toma
Elementos de la gestién riesgos financieros a como referencia los sistemas de riesgos
de riesgos financieros empresas que aln no son |establecidos por la Superintendencia
3 gue se deben tener en Sandra Universidad EAN Tesis de grado vigiladas por la financiera: SARC (Servicio de
cuenta en las entidades Vargas Colombia Superintendencia Administracion de riesgo de crédito), SARM
no vigiladas por la Financiera, entregando una | (Servicio Administrativo de Riesgo de
Superfinanciera matriz que permita Mercado), SARL (Servicio Administrativo
identificar los riesgos y su | de Riesgo de liquidez), SARO (Sistema de
forma de mitigacién. Administracién de Riesgo Operativo),
SARLAFT

Disefio manual del Este trabajo se enfoca en la S ; . .

. R e e considera un caso analogo, sin
sistema de creacion e implantacion de :
administracién del riesgo Faber Universidad . un manual para embargo, cabe anotar que en dicho casono

) . . Tesis de . i . existe Manual SARLAFT y en la entidad ya
4 de lavado de activos y Méndez Cooperativa de rearado implementacion del Sistema existe se planteard una meiora a la
financiacion del Stiven Cobo Colombia preg de Riesgos SARLAFT en la y P !

terrorismo, bajo la
normatividad colombiana

empresa Metrex S.A. -
Femex

metodologia de seguimiento de los riesgos
asociados a dicho sistema.
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

No.

TITULO

AUTOR

PROCEDENCIA

TIPO DE
DOCUMENTO

RESULTADOS

OBSERVACION O COMENTARIO PARA
EL TRABAJO DE GRADO

Disefio de sistema de
administracion del riesgo
de lavado de activos y
financiacién del
terrorismo para la
organizacion Plata
Ortegon Asociados

Jenny
Suéarez

Universitaria
Agustiniana
Colombia

Tesis de
pregrado

Este trabajo contiene la
informacion sobre el
desarrollo del manual
SARLAFT en la
organizacién Plata Orteg6n
Asociados y la elaboracion
de una matriz de riesgos
donde se integra cada uno
de los elementos y etapas,
permitiendo identificar,
analizar, evaluar de manera
cuantitativa y cualitativa los
riesgos inherentes y
residuales, pudiendo asi
controlar y prever dichos
sucesos con planes de
contingencia, acciones
preventivas y correctivas
para los factores de riesgo
identificados

Se considera un caso analogo, sin
embargo, cabe anotar que en dicho caso no
existe Manual SARLAFT y en la entidad ya
existe y se planteara una mejora a la
metodologia de seguimiento de los riesgos
asociados a dicho sistema.
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

No.

TITULO

AUTOR

PROCEDENCIA

TIPO DE
DOCUMENTO

RESULTADOS

OBSERVACION O COMENTARIO PARA
EL TRABAJO DE GRADO

Lavado de activos, riesgo
para el profesional
contable en Colombia

William
Quiguanas

UNIVERSIDAD DEL
VALLE -
CONTADURIA
PUBLICA

Tesis de
pregrado

Este trabajo se centra en la
adopcion de los esfuerzos
colombianos, en combatir el
lavado de activos mediante
estrictos controles para
evitar que estos dineros
ilegales puedan ingresar al
sistema tan facilmente, y si
por alguna razoén lograra
evadir alguno de los
controles establecidos se
pueda detectar muy
rapidamente para corregir el
problema y colocarlo en
manos de las autoridades
competentes.

No tiene relacion directa con el trabajo de
grado, aunque establece controles
contables para evitar el lavado de activos

Identificacion y
priorizacién de riesgos
operacionales en el
transporte de residuos
hospitalarios

Astaiza,
Moncada y
Osorio

Universidad del Valle

Tesis de
pregrado

Este trabajo se centra en la
gestién de riesgos para el
transporte de residuos
hospitalarios y la propuesta
para identificar y priorizar
los riesgos operacionales,
de manera que se puedan
mitigar y eliminar.

No tiene relacion directa con el trabajo de
grado; sin embargo, establece técnicas
para priorizacién de riesgos
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

No.

TITULO

AUTOR

PROCEDENCIA

TIPO DE
DOCUMENTO

RESULTADOS

OBSERVACION O COMENTARIO PARA
EL TRABAJO DE GRADO

Disefio de un sistema
integral para la
prevencion y control de
lavado de activos y la
financiacién de
terrorismo en las
empresas de transporte
de carga terrestre del
Distrito de Buenaventura

Diana
Bustos
Joseph

Martinez

Universidad del
ValleContaduria
Publica

Tesis de
pregrado

Este trabajo presenta un
disefio de un sistema
integral para la prevencion y
control del lavado de activos
y la financiacién de
terrorismo para las
empresas de transporte de
carga terrestre del distrito de
Buenaventura, dando a
conocer los factores, etapas
y elementos que debe
contener el sistema, para
brindar a los empresarios
una herramienta que facilite
su disefio e implementacion,
buscando con este prevenir
gue sus empresas sean
utilizadas para cometer
estos delitos y acatar la
norma.

Se considera como fuente importante de
analisis, toda vez que establece
metodologia para gestionar riesgos de
lavado de activos, aunque no sea del sector
solidario.

Disefio de un sistema de
control interno para la
cooperativa de trabajo
Asociado-CTA- Coexistir
Integral

Daniela
Montafa

Universidad del Valle
Contaduria Publica

Tesis de
pregrado

Este trabajo presenta, el
disefio de una propuesta de
sistema de Control Interno
para la Cooperativa de
Trabajo Asociado Coexistir
Integral C.T.A, que le
permita desarrollar
adecuadamente sus
actividades brindando una
herramienta de coordinacion
de métodos y
procedimientos, tanto en lo

Tiene relacion con el trabajo de grado,
considerando que se centra en el control
interno tanto en lo contable como en lo
financiero, en el sector objeto de estudio.
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

No.

TITULO

AUTOR

PROCEDENCIA

TIPO DE
DOCUMENTO

RESULTADOS

OBSERVACION O COMENTARIO PARA
EL TRABAJO DE GRADO

contable como en lo
financiero, que le posibilitara
la consecucioén de los fines
de los asociados de la
cooperativa

10

Andlisis de la incidencia
de la contabilidad en la
Cooperativa de Ahorro y
Crédito "Copronceva",
del municipio de
Santander de Quilichao

Viviana
Castafio
Liza
Tréchez

Universidad del Valle
Contaduria Publica

Tesis de
pregrado

Este trabajo se enfoca en
analizar la incidencia de la
contabilidad en la
Cooperativa de Ahorro y
Crédito Coprocenva, como
basqueda de un
mecanismo de control,
transparencia y claridad, en
el manejo de los recursos
de sus asociados.

Tiene relacion con el trabajo de grado,
puesto que se centra en controles ya
implementados en la cooperativa, que
pueden servir de sustento al momento de
verificar y hacer seguimiento a los riesgos
de lavado de activos.

11

Andlisis de los criterios
gue tienen en cuenta
algunos auditores del
municipio de Palmira al
momento de evaluar y
administrar los riesgos
en las organizaciones

Amalia
Benavides
Carolina
Erazo

Universidad del Valle
Contaduria Publica

Tesis de
pregrado

Este trabajo se enfoca en
realizar un comparativo de
algunos criterios que debe
tener en cuenta un auditor al
momento de identificar,
clasificar, calificar, evaluar y
administrar los riesgos en
una organizacion frente a
las distintas normas y
modelos de auditoria
tradicionales y
vanguardistas.

Este trabajo sirve como base para
identificar metodologias que puedan servir
para gestionar riesgos.
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

TIPO DE OBSERVACION O COMENTARIO PARA
No. TITULO AUTOR PROCEDENCIA DOCUMENTO RESULTADOS EL TRABAJO DE GRADO
Con este trabajo, se
propuso una metodologia
gue contrarrestara los
riesgos encontrados, de
esta forma se dieron las
El control y el .
aseguramiento en las . . _recomendamones . . .
RS . Universidad del Valle . pertinentes que les permita | Este trabajo sirve como base para
organizaciones Gicela . Tesis de o . o . .
12 o . - Maestria en generar unas politicas identificar metodologias que puedan servir
solidarias, caso: Fondo Bermudez . posgrado : . X
Contabilidad acordes a las necesidades, |para gestionar riesgos.
de Empleados del CIAT .
” asi como el uso de un
CRECIAT". .
monitoreo constante que
permita que las acciones de
control se realicen a
cabalidad y generen los
resultados esperados
) Este trabajo presentd una
MODELO ESTANDAR propuesta de aplicacién de
DE CONTROL INTERNO un Modelo de Si bien no tiene relacion directa con el
-MECI- COMPONENTE Maria Universidad del Valle Tesis de Administracion del Riesgo, trabaio de arado. la propuesta puede servir
13 | DE ADMINISTRACION Janeth Administracion de rearado acorde con los lineamientos comoJ bagse ' arg pidentifirc)acién de
DEL RIESGO PARALA | Tamayo Empresas preg del MECI 1000:2005 y el P

UNIVERSIDAD DEL
VALLE SEDE ZARZAL

Modelo MITIGAR de la
Universidad del Valle, en la
Sede Zarzal

metodologias de gestion de riesgos.
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

No.

TITULO

AUTOR

PROCEDENCIA

TIPO DE
DOCUMENTO

RESULTADOS

OBSERVACION O COMENTARIO PARA
EL TRABAJO DE GRADO

14

Analisis y evaluacion de
riesgos: aplicacion de
una matriz de riesgo en
el marco de un plan de
prevencion contra el
lavado de activos

Diana
Albanese

Universidad Nacional
del Sur
Argentina

Articulo

Este articulo tuvo como
objetivo analizar la
factibilidad de aplicar una
matriz de riesgos para
definir perfiles de clientes,
detectar posibles
operaciones inusuales o
sospechosas y mitigar los
riesgos asociados en una
entidad financiera de la
ciudad de Bahia Blanca
(Provincia de Buenos Aires,
Argentina) de amplio
prestigio en el medio. El
resultado de aplicacién de la
matriz es un disparador para
que los responsables del
ente tomen decisiones
respecto a la deteccién de
operaciones inusuales o
sospechosas y se pongan
en marcha los controles, los
mecanismos de alertas y
profundice el andlisis del
cliente

Se considera un caso analogo. Se deben
considerar las diferentes normativas
emitidas por los entes de control
nacionales.

15

Sistema de calificacion
de riesgos y
perfilamiento individual
de clientes para la
gestion de riesgos del
lavado de activos y
financiacion del

Gabriela
Reyes

Universidad
Tecnoldgica del Peru

Tesis de
pregrado

Este trabajo se centr6 en el
desarrollo de una
herramienta tecnoldgica
para Sistema de Calificacion
de Riesgos y Perfilamiento
Individual de Clientes para
la Gestion de Riesgos del

No tiene relacidon con el trabajo de grado,
dado que este trabajo se inclina hacia el
ambito tecnolégico como herramienta de
control y no en la metodologia propia para
gestion de riesgo.
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TESIS, ARTICULOS O TRABAJOS DE GRADO RELACIONADOS

No.

TITULO

AUTOR

PROCEDENCIA

TIPO DE
DOCUMENTO

RESULTADOS

OBSERVACION O COMENTARIO PARA
EL TRABAJO DE GRADO

terrorismo — sector banca
y finanzas

Lavado de Activos y

Financiacion del Terrorismo.

16

Propuesta de un modelo
de matriz de riesgo para
la prevencion de lavado
de activos y del
financiamiento de delitos
basado en la ISO 31000-
2018, aplicables a las
cooperativas de ahorro y
crédito del segmento 3

Daniela
Capédn

Universidad del
Azuay
Ecuador

Tesis de
posgrado

Este trabajo presenta una
propuesta para desarrollo
de matriz de riesgos para la
prevencion de lavado de
activos y del financiamiento
de delitos basado en la ISO
31000-2018.

Se considera un trabajo analogo, con la
diferencia de la normatividad nacional, que
deberia  revisarse para  garantizar
cumplimiento.

17

Gestion de riesgo para la
prevencion de lavado de
activos en bancos
nacionales privados de
actividad comercial del
sistema financiero
ecuatoriano

Dominique
Grijalva

Pontificia Universidad
Catoélica del Ecuador

Tesis de
posgrado

Este trabajo se enfoca en
identificar las fortalezas y
debilidades en materia de
prevencion de lavado de
activos, aplicable al sistema
bancario privado, con el
objetivo de resaltar las
practicas adecuadas
existentes y proveer
recomendaciones para
aquellos escenarios que se
consideran aun débiles o
gue constituyen una
limitacién para el manejo de
este delito en el Ecuador.

Si bien establece actividades en materia de
prevencion de lavado de activos, no se
centra en el modelo de gestién de riesgos.

Fuente:

Elaboracién propia
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Anexo B. Modelo de consentimiento informado

Univermdsd
o Ve Pe

CONSENTIMIENTO INFORMADO

PROPUESTA PARA POTENCIAR LAS OPORTUNIDADES DE MEJORA EN LA METODOLOGIA DEL SISTEMA
DE ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y DE FINANCIACION DEL TERRORISMO -
SARLAFT IMPLEMENTADA EN LA

Marana Gomez Vasquez y Ela Yamel Rodriguez Garcés estudianies de fa Facultad de Ciencias de s
Adminis¥acikin, programa académco de Adminstrackin de Empresas de la Universidad del Valle: estamos
reakzando nuesto frabao de grado en la modaldad de asesoria, enfocado en presentar una propuesta para

potencier i35 opomunidades de maera en @ metosologia dal sistema de adminstracion dal nesqo de lavado de
Setvcs g francaciin de o) - SARLAFT mpksmentads en s [N

L3 ntendidn es nvitare a paricipar de esta asesaria. Sirequiere informacion adcional o dudas al respecia con gusio
seran shendidas

En el dligencamento do la encumsta, entrevista o sclicitud de informacian puede que haya aigurssss palabras que no

entionda; asl que por favor nos informa para explicarie suficiontemente, igualmente, si bene nquistudes una vez
tnrminadia a snriioets, entsoucta nenbehed da infremandén nn dode e praguniar

Sl deckde paticpar en el estudio, de amamano le agradecamos su colaborackin y dispesician para contribuir en el
desarrollo de |2 asesoria promovida por [a Uriversidad del Vale,

Objetivo del estudio: Presentar una propusdta para polenchr las cportunidades de mejora on la metadokgia del
sistama de administracidn del nesgo de lavado de actvas y de financiacidn del \amorsmo - SARLAFT implemantada

el coopera v
Pascs del estudio;

- La encuasts andra una durackin maxma de 30 minutos.

- Esta pueda ser dilgenciada por Usted o &l b prefera el encuestador ke hars las preguntas.

- La paricipaditn en eate eatudio es completamenta woluntaia

« Sele sclicita la mayor obietividad on las respuestas brindadas.
La informacion beindads sers confidencisl al igual gue au idensdad, utiizando un codigo de identificacion.
Este matodo es efectivo y asegura que el andlsis postencr de k3 informacicn se realice sin temor de colocar
&n nesqo la sagundad o partcipanta,

- Los benaficios por su pamopackin se ¥aducen an o redisefio de ks procesos de Cumplimiento v of
ennguecimients para los ssesares,

- Stened noseld posde comunicarse con a profesora Miram Escobar Valencia al wlelm-
et

- En el caso de que Usted no eslé de acuerdo con s preguntas formuladas o no quiera raspondar 5 las
msmas, puade retranse [Reements, dindose por lerminada su paricpacian en esta asesoria
Al finalizar la encuesta, se e dard una copia de esle consentimiento informado.

Dudas y comentarios:

Sl tiene cualquier peegunta o duda can respecik a esie estudio, por favor no dude en preguntar,

125



Para mis informacion, por favor contacis & la profiesara Miram Escobar Yalencia al ieéoro .. B L=
direccion an Cali a5 Calle 48 # 35-00, Edificio 124, Odcindll Universidad dal valle, Sada San Femanda

Gen ol objotivo do inkar ou partic pocin om cate caludio, Laded debe Rnmer y porer 3u huslla en eabs decumanto, ai
prefigrs no fiemar puede poner una “X° an ts pame indicsds para & Srna, ko que indica que Ustad acepla librementa
parmcipar an gl asiudio

L la misma forma == reuens 18 lrma de das persanas que ndiquen que Usted decide paricipar lbremente an el
aEiudin

Aulariza i uilizacion de esios dafos para segundcs usos

SBi__ 6 Ho___

Firma

Participante {Céduls)

Fifmg
Testige 1 (Cédula) Testigo 2 (Cadula)

Fuente: Universidad del Valle
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Anexo C. Red generada en Atlas.ti para la primera familia de categorias

Fuente: Elaboracién propia
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Anexo D. Red generada en Atlas.ti para la segunda familia de categorias

2:33 Jurisdiccidn esta conformado
por las ciudades ubicadas en los

departam...

1
= 8:11 evaluacion de las entidades
financieras donde la cooperativa

>
Jurisd

4:25 aplicados a la naturaleza de la
operacién y del mercado objetivo

2:31 Producto tiene productos de
Ahorro, de Crédito y de Bienesta

*
roductos

3:27 qué, por qué y cémo pueden
surgir los eventos de riesgos

27 producto Andlisis de la Organizacion

" e 88
2:32 Canales esta conformado por e W
las 13 oficinas, €l portal
transaccional,...
anales o,

:29 se determinan de acuerdoe a la
Identificacion del riesgo

s propios de la

fuente o causa generadora del
riesgo

3:26 perspectiva de la

administracion de riesgos

10:8 Analizando la realidad del drea
=) 8:10 etapa de identificacion /

conocimiento de los asociados que
hacen tran...

De acuerdo con lo normativo

I = 1:24 Io establecido por la normativa

Clientes = 4:24 los definidos por la norma
T | |

2:30 Cliente esta conformado por Cumplimiento y Gestién de
los Asociados, Funcionarios, riesgos, de operaciones,
Proveedores,... Auditoria interna y

=) 2:25 Cinco porqués
23 Analisis de los estados 3

financieros y otra informacién de la
empresa

es parte de

2:27 Diagrama de Ishikawa
Cinco porqués f
9:15 Andlisis de causa raiz
- a de Ishikawa
=) 3:23 Técnica de inventario de

eventos

Anélisis de informacion de la

1:23 metodologias que incorporen

un componente técnico

8:9 segmentacion de los factores de
riesgo

as‘p:":f Andlisis what if

Lpar 2 Identificacion del riesgo
e

de chequeo
2:26 Lista de chequeo

p oued s

&

Encuesta

» \
=9:16 Encuestas.

—{uestionario de analisis de
riesgos Flujo de procesos
2 panel de experiencias \

4:23 Andlisis de fiujos de procesos

9:13 Talleres ey
&

4:22 Talleres interactivos de trabajo

N

Método Delp
2 Método Delphy

2:29 Gréfica de flujo de procesos

3:22 Talleres interactivos de trabajo

Fuente: Elaboracion propia

128



Anexo E. Red generada en Atlas.ti para la tercera familia de categorias

<>RiesgusAsoc|'ados <>Niveles de Riesgo

< >Probabilidad de Ocurrencia

<>Pane\ de Expertos
&

D &
% ¥
< >Clase de Control

Q m. Andlisis del riesgo

y L,
)

&l
/
&5
%G.p

<>Cuema con metodologia
Cualitativa

%

< Documentacién del Control ® i

2 <> Evidencias del Control <>0uer'l_a con metedologia
F] <>Informacién Histérica Cuantitativa y Cualitativa
&

55 Parte g

es parte de

<> De acuerdo con lo normativo % Parte de N,
» Qn. Evaluacion del riesgo Qk. Etapas de administracion del

riesgo
'\“"“h::

& e < »Cuenta con metodologia
% 3 Cuantitativa
% +
<> Disefio del Control < »Cumplimiento y Gestién de
riesgos, Gestion Organizacional y
<>Tipo de Control SST
&,
""‘r,.%
<»Orientacion y Gestion
e pa®
< Cuantitativa

Q fi. Tratamiento del riesgo

-%\i

&
°

<3]. Etapas de administracion del ] 2

riesgo 2 o

& ?

:V‘ &

<> Cualitativa ] <>Ejecucién y seguimiento a Planes
5., <> Software de apoyo de Tratamiento
&

<1, Etapas de administracion del
riesgo

e
< ualitativa y Cuantitativa ":/ &

<> Mejoras en métodos
cuantitativos

2

) < >Mejoras en Informacion
- Mg

% disponible
%

L
’
<

<> Mejoras en Herramienta

< »Mejoras en la gestion y
Tecnolégica

seguimiento

Fuente: Elaboracién propia
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Anexo F. Red generada en Atlas.ti para la cuarta familia de categorias

<>Anélisis de informes de entes de . o
control Olnteg racion con Auditoria Interna

2

3

o
]
&

. Monitoreo del riesgo
<\=q g <\=p. Meonitoreo del riesgo

& .
<>De acuerdo con lo normativo <>IJsta de chequeo

AT

<> Disminuir brechas del SARLAFT

W
<25, SARLAFT

€5

<>0.|mplimienlc y Gestion de
es parte d OMejoms en Herramienta

riesgos, Auditoria interna y
Financiero ‘%‘
e
<\=o. Monitoreo del riesgo — Tecnolégica

o
H
2
<21, Monitoreo del riesgo 3 &
3
o g
o &
&9
<2t SARLAFT
OMejoms en Auditorias <>Mejoms enla gestiony
<Niveles de Riesgo seguimiento
]
£
a
i

OPErmanencia del Oficial de
‘Cumplimiento para el exito del
SARLAFT

Fuente: Elaboracién propia
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Anexo G. Red generada en Atlas.ti para la quinta familia de categorias

:38 solicitar informacién a

9:36 Identificando el tipo de diiente
(persona Natural o Juridica)

9:23 Perfil de riesgo: es una

combinacién basada en escalas de
riesgo que l.

nal,
como por ejemplo la fuente de los
ing.

Monitoreo gelriesgo

9:37 solicitar informacion sobre su

‘ocupacidn, ingresos, productes y el
niv.n

Listas de riesgos regi

istraduria
confirmacion datos de da

.

través de la inspeccion fisica en sitio

Metodolegias para Conocimiente
de Clients
33 validacion de la informacion

suministrada a través de bases de
datos d...

formularios establecidos por la
organizacion

9:34 registros que ji

ingresos y transacciones realizadas
(bala...

S)33Tescalade1a5

Niveles de Riesgo &——|

:44 verificacion y andlisis de

soportes suministrados (Ejemplo:
estados fi..

™,

2x. Conocimiento del cliente

Conocimiento del diente

oS

telefonica

Verificacion de Informacion

potencial Cliente
e,

"y
P

Conocimiento del cliente

‘M
Gestién de operaciones y
Auditoria interna

10:6 Biometria va cédula. Data
&di

ito. Transunion

Conocimiento del diente

22 Conecimiento del cliente

aw
Ela

11011 referencias personales y
comerciales

nes para Clientes no
aceptados

Técnicas para verificar
int
=)9:45 Recopilando, procesando y Cliente:
analizando los datos suministrados
POr 105 €.

Fuente: Elaboracion propia

=) 2:35 B incumplimiento a cualquiera
de estos lano
acepta.. 9:46 comunicando la inform:

na
de Ia toma de las

£19:47 a través de diferentes.

estrategias comerciales: muestreos,
encuestas,..
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9:41 validacion en bases de datos de
control (Ejemplo: Listas vi

ulantes)



